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摘　要: 传统的操作系统设计所面临的主要挑战是需要管理的资源数量, 多样性, 分布范围不断增加以及系统状态

频繁变化. 然而, 现有操作系统结构已经成为应对上述挑战的最大障碍, 原因如下: (1) 紧耦合和中心化的结构不仅

损害了系统的灵活性和扩展性, 还导致了操作系统生态分离; (2) 系统中单一的隔离机制, 如内核态-用户态隔离, 造

成了各种能力之间的矛盾, 如安全性和性能等. 为此, 结合简捷的分层软总线设计思想和多样化隔离机制来组织操

作系统组件, 提出一种新型操作系统模型——Yggdrasil. Yggdrasil将操作系统功能分解为以软总线相连接的组件

节点, 其通信被标准化为经软总线的消息传递. 为支持特权态等隔离状态的划分和不同的软件层次, Yggdrasil还引

入桥节点实现多层软总线的级联和受控通信, 通过自相似的拓扑特性使操作系统的逻辑表述能力和扩展性都得到

了极大的强化. 此外, 软总线的简单性和层次性也有助于实现去中心化. 构建操作系统的分层软总线模型实例

HiBuOS, 通过 3方面的具体设计验证并展示基于 Yggdrasil思想来开发新型操作系统的可行性: (1) 根据目标操作

系统的规模和要求设计规划多层总线结构; (2) 选择具体的隔离和通信机制实例化桥节点和软总线; (3) 实现基于

分层软总线风格的操作系统服务. 对 HiBuOS的评估表明, 它没有引入明显的性能损耗, 而且还在提高系统可扩展

性, 安全性和生态发展方面具有显著的优势和潜力.
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Abstract:  The  major  challenges  traditional  operating  system  (OS)  design  faces  are  the  increasing  number,  diversity,  and  distribution  scope
of  resources  to  be  managed  and  the  frequent  changes  in  system  state.  However,  the  structures  of  existing  OSs  have  become  the  biggest
obstacle  to  solving  the  above  problems  as  (1)  tight  coupling  and  centralization  of  the  structure  lead  to  poor  flexibility  and  scalability  and
separate  OS  ecology;  (2)  contradiction  between  various  capabilities,  e.g.,  security  and  performance,  due  to  the  unitary  isolation  mechanism
such  as  kernel-user  isolation.  Therefore,  this  study  combines  the  hierarchical  software  bus  (softbus)  principles  with  isolation  mechanisms  to
organize  the  OS  and  proposes  a  new  OS  model  termed  Yggdrasil.  Yggdrasil  decomposes  an  OS  into  component  nodes  connected  by
softbuses,  whose  communications  are  standardized  to  message  passing  via  the  softbus.  To  support  the  division  of  isolated  states  such  as
supervisor  mode  and  different  software  hierarchies,  Yggdrasil  introduces  bridge  nodes  for  cascading  and  controlled  communication  between
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softbuses,  and  enhances  the  logical  representation  capability  and  scalability  of  OS  through  self-similar  topology.  Additionally,  the
simplicity  and  hierarchy  of  the  softbus  help  to  achieve  decentralization.  To  verify  the  feasibility  of  Yggdrasil,  the  study  builds  hierarchical
softbus  model  for  OS  (HiBuOS)  and  demonstrates  the  feasibility  of  developing  a  new  OS  based  on  Yggdrasil’s  ideas  through  three
specific  designs:  (1)  designing  and  planning  a  hierarchical  softbus  structure  according  to  the  scale  and  requirements  of  the  target  operating
system;  (2)  selecting  specific  isolation  and  communication  mechanisms  to  instantiate  bridge  nodes  and  softbuses;  (3)  realizing  OS  services
based  on  the  hierarchical  softbus  style.  Finally,  the  evaluation  shows  that  HiBuOS  has  notable  potential  and  advantages  to  enhance  system
scalability, security, performance, and ecological development without significant performance loss.
Key words:  hierarchical software bus; operating system structure model; loose coupling; diverse isolation mechanisms; self-similarity
 

操作系统是管理硬件资源, 控制任务运行, 改善人机界面和为应用软件提供支持的一种系统软件 [1]. 随着互联

网技术的快速发展和普及, 操作系统的设计面临着以下挑战: (1) 操作系统面向的计算环境在从单机, 局域网平台

向互联网平台延伸, 其概念不再局限于单机操作系统, 还包括处理机群协作的网络操作系统 [2], 进而如何高效管理

分布式资源以及利用分布式计算能力成为一个新的发展主线 [3]; (2) 一方面具有海量, 异构, 自主等特性的新场景

正在形成 [2], 例如面向工业的操作系统; 另一方面操作系统管理硬件多样性和数量显著增加, 多样化的硬件组合出

现在个人计算到数据中心的各种应用环境中 [4,5], 因此, 操作系统支持按需定制和使用将更符合未来的发展趋势;
(3) 操作系统需要对资源安全性进行区分, 通过充分利用软硬件技术进一步实施有目标性的防护. 然而, 现有操作

系统, 例如 Linux, L4, Windows等, 难以有效地应对这些挑战. 首先现有操作系统依赖其上的中间件系统来解决与

网络相关的部分挑战. 虽然这种层次化技术有利于降低控制功能的复杂性, 但是通常以性能为代价. 且对应用软件

的开放性和动态性支持能力不足 [3]. 其次大多数操作系统具有强耦合和中心化的特点, 组件紧密结合在一起, 特别

是核心功能总是集中在一个组件中, 例如内核. 这不仅限制了系统的可扩展性, 安全性, 灵活性和可维护性 [6−8], 而
且操作系统在完成后难以适配新的软硬件机制. 受架构影响, 每个操作系统都构建与其他操作系统不兼容的生态,
造成了资源的浪费和新操作系统成长的困难 [9]. 最后, 大多数操作系统认为系统中仅有特权态 (内核态)和非特权

态 (用户态)这两种状态, 并通过将功能组件分配到不同的特权态来调整系统的安全性和可扩展性 [10−13]. 这种单一

的隔离方式通常会导致安全性, 可扩展性, 性能等各种能力之间的矛盾. 例如, 微内核思想强调除了一个极其精简

的内核外, 其他的所有服务都设计为独立的核外进程模块, 这虽然强化了系统服务的安全性, 但也带来了系统服务

的性能缺陷.
计算机硬件总线 [14]的设计为我们解决上述操作系统设计面临的挑战提供了很好的启发: (1) 在统一的体系结

构框架下 (即总线和接口规范), 任何计算机厂商生产的配件, 只要遵循标准的接口规范, 都可以集成到系统中 [14];
(2) 桥实现了通信能力不一样的分级互联, 例如 PCI-to-Cardbus桥的主要作用是通过 PCI总线扩展 Cardbus总线 [15].
我们拟借鉴硬件总线灵活互联, 动态路由, 分级通信等特性设计一种多样化的隔离/互连建模方法来描述操作系统

结构, 将操作系统每一级别都看作隔离与通信的组合. 具体地, 单机操作系统是由具有对性能, 安全及可靠性等能

力不同需求的软件模块分级互联组成, 其中, 模块划分由不同通信级别 (类似于硬件系统中不同类别的总线, 如
PCI, Cardbus等)实现, 内核态和用户态的划分仅作为层级之间的一种隔离方式; 分布式系统则是基于特定的拓扑

由单机操作系统互联而成. 我们将模块之间的通信称作软总线, 其与传统软总线机制 [16−20]的区别在于它不一定需

要功能库, 协议栈, 驱动栈等共同组成的基础软件服务的支持, 能够直接用于操作系统各级的设计中.
本文借鉴硬件总线的树型结构 [15], 结合简捷的层次化的软总线设计思想和多样化隔离机制来组织操作系统

组件, 提出了一种新的操作系统结构模型——Yggdrasil, 如图 1所示. Yggdrasil将操作系统功能分解为松散耦合的

组件节点, 将组件节点之间的通信标准化为经软总线的消息传递. Yggdrasil还通过组合多条软总线的方式来描述

复杂的系统结构和充分分类具有不同性能和安全要求的节点. 在操作系统隔离的视角上, Yggdrasil引入了桥节点

来实现多层软总线之间的级联和受控通信, 规定每条软总线内部使用统一的隔离方式, 软总线间通过桥节点结合

多样化的隔离机制来平衡系统安全性和性能. 同时, 桥节点也实现了结构自相似, 进而使操作系统的逻辑表述能力

和扩展性都得到了极大强化. 总线域定义于软总线上, 挂接在此软总线上的所有组件节点都属于同一个总线域. 总
线域还拥有状态属性, 用于确定或控制隶属于该总线域的资源集合的共同状态. 此外, 软总线的简单性和层次性也

有助于实现去中心化. 
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组件节点 桥节点 软总线

总线域 (以线条颜色区分)复杂节点

图 1　Yggdrasil结构模型
 

从系统论的角度出发, 基于一个好的操作系统结构所实现的创新操作系统设计是提升系统核心能力的关键.
简而言之, Yggdrasil同时具备了以下特点, 使操作系统在扩展性, 安全性, 性能, 适用性等方面都能满足高要求.

(1) 松耦合和去中心化. 任意组件在不了解内部通信机制的情况下就可以容易与操作系统连接, 并且不受其他

组件漏洞的影响. 操作系统的结构是去中心化的, 故能避免系统能力瓶颈 (即中心节点) 的出现. 以松耦合和去中

心化为基础, 操作系统不仅对故障具有一定的鲁棒性, 还能够更好地支持以组件为单元的按需定制, 加载和使用.
(2) 结构自相似性. 自相似性意味着操作系统结构从不同的“分辨率”上看都是相似的. 例如基于 Yggdrasil模

型的分布式系统中的一个组件节点可放大为一个基于 Yggdrasil模型的单机操作系统. 自相似性有助于统一整个

系统和组成系统的单个节点的刻画方式, 并支持操作系统结构可定制.
(3) 有效利用多样化 (硬件或软件)的安全机制. 可以操作系统组件的边界上应用多样化的隔离机制, 以支持具

有不同安全和性能要求的资源管理.
本文第 2节介绍操作系统面临的挑战, 现有解决方案的不足与优化思路. 第 3节描述一种基于分层软总线的

通用操作系统结构模型及其松耦合, 去中心化, 自相似性和有效利用多种安全机制的特性. 第 4节说明如何构建操

作系统的分层软总线模型实例. 第 5 节从核心能力和性能测试两个部分评估了 HiBuOS. 最后是总结和未来工作

展望.
HiBuOS的源代码可在以下链接中公开获得: https://github.com/Yggdrasil-Model/HierarBusOS. 

1   相关工作

操作系统面临的挑战源自计算机系统规模, 样式及复杂性的快速提升. 操作系统所承载的不再局限于单机节

点中资源管理和任务调度等职能, 还包括处理物联网中各种各样的设备管理以及分布式环境中机群的协作. 其巨

大的代码量, 功能模块数目, 相互作用关系和运行方式已具备了复杂系统的所有基本特点. 为了对操作系统结构进

行剖析, 本文遵循软件工程的基本思想, 将操作系统看成是模块和通信的组合. 模块的边界定义会对通信的可选形

态产生深刻影响, 因为边界往往是以某种隔离机制作为基础的, 而隔离机制又会导致相应通信方式的变化. 以熟知

的宏内核或微内核架构为例, 它们从形态上来说都是由内核模块和核外模块组成, 是功能模块的边界划分以及消

息通道的变化导致了两种结构在各种能力上显著差异. 近年来所出现的新型软硬件机制 [21−25]引入了更为丰富的隔

离边界和通信机制, 成为操作系统新的模块构建基础. 现有操作系统模型多以内核态-用户态作为模块划分标准,
这种非此即彼的划分方式难以满足模块对性能、安全、扩展等能力的不同需求, 可见基于两态划分的系统架构描
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述模型过于简单, 无法详尽的反映操作系统的结构本质. 为此, 本文拟采用一种多样化的隔离/互连建模方法来描

述操作系统结构模型. 这一解决思路中的关键问题有: 操作系统功能分解原则; 功能组件的组织连接方式和安全隔

离机制. 本文将在第 1.1–1.3节进行详细讨论. 

1.1   操作系统功能分解

学术界和工业界已经提出了一些有关操作系统功能分解的建议.
基于微内核的操作系统 (图 2), 如Mach[26]和 L4[27]以特权态和非特权态划分作为主要的安全基础, 将所有可能

的功能组件如设备驱动, 文件系统等服务从内核中移除, 并转换为用户进程在用户态执行, 内核与用户进程之间的

通过进程间通信交互. 这种方式虽然提高了可扩展性, 但是带来了显著的通信开销. 为此, Theseus[21]在同一特权级

和同一地址空间, 利用语言层面的机制将整个操作系统的功能分散到多个拥有明确的定义以及运行时持久的边界

的组件中, 并跟踪组件之间的相互依赖关系. 然而其关注的系统安全还属于可靠性的范畴, 即功能单元的缺陷不会

对系统产生致命的影响, 难以应对私密性、完整性、可信性等范畴的安全威胁.
此外, 为了提高数据中心的资源利用率, 硬件弹性, 异质性支持能力和故障处理能力, 硬件分解也成为一个重

要的趋势. IBM[28]和 dReDBox[29]将硬件资源打包在一个大箱子中, 并用 PCIe等总线连接. 惠普 [30]的规模是一个机

架, 它用特有的相干网络连接系统级芯片 SoC (system on chip)与非易失性存储器 NVM (non-volatile memory). 硬
件打散后会带来许多优势 [31]. 然而, 目前还没有支持这种硬件架构的操作系统. 为此, LegoOS[31]认为既然硬件已经

被拆分, 那么操作系统也应该被拆分, 如图 3所示. 它将传统操作系统的功能分解成低耦合的监视器, 每个监视器

独立运行, 管理属于自己的硬件组件, 组件之间通过网络通信. 然而, 在当前环境下, 网络通信可能成为制约性能的

瓶颈.

总而言之, 无论从软件方面还是硬件方面的发展角度来看, 将操作系统进行模块化分解已成为共识, 且都是在

安全可靠, 灵活度, 以及性能等几个方面寻找平衡点. 现有的研究方案往往陷于多方面此消彼长的矛盾中, 怎样解

决这些矛盾才是功能分解的关键. 通过对已有方案的集中分析, 我们注意到一个共同的矛盾点, 即这些方案都着眼

于单一的模块划分标准或策略, 而这个单一标准会使模块间的安全性, 灵活性或性能等趋于僵化. 例如, 微内核思

想强调除了一个极其精简的内核外, 其他的所有服务都设计为独立的核外进程模块, 这虽然强化了系统服务的安

全性, 但也剥夺了系统服务的性能优化能力. 

1.2   操作系统功能组件连接方式

消息传递是模块化操作系统通信的关键机制, 例如微内核系统对进程间通信 IPC (inter-process communica-
tion)性能的极致追求一直是几十年来该领域的核心问题. 首先从模块化的视角来看, 若将操作系统中的模块作为

节点, 节点之间的有限接口抽象为边或弧, 则操作系统结构可转化为一个复杂网络, 消息传递可允许操作系统部署

众所周知的网络优化, 以更有效的利用互连 [4]. Baumann等人认为随着机器越来越像一个网络, 操作系统将不可避

免地表现为一个分布式系统 [5], 消息传递有助于推理系统的互连, 例如关于共享状态的哪些部分在什么时候被访

问以及由谁访问等信息, 并且能更好地支持分布式的, 异构的资源管理 [4]. 其次, 就系统性能而言, Chaves等人 [32]

 

操作系统

应用程序

逻辑功能

用户态

内核态

图 2　微内核结构

 

CPU 监视器 GPU 监视器 内存监视器

跨硬件组件的网络通信

NVM 监视器 HDD 监视器 SDD 监视器

图 3　LegoOS结构模型 [31]
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研究了消息传递和共享数据结构, 发现在多内核操作系统中, 消息传递有利于性能权衡. 在分布式共享对象中 [33],
对象的远程方法调用被编码为消息, 以提高通信效率. 在基于硬件分解的 LegoOS[31]中, 消息传递在网络带宽消耗

方面要比维护跨组件一致性的方案有效得多. 并且消息传递系统的结构是模块化的, 它可以更容易地扩展和重新

配置, 对故障也具有鲁棒性. 最后, 就消息传递的透明性和标准性而言, 软总线机制 [16−20]作为传递消息的公共传输

通道, 在消息传递的基础上增加了总线注册和路由机制等基础设施的支持, 发送端只需要向软总线发出消息而不

用管消息被如何转发. 理论上, 任何符合总线接口规范的组件都可以集成到系统中与其他组件进行协作. Harmony[19]

提出了分布式软总线, 并以此作为手机、平板、智能穿戴、智慧屏等分布式设备的通信基座, 为设备之间的互联

互通提供了统一的分布式通信能力, 隐藏了网络方法和协议的实现细节.
综合这些研究, 消息传递的可靠性, 可控性和信道带宽构成了操作系统的能力根基, 并且良好定义的消息传递

接口会使操作系统的模块设计更为简单, 通用. 现有操作系统的设计大都是以功能为核心的, 消息传递的设计作为

其附属设计产物, 这无疑是造成其模块耦合性强, 中心化, 以及生态独立的主要原因. 此外, 现有的消息传递机制趋

于复杂化, 不利于高效的操作系统实现. 

1.3   安全隔离机制

隔离机制同消息传递事实上是一对伴生问题, 消息机制必然是基于某种隔离机制设计的. 现有基于消息传递

的操作系统有 LegoOS[31], Barrelfish[4], Singularity[34]等. 其中, LegoOS将硬件及管理硬件的软件分解, 并使用物理

隔离的方式降低故障的传播范围. Barrelfish采用了特权级机制, 具体来说就是把每个核上的操作系统实例分成一

个特权态下的 CPU驱动和一个用户态下的监控器, 监控器及 CPU驱动封装了类似微内核中调度, 通信和低级别

的资源分配等功能, 而设备驱动和系统服务 (如网络堆栈, 内存分配器) 等部分作为用户级进程运行. 两种特权态

之间存在保护鸿沟, 分别处于两态的软件单元在相互通信协作的过程中需要付出较大代价. Singularity 在单一地

址空间和单一权限级别依靠编程语言和内存安全实现隔离, 并结合静态验证和运行时检查来验证用户代码访问的

内存区域.
当我们将功能组件视为点而消息传递视为连接功能组件的边时, 上述消息传递操作系统都没有充分发挥边-点

结构的优势, 即利用多样化的软硬件隔离机制作为点接入的边界, 而是设计了操作系统指标难以均衡的单一的隔

离机制. 为了满足不同组件节点对性能, 安全及可靠性等能力的不同需求, 需要在结构上对多种隔离机制进行灵活

的支持, 例如不同层次的模块采用对应其安全和性能等需求的隔离机制. 

1.4   思考与启发

综合现有操作系统设计在模块划分, 消息传递和隔离机制 3方面的经验和不足, 本文认为可将操作系统功能

组件之间的消息传递通道抽象为软总线, 并将其作为组件的组装架构. 各组件通过标准的软总线接口挂接在总线

上, 并通过各自的连接件 (或称适配器)向软总线发出请求. 软总线采用极简的协议对其进行解释并确定接收方的

位置, 完成通信并实现互操作. 由于协议可以设计得非常简单, 可以将总线机制直接进行自包容的代码实现, 因而

能够直接用于操作系统底层功能模块的高效和高可靠互连. 然而, 单一软总线结构 (即只有一条总线)和星型网络

结构有等同性, 即将软总线作为中心节点, 接入组件作为边沿节点. 这种结构给软总线留下了沉重的管理和协调负

担, 所以它的应用场景有限. 例如, 它不适用于分布式计算环境. 因此, 我们应通过多条软总线组合的方式, 描述复

杂的系统结构.
此外, 本文还提出了一种全新的思路, 即不针对具体的隔离机制的设计, 而是提供一种能够利用现有隔离机制

的手段. 由于边-点结构没有提供区分边与边之间安全等级的途径, 我们引入了桥节点来实现分离软总线 (边)之间

受控的通信, 如图 1所示, 其设计对应特定隔离方法提供的通信机制, 使得系统的安全性和性能设计更加灵活.
最后, 一条软总线可以通过桥节点扩展一系列子总线, 其子总线亦然, 进而形成了树状结构, 其自相似的拓扑

特性使操作系统的逻辑表述能力得到极大强化. 具体地, 操作系统的任何组成部分都可以视为一系列采用软总线

互连的子模块的协作组织, 当我们改变系统结构的“分辨率”时, 又可将子模块视为子子模块的协作, 此时软总线

上的子模块可被放大为一个新的子总线结构, 这个过程在需要时可以不断迭代下去. 因此, 我们在操作系统设计
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之初可以以较粗粒度借鉴或直接使用现有的模块, 只关注总线结构实现. 随着系统的成熟, 操作系统的设计实现

可被不断地标准化. 这不但有利于系统的快速开发, 也有利于整合利用已有的或开源的代码成果, 消除生态的隔

阂. 此外, 这种操作系统结构可以通过增加或裁减总线层适应到许多应用场景, 小到嵌入式操作系统, 大到分布式

计算环境.
简而言之, 从海量异构资源的灵活的组织和隔离方式, 以及多样化的操作系统实现机制与形态方面, 基于分层

软总线的操作系统结构模型能很好应对上述挑战. 

2   Yggdrasil 的设计思想

Yggdrasil将操作系统视为一个由众多功能和服务采用一种或多种通信机制所连接起来的用于管理各种计算

资源和软件任务的软件系统. 因此, 操作系统中的要素可以划分为 4 个类别: 功能服务, 连接, 资源, 状态属性.
Yggdrasil旨在灵活、安全、高效地组织和管理上述 4种要素. 其中, 功能服务和资源被视为 Yggdrasil中的组件节

点 (定义 1). 连接被视为 Yggdrasil中的软总线 (定义 2)和桥节点 (定义 3), 这二者的区别是前者负责组件节点间

的消息传递, 后者负责实现软总线之间受控的通信. 状态属性用于确定或控制隶属于该总线域 (定义 4)的资源集

合的共同状态.
定义 1 (组件节点). 组件节点是对传统操作系统中各种系统服务, 功能, 以及应用等概念的具体设计. 每个组件

节点一般包含两个逻辑单元, 即功能单元和总线适配器. 其中功能单元就是该节点在操作系统中所承担的功能的实

现, 如果是应用程序, 则就是应用的功能. 总线适配器用于解析接收到的消息后调用功能单元提供的接口进行处理.
定义 2 (软总线). 软总线是组件节点的通信信道. 它包括控制器, 路由机制和总线接口. 其中总线接口是提供

注册或注销组件节点, 传输数据的标准接口. 组件节点以及桥节点都必须通过这些标准总线接口接入和通信. 路由

机制根据总线上所注册的节点信息对节点要求的消息传输进行路由, 当目标节点不属于此软总线时, 路由机制负

责确认通往所属软总线的桥节点, 并将消息发送给桥节点, 从而转发到其他软总线. 控制机制包含了组件节点注册

机制和注销机制, 负责将组件节点注册到软总线上, 包括登记节点的各项信息, 能力, 回调接口指针等, 还实现了对

软总线状态的判断, 消息合理性的验证以及对总线服务能力和服务质量的综合控制.
定义 3 (桥节点). 桥节点包括上层桥接接口和下层桥接接口, 其中上层桥接接口与上层软总线相连接, 下层桥

接接口与下层软总线相连接. 桥节点负责在分离的软总线之间实现受控的通信, 其设计对应特定隔离方法提供的

通信机制.
定义 4 (总线域). 总线域定义于软总线上, 挂接在此软总线上的所有组件节点都属于同一个总线域. 总线域还

拥有状态属性, 用于确定或控制隶属于该总线域的资源集合的共同状态. 例如: 对于分布式操作系统中某些基于网

络互连的组件形成的总线域, 其状态可能表示共同的工作组; 对应于一个单机操作系统中的某个总线域, 其状态可

以表示硬件上下文所属的状态和特定的地址空间. 

2.1   松耦合且透明的通信方式

Yggdrasil 并不对操作系统作内核, 服务及应用等概念进行区分, 而是根据它们的特性要求, 将它们作为某种

组件节点或者组件节点的集合挂接在不同层级的软总线上. 组件节点之间的通信被标准化为经软总线的消息传

递. 软总线又将消息传递的接口与实现逻辑分离. 当需要通信时, 发送端只需要向其连接的软总线发出消息而无需

关注消息被如何转发. 软总线拥有一套完备的路由机制, 负责查询注册表, 定位提供该服务的组件节点, 并传输服

务请求. 当目标节点不属于此总线域时, 则需要通过桥节点转发到其他总线域中.
在基于 Yggdrasil的系统中, 组件节点之间通信链接数是线性的, 并且由于接口的标准化和一致性, 通信的复

杂度以及组件节点之间的松耦合程度会明显降低. 软总线具有功能简单, 结构层次化的特点, 因此能够摆脱成为瓶

颈节点的嫌疑, 达到系统的去中心化. 这种分层和透明的通信机制有助于提高系统的可扩展性和异质性. 海量异构

的组件节点 (如库, 二进制模块, 硬件设备等) 只要符合软总线的标准规范, 都可以集成到系统中与其他组件节点

进行协作. 以松耦合和去中心化为基础, 操作系统不仅有助于避免故障传播, 提高系统可靠性, 还可以更好地解决
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大规模和分布式计算环境带来的挑战. 

2.2   多样化隔离机制的结合

分层的软总线结构模型 (边-桥-点)提供了引入多种隔离机制的途径. 本文从两个级别来解释. 在软总线内部

级别下, 组件节点之间采用同一种隔离机制进行隔离, 在软总线间级别下, 系统可以有效利用多种软硬件隔离机

制, 并让桥节点承载这种机制, 如图 4所示. 本文通过类比 Linux来说明隔离机制被映射到桥节点的原因. Linux利
用地址空间将用户进程之间, 内核与用户进程之间相互隔离. 当一个用户进程请求一个内核服务时, 异常处理程序

会切换上下文并转发服务请求. 类似地, 在 Yggdrasil中, 当一个组件节点向另一软总线上的组件节点发送消息时,
桥负责切换软总线并传输该请求. 由此可见, 桥的实现对应基于某种隔离机制的通信.
  

进程管理 内存管理

软总线 (接口调用)

注重安全
硬件特权级

机制

注重性能
硬件内存
加密

软总线 (执行环境调用) 软总线 (接口调用)

应用程序 设备驱动

图 4　隔离机制利用实例图
 

这两种级别的隔离具有不同的侧重点: 同一软总线上的组件节点一般具有较一致的安全和可靠性等级, 注重

频繁高效的交互, 跨软总线的组件节点具有不同的安全和可靠等级, 因此注重对资源和节点的访问控制能力的差

异化, 桥节点的通信机制会更强调对于安全可靠的保护水平基础上的效率折中. 同时, 由于有多种隔离机制可供选

择, 系统的安全和性能设计可以更加灵活. 

2.3   结构自相似性

在 Yggdrasil模型中, 复杂的组件节点可以分解为多个子节点, 这些子节点通过局部软总线进行连接, 如果子

节点仍然比较复杂, 可以进一步分解. 如此分解下去, 整个系统形成了树状的拓扑结构. 众所周知, 树的分支也是

树, 就像整个系统也可以作为一个组件节点, 通过更高层的软总线, 集成到更大的系统中. 如图 5所示, 当我们改变

系统“分辨率”的时候, 可以将分布式系统中一个软总线上的节点放大为一个新的子总线结构 (单机操作系统的总

线结构). 因此, Yggdrasil是自相似的. 基于此, Yggdrasil有助于统一整个系统和组成系统的单个节点的刻画方式,
并可以伸缩变换到适应多种应用场景的形态, 具有广泛适应性.

QNX Neutrino[35]是一种健壮的, 可裁剪的基于 POSIX API的开放系统, 这种系统广泛适用于从小型, 资源

受限的嵌入式系统到高端的分布式计算环境. QNX Neutrino是基于微内核和模块化结构设计的, 其中微内核充

当一种软件总线的角色, 负责协调组件之间的交互和按需动态加载系统组件, 其结构如图 6 所示. 显而易见,
QNX Neutrino的系统结构是 Yggdrasil众多形态中的一种 (单一软总线结构), 在一定程度上验证了 Yggdrasil的
合理性. 

 

文件系统 设备驱动

进程管理

单机环境 分布式计算环境

POSIX

节点 OS 节点 OS

节点 OS 节点 OS

图 5　基于分层软总线模型的操作系统实例设计

 

应用程序 进程管理 文件系统

软总线 (QNX Neutrino 微内核)

设备驱动 POSIX

图 6　QNX Neutrino的结构
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3   操作系统的分层软总线模型实例构建

将软总线思想贯彻实现操作系统设计的每个层次是本文的一个思想创新, 也是难点所在. 已有的软总线设计

大都构建在一些高层次功能库之上, 而无法直接用于操作系统底层功能组件的互连. 本文利用 Rust 语言 [36]在

RISC-V指令集架构 [37]上构建了分布式系统的分层软总线模型实例——HiBuOS. 此实例粗略地实现了分布式系统

中网络通信, 内存管理, 任务管理, 时钟管理, 串口设备管理 (键盘)等部分功能, 目的在于: (1) 从分布式系统和构成

分布式系统的单机操作系统的软总线层次结构设计验证 Yggdrasil模型的广泛适用性; (2) 从软总线和桥节点的实

例化验证 Yggdrasil模型可通过利用多样化隔离机制来平衡系统的各种能力; (3) 从如何将传统操作系统服务作为

组件节点连接在软总线上验证 Yggdrasil模型的扩展性. 需要强调的是 Yggdrasil并不对任何特定的互联拓扑、隔

离方案、通信技术、路由机制作出假设, HiBuOS只是其实现中的一种情况. 

3.1   HiBuOS 的层次结构设计

系统软总线结构的整体设计可采用自顶向下的方式进行 (如图 7所示).
  

集群
总线域 Linux Linux

集群软总线

主机总线域
任务管理器

任务桥节点 设备桥节点 时钟桥节点

任务
总线域

设备
总线域

时钟
总线域

任务软总线 设备软总线 时钟软总线

任务 串口设备 时钟

主机软总线

内存管理器

协议

驱动

网卡

主机管理器

分布式系统 主机管理器

图 7　HiBuOS的层次结构设计
 

针对目标操作系统所管理的资源类型、规模、范围和可用的隔离与通信方式, 规划目标操作系统应实现的软

总线层级数量与各总线域, 这个过程中的设计原则如下.
原则 1: 根据各种隔离/通信机制进行自然的子系统划分, 再按照一个子系统的功能, 性能, 安全和可靠性需求

规划软总线层级和总线域, 最后将多个组件节点采用对应级别软总线的接口进行逻辑连接.
原则 2: 每个软总线层级中的组件节点宜采用相同的隔离方法和通信方式, 并通过统一的接口和同一软总线

进行连接 (采用标准化的统一定义), 组件节点中负责将内部逻辑同软总线接口进行对接的机制称为总线适配器.
通过对软总线和适配器的运用, 可以开发出能适配到该软总线的功能组件, 或者将已有软件逻辑改造为挂接在该

软总线上的功能组件.
原则 3: 多层软总线中, 桥节点负责跨总线域的通信, 其实现应对应不同隔离方法提供的通信机制.
这套原则允许我们把整个复杂而庞大的系统设计分解, 后将这些子系统作为过渡, 逐步细化, 不仅有利于复杂

系统的快速开发, 也有利于协同设计和已有的或开源的代码成果整合利用.
按照原则 1所述, HiBuOS针对一个分布式系统首先规划了一个软总线层次, 如图 7左侧虚线方框中所示, 集

群软总线用于连接管理不同主机的组件节点 (即单机操作系统, 本文后续将其称作主机管理器). HiBuOS简单地将

集群软总线视为网络传输通道, 主机管理器的总线适配器看作为网卡, 网卡驱动程序和协议栈的组合. 然后, 当改

变 HiBuOS结构的“分辨率”时, 又可以将集群软总线上的节点放大为一个新的子总线结构, 如图 7右侧所示. 具体

地, 我们将主机管理器再次分解为松耦合的组件节点, 包括: 任务管理器, 内存管理器, 任务, 时钟和串口设备等. 通
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过衡量组件节点对性能和安全的不同要求及其自身特性, HiBuOS将内存管理器和任务管理器连接到主机软总线

上 (第 2层). 第 3层软总线中包含 3类软总线. 一是任务软总线, 每条任务软总线可以连接一个或多个任务 (类似

于 Linux中一个进程所下属的多个线程). 二是设备软总线, 它用来连接串口设备. 三是时钟软总线, 它用来连接时

钟. 从上述设计可以看出, 由于 Yggdrasil模型具有自相似性, 软总线的层数是没有限制的. 因此基于 Yggdrasil模
型的系统不仅可以通过桥节点扩展软总线以支持大规模分布式系统, 还可以轻松地简化软总线和组件节点, 以适

应小型嵌入式系统的设计. 

3.2   桥节点和软总线的实例化

HiBuOS 将组件节点之间的通信简化为经软总线的消息传递, 其中, 组件节点的划分通过不同层级的软总线

执行. 为了连接具有不同功能和特性要求的组件节点, 按照原则 2和原则 3所述, HiBuOS选择了多种通信和隔离

机制实例化软总线和桥节点.
(1) 集群软总线上的节点采用物理隔离, 与这种隔离相对应, 组件节点通过标准网络消息进行通信. 其实现方

法可参考传统 CORBA (common object request broker architecture)[38,39]技术. HiBuOS简单地将集群软总线视为网

络传输通道, 主机管理器的总线适配器实现为网卡, 网卡驱动程序和协议栈的组合. 从硬件视角来看, 网卡负责接

受计算机网络上发来的比特流存入内存并通知 CPU, 以及将组件节点的消息转换成比特流发送到计算机网络上.
从软件的视角来看, 消息的接受过程分为以下几步: 1) 当网卡收到数据包后, 它会根据消息队列提供的缓存区信息

触发直接内存访问 DMA (direct memory access)的数据复制操作, 随后产生硬件中断这个异步消息; 2) 网卡驱动程

序负责处理此异步消息, 并将消息上抛到协议栈中处理; 3) 协议栈完成解封装处理并通过主机软总线将结果传递

到对应的组件节点中. 类似地, 发送消息也分为 3个阶段: 1) 组件节点向集群软总线发送消息; 2) 总线适配器中协

议栈对此消息进行封装处理, 网络驱动程序将此消息复制到消息队列中缓存区信息对应的内存空间中; 3)网卡通

过 DMA把内存空间复制到硬件发送队列中.
(2) 在主机软总线中, 节点注册表包含了组件节点标识符, 转发的下一级软总线标识符和回调接口指针. 原则上,

为了适应分布式计算环境中的合理资源分配, 节点注册表还可以包含服务能力, 服务距离等信息, 但是在 HiBuOS
中我们暂不考虑. 任何组件节点在加入主机管理器时必须调用注册函数, 随之主机管理器为每个组件节点分配一个

唯一标识符. 主机软总线通过组件节点标识符来寻址一个组件. 具体地, 1) 主机软总线解析消息, 拿到组件节点标识

符; 2) 查询节点注册表找到目标节点; 3) 判断目标节点所在的软总线标识符是否与本软总线匹配; 若匹配, 则通过其

注册表中的回调接口指针转入目标节点的总线适配器进行处理, 此处出于性能考虑, 挂接在主机软总线的组件节点

之间采用 (编程语言)对象之间的接口调用来传输消息, 如图 8所示; 若不匹配, 则通过桥节点转发到相应的软总线.
(3) 任务软总线和桥节点更注重行为不端的任务给系统带来的安全问题. 为确保主机管理器的安全, 任务不能

访问任意的地址空间且不能执行某些可能破坏计算机系统的指令. 因此, 我们利用处理器设置了两个不同安全等

级的执行环境: 任务总线域和主机总线域. 如图 9所示. 当任务通过消息传递请求主机软总线上节点的服务时, 任
务软总线利用执行环境调用将消息发送给任务桥节点, 核心代码如代码 1所示. 桥节点负责跨总线域的通信, 自然

地, 任务桥的实现应包含保存上下文, 切换硬件状态和地址空间, 消息传递等步骤. 可见在 HiBuOS中, 我们利用不

同的软总线对组件节点进行了划分 (任务软总线, 主机软总线), 传统的两态 (内核态, 用户态)划分只是 HiBuOS中

桥节点实现的一种方式.

代码 1. 任务软总线消息传递核心代码.

llvm_asm!("ecall"
 　　: "={x10}" (ret)
 　　: "{x10}" (args[0]), "{x11}" (args[1]), "{x12}" (args[2]), "{x13}"(service_id), "{x17}" (node_id)
 　　: "memory"
 　　: "volatile"
 );
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(4) 设备软总线负责连接串口设备, 如图 10所示, 一般它需要完成如下一些功能: 1) 设备初始化, 包括对设备

的初始配置, 设置好中断处理例程; 2) 处理设备发生的中断; 3) 根据其他组件的要求, 给串口设备发出消息 (命令).
具体地, HiBuOS管理的计算机硬件系统是一台虚拟 RISC-V 64计算机 (QEMU RISC-V-64 virt machine). 其中, 每
个设备连接到父设备, 最后构成了一个设备树. bootloader, 即 OpenSBI或者 RustSBI固件会完成包括物理内存在

内的各外设的探测, 并将探测结果以设备树二进制对象 DTB (device tree blob)的格式保存在物理内存中的某个地

方. 当 bootloader启动操作系统时, 会把放置 DTB的物理地址将放在 a1寄存器中, 然后跳转到操作系统的入口地

址处继续执行. HiBuOS 在遍历 DTB 数据时, 会根据设备的类型, 给相应的设备软总线发送进行初始化工作的请

求信息. 对于处理外设中断来说, 由于其异步于当前执行的指令, 因此可将硬件中断视为一种异步消息. 在 RISC-V
中, 与外设连接的输入输出控制器的一个重要组成是平台级中断控制器 PLIC (platform-level interrupt controller).
当 HiBuOS接受到一个异步消息的时候, 它可以通过读 PLIC的寄存器来了解是哪个设备发出的异步消息, 再交给

相应的设备软总线处理此消息. 当任务请求串口设备输入输出操作时, 经过层层软总线和桥节点将消息传输到设

备软总线上. 接着, 设备软总线将消息放入消息队列中并通过某种通知机制 (如写某个寄存器) 通知设备, 设备适

配器接收到通知之后, 会从消息队列的位置中取出请求消息并处理. 最后, 设备适配器完成处理或者出错后, 会将

结果发送给设备软总线, 设备软总线再将次结果返回给任务.
  

主机总线域 (S mode & address space A)

主机软总线

消息验证 设备桥

设备软总线

硬件中断
(异步消息)

设备

设备总线域 (S mode & address space A)

图 10　设备软总线和桥实现示意图

 

主机软总线

节点 软总线

任务管理器 内存管理器

回调接口

图 8　主机软总线实现示意图

 

主机总线域 (S mode & address space A)

主机软总线

硬件状态切换
地址空间切换

任务桥

任务软总线

任务 任务

任务总线域 (U mode & address space B)

图 9　任务软总线和桥节点实现示意图

10  软件学报  ****年第**卷第*期



(5) 在 HiBuOS中, 时钟也是一个组件节点. 作为一种硬件设备, 时钟发出的也是一个异步消息. 如图 11所示,
此消息的处理时机与中断屏蔽有关. 具体地, 1) 在任务运行时, 任务软总线接收到了一个需要时钟软总线处理的异

步消息; 2) 在合适的时机, 此消息会被路由到时钟软总线进行处理; 3) 时钟软总线通过时钟桥节点向主机软总线

下的任务管理器发送任务调度请求.
  

主机软总线

任务调度

任务桥节点 时钟桥节点

任务管理器

任务软总线 时钟软总线   中断处理

时刻 1: 时钟中断发生
时刻 1: 运行任务指令

任务 任务 时钟

异步消息处理

图 11　时间中断管理实现示意图
  

3.3   基于分层软总线风格的操作系统服务设计

HiBuOS将传统操作系统的基本管理服务 (内存管理, 任务管理, 中断管理等)转换为软总线上的组件节点, 具
体分布在哪些总线域中将依据安全, 可靠, 性能等指标在第 3.1 节确定. 在实现组件节点时, 其功能单元可以单独

设计也可以通过对成熟的已有操作系统模块源码进行改造获得. 单独设计时还可以继续遵从本文的方法, 对该组

件节点进行更细致的多层总线域设计. 接下来, 本文将通过 3个典型案例, 即内存管理, 异常/中断管理和任务管理,
来展示基于分层软总线风格的操作系统服务设计. 

3.3.1    内存管理

HiBuOS中的主机管理器将内存管理服务封装到主机总线上的组件节点中 (内存管理器), 如图 12所示. 内存

管理器的实现分为以下两个方面: (1) 内存管理器的功能单元, 包括: 动态内存分配, 虚拟内存管理, 这部分可通过

对已有操作系统模块源码改造获得; (2)内存管理器的软总线适配器, 负责组件节点与软总线的连接, 是实现组件

节点的核心部分.
  

内存管理器
适配器

接受消息

解析消息

内存管理器

内存管理器功能单元

物理页帧
管理

页表
建立

动态内存
分配

地址空间
建立

图 12　内存管理器示意图
 

就内存管理器的功能单元而言, 它利用栈式管理策略将空闲内存以单个物理页帧为单位管理起来. 具体地, 它
保存了空闲内存的起始物理页号, 结束物理页号, 以后入先出的方式保存了被回收的物理页号的栈. 在分配的时

候, 首先会检查栈内有没有之前回收的物理页号, 如果有的话直接弹出栈顶并返回; 否则的话 HiBuOS从未分配过

的物理页号区间上进行分配, 再将维护的起始物理页号加一. 内存管理器还将一块大内存空间作为初始的堆, 动态
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地维护一系列空闲和已分配的内存块, 并提供在堆上分配和释放内存的函数接口. 其次, 主机管理器在启动之初就

通过修改特定的控制与状态寄存器 CSR (control and status register)启用了分页模式, 随后组件节点的访存地址会

被视为一个当前地址空间中的一个虚拟地址, 需要内存管理单元MMU (memory management unit)查询多级页表

完成地址转换才能访问相应的数据. 因此, 在我们的设计和构建中, 内存管理器为每个总线域分配了适当数量的物

理内存帧以及建立了多级页表来存储虚拟内存和物理内存的映射关系, 对应的状态属性中保存了多级页表根节点

所在的物理页号. 此后组件节点能够直接看到并访问的内存就只有其总线域中对应的地址空间, 且它的任何一次

访存使用的地址都是虚拟地址. 鉴于组件节点只能通过虚拟地址读写自身的地址空间, 完全无法窃取或者破坏其

他软总线上的数据, 进一步保障了系统的安全性和稳定性.
软总线适配器负责解析接收到的消息, 并调用对应函数接口进行处理. HiBuOS利用 Rust语言特性, 规定能注册

到软总线上的结构体, 即内存管理器, 必须实现 Busadapter trait. Busadapter包含一个必须实现的抽象接口, 即实现对

消息的处理. 具体地, 消息作为结构体, 包含节点标识符, 服务标识符, 服务请求参数. 当消息被转发到内存管理器中

时, 总线适配器根据服务标识符调用功能单元中相应的内存管理服务处理请求, 核心代码如代码 2所示.

代码 2. 软总线适配器核心代码

pub trait Busadapter {
　fn handle(&self, service_id: usize, body: [usize;3])->isize;}
pub struct MemoryManager;
　impl Busadapter for MemoryManager {
　　fn handle(&self, service_id: usize, body: [usize;3])->isize{
　　　match service_id {
　　　　MEMORY_WRITE => {}
　　　　MEMORY_READ => {}
　　　　_=>panic!(“Unsupported memory service id”), }}
}
 

3.3.2    异常/中断管理

在 RISC-V架构中, 异常 (exception)和中断 (interrupt)都是一种陷入 (trap), 其区别是对于某个处理器核而言,
异常与当前 CPU的指令执行是同步的, 异常被触发的原因一定能够追溯到某条指令的执行; 而中断则异步于当前

正在进行的指令, 也就是说中断来自哪个外设以及中断如何触发完全与处理器正在执行的当前指令无关. HiBuOS
中异常的处理可通过任务总线域与主机总线域的通信过程说明: (1) 任务软总线利用执行环境调用向主机软总线

发送消息; (2) 任务桥节点保存并切换上下文信息, 再向主机软总线传递消息. 在 HiBuOS中, 中断异步于当前指令,
其管理过程可通过时钟中断的处理过程说明: (1) 在任务运行的同一时刻, 任务软总线收到了一个异步消息; (2) 在
中断没有屏蔽的条件下, 时钟软总线会接收到此消息并进行处理. 

3.3.3    任务管理

HiBuOS将任务软总线作为库文件与应用程序一起编译得到二进制文件, 并将任务软总线的消息处理函数作

为入口地址. 任务管理服务被封装到主机软总线上的组件节点中 (任务管理器). 任务管理器的实现分为以下两个

方面: (1) 任务管理器的功能单元, 包括任务调度和任务切换; (2) 任务管理器的软总线适配器, 其实现思想与内存

管理器的相同.
首先, 任务管理器采用简单的时间片轮转算法来对任务进行调度. 具体地, 任务管理器维护一个任务队列, 每

次从队头取出一个任务执行一个时间片, 然后将其加入队尾, 以此类推到所有任务执行完毕. 最后, 任务切换实际

上是来自两个任务在主机总线域中的陷入控制流之间的切换, 此过程包含两个主要的部分, 即特权级切换和陷入

控制流的切换 .  任务桥节点的实现对应着特权级切换 .  陷入控制流的切换由任务管理器中一个特殊的函数
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(switch)负责. 在调用 switch函数之前, 主机总线域的栈从栈底到栈顶分别保存了任务陷入上下文以及主机总线域

下组件节点在陷入处理的过程中留下的调用栈信息. 任务切换的流程主要如图 13所示: (1) 当陷入控制流 A在调

用 switch之前, 其主机总线域栈上只有陷入上下文和陷入处理函数的调用栈信息, 而陷入控制流 B是之前切换出

去的; (2) 任务 A在其任务上下文中保存当前寄存器的信息; (3) 读取指向的 B任务上下文, 并根据 B任务上下文

保存的内容来恢复部分寄存器; (4) 保存栈顶指针的寄存器换到了任务 B的主机总线域栈, 进而实现了控制流的切

换. 此时, 任务管理器向任务 B 发送消息, 任务桥节点保存和切换上下文信息, 跨总线域转发消息, 最后当任务软

总线接收到此消息后, 任务 B开始运行.
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图 13　任务切换流程示意图
  

4   评　估
 

4.1   核心能力分析
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● 扩展性: 本文从两个角度来评估 HiBuOS的可扩展性, 即在系统中增加新服务的修改复杂度和系统应对负

载 (组件节点)增加的能力. 首先, 我们在构建 HiBuOS过程中增加任务管理服务的修改可分为以下 3步: 1) 利用

现有任务管理的源码作为组件节点的功能单元, 将其对外的服务请求转换为基于总线接口的消息通信; 2) 增加软

总线适配器以解析和处理其他组件节点发来的服务请求消息, 并调用功能单元中相应的服务; 3)更新其挂接软总

线中节点注册表的信息. 从上述构建过程我们可以看出在 HiBuOS中增加新服务的核心在于软总线适配器的实现

以及节点注册表的更新, 因为功能单元可直接对现有源码改造获得. 且由于组件节点之间松耦合的连接关系, 其他

组件节点很少会受到影响, 故 HiBuOS的修改复杂度远小于紧耦合的系统. 其次, 基于 Yggdrasil模型的系统中组

件节点连接的一个核心问题是如何寻址目标组件节点. HiBuOS根据软总线中节点注册表的信息对消息进行路由,
这带来了一个问题, 即节点注册表的大小是否会成为扩展组件节点的瓶颈. 我们通过一个具体的案例来讲述 HiBuOS
如何应对负载 (组件节点)增加. 假设系统最初只有一条软总线, 它需要扩展   个组件节点以满足任务的要求 (例
如 MapReduce 处理海量数据的并行运算时需要多个工作机来分配任务). 首先我们规定一条软总线上最多连接

10 个组件节点和 9 条软总线, 这样规定的原因是为了方便组件节点寻址. 具体地, 我们将组件节点的编号格式设

置为   , 其中 0 代表最上层软总线 (即系统初始软总线),    表示第 n 层软总线,    表示第   层软总线的标

识符, 相应的, 软总线标识符格式为   , 如图 14 所示. 由公式 (1) 可知扩展 M 个节点需要   条软

总线. 软总线仅保存自身扩展的软总线信息与其每一级祖先软总线的信息 (例如标识符为   的软总线要保存
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标识符为 0,    等软总线的信息), 那么寻址的过程可概括为: 1) 找到源节点与目标节点的最长公共

前缀   ; 2) 源节点将消息转发到标识符为   的软总线上, 再由此软总线向下转发, 假设目标节点标识符

为   , 寻址则需经过   条软总线, 节点注册表大小的增长在   级别. 可见随着组件节点的增

加, 软总线内部的节点注册表增长趋缓, 即系统具备扩展性. 例如, Gnutella为了解决文件查询可扩展性的问题, 提
出了分布式哈希表, 其设计原则是网络中每个节点只需要与另外的   个节点互动来生成分布式哈希表中的键

值, 因此系统可扩展到容纳数以百万计节点.

10×
(
90 +91 + . . .+9n−1

)
= M (1)

● 安全性/性能: 基于 Yggdrasil的 HiBuOS非关注的是更好的隔离水平, 而是提供了一种性能和安全灵活可调

的保护手段. HiBuOS中主机管理器的分层软总线模型如图 15所示, 当我们将系统服务桥节点实现为基于硬件特

权级切换的通信时, 主机管理器等同于基于微内核的系统设计; 当我们将系统服务桥节点实现为函数调用时, 主机管

理器类似于基于宏内核的系统设计. 为了协调系统服务的隔离性和性能, 我们被新型隔离机制——UnderBridge[40]

所吸引. 其核心思想就是在特权模式下构建隔离的域, 提供高效的跨域交互, 使得用户空间的系统服务可以在这些

域中运行. 由于系统服务运行在内核, 因此可以避免昂贵的与内核通信的代价. 当我们利用 UnderBridge设计实现系

统服务桥节点时, 主机管理器等同于基于 UnderBridge的系统设计. 有研究测试了基于 UnderBridge系统 (ChCore[40])
的性能, 结果表明与微内核中的原生 IPC 相比, UnderBridge 设计将速度提高了 12.3 倍以上, 如图 16 所示. 可见,
桥节点有助于新型隔离和安全机制的融合和替换, 能利用未来新技术 [41,42]提升操作系统的各种能力.
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图 16　系统服务 IPC的往返延时 [40]
 

● 生态发展: 生态是超越计算机软硬件层次之上的存在. 新的操作系统要想获得成功, 必须能够利用开源软件

或者已有成功操作系统的成果, 以避免陷入缺乏应用和开发者的尴尬境地. Yggdrasil模型以松散的耦合和层次关

系组织操作系统组件节点, 所以异构节点, 如开源软件或主流操作系统内核, 只要遵循软总线的接口标准, 就可以

 

0

01 02

00

010

011

0110

020

组件节点 桥节点 软总线

图 14　编码示意图
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图 15　主机管理器的分层软总线模型
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集成到 HiBuOS中. 并且从结构上来说, Yggdrasil具有自相似性且对隔离和通信机制不做假设, 因此 HiBuOS可以

通过增加或裁减总线层级数量与各总线域的方式适应到许多应用场景. 总之, 任何现有操作系统生态中的组件都

可以很容易地加入系统, 并且由于系统可配置的结构, 它能够适应多种应用场景, 小到嵌入式操作系统, 大到分布

式计算环境. HiBuOS在实现良好的生态发展, 促进学术界和产业界的有效整合方面拥有巨大的潜力. 

4.2   HiBuOS 性能测试

本节旨在验证消息传递并未剥夺系统性能优化能力 (微内核设计的缺陷)来说明将 Yggdrasil应用于操作系统

各级设计的可行性.
(1) 消息传递开销

我们测试了两种消息传递情况的开销, 即跨总线域的消息转发和同一软总线上的消息转发. 第一, 任务向任务管

理器发送消息, 任务管理器的适配器处理完消息后立即返回, 这个过程包含了下述步骤的时间总和: (1.1) 任务软总

线上的控制器处理和消息路由; (1.2) 任务桥节点跨总线的消息转发 (即基于硬件特权级切换的通信); (1.3) 主机软总

线上的控制器处理和消息路由; (1.4) 任务管理器处理消息; 接着重复步骤 (1.3)、步骤 (1.2)、步骤 (1.1). 第二, 任务

管理器向内存管理器发送消息, 内存管理器的适配器处理完消息后立即返回, 这个过程包含了下述步骤的时间总和:
(2.1) 主机软总线上的控制器处理和消息路由; (2.2) 内存管理器处理消息; 重复步骤 (2.1)返回. 结果如表 1所示, 消
息传递开销在可接受的合理范围内.
 

表 1    消息传递开销
 

行为 实时计数器周期数

任务向任务管理器发送消息 & 任务管理器的适配器处理消息后直接返回 124
任务管理器向内存管理器发送消息 & 内存管理器的适配器处理消息后直接返回 7

运行新任务——“hello world” 17 383
 

(2) LMBench基准测试

我们在 Linux和机器管理器上运行选定的 LMBench基准测试 [43], 即部分系统调用, 任务创建, 内存映射, 写内

存. 其中系统调用涉及往返于 Linux内核地址空间, 或者往返于机器管理器中的主机软总线的过程, 是任务获取关

键服务 (Linux中的内核服务)的一种途径. 任务创建测量的是创建一个新任务并让其运行的时间总和, 这个过程

是命令行窗口程序 (shell)内循环中的实体. 写内存测量的是映射, 取消映射大小为 4 KB的内存的时间, 这个过程

是创建一个新任务的基础. 结果如图 17所示, 我们并不是说 HiBuOS的性能普遍优于 Linux等现有操作系统, 因
为这两个系统具有不同规模和优化策略, 但我们的结果可以表明消息传递没有为系统带来明显的性能损耗.
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图 17　LMBench基准测试结果 

5   总　结

本文结合软总线设计原则和多样化隔离机制来组织操作系统, 提出了一种新型的操作系统结构模型 Yggdrasil.
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Yggdrasil 通过软总线上的消息传递来实现系统组件之间的交互, 这种透明的通信方式降低了系统组件之间的耦

合程度, 且软总线的简单性和层次性有助于实现去中心化, 进而系统的可扩展性和可靠性得到显著提升. Yggdrasil
引入桥节点来实现分层软总线间的受控通信. 桥节点作为隔离的边界, 有助于利用多样化的隔离机制来平衡系统

能力. 此外, Yggdrasil的结构自相似性使其具备广泛的适用性, 它不仅支持大规模的系统, 也被用于嵌入式小系统

的设计. 为了评估 Yggdrasil模型的能力, 本文设计并构建了分布式系统的分层软总线模型实例 HiBuOS. 本文的工

作包括: (1) 层次结构设计; (2) 各级软总线和桥节点的实例化; (3) 操作系统服务设计与实现; (4) 测试与评估. 结果

表明, HiBuOS没有明显的性能损耗, 同时在提高系统的可扩展性, 安全性, 性能, 软硬协同和生态发展方面具有很

大的潜力. 总而言之, 本文初步探索了 Yggdrasil的可行性, 但未能将它与同新兴计算需求进行结合创新, 从而没有

充分说明此模型的优势和用武之地. 后续工作将从模型自身的深度和其在特定应用场景下的探索两个方面继续创

新, 更全面地评估 Yggdrasil的核心能力.
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