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摘　要: 对抗文本是一种能够使深度学习分类器作出错误判断的恶意样本, 敌手通过向原始文本中加入人类难以

察觉的微小扰动制作出能欺骗目标模型的对抗文本. 研究对抗文本生成方法, 能对深度神经网络的鲁棒性进行评

价, 并助力于模型后续的鲁棒性提升工作. 当前针对中文文本设计的对抗文本生成方法中, 很少有方法将鲁棒性较

强的中文 BERT 模型作为目标模型进行攻击. 面向中文文本分类任务, 提出一种针对中文 BERT 的攻击方法

Chinese BERT Tricker. 该方法使用一种汉字级词语重要性打分方法——重要汉字定位法; 同时基于掩码语言模型

设计一种包含两类策略的适用于中文的词语级扰动方法实现对重要词语的替换. 实验表明, 针对文本分类任务, 所
提方法在两个真实数据集上均能使中文 BERT 模型的分类准确率大幅下降至 40% 以下, 且其多种攻击性能明显

强于其他基线方法.
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Abstract:  Adversarial  texts  are  malicious  samples  that  can  cause  deep  learning  classifiers  to  make  errors.  The  adversary  creates  an
adversarial  text  that  can  deceive  the  target  model  by  adding  subtle  perturbations  to  the  original  text  that  are  imperceptible  to  humans.  The
study  of  adversarial  text  generation  methods  can  evaluate  the  robustness  of  deep  neural  networks  and  contribute  to  the  subsequent
robustness  improvement  of  the  model.  Among  the  current  adversarial  text  generation  methods  designed  for  Chinese  text,  few  attack  the
robust  Chinese  BERT  model  as  the  target  model.  For  Chinese  text  classification  tasks,  this  study  proposes  an  attack  method  against
Chinese  BERT,  that  is  Chinese  BERT  Tricker.  This  method  adopts  a  character-level  word  importance  scoring  method,  important  Chinese
character  positioning.  Meanwhile,  a  word-level  perturbation  method  for  Chinese  based  on  the  masked  language  model  with  two  types  of
strategies  is  designed  to  achieve  the  replacement  of  important  words.  Experimental  results  show  that  for  the  text  classification  tasks,  the
proposed  method  can  significantly  reduce  the  classification  accuracy  of  the  Chinese  BERT  model  to  less  than  40%  on  two  real  datasets,
and it outperforms other baseline methods in terms of multiple attack performance.
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当前, 深度学习模型广泛应用于计算机视觉 [1]、自然语言处理 (natural language processing, NLP)[2]、网络安

全 [3]等领域. 而最近的研究表明 [4−6], 深度神经网络 (deep neural network, DNN)面对对抗样本的攻击呈现出脆弱性.
对抗样本是一种能够使深度学习模型作出错误预测的恶意样本, 敌手向原始良性样本中加入人类难以察觉的微小
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扰动, 从而制作出能够欺骗目标模型的对抗样本. 研究对抗样本生成方法, 能够直观评估 DNN 的鲁棒性, 提前掌

握当前主流深度学习模型的安全漏洞, 进而可以对同类攻击采取一定的防范措施; 与此同时, 还可以使用对抗样本

进行对抗训练, 以主动防御对目标模型的攻击, 从而提升模型的鲁棒性.
2014 年, Szegedy 等人 [4]发现, 向原始图片中加入微小扰动后所生成的样本会导致深度学习模型对其错误分

类, 相对应的样本就称之为对抗样本. 2015年, Goodfellow等人 [5]发现深度学习模型能以 99.3%的高置信度将大

熊猫的对抗样本错误分类为长臂猿. 与此同时, Goodfellow等人为解释对抗样本的存在性, 提出了“深度神经网络

在高维空间的线性行为”这一假说, 并针对对抗样本的可迁移性及对抗训练等方面进行了讨论. 最初的对抗样本研

究大多局限于计算机视觉领域. 而近年来, 也有许多针对 NLP领域中的对抗样本研究工作. 不同于连续的图像数

据, 文本数据以离散形式存在. 因此, 向文本数据中加入人类难以察觉的微小扰动是更为困难的工作. 为此, 许多对

抗文本生成方法应运而生 [7−15].
作为 NLP中最重要的任务之一, 文本分类是其他 NLP任务的基础. 与此同时, 文本分类任务在文本对抗领域

也备受关注, 当前绝大多数对抗文本生成方法均针对文本分类任务提出 [7−15]. 当深度学习分类器受到对抗文本的

攻击时, 往往会导致目标模型作出错误分类, 从而可能使一些敏感信息逃避模型检测. 例如, 向敏感的社会新闻中

添加微小扰动后, 目标模型将其错误分类为无需进行过滤的其他类别 (如运动类别、教育类别等), 则此条敏感新

闻成功逃避了模型检测, 呈现在大众视野中. 为了掌握对抗攻击下深度学习模型的鲁棒性并采取相应的防御措施,
研究面向文本分类的对抗文本生成方法存在其重要意义和价值.

然而, 当前面向文本分类任务的对抗文本生成方法大都针对英文文本, 为中文文本所设计的对抗样本生成方

法并不多见. 由于英文和中文具有明显的差异性, 因此绝大多数英文对抗文本生成方法并不能完全适用于中文 [13].
而在中文对抗文本生成方法中 [12−15], 很少有将鲁棒性较强的中文 BERT 模型作为目标模型进行攻击. 作为当前

NLP领域中备受关注的深度学习模型之一, BERT凭借其优越的性能及较强的鲁棒性得到了广泛应用. 但许多研

究表明, 英文 BERT模型面对某些对抗文本的攻击十分脆弱 [8−11]. 为了探究中文 BERT在对抗攻击下的鲁棒性, 相
应的对抗文本生成方法也亟待研究.

为此, 面向中文文本分类任务, 本文提出一种黑盒场景下针对中文 BERT 模型的无目标词语级攻击 Chinese
BERT tricker (CBT). 针对中文 BERT预训练词汇表的特点, CBT引入一种汉字级重要词语打分方法——重要汉字

定位法 (important Chinese character localization, ICCL), 为词语打分并确定目标扰动词语. 与此同时, CBT改进了一

类针对英文文本所设计的扰动方法, 使其适用于中文, 并使用该扰动方法对重要词语进行替换. 上述扰动方法基于

掩码语言模型 (masked language model, MLM), 引入两种替换策略为每个目标扰动词语生成其对应的候选词集, 并
给候选词集中的词语打分, 从中选出分数最高的词语作为替换词. 实验结果表明, 结合上述打分方法和扰动方法,
CBT可以在人类难以察觉的情况下, 生成使中文 BERT分类准确率大幅降低的对抗文本.

图 1 (a)和图 1(b)分别展示了本文基于MLM任务提出的两种替换策略生成的对抗文本实例. 其中 N to 1策
略将包含 N 个汉字的词语替换为由一个汉字组成的词语; 同理, N to 2策略将包含 N 个汉字的词语替换为由两个

汉字组成的词语. 从图 1中可以看出, 两种替换策略均在仅扰动一个词语的情况下生成了流畅的对抗文本, 且对抗

文本与原文本之间具有较高的文本相似度, 并不影响人类对前者的分类结果. 然而这两种替换策略生成的对抗文

本均能成功欺骗中文 BERT模型, 使其错误分类.
本文的主要贡献如下.
(1) 针对鲁棒性较强的中文 BERT 模型, 提出一种黑盒场景下的词语级对抗文本生成方法 CBT, 填补对中文

BERT模型的对抗性研究, 并对其鲁棒性进行分析和评价.
(2) 提出一种汉字级词语重要性打分方法——ICCL, 并基于 BERT中的MLM任务提出一种包含两类替换策

略的适用于中文的词语级扰动方法, 对重要词语进行替换.
(3) 提出的方法在新闻数据集 THUNews及法律数据集 CAIL2018进行实验. 实验结果表明, 针对文本分类任

务, 在保证生成的对抗文本具有较高流畅性以及文本相似性的情况下, CBT能够使中文 BERT模型的分类准确率

大幅下降至 40%以下, 其多种攻击性能均优越于其他基线模型.
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本文第 1节简要介绍当前经典的中文对抗文本生成方法以及针对英文 BERT模型的对抗文本生成方法的相

关工作. 第 2节将对抗文本进行形式化表述, 并建立威胁模型. 第 3节分别从排序和扰动两个阶段, 详细介绍本文

提出的对抗文本生成方法 CBT. 第 4节主要展示在两个真实的文本分类数据集上 CBT对中文 BERT模型的攻击

效果, 并对其多种攻击性能进行量化评估. 第 5节对全文内容进行总结.
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图 1　基于MLM生成的中文对抗文本实例
  

1   相关工作

近年来, 中文对抗文本生成方法逐渐受到研究者们的关注, 当前绝大多数中文对抗文本生成方法都是基于黑

盒场景下的词语重要性框架进行设计的 [12−15]. 该框架通常将对抗文本生成分为两个阶段, 即排序阶段和扰动阶段.
其中, 排序阶段使用某种打分方法为词语进行重要性打分并由大到小排序; 而扰动阶段则对排好序的词语使用某

种扰动方法依次进行字符级或单词级扰动, 直至生成对抗文本.
依托于上述框架, 研究者们提出了许多中文对抗文本生成方法. 文献 [12]针对情感检测任务提出一种中文对

抗文本生成方法WordHanding. WordHanding针对排序阶段设计了一种新的词语重要性打分方法, 该方法的结果

由 3种打分函数 delete score (DS)、forward score (FS)以及 TF-IDF score加权计算得到. 其中, 前两种打分函数对

文献 [7]中的打分方法进行了改进, 而 TF-IDF score则对文本中含有情感倾向的关键词进行处理, 使最终打分结果

更适用于情感检测任务. 与此同时, WordHanding提出了一种适用于中文文本的扰动方法, 即基于拼音的同音词替

换. 与基线方法 DeepWordBug 相比, WordHanding 在真实情感数据集上对长短期记忆网络 (long short-term
memory, LSTM)和卷积神经网络 (convolutional neural network, CNN)具有更好的攻击效果, 能大幅降低其分类准

确率. 文献 [13] 则侧重于考虑中文与英文的区别, 并提出了 5 种针对中文文本而设计的扰动方法, 分别为同义词

替换 (Synonyms)、汉字互换 (Shuffle)、拆字 (Splitting-Character)、形近字替换 (Glyph)以及基于拼音的同谐音词

替换 (Pinyin). 文献 [13]将上述 5种扰动方法与 DS打分方法相结合, 针对通用领域的文本分类任务提出一套中文

对抗文本生成策略 Argot. 实验结果表明, Argot在二分类情感数据集和多分类新闻数据集上对 LSTM和 CNN的

攻击成功率均可达到 90%以上. 文献 [14]提出了中文对抗文本生成方法WordChange. WordChange在预处理阶

段删除无法分类为原标签的句子, 并去除了原文本中的停用词. 将处理后的文本使用 DS方法为重要词语打分, 并
结合汉字互换、特殊字符插入以及拆字这 3种扰动方法来生成原文本的对抗文本. 实验结果表明, WordChange在
两个真实评论数据集上的攻击效果强于基线模型WordHanding, 能够大幅降低 LSTM的分类准确率. 文献 [15]提
出了中文对抗文本生成方法 CWordAttacker. CWordAttacker使用 DS打分方法为重要词语打分, 并结合繁体字替

换、拼音改写、特殊字符插入及汉字互换 4种扰动方法生成对抗文本. 实验结果表明, CWordAttacker在多个真实

的文本分类数据集上对 LSTM、TextCNN 及融合注意力机制的 CNN 模型均有一定的攻击效果. 其中, 在微博情

感数据集上对上述 3种模型的攻击效果最好, 攻击成功率均能达到 70%以上.
然而, 当前几乎没有中文对抗文本生成方法将鲁棒性较强的中文 BERT模型作为目标模型进行攻击. 而在近

年来的研究中, 英文 BERT已展现出其面对文本对抗攻击的脆弱性. 文献 [8]基于黑盒场景下的词语重要性框架,
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针对英文 BERT模型提出了一种有效的对抗文本生成方法 TEXTFOOLER. TEXTFOOLER通过考虑标签改变的

情况, 改进了 DS打分方法; 与此同时, TEXTFOOLER在扰动阶段使用了预训练词向量, 在向量空间中寻找与目标

扰动词语余弦相似度最接近的 Top N 词嵌入, 从中找出使目标模型置信度变化最大的单词替换原单词, 直至生成

对抗文本. 实验结果表明, TEXTFOOLER在多个通用领域的真实分类数据集上, 均能使 BERT模型的分类准确率

从攻击前的 90%以上降至攻击后的 20%以下. 以 TEXTFOOLER为基线, 文献 [9−11]均基于MLM任务分别提

出了对抗文本生成方法 BERT-Attack、BAE及 CLARE对英文 BERT模型进行攻击. 其中前两种均基于黑盒场景

下的词语重要性框架进行设计, 前者使用了与 DS 类似的 Mask Score 作为词语重要性打分方法, 后者直接使用

DS 为词语的重要性打分. CLARE 虽然没有使用上述框架, 但其同样是基于贪心搜索的思想生成对抗文本. 尽管

BERT-Attack、BAE及 CLARE的扰动方法均基于MLM任务设计, 但三者也各有不同. 其中, BERT-Attack分别

考虑了单个单词及 sub-words的情况, 在原文本总单词数不变的情况下对原文本中的单词进行替换; BAE除了单

词替换的操作, 还额外考虑了单词左插入和右插入的操作, 同时也将替换和插入的操作进行混合, 以提升攻击效果;
CLARE则更为全面地考虑了单词替换、插入及归并的操作, 其中归并操作是指将原文中的两个单词替换为一个

单词. 以上 3种方法在通用领域的真实分类数据集上, 对 BERT的攻击效果均优于基线方法 TEXTFOOLER. 在上

述 3种方法中, CLARE的攻击效果最佳, 其攻击成功率接近 90%.
由于中英文存在较大差异, 因此上述 3种基于MLM任务的英文对抗文本生成方法并不能直接迁移到中文文

本上. 本文根据中英文的区别及中文 BERT预训练词表的特点, 改进了针对英文 BERT设计的对抗文本生成方法,
提出了一种适用于中文文本并能有效攻击中文 BERT的对抗文本生成方法 CBT. 使用 CBT攻击中文 BERT模型,
能够直观展现出中文 BERT模型面对文本对抗攻击的脆弱性, 为后续防御工作的实施提供了有力参考. 

2   问题定义
 

2.1   对抗文本形式化表示

X = {x1,x2, . . . ,xm} Y = {y1,y2, . . . ,yk}
f : X→ Y

∀i ∈ {1,2, . . . ,m} ∃ j ∈ {1,2, . . . ,k} xi y j

对于一个有 m 条数据的文本分类数据集   , 其标签集合 Y 中有 k 个标签, 即   .
深度学习分类器 F 从上述数据集上学习到了一个映射   , 使 X 中的每一条文本都能成功分类为 Y 中的某

个标签. 即对   ,    , 使得   与   满足公式 (1).
f (xi) = y j (1)

xi

y j fy j (xi) xi ∆xi x′i x′i
y j

当 X 中的某条文本对 Y 中的某个标签分类置信度最高时, 即把该标签视为此条文本的最终分类标签, 而   对

于标签   的置信度可表示为   . 向   中加入人类难以察觉的微小扰动   后, 生成恶意样本   ,    能够使分类

器将其分类为不同于原标签   的错误标签, 即: {
x′i = xi +∆xi

f
(
x′i
)
, y j

(2)

x′i xi S : X×X→ R+ xi x′i xi x′i其中,    即为   的对抗文本. 通常需要引入一个相似性函数   来衡量    与   的文本相似性.    与   的

相似性需满足公式 (3).
S
(
xi,x′i
)
⩽ ε (3)

ε xi x′i其中,    为   与   的差异性上限. 

2.2   威胁模型

本文将攻击场景设定为黑盒场景, 即目标分类器对攻击者来说相当于黑箱, 攻击者不知道其内部结构及各神

经元权重等信息. 攻击者仅能向目标模型中输入文本数据来访问目标模型, 并得到对应的输出. 输出包含类别信息

及相应的置信度. 

3   Chinese BERT tricker
 

3.1   方法概述

为了直观评估中文 BERT模型在对抗攻击下的鲁棒性, 本文提出一种针对中文 BERT模型在文本分类任务上
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的对抗文本生成方法 CBT. CBT主要由 ICCL以及基于MLM的替换策略组成. CBT通过 ICCL对文本中的词语

进行重要性打分, 并将词语按重要性分数由大到小排序; 随后结合两种基于MLM的替换策略, N to 1和 N to 2, 按
重要性顺序依次对原文中的词语进行扰动, 直至成功生成对抗文本. 图 2展示了 CBT的技术框架, 红框区域均为

本文提出的方法. 关于排序阶段和扰动阶段的内部细节详见第 3.2节和第 3.3节.
  

输入

预处理

基础框架

排序阶段

扰动阶段

扰动 Top1

计算候选词使目标模
型置信度变化的差值

输出

Chinese BERT tricker

ICCL

基于 MLM 的替换

原始文本: 1.7 米小伙与 1.23 米袖珍女孩
结婚生活美满
分类器预测类别: 社会 (99.88%)

BERT 处理结果 list0: [‘1’, ‘.’, ‘7’, ‘米’,

‘小’, ‘伙’, ‘与’, ‘1’, ‘.’, ‘23’, ‘米’, ‘袖’, ‘珍’,

‘女’, ‘孩’, ‘结’, ‘婚’, ‘生’, ‘活’, ‘美’, ‘满’]

分词结果 list1: [‘1.7’, ‘米’, ‘小伙’, ‘与’,

‘1.23’, ‘米’, ‘袖珍’, ‘女孩’, ‘结婚’, ‘生活
美满’]

character: 伙, score: 0.01625344164000342, list0_position: 5

character: 婚, score: 0.0009678358110642993, list0_position: 16

character: 与, score: 0.0007058256596508272, list0_position: 6

......

词语定位
word: 小伙, list1_position: 2

word: 结婚, list1_position: 8

word: 与, list1_position: 3

......

N to 1 替换策略 list2: [‘我’,

‘他’, ‘高’, ‘长’, ‘的’, ‘男’, ‘她’,

‘人’, ‘就’, ‘后’, ‘胖’, ‘外’, ‘远’,

‘分’, ‘前’, ‘你’, ‘女’, ‘汉’, ‘米’,

‘半’]   

N to 2 替换策略 list3: [‘男孩’, ‘男子’, ‘女孩’,

‘女子’, ‘小孩’, ‘老公’, ‘老婆’, ‘的我’, ‘的他’, ‘大
叔’, ‘大妈’, ‘公主’, ‘公婆’, ‘长者’, ‘长腿’, ‘丈夫’,

‘丈佚’, ‘新郎’, ‘新娘’, ‘高我’, ‘高官’, ‘袖珍’, ‘袖
子’, ‘青年’, ‘青娃’, ‘妇女’, ‘妇人’, ‘夫妇’, ‘夫妻’]

candidate: 的他, score: 1.50516742274776

candidate: 高我, score: 0.2136963612805587

candidate: 的我, score: 0.1466503589320194

candidate: 他, score: 0.0689264896140851

candidate: 她, score: 0.02861214190448147

......

原始文本: 1.7 米的他与 1.23 米袖珍女孩
结婚生活美满
分类器预测类别: 运动 (73.69%)

策略: N to 1 策略

& N to 2 策略

图 2　CBT技术框架
  

3.2   重要汉字定位法

在当前基于词语重要性框架的对抗文本生成方法中, 词语重要性打分方法均为词级方法, 即把一个词语作为

一个整体直接进行打分, 最小的打分单位为一个词语. 当前最主流的打分方法为 DS方法 [13−15]及对其进行的相关

改进 [8], 下面分别对原始 DS方法及考虑类别变化的 DS方法进行简要介绍.
原始 DS 方法和考虑类别变化的 DS 方法具体计算方式如下. 对于一篇中文文本 x, 可将其分为 r 个词语. 则

x 可表示为:
x = {w1,w2, . . . ,wr} (4)

f (x) = y fy (x) ∀i ∈ {1,2, . . . ,r} wi

DS (wi)

设   , 文本 x 对标签 y 的置信度为   . 对于   , 使用原始 DS 方法计算得到的词语   的

重要性分数   可表示为公式 (5).
DS (wi) = fy (x)− fy (x\wi) (5)

wi DS ′ (wi)使用考虑类别变化的 DS方法计算得到的词语   的重要性分数   可表示为公式 (6).

DS ′ (wi) =
{

fy (x)− fy (x\wi) , if f (x) = f (x\wi) = y
fy (x)− fy (x\wi)+

[
fy′ (x\wi)− fy′ (x)

]
, if f (x) = y∧ f (x\wi) = y′∧ y , y′ (6)

x\wi wi其中,    表示将汉字   从文本 x 中删去, 即:
x\wi = {w1, . . . ,wi−1,wi+1, . . . ,wr} (7)

与当前已有的重要性打分方法不同, 本文针对中文 BERT提出了一种汉字级别的词语重要性打分方法, ICCL.
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ICCL以汉字为单位进行打分, 并将包含重要汉字的词语进行定位, 记录其位置信息. 最终得到的词语重要性分数,
由组成该词语的重要性得分最高的汉字决定, 因此 ICCL在打分过程中跨越了两层语义粒度.

设计汉字级打分方法, 主要是因为中文 BERT预训练模型按汉字进行训练, 这就导致中文 BERT的词表由汉

字构成, 而英文 BERT的词表则由单词构成. 因此, 对于中文 BERT来说, 计算汉字的重要性可能比直接计算词语

重要性更加有效. 而对于非汉字文本的处理方式, 则与 BERT词表中对于非汉字文本的处理方式一致即可.
此外, ICCL不直接使用汉字重要性, 而是通过汉字重要性计算词语重要性, 主要有两方面原因. 一方面, 对于

中文来说, 一个词语蕴含的语义远大于一个汉字蕴含的语义 (单独汉字组成词语的情况除外), 计算词语重要性可

以更直观地体现中文文本的语义集中位置; 另一方面, 相比于字符级扰动, 词语级扰动生成的对抗文本的流畅性更

好. 本工作在后续扰动阶段中, 选择进行词语级扰动, 必须要定位重要汉字所在的词语位置, 因此仍需计算词语重

要性.
ICCL的具体计算方式如下. 对于一篇中文文本 x, 设其中有 n 个汉字; 将 x 进行分词操作, 可将其分为 r 个词

语. 则 x 可表示为:
x = {c1,c2, . . . ,cn} = {w1,w2, . . . ,wr} (8)

f (x) = y fy (x) ∀ j ∈ {1,2, . . . ,n} c j IC
(
c j

)
设   , 文本 x 对标签 y 的置信度为   . 对于   , 汉字   的重要性   可表示为公式 (9).

IC
(
c j

)
=

 fy (x)− fy

(
x\c j

)
, if f (x) = f

(
x\c j

)
= y

fy (x)− fy

(
x\c j

)
+
[
fy′
(
x\c j

)
− fy′ (x)

]
, if f (x) = y∧ f

(
x\c j

)
= y′∧ y , y′

(9)

x\c j c j其中,    表示将汉字   从文本 x 中删去, 即:

x\c j =
{
c1, . . . ,c j−1,c j+1, . . . ,cn

}
(10)

wi N ∈ {1,2, . . . ,n} ∀i ∈ {1,2, . . . ,r} ∃ j ∈ {1,2, . . . ,n} wi = {c j,

c j+1, . . . ,c j+N−1} wi IW (wi)

设文本 x 中某个词语   由 N 个汉字组成, 其中   .   ,    , 使得 

 . 则词语   的重要性   可表示为公式 (11).

IW (wi) =max
cq∈x

{
IC
(
cq

)
|∀q : q ∈ { j, j+1, . . . , j+N −1}

}
(11)

IW (·)利用上述词语重要性打分函数   对 x 中的所有词语进行打分, 去掉重要性分数为负值的词语, 将剩下的词

语按重要性分数由大到小的顺序排列, 并加入词语的位置信息, 将重复词语区分开. 由此得到的词语列表即为

ICCL得到的最终词语列表, 其可在后续扰动阶段中进行使用. 

3.3   基于 MLM 的替换策略

MLM任务是 BERT模型中一个较为重要的任务. 由于通过MLM任务可以根据上下文对遮蔽的词语进行预

测, 因此一些针对英文 BERT设计的对抗文本生成方法中, 也会使用基于MLM的扰动方法对原文中的词语进行

替换, 从而生成流畅有效的对抗文本 [9−11].
当前针对英文文本设计的基于MLM的扰动方法大体可分为 3类, 分别为替换、插入及归并. (1)替换是指遮

蔽原文中的某个单词, 并使用MLM任务对遮蔽的词语进行预测, 形成被遮蔽词的候选词集; (2)插入是指向原文

中某个单词的左侧或右侧插入掩码位 (即 [MASK]标记), 利用MLM任务对掩码位进行预测, 形成插入候选词集;
(3)归并是指将原文中由两个英文单词组成的词组用一个掩码位进行遮蔽, 利用MLM任务对该掩码位进行预测,
形成候选词集, 达到将原文中的两个单词归并为一个词的效果. 图 3展示了上述 3种方法的扰动示意图.
  

原文本

替换

左插入

右插入

归并

w1...wi−1wi wi+1...wr

w1...wi−1[MASK]w
i+1...wr

w1...wi−1[MASK]w
i
w
i+1...wr

w1...wi−1wi[MASK]w
i+1...wr

w1...wi−1[MASK]...w
r

图 3　基于MLM的英文扰动方法示意图
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然而, 由于中文和英文具有较大的差异性, 以上 3类方法均无法直接迁移到中文文本中. (1)就替换操作来说,
英文通过遮盖一个单词即能直接对该掩码位进行预测; 然而由于中文词语往往由两个甚至多个汉字组成, 遮盖一

个汉字生成的候选词集有很大局限性, 因此也至少应考虑两个掩码位的情况; (2)就插入操作来说, 英文向原文本

中插入单词, 从而使前后单词组成词组. 对于英文来说, 两个单词组成词组的情况是很常见的; 然而中文词组往往

需要由多个汉字组成, 因此插入操作并不适用于中文; (3)就归并操作来说, 英文将两个单词归并为一个单词, 往往

可通过去除修饰或限定词实现, 该情况也是比较常见的; 然而对于中文来说, 仅将由两个汉字组成的词语归并为由

一个汉字组成的词语, 也有一定局限性.
综上所述, 针对英文文本设计的基于MLM的扰动方法并不适用于中文, 因此有必要设计适用于中文的基于

MLM的扰动方法. 虽然中文词语可能由一至多个汉字组成, 但绝大部分常用中文词语均为单字词和双字词. 根据

文献 [16] 的统计结果计算可知, 在口语及书面语语料库中, 基于词例的词长分布均集中在单字词和双字词上, 两
者的词频占比总和在两个语料库中分别为 97.10%和 95.35%. 与文献 [16]类似, 由文献 [17]的统计结果计算得到

的单字词和双字词在口语及书面语语料库中词频占比总和分别为 97.70%和 95.83%. 且大多数三字及三字以上的

词语也能通过单字词和双字词进行表示. 如三字词“人民币”, 就可以用双字词表示为“金钱”或用单字词表示为

“钱”. 因此, 本文结合中文上述语言特点, 基于 MLM 任务设计了两种适用于中文的替换策略, 分别为 N to 1 及 N
to 2替换策略, 使用这两个策略实施的扰动过程如图 4所示. 其中, N to 1替换策略是指将由一至多个汉字组成的

词语替换为单字词; 同理, N to 2替换策略是指将由一个至多个汉字组成的词语替换为双字词. 图 1展示了使用 N
to 1策略和 N to 2策略生成的对抗文本实例.
  

1 个汉字 2 个汉字

合并

[cw1,

cw′1

cw′2

[cw′Kf1 ′Kf2 KfKs, cwcw′Kf

C(·)

cw

...
[cw1,

[cw′1, cw′2, ..., cw′Kf ]

Top K Top Kf
Top KsStep① Step②

Step②

K+Kf × Ks 个候选词

K′=K+Kf × Ks

目标
模型

...

...

Kf 组

对应候选词即为 wi 的替换词 w′i

N to 1替换策略 N to 2替换策略
N个汉字

固定第1个汉字 预测第2个汉字

[cw′11, cw′12, …, cw′1Ks]

[cw′21, cw′22, …, cw′2Ks]

, …, cw′ ]
cw2,…, cwK, cw′1cw′11,…, cw′Kf cw′KfKs]

w1…wi−1[MASK]wi+1…wr

[cw1, cw2,…, cwK]

cjcj+1…cj+N−1

w1…wi−1[MASK][MASK]wi+1…wr

BERT-base-Chinese 预训练模型

cw2,…, cwK′]

w1...wi−1 wi  wi+1...wr

图 4　基于MLM的替换策略实施过程
 

当使用 N to 1替换策略时, 直接将 N 个汉字用一个掩码位替代, 利用MLM任务预测该掩码位上的汉字即可,
最终取 Top K 个独立汉字作为候选词集. 而当使用 N to 2替换策略时, 需要将 N 个汉字用两个掩码位替代, 此时需

要利用 MLM 任务对这两个掩码位依次进行预测. 具体来说, 即应先预测第 1 个掩码位的汉字, 再固定第 1 个汉

字, 预测第 2 个掩码位. 上述操作能够保证预测出的两个汉字成功组成符合上下文的词语. 此时需要设定两个参
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K′

数, Top Kf 和 Top Ks, 其中前者为第 1掩码位的候选字集, 后者为第 2掩码位的候选字集, 则使用 N to 2策略得到

的候选词集中词语数量为 Kf × Ks. 将使用上述两策略得到的候选词集合并, 得到最终候选词集. 最终候选词集中

词语数量   为:
K′ = K + K f ×Ks (12)

K′ K′对于最终候选词集的数量   的具体数值, 本文参考文献 [8,10], 将   定为 50, 其中 K、Kf 及 Ks 的具体数值设

定详见第 4.1.3节.
为保证攻击场景为黑盒场景, 基于MLM进行预测的过程中使用的 BERT模型为未经过微调的原始预训练模

型 BERT-base-Chinese, 而非目标模型.
得到基于MLM任务生成的候选词集后, 分别使用候选词集中的词语替换原词依次访问目标模型, 选择使标

签置信度变化最大的词语替换原词. 此过程形式化表示如下.
K′设原文本 x 由 r 个单词组成, 可表示为公式 (4)的形式. 设候选词集 cd 中有   个候选词, 即:

cd = {cw1,cw2, . . . ,cwK′ } (13)

wi i ∈ {1,2, . . . ,r} cw j x̄对 x 中第 i 个单词   (   ), 其被 cd 中的任意候选词   替换后形成的样本   可表示为:

x̄ =
{
w1, . . . ,wi−1,cw j,wi+1, . . .wr

}
(14)

j ∈ {1,2, . . . ,K′}其中,    .
cw j C

(
cw j

)
则因候选词   导致的置信度变化   可表示为:

C
(
cw j

)
=

{
fy (x)− fy (x̄) , if f (x) = f (x̄) = y
fy (x)− fy (x̄)+

[
fy′ (x̄)− fy′ (x)

]
, if f (x) = y∧ f (x̄) = y′∧ y , y′ (15)

f (·)
fy (x)

其中, f 为分类器学习到的从文本集合到标签集合的映射,    表示某文本的最终预测标签, 而在某标签上的置信

度则用下角标表示, 如   为文本 x 在标签 y 上的置信度.

wi w′i最终,    的替换词   需满足:

w′i = argmax
cw j∈cd

{
C
(
cw j

)
|∀ j : j ∈ {1,2, . . . ,K′}

}
(16)

对 x 中的重要词语依次使用上述方法替换, 直至生成对抗文本. 

4   实验分析
 

4.1   实验设置
 

4.1.1    数据集

本文针对文本分类任务, 分别在通用领域内的新闻数据集 THUCNews[18]及专业领域内的法律数据集 CAIL2018[19]

上进行相关实验. 为了测试对不同长度文本的攻击效果, 本文摘取了 THUCNews数据集的新闻标题, 制作出短文

本数据. 对于处理后的 THUCNews数据集, 本文选取了其中科技、教育、财经、社会及体育 5个类别的数据, 每
个类别分别选取 25 000条数据作为训练集, 5 000条数据作为验证集; 与此同时, 随机选择了不在训练数据中的 1 000
条数据用来生成对抗文本. 对于 CAIL2018数据集, 本文选取了其中交通肇事、危险驾驶、故意伤害、盗窃、走

私、贩卖、运输、制造毒品、抢劫、容留他人吸毒、非法持有毒品、抢夺、故意杀人、过失致人死亡这 11个类

别的数据, 每个类别分别选取 4 500条数据作为训练集, 500条数据作为验证集; 与此同时, 随机选择了不在训练数

据中的 1 100条数据用来生成对抗文本. 

4.1.2    目标模型及训练细节

由于本文设计 CBT的目的即为攻击中文 BERT模型, 因此本文的目标模型仅选择中文 BERT模型. 相比于其

他模型, 中文 BERT模型具有优越的分类性能及较强的鲁棒性 [2]. 因此本文对其他模型的攻击效果不再赘述, 对于

某些基线方法攻击其他模型的效果详见文献 [8,13,15].
分别使用第 4.1.1节所述的两种分类数据集对预训练模型 BERT-base-Chinese进行微调, 使其适用于分类任
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务. 其中, hidden size 均设为 768, 并使用学习率为 5×10−5 的 Adam 优化算法 [20]进行训练, 训练时使用的 GPU 为

NVIDIA GeForce RTX 3080. 训练上述两种数据集时的 pad size、batch size及 epochs详见表 1.
 

表 1    两种数据集的训练参数
 

参数 THUCNews CAIL2018
Pad size 32 256
Batch size 64 16
Epochs 3 3

  

4.1.3    基线设置

由于本文选取的基线均基于黑盒场景下的词语重要性框架进行设计, 因此下文中分别列出各基线的词语重要

性打分方法与扰动方法, 中间用“+”符号连接, 并对扰动方法简要介绍. 打分方法及其他细节部分详见文献 [8,13,15].
● 基线方法

(1) TEXTFOOLER[8]: 考虑类别变化的 DS+预训练词向量 (Word Embedding). 由于原始的 TEXTFOOLER是

针对英文 BERT设计的方法, 因此本文对 TEXTFOOLER的扰动方法进行了适当改动, 使其适用于中文. 本文使用

已训练好的中文预训练词向量 news_12g_baidubaike_20g_novel_90g_embedding_64.bin, 该词向量是使用新闻、百

度百科及小说数据训练的 64维Word2Vec[21]词向量. 生成原词语的候选词集时, 直接调用 gensim库中的most_similar
方法, 选取前 50个与原词语最接近的词语并进行词性过滤, 最终过滤出与原词语词性一致的词语组成候选词集.

(2) Argot[13]: DS+同义词替换 (Synonyms)/汉字互换 (Shuffle)/拆字 (Splitting-Character, SC)/形近字替换

(Glyph)/基于拼音的同谐音词替换 (Pinyin). DS依次与上述 5种扰动方法组合, 一共可组成 5种基线.
1) 同义词替换: 使用同义词表进行同义词替换.
2) 汉字互换: 打乱一个词语中的汉字顺序.
3) 拆字: 将左右结构的汉字使用偏旁部首表示, 如“拆”字可扰动为“扌斥”.
4) 形近字替换: 使用原词语的形近字替换原词语, 其中形近字模型的训练过程详见文献 [13].
5) 基于拼音的同谐音词替换: 包括基于拼音的同音词替换、前后鼻音替换及平翘舌替换, 具体例子详见文献 [13].
(3) CWordAttacker[15]: DS+繁体字替换 (Tradition). 虽然 CWordAttacker提供了 4种扰动方式, 但为保证生成

对抗文本的流畅性, 本文只选取了繁体字替换这一扰动方式. 繁体字替换即当某个字的繁体字与简体字不同时, 使
用繁体字替换原词语中的简体字.

● 本文方法

(1) CBT: ICCL+基于MLM的替换策略. 其中基于MLM的替换策略为第 3.3节提出的 N to 1与 N to 2替换策

略相结合, 参数 Top K、Top Kf 和 Top Ks 分别设定为 20、15和 2.
(2) CBT-character level (CBT-ch): 基于汉字重要性的 DS+基于MLM的替换策略. 作为本文提出的 CBT的对

照组存在, 去除 ICCL 中后续对词语的定位, 仅定位重要汉字. 因仅能定位重要汉字, 因此基于 MLM 的替换策略

仅能对已定位的汉字使用第 3.3 节提出的两种替换策略进行替换. 为保证文本流畅性, 参数 Top K、 Top Kf 和
Top Ks 分别设定为 30、10和 2. 

4.2   实验结果

本工作针对文本分类任务, 在上述两个不同类型的真实数据集 THUCNews及 CAIL2018上, 从有效性、文本

相似性、流畅性以及高置信性 4个维度与基线方法进行比较, 进而更全面地评价了本文方法. 其中, 对抗文本能否

成功欺骗目标模型主要由有效性决定; 人类是否难以察觉对抗文本主要由文本相似性和流畅性决定; 对抗文本对

目标模型的迷惑程度主要由高置信性决定. 在本节中, 本文提出的两种方法 CBT 和 CBT-ch 将用※进行标注, 以
便同基线方法区分. 

4.2.1    有效性

有效性是指生成的对抗文本能否欺骗目标模型. 本文使用 BERT模型在攻击前后分类准确率下降的差值来衡

张云婷 等: 基于掩码语言模型的中文 BERT攻击方法 9



量对抗文本生成方法的有效性, 差值越大, 说明方法有效性越高. 本工作分别在 THUCNews和 CAIL2018数据集

上进行有效性评估实验, 实验结果如图 5所示. 其中横轴表示扰动比率, 纵轴表示 BERT模型分类准确率.
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图 5　有效性评估
 

从图 5中可以看出, 各方法在两个数据集上对中文 BERT模型的攻击效果大体相似. 相比于其他基线方法, 本
文提出的 CBT及 CBT-ch对中文 BERT的攻击十分有效, 能够大幅降低其分类准确率. 由于中文 BERT预训练模

型按汉字进行训练, 且其训练语料中包含大量繁体语料, 因此 Argot中的汉字互换及繁体字替换攻击基本无效; 而
Argot中基于拼音的同谐音词替换及拆字这两种攻击都仅适用于小部分字词, 这种局限性使二者攻击效果较为一

般. TEXTFOOLER、Argot中的同义词替换和形近字替换局限性较小, 但其使用的词表或词向量仍是静态的, 无法

像本文提出的方法一样, 根据上下文预测被遮蔽词. 

4.2.2    文本相似性

文本相似性是指生成的对抗文本与原文本的相似程度, 两者相似程度越高, 越难以被人类察觉. 本实验中, 分
别在 THUCNews和 CAIL2018数据集上使用余弦相似度、词移距离、编辑距离及杰卡德系数这 4个指标对各方

法的文本相似性进行了全面评价, 并采用各指标在所有数据上的平均值来衡量方法整体的文本相似性. 下面这 4
个指标进行简单介绍.

(1) 余弦相似度: 本文计算了原文本中所有词向量平均值和对抗文本中所有词向量平均值的余弦相似度, 并对

计算结果进行归一化处理. 余弦相似度越接近 1, 则对抗文本与原文本的相似程度越高.
(2) 词移距离: 词移距离也需将文本向量化, 并结合欧氏距离计算文本相似度, 详细过程可参考文献 [22]. 词移

距离越小, 则对抗文本与原文本的相似程度越高.
(3) 编辑距离: 一串字符串完全转化为另一串字符串需要经历的最少编辑次数就称为编辑距离. 编辑操作通常

为插入、删除和替换, 每次编辑操作的单位为一个字符. 编辑距离越小, 对抗文本与原文本的相似程度越高.
(4) 杰卡德系数: 两文本的杰卡德相似系数为两文本单词交集与并集的比例. 杰卡德系数越接近 1, 则对抗文

本与原文本的相似程度越高.
实验结果分别如图 6 和图 7 所示. 其中横轴表示扰动比率, 纵轴表示特定文本相似度评价指标的平均值. 由

图 6和图 7可以看出, 相比于其他基线方法, 本文提出的方法在各指标上的文本相似度均处于中间水平. 尤其对于
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编辑距离这一指标, CBT-ch在该指标上达到较好的效果. 上述结果说明本方法在大幅下降中文 BERT模型分类准

确率的基础上, 较好地保持了对抗文本和原始文本的相似性, 使得有效性和文本相似性达到了一定的平衡.
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图 6　在 THUCNews数据集上的文本相似度评估
 
 

4.2.3    流畅性

流畅性也叫可读性, 是指生成的对抗文本在阅读时是否流畅. 错别字和语法错误越少, 则流畅性越高, 越难以

被人类察觉. 在当前的对抗文本相关研究中, 流畅性通常使用人类评估的方法进行评价 [9−11,13]. 相比于长文本来说,

较短的对抗文本更易被人类察觉. 因此, 本实验针对短文本数据集 THUCNews生成的对抗文本, 招募了 42位志愿

者对其流畅性进行评估. 实验共使用 1 882条文本并随机打乱其顺序, 其中对抗文本与良性文本的比例为 10:1. 本

实验中, 要求志愿者使用平时的阅读习惯, 在较短时间内从流畅性的角度判断一个句子是否为对抗文本. 流畅性主

要包含两方面, 一方面为文本是否有明显错别字, 另一方面为文本是否有明显语法错误. 设某方法包含的对抗文本

张云婷 等: 基于掩码语言模型的中文 BERT攻击方法 11



总数为 total, 人类将该方法生成的对抗文本误分为良性文本的数量为 adv_mis, 则该方法的流畅性分数 fs 可表示为:

fs =
adv_mis

total
×10 (17)
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图 7　在 CAIL2018数据集上的文本相似度评估
 

为探究不同扰动幅度下各方法生成的对抗文本的流畅性表现, 本实验设定了不同的扰动比率及替换策略参

数. 分别选择了扰动比率为 0.1 及扰动比率为 0.01 的对抗文本进行流畅性评估. 当扰动比率为 0.1 时, CBT 参数

Top K、Top Kf 和 Top Ks 分别设定为 30、30和 2, CBT-ch参数 Top K、Top Kf 和 Top Ks 分别设定为 40、15和
2; 当扰动比率为 0.01时, CBT参数 Top K、Top Kf 和 Top Ks 分别设定为 20、15和 2, CBT-ch参数 Top K、Top
Kf 和 Top Ks 分别设定为 30、10和 2. 因 Argot中的汉字互换和 CWordAttacker对于中文 BERT模型很难生成对

抗文本, 因此不对这两种方法的流畅性进行评估. 表 2和表 3分别展示了扰动比率为 0.1及扰动比率为 0.01时, 各
方法的流畅性分数, 其中第 1列为原始良性文本的流畅性分数.
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表 2    扰动比率为 0.1时各方法流畅性分数
 

参数 benign TEXTFOOLER Argot_Synonyms Argot_SC Argot_Glyph Argot_Pinyin CBT CBT-ch
total 120 205 109 100 114 21 372 266

adv_mis 105 89 42 4 17 3 122 85
fs 8.75 4.34 3.85 0.4 1.49 1.43 3.28 3.20

 

表 3    扰动比率为 0.01时各方法流畅性分数
 

参数 benign TEXTFOOLER Argot_Synonyms Argot_SC Argot_Glyph Argot_Pinyin CBT CBT-ch
total 52 87 45 40 43 13 154 130

adv_mis 47 48 17 3 3 2 93 77
fs 9.4 5.52 3.78 0.75 0.7 1.54 6.04 5.92

 

由表 2和表 3可以看出, 本文提出的 CBT和 CBT-ch具有较好的流畅性, 尤其在扰动比率为 0.01时, 本文方

法的流畅性分数高于其他所有基线方法. 且相比于字符级的 CBT-ch, 词语级的 CBT能够生成更加流畅的对抗文

本. 表 4、表 5和表 6分别展示了对 3个原始文本使用不同方法所生成对抗文本. 对于特定的例子来说, 并非所有

方法都能生成对抗文本, 因此下面只列出了扰动比率小于等于 0.1时, 能够生成对抗文本的方法. 从这 3个实例可

以看出, CBT 能在扰动比率更小的情况下生成对抗文本, 且其生成的对抗文本在保留原文本语义的同时, 比其他

方法生成的对抗文本更加流畅.
 

表 4    实例 1
 

原始文本 1.7米小伙与1.23米袖珍女孩结婚生活美满 (社会)

对抗文本

TEXTFOOLER 1.7米兵哥哥与1.23米袖珍女孩结婚生活美满 (运动)

Argot_SC 1.7米小亻火与1.23米袖珍女孩结婚生活美满 (运动)

Argot_ Glyph 1.7米朩狄玙1.23米袖珍女孩拮惛生活美满 (教育)

CBT 1.7米的他与1.23米袖珍女孩结婚生活美满 (运动)
 

表 5    实例 2
 

原始文本 大四学生忙考研求职 老师上课只来一学生 (教育)

对抗文本

TEXTFOOLER 大四学生忙考研求职 老师上课连杀一学生 (社会)

Argot_ Synonyms 大四学生没空考研求职 老师上课只来一学生 (社会)

Argot_ Glyph 大四学生忙考研求职 老师上课员米一学生 (社会)

Argot_ Pinyin 大肆学生忙考研求职 老师上课自来一学生 (社会)

CBT 大四学生在考研求职 老师上课只来一学生 (社会)

CBT-ch 大四学生求考研求职 老师上课只来一学生 (社会)
 

表 6    实例 3
 

原始文本 多名研究生新生放弃入学 专家呼吁考生理性报考 (教育)

对抗文本

TEXTFOOLER 多名研究生教师放弃入学 律师呼吁考生思维报考 (社会)

Argot_ Synonyms 多名研究生后进生放弃入学 师呼吁考生悟性报考 (社会)

CBT 多名研究生新生放弃入学 专家呼考生理性报考 (社会)

CBT-ch 多名研究生新生放弃入学 专家呼吸考生理性报考 (社会)
  

4.2.4    高置信性

高置信性是指生成的对抗文本能否以高置信度欺骗目标模型. 本实验中, 使用成功攻击 BERT模型后, 以高置

信度被误分类的对抗文本所占的比例来衡量高置信性, 其占比越高, 说明生成的对抗文本对目标模型的迷惑程度

越大. 对于某个对抗文本, 若其以大于阈值 α 的置信度被误分类, 则称其以高置信度被目标模型误分类. 在本实验
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中, 阈值 α 定为 0.8. 本工作分别在 THUCNews和 CAIL2018数据集上评估了各方法的高置信性, 实验结果如图 8
所示. 其中, 横轴表示扰动比率, 纵轴表示以高置信度被目标模型误分类的对抗文本占比. 从图 8中可以看出, 无论

在哪种数据集上, 本文提出的方法均有近 80%的对抗文本以高置信度欺骗目标中文 BERT模型, 其高置信性优于

其他所有基线方法.
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图 8　高置信性评估
  

4.3   讨　论

本节在 THUCNews数据集上对 CBT和 CBT-ch的相关细节做进一步讨论. 

4.3.1    ICCL有效性分析

为验证在打分过程中缩小语义粒度的有效性, 本实验将第 4.1.3 节中提到的 7 种扰动方法分别结合原始

DS[13−15]、考虑类别变化的 DS[8]以及 ICCL这 3种词语重要性排序方法进行实验. 对同一种扰动方法, 比较使用不

同词语重要性排序方法时攻击的有效性. 实验结果如后文表 7 所示. 加粗的数字表示 ICCL 的攻击效果优于其他

基线打分方法. 实验结果保留 3 位有效数字. 由实验结果可知, 原始 DS 和考虑类别变化的 DS (表 7 用 improved
DS来表示)的效果极为相似, 而相较于原始 DS和考虑类别变化的 DS, ICCL能在一定程度上提升攻击的有效性. 

4.3.2    基于MLM替换策略细节讨论

为进一步探究 CBT及 CBT-ch中 N to 1策略和 N to 2策略对攻击有效性的影响, 本实验对基于MLM的替换

策略进行了消融实验. 具体实验结果如后文图 9所示. 其中横轴表示扰动比率, 纵轴表示 BERT模型分类准确率.
图例中的 word表示 CBT, ch表示 CBT-ch. 由图 9可知, 无论对于 CBT 还是 CBT-ch, 将 N to 1策略与 N to 2策略

结合使用, 都比单独使用某一策略能达到更好的攻击效果.
在成功生成对抗文本的情况下, CBT 及 CBT-ch 中 N to 1 策略和 N to 2 策略占比如后文图 10 所示. 由图 10

可知, 在 CBT和 CBT-ch的攻击过程中, N to 1策略和 N to 2策略的贡献较为均衡, 说明这两个策略对方法有效性

的提升都有较大的效果. 

4.3.3    训练参数对攻击效果的影响

为探究模型训练参数对攻击效果的影响, 本实验针对 THUCNews数据集, 使用 3组不同的参数训练出 3个分

类精度不同的中文 BERT模型. 每个模型的具体参数如表 8所示.
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表 7    基线打分方法与 ICCL的有效性对比 (%)
 

方法 对比项
扰动比率

0.01 0.05 0.10 0.15 0.20 0.25 0.30 0.40

Shuffle
DS 96.3 96.2 95.9 96.1 96.0 95.9 95.9 95.9

improved DS 96.2 96.1 95.7 96.0 95.9 95.8 95.8 95.8
ICCL 95.5 95.5 95.5 95.3 95.4 95.5 95.5 95.4

SC
DS 92.4 91.4 86.4 82.6 81.4 80.7 80.1 80.0

improved DS 92.4 91.4 86.4 82.6 81.4 80.7 80.1 80.0
ICCL 92.4 91.0 84.5 78.9 75.6 73.1 72.5 72.4

Glyph
DS 92.1 90.7 85.0 79.9 76.1 74.1 72.6 71.9

improved DS 92.0 90.6 85.0 79.9 76.1 74.1 72.6 71.9
ICCL 92.1 90.5 85.5 81.3 76.4 71.7 68.5 67.8

Tradition
DS 96.3 96.3 96.4 96.4 96.4 96.4 96.4 96.4

improved DS 96.3 96.3 96.4 96.4 96.4 96.4 96.4 96.4
ICCL 96.3 96.3 96.4 96.4 96.4 96.4 96.4 96.4

Pinyin
DS 95.1 95.1 94.3 93.8 93.9 93.9 93.9 93.9

improved DS 95.1 95.1 94.3 93.8 93.9 93.9 93.9 93.9
ICCL 94.9 95.0 94.1 93.7 93.2 93.0 92.9 92.9

Synonyms
DS 91.9 90.5 85.5 80.7 78.8 76.8 76.4 76.0

improved DS 92.1 90.7 85.5 80.7 78.8 76.8 76.4 76.0
ICCL 92.2 91.0 84.7 81.4 76.3 73.3 71.4 70.7

Word Embedding
DS 87.6 85.2 75.9 70.2 66.7 63.6 61.2 60.2

improved DS 87.7 85.2 75.9 70.2 66.7 63.6 61.2 60.2
ICCL 87.5 85.1 77.4 70.9 66.0 62.5 59.7 56.6

N to 1 & 2
DS 79.2 72.9 59.6 52.0 48.1 45.7 44.2 43.0

improved DS 79.2 72.9 59.6 52.0 48.2 45.8 44.3 43.1
ICCL 81.0 75.9 63.6 55.4 48.8 44.6 41.1 39.2

 

模型 1、模型 2和模型 3在大型测试集上 (每个类别各 5 000条数据)的分类准确率分别为 97.39%、93.91%
和 85.48%. 从 THUCNews数据集中随机选取 1 000条数据, 使用 CBT生成此 1 000条数据的对抗文本, 并攻击上

述 3个模型, 攻击有效性如图 11所示. 由此可知, 对于中文 BERT来说, 分类准确率越高的模型, 其鲁棒性越强, 并
能够在一定程度上防御对抗攻击. 
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图 9　基于MLM替换策略的消融实验

 

CBT 851

0 500 1 000

N to 1 N to 2

1 500 2 000 2 500

1 138 969

936

CBT-ch

图 10　N to 1策略和 N to 2策略的贡献占比
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4.3.4    专有名词对攻击效果的影响

专有名词往往包含文本中大部分重要的语义信息, 因此敌手在攻击过程中最好不要替换这些专有名词, 以防

对抗文本与原文本的相似性受到较大程度的破坏. 为了探究专有名词对攻击效果的影响, 生成质量更高的对抗文

本, 本实验在原始 CBT的基础上, 增加了对专有名词的考虑. 而由于大多数包含丰富语义信息的专有名词通常为

三字及三字以上, 因此在本实验中将三字及三字以上的专有名词作保留处理. 本实验主要选取 3类专有名词, 分别

为人名、地名及组织机构. 考虑专有名词的方法用 CBT-pn表示. CBT与 CBT-pn的攻击有效性对比如表 9所示,
使用余弦相似度、词移距离、编辑距离和杰卡德系数 4 种方法评价的文本相似性对比分别如表 10–表 13 所示.
加粗的数字表示 CBT-pn的攻击性能优于 CBT. 实验结果保留 3位有效数字.
 

表 9    CBT与 CBT-pn的攻击有效性对比 (%)
 

方法
扰动比率

0.01 0.05 0.10 0.15 0.20 0.25 0.30 0.40
CBT 81.0 75.9 63.6 55.4 48.8 44.6 41.1 39.2

CBT-pn 81.7 77.3 64.8 56.6 50.3 45.9 42.2 40.3
 

表 10    CBT与 CBT-pn的平均余弦相似度对比
 

方法
扰动比率

0.01 0.05 0.10 0.15 0.20 0.25 0.30 0.40
CBT 0.964 0.955 0.920 0.881 0.852 0.821 0.799 0.785

CBT-pn 0.964 0.955 0.919 0.880 0.851 0.820 0.797 0.782
 

表 11    CBT与 CBT-pn的平均词移距离对比
 

方法
扰动比率

0.01 0.05 0.10 0.15 0.20 0.25 0.30 0.40
CBT 0.206 0.256 0.397 0.541 0.652 0.746 0.813 0.855

CBT-pn 0.209 0.255 0.399 0.542 0.651 0.743 0.814 0.858
 

由于包含重要语义信息的专有名词被保留, 攻击难度更大, 因此相比于 CBT, CBT-pn在有效性方面并没有提

升, 表 9中的实验结果也证实了这一点. 此外, 对于文本相似性的评估方面, 在除了编辑距离外的其他 3个指标上,
CBT-pn相较于 CBT没有显著改善. CBT-pn仅在编辑距离这一指标上的改善较为明显, 这是因为编辑距离这一评

表 8    3个模型的训练参数
 

参数 模型1 模型2 模型3
Pad Size 32 8 4
Batch Size 64 64 64
Epochs 3 1 1
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图 11　模型训练参数对攻击有效性的影响
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估指标对词长的变化十分敏感. 在 CBT-pn 保留三字及三字以上的专有名词后, 其不会通过 N to 1 和 N to 2 策略

被替换为单字词或双字词, 进而减少了编辑距离的改变, 从而在该指标的评估结果上有明显提升. 而其他 3种评估

指标对于词长变化的敏感性低于编辑距离, 与此同时, 经过统计后发现, 语料库中的专有名词词频占比仅为 2%, 导
致其对攻击性能的影响相对较小. 因此即使保留专有名词后, 对文本相似性的提升也并不明显.
 

表 12    CBT与 CBT-pn的平均编辑距离对比
 

方法
扰动比率

0.01 0.05 0.10 0.15 0.20 0.25 0.30 0.40
CBT 4.21 5.12 6.96 8.72 10.3 11.5 12.4 12.9

CBT-pn 4.17 4.99 6.86 8.59 10.1 11.3 12.3 12.8
 

表 13    CBT与 CBT-pn的平均杰卡德系数对比
 

方法
扰动比率

0.01 0.05 0.10 0.15 0.20 0.25 0.30 0.40
CBT 0.649 0.616 0.509 0.414 0.343 0.291 0.255 0.235

CBT-pn 0.645 0.616 0.508 0.414 0.345 0.292 0.255 0.233
  

5   总　结

本文针对鲁棒性较强的中文 BERT 模型提出了一种黑盒场景下的词语级对抗文本生成方法 CBT. 本工作根

据中文及中文 BERT的特点, 分别为 CBT设计了一种词语重要性排序方法 ICCL及两种基于MLM的替换策略.
在新闻数据集 THUCNews和法律数据集 CAIL2018上的实验表明, 相比于其他基线方法, CBT具有更好的有效性、

流畅性及高置信性. 当扰动比率较小时, CBT生成的对抗文本能够在人类难以察觉的情况下大幅降低中文 BERT
的分类准确率, 使攻击的有效性与人类难以察觉性达到了较好的平衡. 在未来的工作中, 将从更多维度提升对抗文

本生成方法的攻击性能, 并对更多的深度学习模型进行鲁棒性评价, 进而研究有效的防御手段.
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