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摘　要: 匿名凭证作为一种隐私保护的数字身份认证技术, 在认证用户数字身份有效性的同时, 能够保护用户身份

隐私, 广泛应用于匿名身份认证、匿名通证、去中心化的数字身份管理系统等. 现有的匿名凭证通常采用承诺-签

名-证明的构造范式, 通常要求采用的签名算法具备重随机化特性, 如 CL系列签名、PS系列签名及结构保持签名.

现实应用中多采用 ECDSA、Schnorr、SM2 等数字签名进行数字身份认证, 但其缺乏对用户身份隐私的保护. 因

此, 在认证的同时, 保护身份的隐私性, 构造兼容 ECDSA、Schnorr、SM2等数字签名的匿名凭证具有一定的现实

意义. 探索基于 SM2数字签名构造匿名凭证协议的方法. 在申请证书阶段, 借助 Pedersen承诺对用户属性进行承

诺, 同时依据 SM2签名消息为   的结构特点, 证明 Pedersen承诺消息与哈希承诺中消息的相等性. 为实现这种

代数结构和非代数结构陈述的等价性证明, 借鉴 ZKB++技术对承诺消息进行转化, 进而实现跨域证明, 并签发基

于 SM2数字签名的授权证书. 在匿名凭证展示阶段, 结合零知识证明技术证明持有 SM2数字签名, 保证了用户的

匿名性. 给出基于 SM2数字签名的匿名凭证协议的具体构造, 并进一步证明该协议的安全性. 最后, 通过对协议的

计算复杂度分析与算法执行效率测试验证协议的有效性和可用性.
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Abstract:  As  a  privacy-preserving  digital  identity  authentication  technology,  anonymous  credentials  not  only  authenticate  the  validity  of
the  users’  digital  identity  but  also  protect  the  privacy  of  their  identity.  Anonymous  credentials  are  widely  applied  in  anonymous
authentication,  anonymous  tokens,  and  decentralized  digital  identity  systems.  Existing  anonymous  credentials  usually  adopt  the  commitment-
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signature-proof  paradigm,  which  requires  that  the  adopted  signature  scheme  should  have  the  re-randomization  property,  such  as  CL
signatures,  PS  signatures,  and  structure-preserving  signatures  (SPS).  In  practical  applications,  ECDSA,  Schnorr,  and  SM2  are  widely
employed  for  digital  identity  authentication,  but  they  lack  the  protection  of  user  identity  privacy.  Therefore,  it  is  of  certain  practical
significance  to  construct  anonymous  credentials  compatible  with  ECDSA,  Schnorr,  SM2,  and  other  digital  signatures,  and  protect  identity
privacy  during  the  authentication.  This  study  explores  anonymous  credentials  based  on  SM2  digital  signature.  Pedersen  commitment  is
utilized  to  commit  the  user  attributes  in  the  registration  phase.  Meanwhile,  according  to  the  structural  characteristics  of  SM2,  the  signed
message  is H(m),  and  the  equivalence  between  the  Pedersen  commitment  message  and  the  hash  commitment  message  is  proven.  This  study
also  employs  ZKB++  technology  to  prove  the  equivalence  of  algebraic  and  non-algebraic  statements.  The  commitment  message  is
transformed  to  achieve  the  cross-domain  proof  and  issue  the  users’  credentials  based  on  the  SM2  digital  signature.  In  the  showing  phase  of
anonymous  credentials,  the  zero-knowledge  proof  is  combined  to  prove  the  possession  of  an  SM2  signature  and  ensure  the  anonymity  of
credentials.  This  study  provides  the  construction  of  an  anonymous  credential  protocol  based  on  SM2  digital  signature  and  proves  the
security  of  this  protocol.  Finally,  it  also  verifies  the  effectiveness  and  feasibility  of  the  protocol  by  analyzing  the  computational  complexity
of the protocol and testing the algorithm execution efficiency.
Key words:  SM2; anonymous credentials; zero-knowledge proof; ZKB++
 

数字身份作为互联网世界中用户的身份标识, 被广泛应用于电子商务、电子政务等系统, 实现身份认证 [1]. 现
实应用中多借助 ECDSA、Schnorr、SM2等 [2−4]数字签名构建的公钥基础设施 (public key infrastructure, PKI)架构

进行证书签发和数字身份认证 [5]. 数字身份认证技术的广泛使用给人们的生活带来便利, 如, 上海建设的区域性股

权市场分布式数字身份系统 DID、德国发行的电子身份证 eID[6]. 电子身份证作为公民的身份标识, 使得公民可以

进行电子投票等活动, 但这类电子身份证在使用过程中会揭露用户的全部信息, 如使用基于电子身份证办理的信

用卡进行消费, 服务提供商很容易就能关联用户交易, 追踪用户消费行为. 为保护用户数据隐私, 各国出台了相应

的法律法规, 约束和规范对用户数据的使用行为, 如美国的《加州消费者隐私法案》(CCPA), 欧盟的《通用数据

保护条例》(GDPR)等. 我国也出台了相应的法律, 如《中华人民共和国个人信息保护法》等法律. 这使得实现数

字身份认证的同时, 保护用户数据隐私备受关注.
隐私增强认证 (privacy-enhance authentication)技术作为一种隐私保护的数字身份认证技术, 在认证用户数字

身份有效性的同时, 能够保护用户身份隐私性, 也被称为匿名凭证 (anonymous credentials)技术. 最早在 1985年由

Chaum提出 [7], 在匿名凭证协议中主要包含 3个实体: 证书授权中心、用户、服务提供商 (验证者). 协议执行过程

中, 用户向证书授权中心进行注册, 证书授权中心验证用户的合法性并为用户签发证书, 持有证书的用户进行凭证

展示, 向服务提供商证明自己满足特定的验证条件. 2001年 Camenisch等人基于强 RSA假设给出了首个匿名凭证

构造, 该协议提供了多展示不可链接的特性 [8]. 匿名凭证的构造通常采用承诺-签名-证明的范式, 对签名方案具有

特殊要求, 应具备重随机化等特性. Camenisch等人提出的 CL数字签名, 该签名重随机化的性质可以进一步构造

匿名凭证协议 [9]. 基于 CL签名, Muth等人结合 Hyperledger Indy平台和智能合约进一步实现了匿名凭证的智能化

验证 [10]. Rathee 等人为提升匿名凭证的验证效率, 进一步结合零知识简洁非交互式知识论证 (zero-knowledge
succinct non-interactive arguments of knowledge, zk-SNARK) 技术 [11], 提出了 ZEBRA[12]. zk-SNARK 最早由

Bitansky等人 [11]提出, 其具有较短的证明和快速验证过程, 其中 Groth16[13]和 PLONK19[14]能够提供常量级验证时

间而被广泛使用于区块链系统中. ZEBRA中 Rathee等人借助 Groth16给出了匿名凭证的实例化构造. Pointcheval
等提出的 PS数字签名 [15,16]相较于 CL签名进一步压缩了签名长度, 该签名具备的重随机特性使其更适用于构造

匿名凭证协议. Sonnino等基于 PS签名提出 Coconut, 一种支持门限分发的匿名凭证协议 [17]. 为实现对用户匿名性

的有效监管, Yu等提出支持选择撤销的匿名凭证协议 [18], 其基于 PS签名与密码学累加器技术实现了用户证书的

有效撤销. Hébant等人提出可追踪的多授权中心的匿名凭证协议, 结合可验证加密技术实现对用户身份的追踪 [19].
构造标准模型下的匿名凭证通常采用结构保持签名 (structure-preserving signatures, SPS), 即等价类 SPS[20,21]. 最近,
Mir等人基于结构保持签名进一步构造了可授权的匿名凭证协议 [22]. Connolly等人设计了 Protego, 一种有效的可

撤销可审计的匿名凭证协议, 并将其应用于 Hyperledger Fabric[23]. 而现实应用中采用的 ECDSA、SM2等数字签

名不具备这类重随机化的特性, 无法和匿名凭证协议有效兼容. 因此, 构造基于 ECDSA、SM2 签名的匿名凭证,
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在认证的同时, 能够保护身份隐私需进一步研究. 2016年, Chase等人提出支持代数结构和非代数结构陈述的高效

零知识证明 [24], 并将其应用于构造隐私保护的证书, 但其采用交互式证明方式, 需要执行多轮交互. 如何压缩通信

轮数并支持基于 ECDSA、SM2签名的匿名凭证的证书签发, 仍需进一步探索.

H(m)

SM2数字签名是中国国家密码管理局发布的商用密码标准之一, 同时收录于中国国家密码标准 (GB/T 32 918-
2016)和国际标准 ISO/IEC 14 888-3:2018《信息安全技术带附录的数字签名第 3部分: 基于离散对数的机制》中.
当前, 中国二代身份证已全面使用 SM2数字签名技术提供身份鉴别, 北京数字证书、上海数字证书等公司相继加

入 SM2根证书计划, 基于 SM2证书将同步在各大浏览器上线. 同时, 对 SM2数字签名进行功能性扩展也受到广

泛关注, 如设计基于 SM2数字签名的盲签名、环签名, 协同签名等 [25−27]. 为进一步推动信息系统的自主安全, 本文

探索基于 SM2数字签名的匿名凭证协议构造方法, 给出匿名凭证协议的具体构造实例, 保护用户隐私的同时实现

数字身份的有效认证. 在协议构造中, 为保证身份隐私性, 在申请证书阶段, 用户借助 Pedersen承诺对自身属性进

行承诺, 同时 SM2数字签名结构特点使得签名消息为   , 需证明 Pedersen承诺消息与哈希承诺中消息的等价

性. 为实现这种代数结构和非代数结构陈述的等价性证明, 本文借鉴了 ZKB++技术 [28]对承诺消息进行转化, 实现

跨域证明, 压缩通信轮数, 并基于 SM2 数字签名分发用户证书. 在凭证展示阶段, 结合零知识证明技术证明持有

SM2签名, 保证证书的匿名性. 本文给出基于 SM2签名的匿名凭证协议具体构造并进一步证明该协议的安全性.
同时, 通过对协议计算复杂度的分析与算法执行效率测试验证协议的有效性和可用性.

本文第 1 节回顾承诺、零知识证明、SM2 数字签名、ZKB++算法等基础知识. 第 2 节给出匿名凭证协议的

语法及安全模型. 第 3节提出设计的基于 SM2数字签名的匿名凭证协议, 并对其安全性进行分析. 第 4节对设计

的基于 SM2数字签名的匿名凭证协议进行分析和效率测试. 第 5节介绍借助基于 SM2数字签名的匿名凭证协议

构建基于区块链的数字身份认证系统. 第 6节总结本文工作. 

1   基础知识
 

1.1   承　诺

承诺协议包括两个参与方: 发送方和接收方. 发送方选择需要隐藏的消息, 并生成承诺值发送给接收方. 之后

再对承诺执行打开操作, 将消息公开给接收方 [29]. 承诺协议包括初始化、承诺和打开 3个算法.
params← Setup(1λ) λ params(1)   初始化: 输入安全参数   , 输出协议的公开参数   .
c←Com(params,m) params m c(2)   承诺: 输入公开参数   和消息   , 输出承诺值   .
1/0← Open(params,c,m) params m c 1/0(3)   打开: 输入公开参数   , 消息   和承诺值   , 输出   , 其中 1表示承诺有效,

0则表示承诺无效.
承诺协议需满足隐藏性和绑定性两个性质.
隐藏性 (hiding): 给定承诺值, 恶意的接收方无法获得被承诺消息的任何信息.

m m′绑定性 (binding): 消息   的承诺生成后, 恶意的发送方不能将承诺的消息打开为另一不同消息   , 并通过

验证. 

1.2   零知识证明

零知识证明系统最早由 Goldwasser等人提出 [30], 现已广泛用于密码货币系统等应用中. 零知识证明系统包含

证明者 Prover和验证者 Verifier两个参与方, 证明者能够说服验证者某个陈述为真, 使得验证者除了知道陈述为

真外, 不会知道其他任何信息. 本节回顾非交互式的零知识证明系统 [31], 其包含 3 个算法: 初始化, 证明算法和验

证算法, 具体如下:
crs← Setup(1λ) λ crs(1)   初始化: 输入安全参数   , 生成公共参考串   .
π← Prove(crs,w, x) crs x w π(2)   证明算法: 输入公共参考串   , 陈述   以及证据   , 生成证明   .
1/0← Verify(crs, x,π) crs x π(3)   验证算法: 输入公共参考串   , 陈述   以及证明   , 验证证明是否有效. 如果证明有

效, 返回 1; 否则, 返回 0.
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非交互式的零知识证明系统需满足完备性, 可靠性和零知识性.
完备性: 如果证明者知道陈述的证据, 则一定能通过有效算法使验证者接收证明者的证明.
可靠性: 如果证明者没有相应的证据, 则无法通过验证者的验证.
零知识性: 证明者在证明过程中仅向验证者透露是否拥有相应知识的陈述, 不会泄露任何关于知识的额外信息.

ZKPoK{(x, r) : y = gxhr}
x,r y = gxhr

本文借鉴文献 [32]中零知识证明系统的表示方法, 采用   形式表示交互式证明系统, 该
证明系统有效证明持有证据   满足关系   , 具体证明过程如图 1所示.
  

c

mod

mod

Prover Verifier

y = gxhr图 1　   的具体证明过程
 

结合 Fiat-Shamir启发式 [33], 可以将交互式零知识证明系统转换为非交互式的零知识证明系统. 

1.3   ZKB++

Σ

y = F(x) x

y x x (x1, x2, x3)

(x1, x2, x3) (xi, xi+1) F′′ yi← F′′(xi, xi+1) F′′ y1 ⊕ y2 ⊕ y3 = y

e ∈ {1,2,3} F′′(xe, xe+1)

xe, xe+1

Giacomelli 等人基于MPC-in-the-head思想 [34]提出一种有效的   协议 ZKBoo[35]. 为压缩 ZKBoo的证明长度,
Chase等人提出 ZKB++. 结合 Fiat-Shamir启发式可以将 ZKB++转化为非交互式 ZKB++协议. 本节回顾非交互式

的 ZKB++协议 [29]. ZKB++可以有效证明算术电路或函数, 即   , 证明者证明持有证据   满足函数 F 使得输

出为   , 同时验证者无需持有秘密输入. 为有效证明持有   , 证明者首先将持有的证据   进行分割, 分割成 3份   .
之后对   进行两两分组   , 作为   的输入计算   ,    的构造应使得   成

立. 证明者在这一过程中对计算的 3个视图进行承诺, 验证者发送挑战   , 证明者揭露   对应的

份额   以及使用到的随机数, 验证者可以复现计算过程, 并验证证明的正确性 .
y = F(x) x具体算法如下: 对于   , 证明者证明持有   , 这一过程可以重复多轮.

(1) ZKB++.Prove, 证明者计算.
1) 抽样随机纸带 k1, k2, k3, 模拟MPC协议, 调用 Share 算法生成份额, 调用 Upd 算法输出视图.

(x1, x2, x3)← Share(x,k1,k2,k3) = (F′(k1),F′(k2), x⊕F′(k1)⊕F′(k2))
View j← Upd(. . .Upd(x j, x j+1,k j,k j+1) . . .)y j← Output(View j).

D j← H′(k j,View j) a = (y1,y2,y3,D1,D2,D3)2) 以视图作为输入, 计算承诺   , 输出   .
e = H(a) e ∈ {1,2,3}3) 计算挑战   ,    .
b = (ye+2,De+2) z← (Viewe+1,ke,ke+1) e , 1 x3 r = [b,z]4) 计算响应   , 令   , 如果   , 添加   到 z. 设置   .

[e,r]5) 最后证明者输出   .
[e,r](2) ZKB++.Verify, 验证者验证证明   的有效性.

xe, xe+1 x1← F′(k1) x2← F′(k2) x31) 重构, 验证者运行MPC协议重构视图. 利用 z 计算   ,    ,    或者   .
Viewe+1 Viewe← Upd(. . .Upd(x j, x j+1,k j,k j+1) . . .) ye← Output(Viewe)

ye+1← Output(Viewe+1) ye+2← y⊕ ye ⊕ ye+1

2 )  获得     ,  调用 U p d 算法计算     ,  输出     ,
 ,    .
j ∈ {e,e+1} D j← H′(k j,View j)3) 计算承诺, 对于   , 计算   .

a′ = (y1,y2,y3,D1,D2,D3) t4) 恢复出   , 以上步骤可以执行   轮.
H(a′) = e5) 验证   是否成立, 如果等式成立, 则输出 1; 否则, 输出 0. 

1.4   SM2 数字签名

Fp y2= x3+ax+b mod p a,b ∈ Fp

本节回顾 SM2 数字签名方案. 根据《SM2 椭圆曲线公钥密码算法》(https://sca.gov.cn/sca/xwdt/2010-12/17/
content_1002386.shtml)规范, SM2数字签名的椭圆曲线参数定义如下: 定义 E 为   满足   ,  
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(4a3 +27b2) mod p , 0 G1 = {P|P ∈ E}∪ {O}
G1 G ∈ G1 q H : {0,1}∗×{0,1}∗→Zq

Keygen,Sign,Verify params = (p,Fp,q,G1,G,H)

且   的椭圆曲线, 令加法循环群   表示包含 E 所有椭圆曲线点以及无穷远

点 O 的集合,    的生成元为   , 阶为   . 此外, 标准还定义了哈希函数   , 实践中采用 SM3
哈希算法来实例化. SM2 数字签名算法包括   . 默认以上公开参数   均

作为每个函数的输入, 随后算法定义时将不再赘述.
(sk, pk)← Keygen(params) (sk, pk) x ∈ Zq y = xG (sk = x, pk = y)(1)   密钥生成: 生成公私钥对   . 随机选取   , 计算   . 令   .
(σ)← Sign(sk,m) sk m σ k ∈ Zq K = kG = (x1,y1)

r = H(m)+ x1 mod q s = (1+ x)−1 · (k− rx) mod q σ = (r, s)

(2)    签名: 输入签名私钥    , 消息    , 生成签名    . 随机选取    , 计算    ,
 ,    .    .

1/0← Verify(pk, (m,σ)) pk (σ,m) sG+ (r+ s)P = (x1,y1)

r = x1 +H(m) mod q

(3)   验证: 输入公钥   , 签名消息对   , 验证签名是否有效. 计算   ,
如果等式   成立, 返回 1; 否则, 返回 0. 

2   匿名凭证的语法及安全模型
 

2.1   匿名凭证的语法

本节介绍匿名凭证的算法构成, 其包含初始化、密钥生成、<请求, 分发>、证明、验证算法. 具体如下.
(params)← Setup(1λ) λ params(1)   初始化: 输入安全参数   , 生成系统公开参数   .
(msk,mpk)← Keygen(params) params (msk,mpk)(2)   密钥生成: 输入公开参数   , 输出证书授权中心公私钥对   .
(ssk,reg)←< Request(params,m), Issue(params,msk) >

m ssk reg

(3)   <请求, 分发>: 用户与证书授权中心进行交互, 用户

请求属性   的证书. 协议执行结束, 用户获得证书   , 证书授权中心记录用户注册信息   .
(θ)← Show(params, ssk) params ssk θ(4)   证明: 用户输入公开参数   和证书   , 生成匿名凭证   .
1/0← Verify(params,mpk, θ) params θ mpk(5)   验证: 输入公开参数   , 用户的证明   , 证书授权中心公钥   , 验证证

明是否有效. 如果证明有效, 输出 1; 否则, 输出 0. 

2.2   安全模型

匿名凭证协议应该满足凭证证明的不可伪造性和匿名性 [17]. 匿名性: 对于同一个用户使用相同的证书生成的

两个凭证证明, 敌手应该是无法区分的, 匿名性同时也保证了匿名凭证的不可链接性. 不可伪造性: 对于敌手来说,
其无法生成诚实用户的凭证证明, 并通过验证. 下面具体对匿名凭证协议不可伪造性和匿名性的安全目标分别进

行定义.
在匿名凭证协议中, 刻画如下谕言机和列表.

H_User i诚实用户列表   : 使用变量   标识用户, 记录诚实用户标识.
C_User i腐化用户列表   : 使用变量   标识用户, 记录被敌手腐化的用户标识.
Q_Show S how凭证问询列表   : 记录敌手对   算法的问询及应答.
reg注册记录列表   : 记录用户的注册信息.

O.List_ssk(·) i i C_User证书谕言机   : 敌手问询标识   用户的证书, 谕言机进行查表和应答, 并将   添加至   .
O.Request(·) Request

ssk[i]

请求证书谕言机   : 谕言机执行诚实的   协议. 敌手作为腐化的证书授权中心, 挑战者作为诚

实用户与敌手进行交互. 协议结束, 返回用户的证书   .
O.Issue(·) Issue i

i C_User reg[i]

证书分发谕言机   : 谕言机执行诚实的   协议. 敌手作为腐化的用户   , 挑战者作为诚实证书授权

中心与敌手进行交互. 协议结束,    添加至   , 返回用户的注册信息   .
O.Show(·) Show i i < H_User ⊥

Show i Q_Show

凭证问询谕言机   : 敌手调用   谕言机, 问询诚实用户   的有效展示证明. 如果   , 返回   ;
否则, 谕言机执行   算法, 敌手作为恶意验证者. 谕言机添加   到列表   .

借助以上谕言机, 定义如下安全性, 具体安全性游戏如图 2和图 3所示.
Π A

Expano
Π,A(λ) Π

定义 1. 定义匿名凭证协议   , 对于任意概率多项式时间 (probabilistic polynomial time, PPT)敌手   , 与挑战

者执行游戏记为   , 若在游戏中敌手区分用户标识的优势是可忽略的, 则匿名凭证协议   满足匿名性, 敌

手的优势定义如下:
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Advano
Π,A(λ) = |Pr[Expano−1

Π,A (λ) = 1]−Pr[Expano−0
Π,A (λ) = 1]|.

Π A Expforge
Π,A (1λ)

Π

定义 2. 定义匿名凭证协议   , 对于任意概率多项式时间敌手   , 与挑战者执行游戏记为   , 若在游

戏中敌手伪造凭证成功的优势是可忽略的, 则匿名凭证协议   满足不可伪造性, 敌手的优势定义如下:

Advforge
Π,A (λ) = Pr[Expforge

Π,A (λ) = 1].
 

3   基于 SM2 的匿名凭证协议设计

H(m)

本节构造具体的基于 SM2的匿名凭证协议. 在申请证书阶段, 借助 Pedersen承诺对自身属性进行承诺, 同时

SM2数字签名结构特点使得签名消息为   , 需证明 Pedersen承诺的消息与哈希承诺中消息的等价性. 本节结

合 ZKB++技术, 对承诺消息进行转化实现跨域证明, 并基于 SM2 数字签名分发用户证书. 在匿名凭证展示阶段,
结合零知识证明技术证明持有 SM2签名, 保证证书的匿名性. 

3.1   协议具体构造

(params)← Setup(1λ) λ

p,Fp,q p G1,G1,H1 ∈ G1 G1 q

G2,G2,H2 ∈ G2 G2 H0 : {0,1}∗ ×{0,1}∗→ Z∗q params = (p,Fp,q,G1,

G1,H1,G2,G2,H2,H0)

(1)   : 输入安全参数   , 生成 SM2数字签名公开参数, 生成 ZKB++公开参数. 按照标准设

定 SM2 数字签名生成参数   , 构造素数阶   的循环群   为循环群   的生成元, 构造素数阶   的

循环群   为循环群   的生成元, 选取哈希函数   , 公开参数 

 .
(msk,mpk)← Keygen(params) params (msk,mpk)

x ∈ Zq y = xG2 (msk = x,mpk = y)

(2)   : 输入公开参数   , 输出证书授权中心公私钥   . 调用 SM2密
钥生成算法. 随机选取   , 计算   .   .

(ssk,reg)←< Request(params,m), Issue(params,msk) >(3)   : 用户与证书授权中心进行交互, 请求分发证书.
m ∈ Zq r1,r2 ∈ Zq c1 = mG2 + r1H2,c2 = H0(m)G2 + r2H2

(m,e) e = H0(m) π

1) 用户属性   , 随机选取   , 计算   , 调用 ZKB++.Prove, 证明

持有   , 使得   成立. 用户生成证明   并发送给证书授权中心.
2)证书授权中心调用 ZKB++.Verify 验证方案的有效性, 如果证明有效, 证书授权中心与用户进行交互分发证

书, 过程如图 4所示.
σ = (s,r) ssk = (m,σ)3)用户接收   , 调用 SM2签名验证算法, 验证签名的有效性. 如果有效, 用户获得授权证书   .

(θ)← Show(params, ssk) ssk = (m,σ) = (H0(m), (r, s))

(r, s) C1 = rG2 +R1H2 C2 = sG2 +R2H2

u1 = (r+ s),r = H0(m)+ x1 sG2 = (sx, sy) u1y = (ux,uy) y

C3 = u1G2 +R3H2 Csx = sxG1 +Rs1 H1,Csy = syG1 +Rs2 H1 Cux = uxG1 +Ru1 H1 Cuy = uyG1 +Ru2 H1

(4)   : 用户构造基于 SM签名的匿名凭证的证明算法. 展开   .
用户需要证明持有 SM2 签名及消息. 用户计算承诺对于   ,     ,    . 同时用户需承

诺   . 对于椭圆曲线上的点有   ,    , 其中   为证书授权中心公钥. 用户

计算承诺   ,    ,    ,    , 生成证明:

πa← ZKPoK1.Prove{(s, sx, sy,R2,Rs1 ,Rs2 ) : C2 = sG2 +R2H2∧Csx = sxG1 +Rs1 H1∧Csy = syG1 +Rs2 H1∧ sG2 = (sx, sy)},
πb←ZKPoK2.Prove{(u1,ux,uy,R3,Ru1 ,Ru2 ) :

C3 = u1G2 +R3H2∧Cux = uxG1 +Ru1 H1∧Cuy = uyG1 +Ru2 H1∧u1y = (ux,uy)},

 

Setup

ano-b

Show

Keygen

θ*

θ*

1

λ

图 2　安全性游戏 1: 匿名性实验

 

Setup

forge

Verify

Verify

Keygen

θ*

θ*

;θ* θ*

λ

图 3　安全性游戏 2: 不可伪造性实验
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πc←ZKPoK3.Prove{(r,H0(m), sx, sy,ux,uy,R1,R4,Ru1 ,Ru2 ,Rs1 ,Rs2 ) :
Cux = uxG1 +Ru1 H1∧Cuy = uyG1 +Ru2 H1∧Csx = sxG1 +Rs1 H1∧Csy = syG1 +Rs2 H1∧C1

= rG2 +R1H2∧C4 = H0(m)G2 +R4H2∧ r = H0(m)+ ((ux,uy)+ (sx, sy))x},
πd ← ZKPoK4.Prove{(r, s,u1,R1,R2,R3) : C1 = rG2 +R1H2∧C2 = sG2 +R2H2∧C3 = u1G2 +R3H2∧ r+ s = u1}.

θ = (πa,πb,πc,πd)用户输出证明   , 发送给验证者.
  

mod

mod

mod

mod

mod

Signer User

α

α

α α

α
α

α

αZKPoK.Prove

ZKPoKVerify

图 4　证书授权中心 (Signer)与用户 (User)进行交互过程
 

1/0← Verify(params, θ) ZKPoK.Verify

θ

(5)    : 输入公开参数和用户的证明, 验证证明是否有效. 验证者调用   算法

验证   , 如果有效输出 1; 否则, 输出 0. 

3.2   正确性

协议正确性: SM2数字签名的正确性, ZKB++的完备性以及 ZKPoK证明的完备性, 保证了基于 SM2数字签

名的匿名凭证协议的正确性. 具体过程如下.
params = (p,Fp,q,G1,G1,H1,G2,G2,H2,H0)

(msk = x,mpk = y) m ∈ Zq

r1,r2 ∈ Zq c1 = mG2 + r1H2,c2 = H0(m)G2 + r2H2 (m,e) e = H0(m)

e = H0(m)

初始化算法生成系统公开参数   . 证书授权中心调用密钥生成算法

生成公私钥   . 用户与证书授权中心进行交互, 申请证书. 针对用户持有的属性用户属性   ,
随机选取   , 计算承诺   , 调用 ZKB++, 证明持有   , 同时 

成立, ZKB++的正确性保证了证明   的正确性. 用户生成承诺的打开证明, 过程如图 5所示.
  

( )

( )

π=(s
1
,s
2
,s
3
,s
4
,c)

( )

图 5　用户生成承诺打开证明
 

π证明    并发送给证书授权中心. 证书授权中心验证用户的请求证明. 与用户进行交互执行 SM2签名的分

发. 证书授权中心选取随机数, 产生盲化因子, 同时用户选取随机数, 随机化用户属性信息. 这一过程不会向
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c2

π← ZKPoK.Prove{(H0(m),r2)(αr′ − x1)G2 = H0(m)G2∧ c2 = H0(m)G2 + r2H2}
证书授权中心泄露任何有关用户属性的信息, 同时需保证随机化操作的用户属性与    承诺的消息相同. 用户

调用知识证明算法    , 具体证明如图 6
所示.

sG2 + (r+ s)y = (x1,y1) r = x1+

H0(m) mod q

证书授权中心验证用户的证明, 调用主密钥, 生成 SM2 签名, 发送给用户, 用户进行去随机化操作, 调用

SM2.Verify 算法验证接收的 SM2 签名正确性. 这一过程用户计算等式    同时验证  

 , 返回 1; 否则, 返回 0.
  

( )

( )

π=(s
1
,s
2
,c)

( )

π图 6　ZKPoK.Prove 证明生成   的过程
 

用户计算:
s = αs′

= α((1+ x)−1(k+ r′)− r′) mod q

= α((1+ x)−1(k+α−1r)−α−1r) mod q

= (1+ x)−1(αk+ r)− r mod q.

计算:
sG2 + (r+ s)y = sG2 + (r+ s)xG2

= s(1+ x)G2 + rxG2

= ((1+ x)−1(αk+ r)− r)(1+ x)G2 + rxG2

= (αk− rx)G2 + rxG2

= αkG2 = (x1,y1).

ssk = (m,σ) = (H0(m), (r, s))用户获得证书   .
在证明算法中, 用户生成 SM2数字签名的知识证明, 证明持有 SM2签名及对应的属性信息. 具体操作如下:

πa←ZKPoK.Prove{(s, sx, sy,R3,Rs1 ,Rs2 ) :
C2 = sG2 +R2H2∧Csx = sxG1 +Rs1 H1∧Csy = syG1 +Rs2 H1∧ sG2 = (sx, sy)}

展开, 如图 7所示.
  

π=(s
1
,s
2
,s
3
,s
4
,s
5
,s
6
,c)

,

,

,

(

(

)

)

πa图 7　ZKPoK.Prove 证明生成   的过程
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πb,πc,πd θ = (πa,πb,πc,πd)

ZKPoK.Verify θ

   展开可采用相同方法, 只需调整相关参数即可, 这里不再重复展开. 用户输出证明   ,
发送给验证者. 验证者调用   算法验证   , 如果有效, 输出 1; 否则, 输出 0. 

3.3   安全性分析

定理 1. 匿名性. 在随机谕言机模型下, 如果 ZKPoK证明系统是零知识的, 则基于 SM2数字签名的匿名凭证

协议满足匿名性.
S A S

A (msk,mpk)

证明: 模拟者   与敌手   进行交互, 执行基于 SM2 数字签名的匿名凭证协议, 这一过程, 模拟者   初始化系

统并生成系统参数. 敌手   作为腐化的证书授权中心调用密钥生成算法, 生成公私钥对   . 敌手可进行如

下谕言机问询.
O.H(·) A {0,1}∗ S QH

S c ∈ Zq

   : 哈希谕言机问询, 敌手   选取字符串   作为输入进行问询, 模拟者   查询   列表, 如果存在相应

数值, 则反馈对应元素. 如果不存在, 则模拟者   进行模拟, 随机选取   并进行应答.
O.Request(i) A i H_User i

π msk ssk[i] = (m, (r, s))

   : 模拟者与   进行交互, 执行<Request, Issue>协议. 添加   到   , 模拟者作为诚实用户   , 通
过编辑谕言机 H 模拟生成证明   . 敌手持有   进行交互, 返回   .

O.Show(i) i i ∈ H_User ssk[i] = (mi, (ri, si)) Show

θ = (πa,πb,πc,πd) (i, θ) Q_Show O.List_ssk(i) i

i C_User

   : 敌手可以对标识   的匿名凭证进行问询. 如果   , 模拟者展开   , 执行 

算法并生成   进行应答, 添加   到   .    : 敌手问询   的证书, 模拟者查询列表并

进行回答, 添加   到   .

i0, i1 i0, i1 ∈ H_User List_ssk[i0],List_ssk[i1] < ⊥ i∗b
θ∗ = (πa,πb,πc,πd) b′

根据谕言机问询, 敌手输出   标识. 如果   ,    , 模拟者选择   , 并返回

模拟的展示凭证   给敌手, 敌手输出自己猜测   . 由 ZKPoK的零知识性保证展示凭证不会向敌手

泄露任何用户的标识信息, 因此, 敌手无法进行区分, 设计的基于 SM2的匿名凭证协议满足匿名性, 证毕.
定理 2. 不可伪造性. 在随机谕言机模型下, 如果 SM2 数字签名是存在性不可伪造的, 则基于 SM2 数字签名

的匿名凭证协议满足不可伪造性.
S A S

y = xG2 S y mpk

A

证明: 模拟者   与敌手   进行交互执行基于 SM2 的匿名凭证协议, 这一过程, 模拟者   收到 SM2 签名的公

钥实例   . 协议具体证明如下: 模拟者   初始化系统并生成系统参数, 调用密钥生成算法, 将   作为   发送

给敌手   作为腐化的用户与模拟者进行交互, 敌手可进行如下谕言机问询.
O.H(·) {0,1}∗ S QH

c ∈ Zq

   : 哈希谕言机问询, 敌手选取字符串   作为输入进行问询, 模拟者   查询   列表, 如果存在相应数

值, 则反馈对应元素. 如果不存在, 则模拟者进行模拟, 随机选取   并进行应答.
O.Issue(i) A < Request, Issue > i C_User

ZKPoK.Verify

Extract() H(m) H(m)

reg[i] = (c1,c2,c3,π,ZKB++.Prove)

   : 模拟者与   进行交互, 执行   协议. 添加   到   , 敌手进行问询, 模拟者作为

诚实证书授权中心与敌手进行交互, 当接收到敌手问询, 模拟者调用   算法验证, 如果验证有效, 模拟

者重放这一过程, 调用   算法, 提取出问询消息   . 模拟者内部问询消息   的 SM2 签名, 挑战者反

馈 SM2签名给模拟者, 模拟者发送签名给敌手. 记录   .
O.Show(i) i i ∈ H_User Show θ = (πa,πb,πc,πd)

(i, θ) Q_Show

   : 敌手可以对标识   的匿名凭证进行问询. 如果   , 模拟者执行   算法并生成 

进行应答, 添加   到   .

O.List_ssk(i) A i i C_User   : 敌手   问询   的证书, 模拟者查询列表并进行回答, 添加   到   .

θ∗ i

i (i, θ∗)

θ∗ = (πa,πb,πc,πd) θ1
∗ = (π1,a,π1,b,π1,c,π1,d) (πc,πd), (π1,c,π1,d) H(m), (r, s)

根据谕言机问询, 敌手输出伪造   . 如果验证算法无效, 中断与敌手交互. 如果敌手伪造凭证通过验证, 令   标

识第    次哈希问询 ,  输出     .  然后根据分叉引理 [36 ] ,  通过回放 ,  可以输出两个伪造的凭证元组 ,  通过展开

 和   , 依据   , 模拟者提取出   作为 SM2 签名, 并发

送给挑战者, 赢得游戏.
A ε(λ) S综上, 如果存在敌手   能够以不可忽略的概率   伪造基于 SM2的匿名凭证, 那么一定存在模拟者   能够伪

造 SM2签名, 进而攻破离散对数困难问题. 证毕. 

4   性能分析

本节从协议的计算复杂度与执行效率对基于 SM2 数字签名的匿名凭证协议进行分析, 并与已有方案进行
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对比. 

4.1   计算复杂度分析

λ

GT

λ

λ λ

λ λ

H(m) = y

本节对基于 SM2 数字签名的匿名凭证协议与已有的基于重随机化签名构造的匿名认证方案 [18] 和基于

ECDSA 签名构造的知识签名方案 [24] 进行比较分析. 本文方案与已有方案计算复杂度比较如表 1 所示. 参数说

明如下:    代表安全参数, 设置电路尺寸为|F|, 输入的秘密值尺寸为|x|. 令 pub表示注册过程中公钥操作, sym表示

对称密钥操作. Prove 表示 Show 算法用户执行的操作, Verify 表示 Verify 算法验证者执行的操作, 其中 E 表示点积

运算, M 表示模乘运算, P 表示 pairing运算, T 表示   上的指数运算. 文献 [18]在执行注册过程中采用密码学累

加器技术, 在执行证明和验证过程中需要 O(   pub) 操作. 文献 [24] 的方案 (1) 执行证明和验证需要 O(|x|pub+
|F|sym) 操作, 文献 [24] 的方案 (2) 执行证明和验证需要 O(   pub+(|F|+|x|   )sym) 操作, 本文方案执行证明和验证

需 O((|x|+   )pub+(|F|×   )sym)操作. 文献 [18]只支持一种模式的陈述证明即代数结构的陈述证明, 本文及文献 [24]
不仅支持代数结构陈述同时支持非代数结构陈述, 使用范围更广, 支持数据类型更丰富. 针对非代数结构的陈述

 的证明, 文献 [24]中采用 garbled circuits及不经意传输协议, 文献 [24]的最优方案 (2)其通信代价与输入

信息|x|大小相关, 而本文方案通信代价与电路尺寸|F|相关. 同时, 对方案的交互模式进行了对比. 文献 [18]在用户

注册证书过程中借助非交互零知识证明实现认证, 只需一轮通信, 为非交互模式. 文献 [24] 在这一过程需多轮

交互, 为交互模式, 同时随着用户属性的增加, 也会增加通信轮数. 本文方案结合 ZKB++技术, 通过采用 Fiat-Shamir
转换实现了非交互式认证. 本文方案相较于文献 [18,24], 在计算证明和验证阶段的操作更少, 进一步压缩了计算

开销.
 

表 1    本文方案与文献 [18]、文献 [24]计算复杂度比较
 

方案
Proof Verification

交互模式pub sym Prove pub sym Verify
文献[18] λ  － 11E+7M+5P+2T λ  － 8E+7M+8P+4T 非交互式

文献[24](1) |x| |F| 52E+26M |x| |F| 51E+34M 交互式

文献[24](2) λ  λ|F|+|x|  52E+26M λ  |F|+|x| 51E+34M 交互式

本文方案 λ|x|+  λ|F|  44E+22M λ|x|+  λ|F|  45E+30M 非交互式

  

4.2   效率分析

本节对基于 SM2数字签名的匿名凭证协议的计算开销进行测试. 本文采用Windows 11 64位操作系统进行

效率测试, 实验环境为 AMD Ryzen9 5900HS with Radeon Graphics处理器, 3.30 GHz, 机带 RAM 16.0 GB电脑, 编
译环境采用 Visual Studio 2019 IDE版本, 基于Miracl大整数库, 编译语言采用 C++编译程序. 通过对匿名凭证证

明算法和验证算法执行 1 000次, 求得其时间开销的平均值. 基于 SM2数字签名的匿名凭证协议的证明与验证算

法时间开销如图 8所示. 首先对基于 SM2数字签名的匿名凭证协议的证明算法和验证算法中的 4个零知识证明

分别进行测试 ,  ZKPoK1.Prove 生成证明用时 6.52 ms,  ZKPoK2.Prove 生成证明消耗时间为 6.53 ms,
ZKPoK3.Prove 生成证明需 13.13 ms, 而 ZKPoK4.Prove 生成证明需消耗 6.54 ms, 生成匿名凭证的证明算法的总时间消耗为

32.72 ms, 生成证明阶段, ZKPoK1.Prove、ZKPoK2.Prove 和 ZKPoK4.Prove 执行时间相近, ZKPoK3.Prove 生成证

明大约是其他证明时间消耗的两倍 .  针对本文方案的验证算法 ,  执行 ZKPoK1.Verify消耗 9.77 ms, 执行

ZKPoK2.Verify 消耗 9.79 ms, 执行 ZKPoK3.Verify 消耗 19.80 ms, 执行 ZKPoK1.Verify 消耗 10.10 ms. 验证算法总

时间消耗为 49.46 ms, ZKPoK3.Verify 消耗时间大约是其他证明时间消耗的两倍. 本文方案总体时间消耗均为毫秒

级, ZKPoK3的证明和验证有待进一步优化.
进一步与已有方案进行证明与验证算法的执行效率对比, 如图 9所示. 文献 [18]时间消耗最多, 因为文献 [18]

在证明和验证算法中需执行多个配对运算. 与文献 [24] 相比, 本文执行的点积运算和模乘运算更少, 时间消耗更

少. 因此, 本文方案不仅实现了非交互式的证明, 同时时间开销更小, 与已有方案相比更具可用性. 
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5   应　用

在云计算、物联网、人工智能等多种新兴技术融合的开放环境下, 数据安全流转、数据安全利用为实现数据

资源共享提供了安全保障. 数据安全流转和利用均需要实体来承载, 可信的数字身份是保证数据来源可信及用户

开展各类数字活动的基础. 然而, 各种各样的网络攻击及复杂的网络环境使得用户在进行数字身份认证时消耗成

本及信任代价过高, 同时, 存在泄露用户信息的风险, 因此, 亟需采用新技术手段解决传统数字身份认证方法的不足.
针对以上问题, 本文结合基于 SM2数字签名的匿名凭证协议和区块链技术, 设计了一种基于区块链的数字身

份认证系统, 实现对用户的统一身份认证, 并保护身份隐私. 系统模型如图 10所示.
  

用户

服务提供商 2

genesis
区块链
模块

基于 SM2 数字签名
的匿名凭证协议模块

请求证书

分发证书

统一数字身份认证平台

匿名凭证证明

匿名凭证证明

服务提供商 1

信息上链

信息上链

 

图 10　基于区块链的数字身份认证系统
 

在系统中主要包含: 用户、服务提供商、统一数字身份认证平台等模块. 统一数字身份认证平台集成了基于

SM2 数字签名的匿名凭证协议模块和区块链模块. 统一数字身份认证平台为用户提供认证服务. 基于 SM2 数字

签名的匿名凭证协议模块提供用户属性证明, 证书分发, 用户根据应用需求生成匿名凭证证明, 同时不会泄露身份

隐私. 区块链模块用于记录公开信息及用户的匿名凭证证明等信息. 

6   总　结

本文探索基于 SM2数字签名构造匿名凭证协议. 借鉴 ZKB++技术对承诺消息进行转化, 实现跨域证明, 并基

于 SM2数字签名分发用户证书. 本文给出基于 SM2数字签名的匿名凭证协议的具体构造并进一步证明协议的安

全性. 最后, 通过对协议计算复杂度分析与算法执行效率测试验证本文协议的有效性和可用性. 同时, 本文给出了

协议的一个具体应用场景, 用于构建统一数字身份认证平台. 在现实应用中通常需要综合考虑多因素构建身份认
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图 8　本文方案证明与验证算法的时间开销
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图 9　本文方案的证明与验证算法与已有方案在时间

开销上的对比
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证的方法, 如何借助基于 SM2 数字签名的匿名凭证协议构建匿名多因素身份认证协议的方法, 仍需进一步探索.
我们将其作为未来的研究工作, 将进一步探索.
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