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摘　要: 高精度联邦学习模型的训练需要消耗大量的用户本地资源, 参与训练的用户能够通过私自出售联合训练

的模型获得非法收益. 为实现联邦学习模型的产权保护, 利用深度学习后门技术不影响主任务精度而仅对少量触

发集样本造成误分类的特征, 构建一种基于模型后门的联邦学习水印 (federated learning watermark based on

backdoor, FLWB)方案, 能够允许各参与训练的用户在其本地模型中分别嵌入私有水印, 再通过云端的模型聚合操

作将私有后门水印映射到全局模型作为联邦学习的全局水印. 之后提出分步训练方法增强各私有后门水印在全局

模型的表达效果, 使得 FLWB方案能够在不影响全局模型精度的前提下容纳各参与用户的私有水印. 理论分析证

明了 FLWB方案的安全性, 实验验证分步训练方法能够让全局模型在仅造成 1%主任务精度损失的情况下有效容

纳参与训练用户的私有水印. 最后, 采用模型压缩攻击和模型微调攻击对 FLWB 方案进行攻击测试, 其结果表明

FLWB 方案在模型压缩到 30% 时仍能保留 80% 以上的水印, 在 4 种不同的微调攻击下能保留 90% 以上的水印,

具有很好的鲁棒性.
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Abstract:  The  training  of  high-precision  federated  learning  models  consumes  a  large  number  of  users’  local  resources.  The  users  who
participate  in  the  training  can  gain  illegal  profits  by  selling  the  jointly  trained  model  without  others’  permission.  In  order  to  protect  the
property  rights  of  federated  learning  models,  this  study  proposes  a  federated  learning  watermark  based  on  backdoor  (FLWB)  by  using  the
feature  that  deep  learning  backdoor  technology  maintains  the  accuracy  of  main  tasks  and  only  causes  misclassification  in  a  small  number
of  trigger  set  samples.  FLWB  allows  users  who  participate  in  the  training  to  embed  their  own  private  watermarks  in  the  local  model  and
then  map  the  private  backdoor  watermarks  to  the  global  model  through  the  model  aggregation  in  the  cloud  as  the  global  watermark  for
federated  learning.  Then  a  stepwise  training  method  is  designed  to  enhance  the  expression  effect  of  private  backdoor  watermarks  in  the
global  model  so  that  FLWB  can  accommodate  the  private  watermarks  of  the  users  without  affecting  the  accuracy  of  the  global  model.
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Theoretical  analysis  proves  the  security  of  FLWB,  and  experiments  verify  that  the  global  model  can  effectively  accommodate  the  private
watermarks  of  the  users  who  participate  in  the  training  by  only  causing  an  accuracy  loss  of  1%  of  the  main  tasks  through  the  stepwise
training  method.  Finally,  FLWB  is  tested  by  model  compression  and  fine-tuning  attacks.  The  results  show  that  more  than  80%  of  the
watermarks  can  be  retained  when  the  model  is  compressed  to  30%  by  FLWB,  and  more  than  90%  of  the  watermarks  can  be  retained
under four different fine-tuning attacks, which indicates the excellent robustness of FLWB.
Key words:  federated learning (FL); property rights protection; model watermark; backdoor task; model aggregation
 

据 IDC统计, 尽管受 COVID-19的影响, 2020年内全球依然产生了约 64.2 ZB的数据. 这些海量数据赋能深

度学习 (deep learning, DL)模型将极大提升智能设备的智能化程度 [1]. 然而, 由于个人数据的高度敏感性, 将用户

的本地数据毫无保留地发送到中心化服务器训练 DL 模型会增加隐私泄露的风险 [2]. 为了应对这种挑战, 联邦学

习 (federated learning, FL)提供了一种分布式学习框架, 采用终端用户本地训练模型, 并将模型参数上传到第三方

服务器进行聚合的方式, 生成有效的全局模型, 避免了用户数据的直接交互, 从而保护用户的数据隐私 [3].
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联邦学习按照训练方式的不同, 通常分为横向联邦学习、纵向联邦学习和联邦迁移学习 [1]. 尽管训练方式不

同, 考虑到数据的私有化, 训练时均需将模型下发到用户端进行本地训练, 再将本地训练的该轮模型权重上传至服

务器进行聚合. 参与训练的本地用户通常使用笔记本、手机等便携设备进行训练, 这将会消耗大量的计算资源而

导致较高的训练开销 [4]. 同时, 由于每轮聚合后的全局模型无法保证达到优于用户本地模型的效果, 普通用户在综

合考虑算力、通信开销等资源消耗与模型效果之后, 会降低参与训练的积极性, 甚至拒绝参与下一轮训练. 为激励

用户参与联邦学习系统, 已有方案提出基于拍卖的方法为参与训练的用户给予奖励 [5], 并通过历史的上传信息评

估高质量用户参与聚合. 文献 [6] 提出了一种分布式算法, 使用户能够在不知道彼此对模型的估值和成本的情况

下获得最大化收益. 但这些方案仅针对 FL 系统和用户群体的付出与收益是否对等的情况进行研究. 当参与中心

服务器 A主持的联邦学习训练中出现自私用户 m 时, m 能够在未经其他用户同意的情况下将训练好的模型   私

自出售给中心服务器 B, B还可以进行二次销售, 在获利的同时导致模型被滥用. 该过程侵犯了参与训练用户的知

识产权, 会破坏用户参与联邦学习系统的积极性. 若用户无法通过有效的方式证明 B所持有的模型为自己参与训

练的模型   , 则难以追责. 除此之外, 被恶意出售的模型能够被任意地拷贝、转发, 甚至能够通过已训练好模型的

输出结果进行逆向攻击来恢复原始训练数据 [7], 从而泄露用户隐私.

γ

联邦学习环境下参与用户的数量较多, 难以避免上述存在自私用户恶意出售模型的情况. 因此, 设计有效的联

邦学习模型知识产权保护方法, 通过验证各用户对于联邦学习模型的所有权, 以支持恶意出售模型情况发生时的

诚实用户维权操作, 保障诚实用户的权益, 能够大大提高用户参与联邦学习训练的积极性. 数字水印技术作为常用

的知识产权保护手段, 能够将认证信息嵌入到载体信息中, 以证明用户对于该载体信息的所有权 [8]. 目前研究的常

用信息载体为多媒体数据, 包括图像 [9]、声音 [10]、视频 [11]等. 深度学习模型作为新型信息载体, 通过对样本数据

进行训练, 将样本信息转化为模型参数, 同样需要进行知识产权保护 [12]. 如何为深度学习模型嵌入水印, 防止模型

被自私用户恶意泄露, 仍处于起步阶段. 文献 [13] 针对深度学习分类问题, 使用黑盒的方式利用标签翻转对深度

学习模型嵌入水印, 并通过理论证明和实验验证方案的安全性. 文献 [14]通过对抗学习的方式向白盒模型嵌入水

印, 在不影响模型精度的前提下进一步提高了水印的隐蔽性和鲁棒性. 文献 [15] 针对模型窃取攻击提出 DAWN
算法来进行水印嵌入, DAWN 不修改模型训练过程, 仅在用户调用查询 API 时将响应结果集合的子集作为水印,
当恶意用户利用该结果集合训练替代模型时将水印嵌入到替代模型中. 文献 [16] 针对模型水印可能遇到的模糊

攻击问题, 提出基于 passport的水印算法, 根据用户输入的 passport的真伪来改变已发布模型的推理阶段的性能,
从而让模型在遇到伪造 passport时性能变差. 文献 [17]则对生成对抗网络的产权保护问题, 提出 2种完整的保护

算法: 在黑盒模式下构建重构正则化算法, 以允许生成器在给定触发输入时在合成图像的指定位置嵌入水印; 在白

盒模式下对文献 [16]的符号损失进行改进, 使得能够根据归一化层的缩放因子   的符号提取出有效信息. 上述算

法均是针对深度学习模型进行单水印的嵌入. 在联邦学习环境中, 虽然其底层采用的是深度学习模型, 但由于参与

联邦学习训练的用户存在多个, 若每个用户直接应用传统深度学习水印算法于本地训练结果, 则在服务器端聚合

模型时会影响各用户水印的表现, 导致无法有效地将多用户水印成功嵌入联邦学习全局模型中. 横向联邦学习

(horizontal federated learning, HFL)是目前研究最为广泛的 FL系统, 其各方用户获得同样的全局模型, 参与训练用

户量多, 且用户可信性难以衡量, 迫切需要对模型进行产权保护. 针对 HFL的产权保护问题, 文献 [18]结合基于特
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征和基于后门的两种水印嵌入方式提出 FedIPR算法, 后门水印嵌入时要采用额外的神经网络使用 PGD方案生成

对抗样本, 再用其训练后门水印模型, 需要参与训练用户具备相应知识, 同时增加了联邦学习客户端的操作复杂

度. 本文针对横向联邦学习场景, 构建了一种基于模型后门的联邦学习水印方案 (federated learning watermark
based on backdoor, FLWB), 并从理论和实验上验证了该方案的安全性和有效性. 主要贡献如下.

(1)设计一种基于模型后门的联邦学习水印方案. 通过用户本地训练私有后门模型, 让各本地模型在正常数据

的训练任务 (正常任务)上保持高精度而在后门触发集数据的训练任务 (后门任务)上产生误分类, 使得服务器端

在联邦学习的聚合阶段将各用户的私有后门水印融入全局模型, 实现私有后门到联邦学习全局水印的映射. 该方

案中后门样本的筛选是在水印模型整体训练时随机执行标签翻转得到, 无需使用额外的神经网络训练后门样本,
更加便捷且随机性高.

(2)设计分步训练方法, 缓解各用户本地模型间水印选择的不同而存在的冲突问题. 经过多轮迭代, 参与联邦

学习训练用户的后门水印可以在全局模型中得以保留, 以支持后续的模型知识产权验证. 分步训练方法使得方案

对于后门样本的训练更加可控, 能够提高指定水印嵌入模型的成功率. 同时, 采用承诺方案对水印验证的不可伪造

性进行增强, 提供了理论保证.
(3)对 FLWB方案抵御攻击的安全性进行了形式化描述和理论证明. 实验验证 FLWB方案和分步训练方法的

有效性, 并使用常见的模型压缩方法和模型微调方法作为攻击手段, 在不影响全局模型准确性的前提下对水印进

行攻击, 验证 FLWB方案的鲁棒性.
本文第 1节对 FLWB中所涉及的符号和概念进行定义, 并对承诺方案进行介绍. 第 2节介绍 FLWB方案的构

建方法和算法步骤, 同时对其性质进行定义. 第 3节对 FLWB方案进行安全性分析和性能评估, 证明 FLWB方案

的安全性、有效性和鲁棒性. 第 4节总结全文并对未来研究方向进行展望. 

1   模型定义与问题描述

本节首先对贯穿全文的符号进行说明, 之后分别为联邦学习和联邦学习后门进行形式化定义, 在本节的最后

简述需要的预备知识. 

1.1   符号说明

FLWB方案所用符号的汇总与说明如表 1所示. 

 

表 1    符号汇总与说明

符号 描述

p ∈ N  p   为系统安全参数, 是所有算法的隐式输入

PPT 概率多项式时间算法

f (·)  分类准确率为100%的理想化分类函数

O f  能对询问进行真实回复的随机预言机

N  1,2, . . . ,N用户数量, 各用户编号分别为 

Di  i用户   持有的数据集

L  数据集的标签集合

⊥  空集, 代表未定义的标签名

Mi  各用户本地训练所得模型

M  本地模型聚合后全局模型

T  触发集数据

TL  后门标签

B  B = (T,TL)后门数据集 

M̂  被后门任务所标记的全局后门模型

(mki,vki)  mki i vki   为用户   的水印标记密钥,    为其验证密钥

(MK,VK)  N (mki,vki) i = 1, . . . ,N)   个用户密钥   (   的集合
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1.2   联邦学习语义描述

f

⊥

f ′ f

假设存在某个客观真实的函数   , 它根据一个固定的输出标签集来对输入进行分类, 倘若该标签为未定义, 则
记为   . 联邦学习作为一种隐私保护的分布式协作学习方法, 允许多个用户共同训练以达成目标任务. 本文主要针

对深度学习中的分类问题, 将联邦学习任务分为 2个步骤 [2]: 联合训练过程 (federated training, FedTrain)和推理预

测过程 (inferential prediction, InferPre). FedTrain是通过各用户本地训练 (train)私有数据集, 使得聚合模型所拟合

的函数   具有与真实分类函数   相似的能力, 并且允许 InferPre 能够在未训练过的数据上表现良好 (分类正确).
下面对深度学习的语义描述 [13]进行扩展, 以适应联邦学习环境, 如图 1所示.
  

Di

DN

MN

Train

x

Train

...

x

FedTrain ...

⊥

L

M

≈

M1 f (x)

M(x)

“Sneaker”

“Dress”

“Pullover”

InferPre

f

f

f

图 1　联邦学习 FedTrain语义描述图
 

i ∈ {1,2, . . . ,N}
Di ⊂ {0,1}∗ L ⊂ {0,1}∗∪{⊥} . D = D1∪ . . .∪DN

L ⊥ ∈ L

图 1 描述的联邦学习系统中, 各参与用户的数据集是本地私人持有. 设用户   持有转换成 0/1 编

码的数据集   , 对应标签集为   是所有可能的输入样本组成的输入集合,
 是给定输入所对应的标签集合且为其所代表标签值的 one-hot编码. 同时,    表示当前样本未被分配给一个

指定输出即暂无标签的样本.
f f : D→ L

f

D̄ = {x ∈ D| f (x) , ⊥} D̄ = D̄1∪ . . .∪ D̄N

O f f O f f f

O f

假设存在一个理想的函数   能够将指定标签分配给输入数据, 即存在理想状态的分类器   使得不同

样本能够被完美识别到不同的类别. 当对于特定的任务和标签时,    可能是未定义的, 故本文将有真实标签的数据

集记为   , 且   . 为形式化定义 FL学习过程, 规定学习算法仅能通过随机预言机

 访问   , 并且随机预言机   将诚实地回答关于   的询问. 在 FL设置中, 各用户拥有相同的学习目标   , 同时本

文假设用户数据分布为独立同分布, 则各方所能获取的随机预言机   相同.

由此, 完整的 FL任务可以表示为 FedTrain和 InferPre两个步骤.
O f p (n)

M ⊂ {0,1}p(n)

(1) FedTrain(   )是一个概率多项式时间算法, 能够让各用户在   时间内本地训练其私有数据集 (train), 并

在云端聚合器聚合 (aggregator)后输出模型   .

M, x x ∈ D M (x) ∈ L\{⊥}(2) InferPre(   )是一个确定性多项式时间算法, 能够对于给定输入   输出   .

f Pr
x∈D̄\T

[
f (x) , InferPre(M, x)

]
⩽ ϵ

(1− ϵ)
故对于给定函数   , 若 FL训练结束后全局模型满足   , 则称联邦学习算法 (FedTrain,

InferPre)满足   -精度. 

1.3   联邦学习后门描述

T ⊂ D TL : T → L\{⊥} ; x 7→ TL , f (x)

f TL ⊥ T TL B = (T,TL)

T TL

本文将通过后门技术实现 FL 模型中多用户水印的嵌入, 本节先引入联邦学习后门的形式化描述. 联邦学习

FL 作为一种隐私保护的分布式学习系统, 其底层学习算法依赖于不断发展的机器学习算法. 后门神经网络

(backdooring neural network, BNN)是一种训练机器学习模型使得故意将原始标签输出为指定错误目标标签的技

术 [19]. 假设将给定输入子集   定义为触发集, BNN能够通过函数   捕捉基于真实

 的错误标签, 函数   不允许输出空标签   . 触发集   与标记函数   共同组成后门   , 触发集与标记函数

往往成对出现, 故在后文指定一个触发集   时, 标记函数   将被隐式地定义.
B O f ,B,M对于一个后门   , 后门算法 Backdoor(   )是一个概率多项式时间 PPT算法, 能够在模型输入时输出一

4  软件学报  ****年第**卷第*期



M̂ M̂ T D̄\T
M̂

个在触发集上有高概率错误分类的模型   . 若   能够对触发集   中以高概率输出指定标签, 而在正常样本集 

中也表现良好, 则   称为被后门任务所标记, 即:
Pr

x∈D̄\T

[
f (x) , InferPre

(
M̂, x
)]
⩽ ϵ

Pr
x∈T

[
TL (x) , InferPre

(
M̂, x
)]
⩽ ϵ

(1)

1,2, . . . ,N B1 =
(
T1,T1,L

) B2 =
(
T2,T2,L

)
, . . . ,

BN =
(
TN ,TN,L

)
M̂ T = T1∪T2∪ . . .∪TN

i j (i , j) Pr
[
Bi∩B j , ∅

]
< ϵ

在联邦学习中, 各用户作为模型训练的个体会独立生成后门触发集, 各用户希望所生成的本地后门模型在全

局聚合后在触发集上保留高概率错误分类 ,  即用户    分别持有后门     ,    

 , 则最终生成的全局后门模型   能够在   中有公式 (1)效果. 本文方案针对横向

联邦学习场景进行设计, 由于横向联邦学习用户数据集的私有性, 在此假设各用户所选触发集相交的概率可忽略

不计, 即对于任意用户   、   的后门触发集, 满足   . 为综合考虑触发集的选择与联邦学习

任务, 本文将触发集的生成算法 SampleBackdoor并入联邦学习算法 (FedTrain, InferPre)中. 图 2是联邦学习后门

训练的语义示意图.
  

x

SampleBackdoor
x

...

FedTrain

Train

InferPreFedTrain

InferPre




SampleBackdoor

Train

Backdoor

Backdoor

T ≠

Di

DN

MN

M(T)

M(T)

MN

M1

^

M1
^

M̂

^

M

 f

f

图 2　联邦学习后门训练语义示意图
 

后门任务利用深度学习模型参数的冗余性, 通过训练过程将对正确分类起到正面影响的部分参数和不起作用

的冗余参数变成负面影响以植入后门任务, 而其他样本依然能够正确分类. 本文利用后门的这个特性作为水印嵌

入的依据, 即仅在选定的水印图像上输出指定的错误标签以与正常输出的样本区分, 由此构建后门任务与水印的

映射.
A T

A
A

后门 (水印) 触发集的选择在具有随机性的同时应该具有鲁棒性, 即攻击者   在不具备关于触发集   的先验

知识的情况下难以去除该后门 (水印). 在获取到带有后门 (水印)的联邦学习系统后,    会试图移出后门 (水印)以
声明关于该模型的所有权, 为此其可以采取攻击的形式破坏后门 (水印)任务的完整性. 本文对攻击者   的能力进

行以下刻画.
A O f(1)   不具备无限的算力和不限次数的访问   的能力, 其操作仅能在 PPT时间内进行.

A M′ M̂

Pr
[
M′ (x)] , M̂ (x)

]
< ϵ

(2)    所伪造的模型需保证分类任务的精度, 其生成的不含后门任务的伪造模型    应与    不可区分, 即
 .

 

1.4   承诺方案

x

x

承诺方案是一种广泛使用的密码学原语 [20], 允许发送方 (sender, S)将一个秘密   锁定到一个无泄露、防篡改

的加密库中, 并将其交给接收者 (receiver, R). 承诺方案有 2个基本性质: 隐藏 (hiding)和绑定 (binding). R 无法在

没有 S 的帮助下打开这个秘密 (隐藏), S 也无法通过其他方式将消息泄露给其他人或更改被隐藏的秘密   (绑定).
一个承诺方案由 (Com, Open)这 2个算法组成, 其正式定义如下.

Com(x,r) x ∈ S r ∈ {0,1}n cx(1)    : 给定输入   和随机比特串   , 输出比特串   , 其中 n 为随机比特串长度.
Open(cx, x,r) x ∈ S r ∈ {0,1}n cx ∈ {0,1}∗(2)    ): 给定   ,    ,    , 输出 0或 1.
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承诺方案的相应性质如下.
cx←Com (x,r)(1)正确性: 对于给定承诺   , 在相应比特串 r 下打开该承诺的概率为 1, 即:

Pr
r∈{0,1}n

[
Open (cx, x,r) = 1

]
= 1,∀x ∈ S (2)

(x̃, r̃) (x̃, r̃) , (x,r) cx←Com (x,r)(2)绑定: 对于任一 PPT时间算法 Adv 生成的   且   , 无法打开承诺   , 即:
Pr
[
Open (cx, x̃, r̃) = 1

]
⩽ ϵ (n) (3)

ϵ (n) n其中,    对于   可忽略不计, 则称 (Com, Open)是绑定的.
∀x ∈ S r ∈ {0,1}n c0←Com (0,r) cx←Com (x,r)

c0 cx

(3) 隐藏: 若对于   ,    , 不存在 PPT 时间算法 Adv 能够区分   和   , 则
称 (Com, Open)是隐藏的. 当   与   的统计分布相近时, 则称该承诺方案是统计上隐藏 [21]. 

2   联邦学习水印 (FLWB) 方案构造

本节首先给出联邦学习水印的形式化定义, 再对联邦学习水印方案需要满足的基本性质进行描述, 最后提出

基于模型后门的联邦学习水印方案. 

2.1   FLWB 定义

联邦学习模型的训练数据以私有化的形式存储在本地, 为保证 FLWB中水印的私有化, 本文将文献 [15]定义

的深度学习水印扩展到联邦学习环境, 并将 FLWB方案拆分成 3个算法, 分别称为联邦密钥生成算法 FedKeyGen、
联邦标记算法 FedMark和验证算法 Verify. 其形式化定义如下.

i

(MK,VK) = ∪N
i=1 (mki,vki)

(1) FedKeyGen(p): 给定安全参数 p, 用户   输出密钥对 (mki, vki)且保证密钥对私有存储, 记所有用户的密钥对

集合为   .

M,mki i M M̂i

M̂

(2) FedMark(   ): 用户   对于给定输入模型   和标记密钥 mki, 输出后门水印模型   , 记聚合后的全局后

门水印模型为   .

bi ∈ {0,1} b = b1∧b2∧ . . .∧bN

(3) Verify(MK, VK, M'): 对输入密钥对 (MK, VK)中的每一组密钥 (mki, vki)进行验证, 每一组输出 1比特信息

 , 0表示该模型不含水印, 1表示含有水印. 最终验证输出 1比特信息   .
(MK,VK)

(mki,vki) (MK,VK)

上述水印方案涉及的 3种算法均是 PPT时间算法. 其中,    表示所有用户的标记-验证密钥对的集合,
每个用户的密钥对   仅本地存储并未广播给其他用户, 即每个用户仅知道   中属于自己的密钥对.
本文所提 FLWB方案整体嵌入流程如算法 1所示.

算法 1. 联邦学习水印算法MarkModel().

O f输入:    ;

M̂输出: MK, VK, M,    .

M← FedTrain
(
O f

)
1. 生成模型   .

i (mki,vki)← FedKeyGen()2. 用户   生成密钥对   .
i M̂i← FedMark(M,mki)3. 用户   本地训练模型   .(
M, M̂,MK,VK

)
4. 输出   .

(1− ϵ)
M̂

算法 1是 FLWB方案中嵌入算法的理论构建, 表明在对给定分类问题上能够通过 FedTrain算法训练出 

精度模型 M, 且负责密钥生成的 FedKeyGen和负责水印标记的 FedMark能够为 M 嵌入水印得到   . 

2.2   FLWB 性质

A

考虑到联邦学习的底层模型使用了深度学习算法, FLWB方案应该维持模型功能性, 并且同时具备传统水印

方案的正确性、不可移除性、不可伪造性及归属权的平凡性. 以下将对所提性质进行形式化描述. 其中, 攻击者所

进行的攻击算法   仅能够在其本地数据集中进行操作.
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性质 1. 正确性. 算法 (FedKeyGen, FedMark, Verify)应该保证诚实用户的标记密钥能够通过验证, 即:

Pr
(M,M̂,MK,VK)←MarkModel()

[
Verify

(
MK,VK, M̂

)
= 1
]
= 1 (4)

∀
(
M,M, M̂,MK,VK

)
←MarkModel()

性质 2. 功能保持性. 最终模型表现能力在有水印的情况下和无水印模型效果相似, 即对于 

 , 公式 (5)成立.∣∣∣∣∣Pr
x∈D̄

[
InferPre(x,M) = f (x)

]− Pr
x∈D̄

[
InferPre

(
x, M̂
)
= f (x)

]∣∣∣∣∣ < ϵ (5)

ϵ其中,    为可忽略小数.

A
性质 3. 不可移除性. 攻击者即使在知道水印存在, 甚至了解所用水印嵌入算法的情况下仍无法移除所嵌入的

水印信息. 这要求对于任何 PPT时间算法   , 敌手赢得下述游戏的优势是可忽略的.(
M, M̂,MK,VK

)
←MarkModel()i. 计算   .

A M̃←A
(
O f , M̂,VK

)
ii. 执行   并计算   .

M̃ Pr
x∈D̄

[
InferPre(x,M) = f (x)

] ≈ Pr
x∈D̄

[
InferPre

(
x, M̃
)
= f (x)

]
Verify

(
MK,VK, M̃

)
= 0iii.   的精度满足   且   .

VK MK

A
性质 4. 不可伪造性. 当攻击者知道验证密钥   而不知道标记密钥   时, 无法向第三方证明攻击者对于该

模型的所有权. 即对于任意 PPT时间算法   , 敌手赢得下述游戏的优势是可忽略的.(
M, M̂,MK,VK

)
←MarkModel()i. 计算   .(

M̃,M̃K
)
←A

(
O f , M̂,VK

)
ii. 敌手执行   .

Verify
(
M̃K,VK, M̃

)
= 1iii.   .

(MK,VK)

A
性质 5. 非平凡所有权. 任一攻击者即使在知道水印的嵌入算法时, 不能预先生成一个密钥对   , 使其

能够声称其所不知道的任意模型的所有权. 即对于任意 PPT算法   , 敌手赢得下述游戏的优势是可忽略的.
A

(
M̃K, ˜VK

)
i.   伪造标记密钥与验证密钥对 (

M, M̂,MK,VK
)
←MarkModel()ii. 计算   .

Verify
(
M̃K, ˜VK, M̂

)
= 1iii.   .

 

2.3   FLWB 方案构建

M̂

基于第 1.3节联邦学习后门任务的介绍和第 2.1节联邦学习水印的定义, 本节将利用深度学习后门任务实现

FLWB方案的构建. 同时使用承诺方案增强 FLWB整体方案的完整性和可验证性. 本文的目标是在 FL系统训练

结束时输出一个带有所有参与联邦训练的用户水印的全局模型   .

mki vki

FLWB方案将利用深度学习后门任务仅在少量触发集样本产生误分类的特征, 通过联邦学习的聚合阶段将各

用户的私有后门融入全局模型, 从而形成私有后门任务到联邦学习全局模型水印的映射, 达到保护模型所有权归

属的目的. 在底层上, 由于正常的深度学习模型在训练结束后, 不同的神经元会对不同输入数据的特征产生激活或

抑制状态, 从而影响该样本的分类结果. 后门任务则利用深度学习模型参数的冗余性, 将本应对后门触发集数据输

入时产生抑制状态的神经元变为激活状态, 改变了对该样本的决策结果, 使之进行错误输出. 由于联邦学习中的每

个用户仅能训练本地模型, 每次迭代聚合过程中每个本地模型仅会对全局模型产生轻微的影响, 甚至不同本地模

型在本次迭代聚合后的效果会抵消, 故只有经过多轮迭代聚合才能对全局模型造成较为稳定的后门影响 [22]. 所以,

从整体性上看 FLWB是在全局模型中以嵌入后门任务的形式注入水印, 但在较低层次上, 该水印的嵌入需要通过

各用户在本地模型上执行后门任务后, 通过云端聚合使得各用户后门映射到全局模型. 因此, 各用户所构建的后门

任务本身即为标记密钥   , 而对后门任务所用触发集进行承诺方案绑定的值即为验证密钥   .

(1− ϵ)下面对 FLWB方案进行详细描述. 假设联邦学习算法 (FedTrain, InferPre)是   精度的模型, Backdoor是

后门算法, 且 (Com, Open)为统计上隐藏的承诺方案, 则 FLWB方案的 3个子算法 (FedKeyGen, FedMark, Verify)

如算法 2、算法 3和算法 4所示.
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算法 2. 联邦学习水印密钥生成算法 FedKeyGen().

输入: 安全参数 p, 随机比特串长度 n;
输出: MK, VK.

Bi =
(
Ti,Ti,L

)← SampleBackdoor
(
O f

)
Ti =
{
t(1)
i , . . . , t

(n)
i

}
Ti,L =

{
T (1)

i,L , . . . ,T
(n)
i,L

}
(T,TL) = ∪N

i=1
(
Ti,Ti,L

)
1. 用户 i执行   , 其中   ,    . 记   .

2n r( j)
i,t ,r

( j)
i,L ← {0,1}

n
{
c( j)

i,t ,c
( j)
i,L

}
j∈[n]

c( j)
i,t ← Com

(
t( j)
i ,r

( j)
i,t

)
c( j)

i,L

← Com
(
T ( j)

i,L ,r
( j)
i,L

)2 .  用户 i 随机生成长为    的比特串     ,  并生成承诺     ,  其中     ,    

 .

mki vki mki←
(
Bi,
{
r( j)

i,t ,r
( j)
i,L

}
j∈[n]

)
vki←

{
c( j)

i,t ,c
( j)
i,L

}
j∈[n]

(MK,VK)

←∪N
i=1 (mki,vki)

3 .  记用户 i 的标记密钥    和验证密钥    分别为 :       ,       .  记  

 .

算法 3. 联邦学习水印标记算法 FedMark().

输入: M, MK;
M̂输出:    .

M mki =

(
Bi,
{
r( j)

i,t ,r
( j)
i,L

}
j∈[n]

)
1. 用户 i 收到模型   , 记   .

t M̂t
i ← Backdoor

(
O f ,Bi,M

)
2. 用户 i 在第   轮训练模型并输出   .

M̂t = Aggregator
(
M̂t

1, . . . , M̂
t
N

)
3. 云端输出聚合模型   .

M̂4. 重复步骤 2和步骤 3直到完成规定训练轮数, 则最终模型为   .

算法 4. 联邦学习水印验证算法 Verify().

输入: MK, VK, M;
输出: 0/1.

∀mk ∈ MK ∀vk ∈ VK (b,bL) ∈ (T,TL) ∀t( j) ∈ b : b( j)
L , f

(
t( j)
)

1. 对于   ,    ,    , 验证   是否成立. 若成立则输出 1, 否则输出 0.

∀i ⊂ N ∀ j ∈ {1,2, . . . , p} Open
(
c( j)

i,t , t
( j)
i ,r

( j)
i

)
= 1 Open

(
c( j)

i,L,T
( j)
i.L ,r

( j)
i,L

)
= 12. 对于   ,    , 验证   和   是否成立. 若成立则输出 1, 否

则为 0.

∀i ⊂ N ∀ j ∈ {1,2, . . . , p} InferPre
(
t j
i , M̂
)
= T ( j)

i,L Ti ϵ |Ti|3. 对于   ,    , 验证   是否成立. 若上式对   中除   个元素外成立, 则输出 1,

否则输出 0.

M(t) M̂(t)
i M̂(t+1)

上述 3个子算法完整地构建了 FLWB方案, 各用户通过随机选择本地后门触发集, 在接收到当前轮全局模型

 后训练本地后门模型   , 通过云端聚合将后门任务映射到全局模型   .

后门任务的训练过程主要体现在 FedMark算法的 Backdoor中, 本文在用户本地训练阶段采用分步训练方法

将正常样本的训练过程与触发集样本训练解耦, 通过在每一批次的正常样本训练之后单独训练触发集样本, 以提

高触发集样本的成功率. Backdoor算法的具体步骤详见算法 5.

M̂

由于联邦学习训练是个动态的交互过程, 在云端与用户的不断迭代通信中得到最终模型, 使得 FL 系统在训

练结束时输出一个带有所有用户私有后门任务的全局模型   . 本文在 FedMark算法中使用的聚合器 Aggregator

为 Federated Averaging[2]. 后文将对 FLWB方案的安全性进行证明, 并验证该方案的有效性.

算法 5. 后门水印嵌入算法 Backdoor().

Bi M输入: 用户 i 的后门数据集   , 待训练模型   ;
M̂i输出: 用户 i 的含水印模型   .
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Mt−1
G1. 用户 i 使用前一轮全局模型   作为当前训练的初始模型.

Di\Bi r wr2. 使用交叉熵损失函数训练正常样本集   , 记其中第   轮本地训练的模型参数为   .
wr Bi w̃r3. 在   的基础上使用交叉熵损失函数训练触发集样本   , 记模型参数为   .

δr = w̃r −wr4. 计算后门样本的模型更新值   .
δt

r λ wr Mt
r = wr +λδr5. 将   增强   倍后加入到   中, 即   .

Mt
r r+1 Bi

M̂i

6. 将   作为用户 i 第   轮本地训练的初始模型, 重复步骤 2–5直到模型在   的损失为 0, 则用户 i 在该轮全局

训练的模型为   .
 

3   FLWB 方案安全性分析与性能评估

本节将对 FLWB方案的安全性、有效性和鲁棒性进行理论证明与实验验证. 由于 FLWB方案具有传统水印

的性质, 首先对 FLWB方案的安全性进行理论证明. 有效性是为表明含水印模型的整体精度与无水印模型精度相

近, 且含有所有用户的水印, 故与 FLWB的功能保持性等价. FLWB方案的鲁棒性通过常见的模型攻击测试进行

验证. 

3.1   安全性分析

M̂ B假设模型   带有后门水印   , 则该模型的水印应无法被移除. 此外, 通过承诺方案的隐藏属性, 验证密钥不会

向对手提供关于所用后门的任何有用信息, 而绑定属性确保任一非系统用户不能随意声称对该模型的所有权. 由
于在构建方案时是从各用户的私有后门任务映射到水印算法, 故系统所需安全性将会提升, 意味着为达到破坏水

印算法所需要的时间应比破坏后门时间更长. 在此前提下, 对第 2.2节中所提水印性质进行安全性证明.

M̂

A

由于 FLWB方案的输出是带有各用户水印的全局模型, 即最终各用户所获得的模型相同, 均为   , 故 FLWB
方案在正确性与功能保持性的证明与文献 [13]相似, 均保证了在正常数据的分类任务上保持高精度, 且仅对后门

数据上进行指定的误分类输出. 同时由于不可伪造性依赖于承诺方案的安全性, 且承诺方案在统计上的隐藏属性

导致攻击者   无法通过承诺 c 来区分 VK 的不同, 所以 FLWB方案的不可伪造性得以保证. 接下来对 FLWB方案

的不可移除性和非平凡所有权属性进行证明.
A M̂

A
(1− ϵ)

t≪ T

● 不可移除性. 若攻击者   无法在 PPT 时间 t 内消除模型   中的水印, 则表示 FLWB 算法具有不可移除性.
由于 FL 模型 M 的主要训练步骤 FedTrain规定是在 PPT时间 T 内完成的, 故在此假设若   无法在时间 t 内生成

 精度的不含水印的模型 Q, 则不可移除性成立. 其中 t 定义为比使用 FedTrain所训练出相同精确的模型所需

时间小得多的时间, 即   . 为证明该性质的成立, 本文采用如下反证法.
A A M̂,VK

(1− ϵ) T (1− ϵ) A A
M̂

(1− ϵ)
A

A DAdv D̄

A M̂ (1− ϵ)
Pr

x∈DAdv

[
InferPre(x,N) = f (x)

] ≈ Pr
x∈D̄

[
InferPre(x,M) = f (x)

]
t′ ≈ T ≫ t

假设存在敌手   能够破坏不可移除性, 则按照性质 3 不可移除性的定义,    能够在给定输入   时输出

 精度的模型 Q, 且对触发集   中元素至少有   的概率被正确分类.    可以通过 2种方式进行破坏: (1) 
利用其他用户公开的验证密钥 VK(无法获得其他用户的标记密钥 MK), PPT 时间内指向性地删除   中对应的

MK; (2)重新训练不含有水印的   精度的模型. 由于 VK 的生成利用了承诺方案, 且满足统计意义上的隐藏属

性, 故   无法通过 VK 区分不同的绑定信息, 故无法指向性的生成与 VK 所对应的 MK, 所以无法对水印进行指向

性地删除操作. 对于 (2), 由于   仅拥有其私有数据   , 而无法获取其他用户数据   , 故在无法通过 (1)的方式进

行攻击的情况下 ,      只能采用与    相同的训练方式 FedTrain 进行训练 ,  以获得    精度的模型 N ,  满足

 . 所以 (2)的方式攻击成功需要时间   , 与假设相悖,

故 FLWB方案的不可移除性得以保证.
A M A

M M̃K ˜VK T̃ (1− ϵ) T̃L

T A
T̃ T Pr

[
T̃ ∩T = ∅

]
= 1

● 非平凡所有权. 敌手   作为 FL系统外部实体, 会声称对于模型   的所有权. 由于承诺方案的存在,    无法

在得到   后更改标记密钥   和验证密钥   , 所以必须事先在   的   的比例上输出指定的   . FedKeyGen

算法在候选集中均匀随机挑选样本生成   , 由于用户样本的私有存储性质,    无法拥有与任一参与用户完全相同

的训练数据集, 故所选触发集   与   相交的概率可忽略不计 (详见第 1.3 节). 为简单处理, 假设   ,

李璇 等: 基于模型后门的联邦学习水印 9



T̃ D̄ T̃ D̄ n1 =
∣∣∣D̄∩ T̃

∣∣∣ D̄ n2 =
∣∣∣T̃ ∣∣∣−n1则   中元素可以在   的内部或外部. 设   在   的内部元素个数为   ,    的外部元素个数为   .

A M M x ∈ D̄∩ T̃ T̃L

M D̄∩ T̃ (1− ϵ)n1

M D̄ (1− ϵ) D̄∩ T̃ ϵn1 ϵ < 0.5 ϵn1 < (1− ϵ)n1

ϵ T̃ D̄

本文对敌手能力进行增强, 当   获取到模型   后, 其将   在   上输出的错误标签并入   . 根据联邦学

习后门的定义 (详见第 1.3 节),    需在   上以   的比例输出指定目标标签作为已被承诺方案承诺的标

签, 然而   在   上表现为   精度, 所以在   上仅存在   的比例分类错误. 因为当   时,  
总是成立, 且   的取值往往远小于 0.5, 故   无法在   中取得.

T̃ D̄ T̃ ⊂ D\D̄ M

D̄ M (|L| −1)n2/ |L| ϵ < 0.5 L ⩾ 2

ϵn2 < (|L| −1)n2/ |L|

当   中元素可以在   的外部时, 即   , 则根据 1.2节中对 FL所做的假设: 如果输入是独立于   随机选

择并且在   之外, 那么   将会在期望分类中出现   个元素出现分类错误. 可以得到当   且 

时,    .
ϵn = ϵn1 + ϵn2 T̃ ϵn M

T̃ (1− ϵ)
故对于非平凡所有权属性有以下结论: 由于   ,    的误差必须大于   才能声称对于模型   的所有

权, 与   需保证   精度 (后门水印的定义)的条件相悖, 故 FLWB方案的非平凡所有权得以保证.
综上所述, FLWB方案满足第 2.2节所定义的正确性、功能保持性、不可移除性、不可伪造性和非平凡所有

权性. 因此, FLWB方案被证明是安全的. 

3.2   有效性与鲁棒性评估
 

3.2.1    实验设置

本节将通过实验验证 FLWB 方案的有效性及鲁棒性. 本文通过 TensorFlow 模拟 FL 系统, 系统环境如下:
Windows 10、CPU 4核、内存 8 GB、Python 3.6、TensorFlow 1.15.0. 实验使用的神经网络结构 [22]见表 2.

本文所用数据集为MNIST和 Fashion-MNIST (https://github.com/zalandoresearch/fashion-mnist), 各数据集分

别含有训练集 TrS 图像 50 000张, 测试 TeS 图像10 000张. 其余训练参数定义如表 3所示.

MK

TrS i

由第 2.3节分析可知, FL水印可由后门任务得到, 故本文的标记密钥   由训练任务中特定图像集合所构成

的触发集来表示 (即在此标记密钥与触发集等价). 注意: 用户 i 从其本地训练集   中随机选择 mki, 所有 mki 在

语义上构成 MK, 实际操作时并未集中收集.
在训练过程中, 本文采用从头训练的方式, 使用最小化交叉熵损失作为目标. 由于各用户在本地进行后门训练

且标记密钥各不相同, 需保证每个本地后门模型的效果都能够映射到全局模型中, 同时因为每个用户的触发集样

本数量远远小于主任务的样本数量, 故需强化触发集样本的训练过程. 本文通过将后门任务的训练过程与主任务

训练过程解耦以增强触发集的效果, 各用户本地训练后门任务的过程详见算法 5. 

3.2.2    有效性评估

FLWB方案的有效性体现在不影响全局模型精度的前提下将用户水印进行嵌入, 与功能保持性保持等价. 所
以各用户首先需要进行水印触发集的选择, 触发集的选择需要保持非平凡所有权属性中, 这要求 FL 系统的内部

参与用户能够声称对于该模型的所有权, 而外部攻击者即使知道所用水印算法, 在不了解具体水印图片时也无法

声称对该模型的所有权. 为充分满足该要求, 本文采用随机挑选的方式让各用户选择触发集, 并随机生成对应目标

表 2    神经网络结构图
 

网络层名称 参数设置

卷积层 5×5, 64
激活层 ReLU
卷积层 5×5, 64
激活层 ReLU

Dropout层 0.25
全连接层 128
激活层 ReLU

Dropout层 0.5
全连接层 10

表 3    FL系统参数表
 

名称 参数设置

N用户数量  10
C每轮参与训练用户比例  1

优化算法 Adam
lr学习率  0.001

B本地训练批次大小  50
E本地迭代轮数  5
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类, 之后各用户保证对该信息的私有化.

由于假设各用户所拥有的样本集是不相交的, 故上述采样方式保证了触发集的不相交. 所以即使部分用户泄

露了其本地触发集的部分数据, 其他用户的触发集和该用户的其他触发集样本并未被泄露, 泄露的部分数据无法

通过水印验证算法 Verify. 此外, 由于触发集样本和目标标签都是随机生成的, 使得基于反向传播反演样本的攻击

方式变为极为困难. 表 4 和表 5 分别展示了 10 个用户在 MNIST 和 Fashion-MNIST 数据集上的触发集样本和目

标标签示例.
 

表 4    各用户在MNIST数据集上的触发集样本及标签

用户ID 1 2 3 4 5

触发集样本

源标签 1 0 9 5 4
目标标签 5 3 1 6 9

用户ID 6 7 8 9 10

触发集样本

源标签 8 1 6 9 0
目标标签 0 7 8 4 2

 
表 5    各用户在 Fashion-MNIST数据集上的触发集样本及标签

用户ID 1 2 3 4 5

触发集样本

源标签 7 7 6 9 2
目标标签 4 2 1 5 6

用户ID 6 7 8 9 10

触发集样本

源标签 6 3 0 5 1
目标标签 9 7 8 3 0

注: 0: T-shirt/top; 1: Trouser; 2: Pullover; 3: Dress; 4: Coat; 5: Sandal; 6: Shirt; 7: Sneaker; 8: Bag; 9: Ankle boot
 

FL-baseline-MNIST和 FL-baseline-fMNIST是基于表 3参数在MNIST和 Fashion-MNIST数据集上训练生成

的联邦学习模型. FLWB方案需要拥有功能保持性, 即要求含有水印的模型 FLWB与不含水印的模型 FL-baseline

性能相似. 针对分类问题, 本文采用准确率作为评价标准. 由于各用户仅使用单样本作为标记密钥, 本文采用触发

集成功个数作为评价指标, 当 Top-1预测结果与目标标签相同时则记为该后门样本嵌入成功. 表 6总结了含水印

模型与不含水印模型在测试集和触发集上的准确率.

由表 6可见, FLWB方案准确率有轻微降低, 这是因为随机生成的目标标签对总体模型有一定的影响, 但总体
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相差较小. 同时不含水印模型的触发集成功个数为 0, 而 FLWB在规定的触发集中表现良好, 故 FLWB方案的功

能保持性得以保证.
 

表 6    含水印模型与不含水印模型效果总结表

模型 测试集Top-1准确率 (%) 触发集成功个数

FL-baseline-MNIST 99.13 0
FLWB-MNIST 98.60 10

FL-baseline-fMNIST 90.88 0
FLWB-fMNIST 89.82 10

  

3.2.3    鲁棒性评估

为研究 FLWB 的鲁棒性, 需根据不可移除性的定义来研究已嵌入水印的模型在尝试去除水印时模型功能的

变化, 否则直接将所有权重值置零能够完全去除水印但会严重损害模型性能. 本文主要考虑 2种攻击方式下的模

型效果: 基于 Top-K 的模型压缩攻击和模型微调 (fine-tuning)攻击.

K

(1) 在联邦学习中, 基于 Top-K 的参数选择方法是常用的模型压缩方法 [23], 能够在保证模型功能完好的情况

下对模型参数进行压缩. 本文通过将神经网络分层, 仅保留每层中绝对值最大的前   个参数作为最终模型参数, 结
果如图 3所示, 其中横坐标为每层保存参数的百分比数.
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图 3　基于 Top-K 模型压缩攻击下水印模型性能图
 

由图 3可知, 在MNIST的结果中, 当各层参数压缩到 40%及以上时, 模型整体性能大致相同, 同时水印能够

全部保留. 随着模型参数量的减少, 模型整体性能和水印都会产生一定影响. 当参数量压缩到原始参数量的

20% 时, 模型整体效果下降约 16%, 而全局水印能维持在 9 个. 在 Fashion-MNIST 的结果中, 各层压缩参数比在
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ϵ

50% 以上时, 模型整体性能下降不明显, 且水印能够全部保留. 当各层参数压缩到原来的 30% 时, 模型性能下降

3%, 水印能够保留 80%. 随着模型保留参数的减少, 当参数仅压缩到 20%时, 水印能够保留超过半数, 但模型性能

下降约 10%超过了不可移除性定义的   ; 当参数压缩到 10%时模型性能损耗明显, 但依然能够保留 20%的水印,
即 2个参与用户的水印得以保留.

由上述 2组实验可以得出结论, FLWB方案对 Top-K 模型压缩攻击具有良好的鲁棒性. 考虑该种情况出现的

原因, 可能是因为若想造成植入后门, 需要在不影响模型整体效果的情况下对该触发集样本起作用的部分参数进

行适量增大, 而 Top-K 的模型压缩方式因为保留了绝对值比较大的参数, 也就保留了引起后门任务的参数.
(2)微调方法是深度学习领域常用的提高模型精度的方法, 其能够针对特定数据集进行参数微调使得模型能

更好地拟合该数据. 由于该方法仅需较少的计算资源和训练数据就能在目标数据集上取得更好的效果, 所以攻击

者可以采取微调的方法来尝试对水印的消除. 本文采用 4种不同的微调方法来验证 FLWB方案的鲁棒性.

1)微调最后一层参数 (fine-tune last layer, FTLL): 仅更新最后一层参数. 在设置中, 将其他层参数进行冻结, 而
在微调时仅允许最后一层参数更新. 由于最后一层是输出层, 输出各样本对于不同类别的概率, 故可将此设置视为

当喂入新输入特征而仅对输出微调的情况.
2)微调所有层 (fine-tune all layers, FTAL): 更新所有层参数.

3)重训练最后一层 (re-train last layer, RTLL): 将最后一层参数使用随机数初始化并重新训练, 其他层参数保

持不变且冻结. 该方法主要为验证水印模型在存在噪音时的鲁棒性.

4)重新训练所有层 (re-train all layers, RTAL): 使用随机数初始化最后一层参数, 其他层参数可以更新.

lr E = 5 B = 50

lr = 1×10−4

在使用上述 4种微调方案时, 本文假设攻击者在MNIST和 Fashion-MNIST的测试集中随机选择 3 000个样

本用以微调, 并且微调所用参数与训练过程参数相同 (除学习率   ), 即训练轮数   , 批大小   , 学习算法

为 Adam. 由于模型微调的学习率往往小于训练时的学习率大小, 故设置为   . 表 7展示了含有水印模型

在上述 4种微调方法的攻击下的鲁棒性.
 

表 7    微调攻击下水印模型效果总结表

数据集 微调方法 测试集Top-1准确率 (%) 触发集成功个数 (个)

MNIST

FTLL 98.67 10
FTAL 98.79 9
RTLL 97.73 10
RTAL 98.65 9

Fashion-MNIST

FTLL 90.04 10
FTAL 90.22 9
RTLL 87.80 9
RTAL 90.04 9

 

结果表明, 所有微调方法下水印模型均保留有较高的测试集准确率, 并且后门水印保留情况良好. 综上所述,

FLWB方案具有良好的鲁棒性. 

4   结　论

本文针对联邦学习中存在的模型产权保护问题, 利用传统后门任务中仅在少数样本误分类而保证模型主任务

准确性的特征, 将每个用户的私有后门任务通过中心服务器聚合来映射到全局模型, 从而构建了一种有效的联邦

学习水印方案. 本文对联邦学习水印进行密码学上的形式化描述, 并对联邦学习水印的性质进行定义, 同时为让全

局模型尽可能包含所有参与用户的水印, 即降低各用户水印在全局模型中的冲突, 提出一种分步训练的方式, 让各

用户在本地私有训练的过程中强化对触发集样本的训练, 从而将所有用户的水印映射到全局模型. 最后, 从理论和

实验两方面证明了本文方案的安全性、有效性和鲁棒性. 由于更为复杂的网络层次对于触发集的选择和训练方式
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有着更高的要求, 后续研究可以考虑通过对目标函数设置约束的方式对现有方案进行扩展, 以适应更复杂的深度

学习网络结构. 另外, 提高联邦学习水印方案抵御重写攻击、歧义攻击等主动强攻击形式的能力仍是后续研究的

重点和难点. 同时, 本文拟在未来工作中对水印选择、水印容量和模型结构的关系进行探讨, 进一步提高联邦学习

模型的水印嵌入容量.
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