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摘　要: 近年来, 深度神经网络 (deep neural network, DNN)在图像领域取得了巨大的进展. 然而研究表明, DNN容

易受到对抗样本的干扰, 表现出较差的鲁棒性. 通过生成对抗样本攻击 DNN, 可以对 DNN的鲁棒性进行评估, 进

而采取相应的防御方法提高 DNN的鲁棒性. 现有对抗样本生成方法依旧存在生成扰动稀疏性不足、扰动幅度过

大等缺陷. 提出一种基于稀疏扰动的对抗样本生成方法——SparseAG (sparse perturbation based adversarial example

generation), 该方法针对图像样本能够生成较为稀疏并且幅度较小的扰动. 具体来讲, SparseAG方法首先基于损失

函数关于输入图像的梯度值迭代地选择扰动点来生成初始对抗样本, 每一次迭代按照梯度值由大到小的顺序确定

新增扰动点的候选集, 选择使损失函数值最小的扰动添加到图像中. 其次, 针对初始扰动方案, 通过一种扰动优化

策略来提高对抗样本的稀疏性和真实性, 基于每个扰动的重要性来改进扰动以跳出局部最优, 并进一步减少冗余

扰动以及冗余扰动幅度. 选取 CIFAR-10数据集以及 ImageNet数据集, 在目标攻击以及非目标攻击两种场景下对

该方法进行评估. 实验结果表明, SparseAG方法在不同的数据集以及不同的攻击场景下均能够达到 100%的攻击

成功率, 且生成扰动的稀疏性和整体扰动幅度都优于对比方法.
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Abstract:  In  recent  years,  deep  neural  network  (DNN)  has  made  great  progress  in  the  field  of  image.  However,  studies  show  that  DNN  is

susceptible  to  the  interference  of  adversarial  examples  and  exhibits  poor  robustness.  By  generating  adversarial  examples  to  attack  DNN,  the

robustness  of  DNN  can  be  evaluated,  and  then  corresponding  defense  methods  can  be  adopted  to  improve  the  robustness  of  DNN.  The

existing  adversarial  example  generation  methods  still  have  some  defects,  such  as  insufficient  sparsity  of  generated  perturbations,  and

excessive  perturbation  magnitude.  This  study  proposes  an  adversarial  example  generation  method  based  on  sparse  perturbation,  sparse

perturbation  based  adversarial  example  generation  (SparseAG),  which  can  generate  relatively  sparse  and  small-magnitude  perturbations  for
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image  examples.  Specifically,  SparseAG  first  selects  the  perturbation  points  iteratively  based  on  the  gradient  value  of  the  loss  function  for
the  input  image  to  generate  the  initial  adversarial  example.  In  each  iteration,  the  candidate  set  of  the  new  perturbation  points  is  determined
in  the  order  of  gradient  value  from  large  to  small  values,  and  the  perturbation  which  makes  the  value  of  loss  function  value  smallest  is
added  to  the  image.  Secondly,  a  perturbation  optimization  strategy  is  employed  in  the  initial  perturbation  scheme  to  improve  the  sparsity
and  authenticity  of  the  adversarial  example.  The  perturbations  are  improved  based  on  the  importance  of  each  perturbation  for  jumping  out
of  the  local  optimum,  and  the  redundant  perturbation  and  the  redundant  perturbation  magnitude  are  further  reduced.  This  study  selects  the
CIFAR-10  dataset  and  the  ImageNet  dataset  to  evaluate  the  method  in  the  target  attack  and  non-target  attack  scenarios.  The  experimental
results  show  that  SparseAG  can  achieve  a  100%  attack  success  rate  in  different  datasets  and  different  attack  scenarios,  and  the  sparsity  and
the overall perturbation magnitude of the generated perturbations are better than those of the comparison methods.
Key words:  deep  neural  network  (DNN);  adversarial  example  generation;  sparse  perturbation;  image  recognition;  target  attack;  non-target

attack
 

近年来, 深度神经网络 (deep neural network, DNN) 在图像领域取得了巨大的进展, 被广泛地应用于目标检

测 [1]、图像语义分割 [2]以及图像分类 [3]等任务. 随着 DNN结构愈加复杂, 其对图像的特征提取能力不断加强, 在
一些安全性需求较高的领域, 如人脸识别 [4]、自动驾驶 [5] , 也不断取得新的突破.

尽管 DNN在不同的任务中具有较高的识别准确率, 在面对一些经过特殊修改的样本时, DNN可能会给出截

然相反的结论, 表现出较差的鲁棒性. Szegedy等人 [6]提出, 攻击者对图像添加一些人眼难以察觉到的微小扰动, 构
造对抗样本, DNN就可能对这种图像产生错误的判断. 这在安全性需求较高的领域是一个十分致命的缺陷, 例如

在自动驾驶中, 攻击者通过对路边的广告牌添加一些人为构造的微小扰动, 自动驾驶系统可能会对广告牌产生错

误的识别结果, 进而做出错误的决策, 导致自动驾驶汽车发生严重的交通事故. 为了保障相关应用的安全性, 有必

要研究对抗样本生成方法, 借助对抗样本对 DNN的鲁棒性进行评估.

l2 l∞

l0

当前面向图像的对抗样本生成方法可以分成两大类: 一类是密集对抗样本生成方法 [7−15], 这类方法不会对扰

动的像素点个数进行限制, 仅对添加到图像当中的整体扰动幅度大小进行优化, 通常情况下会添加   或者   范数

约束, 对图像中所有像素点都进行不同程度的修改; 另一类是稀疏对抗样本生成方法 [16] , 这类方法对扰动的像素

个数进行限制, 添加的扰动通常会受到   范数约束, 力求尽可能少地修改图像像素点来达到攻击成功的目的. 当前

大部分研究主要集中在密集对抗样本生成这一方法 [7−15], 然而对图像添加稀疏扰动能够使得添加的扰动更微小,
使对抗样本更真实, 因此稀疏对抗样本生成方法同样值得我们去关注和研究.

近些年来已经有一些稀疏对抗样本生成方法被提出 [17−25], 但是这些方法依然存在一些局限性.
(1) 一些稀疏对抗样本生成方法通过选择损失函数关于输入图像的梯度值中最大或最小的像素点来搜索扰动

位置, 然而这种搜索策略无法使损失函数值快速变化, 最终导致生成扰动的稀疏性不足.
(2) 大部分稀疏对抗样本生成方法没有考虑局部最优的问题, 导致方法可能陷入局部最优, 进而生成的扰动稀

疏性较差.
(3) 一些稀疏对抗样本生成方法只关注生成扰动的稀疏性, 没有对扰动的幅度进行优化, 导致像素添加的扰动

过大, 和周围像素的差异较为明显, 构造出的对抗样本不够真实.
针对上述方法存在的局限性, 本文提出了一种基于稀疏扰动的对抗样本生成方法 SparseAG (sparse perturbation

based adversarial example generation), 基于损失函数关于输入图像的梯度值迭代地选择扰动点来生成初始对抗样

本, 通过一种扰动优化策略来提高对抗样本的稀疏性和真实性. 其中, 本文选取 C&W[24]中使用的损失函数, 该损

失函数值越小, 表示当前模型对扰动图像的分类偏离正确标签的程度越大. 本文的主要贡献包括 4个方面.
(1) 添加扰动的每一次迭代中, 按照梯度值由大到小的顺序确定新增扰动点的候选集, 选择使损失函数值最小

的扰动添加到图像中, 以确保扰动的稀疏性.
(2) 针对初始扰动方案, 通过计算每个扰动相对于整体扰动的重要性, 去除冗余扰动以及重要性最小的前 n 个

扰动, 并对图像重新添加扰动, 以跳出局部最优, 进而提高扰动的稀疏性.
(3) 为了减少扰动的可见性, 基于扰动重要性对扰动方案进行进一步优化, 在保证攻击成功的情况下不断减少

冗余扰动和冗余扰动幅度, 提高最终生成对抗样本的真实性.
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(4) 本文将 SparseAG 方法分别应用于 CIFAR-10 数据集 [26]和 C&W[24]中使用的 DNN 模型、ImageNet 数据

集 [27]和 Inception-v3模型 [28]来生成非目标攻击和目标攻击两种场景下的对抗样本, 并与已有方法 GreedyFool[21]、
Homotopy-attack[25], SparseFool[23]和 PGD   

[20] 进行实验对比. 实验结果表明, SparseAG方法在不同的数据集

以及不同的攻击场景下均能够达到 100% 的攻击成功率, 且生成扰动的稀疏性和整体扰动幅度都优于对比方法.
以 ImageNet数据集为例, 与效果较好的 Homotopy-attack方法相比, 在非目标攻击下, SparseAG方法的扰动稀疏

性提升了 45.60%, 用于衡量整体扰动幅度的   范数分别减少了 39.56%和 17.18%; 在目标攻击下, SparseAG方

法的扰动稀疏性提升了 42.04%,    范数分别减少了 34.99%和 16.03%. 此外, 本文还通过消融实验评估 SparseAG
方法关键步骤的效果.

本文第 1节对现有针对图像的对抗样本生成方法进行总结. 第 2节对 SparseAG方法进行详细介绍. 第 3节介

绍评估实验的设置, 包括使用的图像数据集、图像分类模型、方法衡量指标、对比方法. 第 4节对实验结果进行

详细分析. 第 5节对全文进行总结, 并对未来工作进行阐述.

 1   相关工作

目前已经有许多稀疏对抗样本生成方法被相继提出, 大多是基于启发式搜索或者梯度下降法来生成稀疏对抗样本.
Karmon 等人 [17]提出一种基于扰动块的稀疏对抗样本生成方法 LaVAN. 该方法将扰动位置限定在一个闭合

矩阵区域内, 通过梯度下降法不断优化损失函数值, 生成基于扰动块的稀疏扰动, 使图像逐步被分类为目标攻击标

签, 扰动添加的位置并不会遮挡图像任何的关键区域. 该方法通过梯度下降法不断搜索损失函数的最优值. 方法生

成的对抗样本攻击成功率较高, 并且由于只对图像的某一块区域进行扰动, 修改的像素点个数只占总像素点个数

约 2%, 生成的扰动较为稀疏, 然而该方法需要攻击者手动确定图像中扰动块的位置, 无法根据不同图片以及不同

特征来自适应地决定扰动块位置, 灵活性较差.
Croce 等人 [18]提出基于随机搜索策略 (random search, RS) 的对抗样本生成方法 Sparse-RS. 在第 i 次迭代下,

RS构造对抗样本的公式如下:
δ ∼ D(x(i)), x(i+1) = argmin L(y)

y∈{x(i) ,x(i)+δ}
(1)

δ

∆ ∆

A ⊂ M B ⊂ U\M |A| = |B| = α(i)

M′ = (M\A)∪B ∆′ M′

M = M′,∆ = ∆′ ∆

其中,    为添加的扰动, D 为某种抽样分布. 在 Sparse-RS中, 为了生成稀疏扰动, 方法首先随机初始化像素点集合

M 和相应位置的随机扰动幅度   , 之后不断更新 M 以及   来构造对抗样本. 具体来讲, 在第 i 次迭代过程中, 方法

随机选取像素点构造集合   以及   , 其中   , 其中 U 为图像的所有像素点集合. 方法基于集

合 A 和 B 构造集合   , 并对集合 B 随机生成扰动幅度   , 如果集合   对应的扰动能够使损失函数

下降, 则令   , 否则不修改 M 和   . 不断重复上述过程直到图像成功攻击 DNN为止. 该方法属于黑盒

攻击, 对 DNN 模型的访问次数较少, 攻击成功率较高. 但是无法动态地控制扰动稀疏性, 扰动的像素点个数需要

攻击者在方法一开始确定好, 灵活性较差.
Papernot等人 [19]提出面向目标攻击的基于显著图的方法 JSMA. 方法基于前向导数构建显著图, 以反映修改

哪些像素点对图像的影响比较大. 通过挑选显著图中像素值最大的像素点作为扰动点, 对其添加固定幅度的扰动,
不断重复该扰动添加过程, 直到扰动后的图像能够成功攻击 DNN 为止. 该方法在构造对抗样本时扰动的像素点

个数较多, 并且时间复杂度较高, 在大分辨率数据集上花费的时间较长.
Croce等人 [20] 针对目标攻击, 提出一种基于启发式搜索的黑盒对抗样本生成方法 CornerSearch. 方法依次对图像

的每一个像素点添加一系列相应的固定幅度的扰动, 并从中挑选目标攻击标签概率和正确标签概率相差最大的像素

点以及相应的扰动幅度作为图像的扰动点. 不断通过启发式搜索寻找扰动点直到图像成功攻击 DNN为止. 由于需要

对图像中所有的像素点都添加扰动进行处理, 因此算法的时间复杂度非常高, 并且该方法可能会陷入局部最优.
Dong等人 [21]提出一种基于贪婪策略的两阶段稀疏对抗样本生成方法 GreedyFool. 方法在第 1阶段计算损失

函数关于输入图像的梯度, 并基于畸变图和梯度相乘的结果, 不断地选取相乘结果最大值对应的像素点作为扰动

点, 并基于该像素点对应的梯度值添加扰动幅度, 直到 DNN被攻击成功为止. 在第 2阶段中, 使用贪婪策略, 按照
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每一个扰动点的扰动幅度由小到大的顺序逐个减少冗余的扰动点. 其中, 本文基于生成对抗网络生成的畸变图用

来指示图像不同区域的像素敏感值, 敏感值高的地方, 修改此处容易被人眼察觉到, 反之则不容易被察觉到. 该方

法最终生成的稀疏扰动能够达到较高的稀疏性, 以及较低的扰动幅度, 并且该方法迭代速度较快. 由于 GreedyFool
方法使用贪婪策略来搜索扰动点, 因此该方法极易陷入局部最优.

Su等人 [22]提出一种基于差分进化算法的对抗样本生成方法 one-pixel attack, 该方法关注稀疏扰动的一种极端

场景——只对图像扰动一个像素点. 该方法使用差分进化算法, 随机初始化种群为不同位置, 不同攻击幅度的扰动

点, 然后经过交叉、变异、选择操作, 最终选取能够使得损失函数最小的点作为图像当前的扰动点. 该方法为黑盒

攻击方法, 无需计算梯度, 添加的扰动点个数较少, 然而由于该方法只对图片扰动一个像素点, 因此该方法攻击成

功率较低.

δ ε = δ⊙G

δ

Fan等人 [16]提出一种基于 ADMM (alternating direction method of multipliers)算法的对抗样本生成方法 SAPF
(sparse adversarial attack via perturbation factorization). 在该方法中, SAPF将添加的稀疏扰动分解为扰动幅度大小

 和二值掩码 G 两个影响因素, 即整体扰动可以表示为:    . 作者将生成稀疏扰动的问题转换为混合整数问

题, 使用 ADMM 算法迭代对   和 G 进行优化, 最终生成稀疏扰动. 该方法生成的稀疏扰动整体扰动幅度较低, 然
而扰动稀疏性较差, 并且由于 ADMM算法本身的特性, 该方法在构造稀疏扰动的时候花费的时间较长, 并且 ADMM
算法可能会无法收敛, 导致方法无法正常结束.

l0

l1 l2

Modas等人 [23]基于 DNN分类图像的分类边界提出 SparseFool方法, 该方法通过将   范数优化问题近似的转

换成   范数优化问题. 作者首先使用 DeepFool[9]对图像添加基于   范数的扰动 r, 目的是将图像移动到分类边界附

近, 并基于分类边界的法线向量的坐标值, 不断的优化扰动 r 来提高扰动的稀疏性, 近似地求得攻击 DNN所需要

的稀疏解. 该方法生成扰动速度较快, 然而最后求得的稀疏扰动的稀疏性不足.

l0

Zhu等人 [25]提出一种基于非单调加速近端梯度下降算法 (nonmonotone accelerated proximal gradient method,

nmAPG)和同伦算法的稀疏对抗样本生成方法 Homotopy-Attack. 作者使用 nmAPG算法来解决基于   正则化的损

失函数不可导, 无法利用梯度下降法优化的问题, 通过 nmAPG算法生成稀疏扰动, 并通过同伦算法动态地调整参

数以保证生成的扰动既能够成功攻击 DNN, 又能够保证足够的稀疏性. 作者在生成稀疏扰动的基础上提出两种优

化方法提高扰动的稀疏性: 通过稀疏性控制和可选攻击扰动对扰动的稀疏性进行进一步提升. 稀疏性控制用来控

制添加到每一个扰动点的扰动幅度, 而可选扰动攻击用来帮助方法跳出局部最优. Homotopy-Attack方法相较于其

他稀疏对抗样本生成方法而言, 生成的扰动较为稀疏, 攻击成功率较高, 稀疏扰动的整体扰动幅度较低.

 2   对抗样本生成方法

 2.1   问题描述

δ

lp

(p = 0,1,2,∞)

对抗样本生成通过对图像添加一些人眼难以察觉到的微小扰动形成样本, 使 DNN产生错误的判断. 令 x 为原

始图像, y 为原始图像对应的正确标签, Z 为被攻击的 DNN模型, Zr(x)为 DNN关于第 r 种标签的预测概率, 其中

1≤r≤K. 在非目标攻击场景下, 针对原始图像 x 添加扰动   形成对抗样本, 要使得模型 Z 针对该对抗样本给出与 y
不同的分类输出, 且添加的扰动需要足够小以保证对抗样本的真实性. 通常情况下, 对抗样本生成方法会通过   范

数   衡量对抗样本 [7−15]. 综上, 对抗样本生成问题一般描述为如下目标函数:
min
δ
||δ||p s.t. argmax

r=1,...,K
Zr(x+δ) , y (2)

l0

ε δ l∞

本文着重关注生成对抗样本的稀疏性, 而稀疏性一般通过   范数进行约束 [17−25]. 此外, 为了保证对抗样本的真

实性, 在生成扰动的过程中, 需要为每一个扰动点添加的扰动设置扰动阈值   , 即为扰动   的   范数设置阈值, 从
而在指定的最大扰动幅度下扰动尽可能少的像素点. 因此, 在非目标攻击场景下, 本文的对抗样本生成问题描述为

如下目标函数.
min
δ
||δ||0 s.t. argmax

r=1,...,K
Zr(x+δ) , y, ||δ||∞ ⩽ ε (3)
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δ相应地, 在目标攻击场景下, 针对原始图像 x 添加扰动   形成对抗样本, 要使得模型 Z 针对该对抗样本给出特

定的分类输出 y', 则对抗样本生成问题描述为如下目标函数:
min
δ
||δ||0 s.t. argmax

r=1,...,K
Zr(x+δ) = y′, ||δ||∞ ⩽ ε (4)

由于以上目标函数实际求解比较困难, 本文基于损失函数关于输入图像的梯度值迭代地选择扰动点来生成初

始对抗样本, 每一次迭代选择使损失函数值最小的扰动添加到图像中. 基于每个扰动的重要性来改进扰动以跳出

局部最优, 并进一步减少冗余扰动以及冗余扰动幅度, 使得最终生成的对抗样本具有较高的稀疏性和真实性.

 2.2   方法总体框架

本文提出 SparseAG 方法, 为针对图像分类的 DNN 生成扰动稀疏且真实的对抗样本, 方法框架如图 1 所示,
主要分为 3个部分.
  

将图像进行归
一化处理

原始图像
计算梯度

添加扰动 攻击成功

计算扰动重要性 减少冗余扰动

去除重要性较低
的 n 个扰动

减少冗余扰动

对抗样本

步骤 1: 数据预处理 步骤 2: 扰动添加

步骤 3: 扰动优化

选择最佳扰动点

减少扰动幅度

计算扰动重要性

计算扰动重要性

满足终止条件

输出稀疏性最
高的扰动

No

Yes

Yes

No

计算扰动重要性

图 1　方法总体框架
 

(1) 数据预处理: 针对原始图像数据集中的图像样本进行归一化处理, 将图像中每一个 [0, 255]的像素值归一

化到 [0, 1]区间内.
(2) 扰动添加: 基于损失函数关于输入图像的梯度值迭代地选择扰动点来生成初始对抗样本, 每一次迭代按照

梯度值由大到小的顺序确定新增扰动点的候选集, 选择使损失函数值最小的扰动添加到图像中, 直到被扰动的图

像能够成功攻击 DNN.
(3) 扰动优化: 针对初始扰动方案, 通过一种扰动优化策略来提高对抗样本的稀疏性和真实性. 为了跳出局部

最优, 通过计算每个扰动相对于整体扰动的重要性, 去除冗余扰动以及重要性最小的前 n 个扰动, 并对图像重新添

加扰动直到攻击成功, 重复该过程直到满足终止条件, 或者达到最大迭代次数 m, 或者生成扰动的稀疏性连续 p 次

迭代不再提高, 选择其中稀疏性最高的一种作为扰动方案. 为了使得生成的对抗样本更加真实, 在保证攻击成功的

情况下, 通过减少冗余扰动和剩余扰动点的冗余扰动幅度, 进一步优化扰动方案得到最终的对抗样本.
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 2.3   扰动添加

为了生成稀疏扰动, SparseAG方法基于损失函数关于输入图像的梯度值迭代地选择扰动点并添加相应幅度

的扰动, 直到被扰动的图像能够成功攻击 DNN, 形成初始扰动方案.
v为了记录扰动的像素点位置, 根据图像大小使用矩阵   来进行标识, 其中添加扰动的像素位置元素标为 1, 否

则标为 0. 在每次迭代中, 首先计算 DNN 的损失函数关于输入图像的梯度 g, 再基于 g 根据扰动点搜索策略确定

最佳扰动点, 并确定在该扰动点添加扰动的幅度. 本文使用 C&W[24]中提出的损失函数, 针对非目标攻击的损失函数为:

f (x,y) =max(Z(x)y −max{Z(x)i : i , y},−h) (5)

针对目标攻击的损失函数为:
f (x,y′) =max(max{Z(x)i : i , y′}−Z(x)y′ ,−h) (6)

x y′ Z(x)i其中,    , y 分别为图像样本以及其相应的真实标签,    为目标攻击中特定的分类输出,    为 DNN针对图像 x 关于标

签 i 的预测概率, h 为置信度参数, 默认为 0, h 的值越大则最终生成的对抗样本在黑盒攻击场景下迁移性越强 [29].

p1, p2, . . . , pk

pi pi

xadv
t+1 v pi

在选择最佳扰动点时, 已有方法往往选择 g 中梯度值最大的像素点作为图像的扰动点 [18,21], 然而实现中发现

这种扰动点搜索策略不能保证损失函数下降最大, 从而导致对抗样本生成方法需要更多的迭代次数来搜索损失函

数的最小值, 使得生成的扰动稀疏性较差. 为了能使损失函数快速下降, 提高添加扰动的稀疏性, 本文将梯度与损

失函数相结合来搜索最佳扰动点. 具体来讲, 在 t+1 次迭代中, 首先针对图像中前 t 次迭代确定的扰动点, 在扰动

阈值的限制下, 基于本次迭代计算出的梯度值继续添加扰动, 其次按照损失函数下降最大的搜索策略确定新增扰

动点. 在图像剩余未被扰动的像素点中, 按照梯度值由大到小的顺序将前 k 个像素点   作为候选扰动点

集, 分别对其中 1个像素点添加扰动, 若在   添加的扰动导致损失函数值最小, 则将   确定为第 t+1次迭代新增的

扰动点, 并将其扰动添加到图像中, 得到第 t+1次迭代后的扰动图像   , 相应地修改   中   相应像素位置的值为

1. 其中, 在选定前 k 个候选扰动点后, 可以同时将生成的 k 张扰动图像输入进 DNN 中, 并行计算 DNN 预测对每

张图像的损失函数值, 有效减少程序运行的时间开销. 不断重复上述扰动点搜索过程, 直到被扰动的图像能够使

DNN分类为错误标签或者目标攻击标签为止. 向图像迭代添加扰动的具体公式如下:

xadv
t+1 =Clipεx(xadv

t +α · (g · v)) (7)

g · v vi j gi j α

Clipεx ε

其中,    表示两个矩阵对应位置元素值的逻辑乘, 即若   为 1, 则在对应像素点上添加值为   的扰动;    是方法

设定的固定值参数, 用于控制添加扰动的幅度;    (x)将图像 x 中每一个像素添加的扰动限制在扰动阈值   内.

由于部分像素点添加的扰动可能会超过设定的扰动阈值, 导致整体的扰动幅度偏大, 扰动真实性降低, 因此需要对

图像中添加的扰动进行限制操作. 具体来讲, 如果当前扰动点的扰动大小超过了阈值, 则将扰动大小限制到和阈值

大小相等, 反之不对该扰动进行任何操作. 添加扰动的具体流程如算法 1所示.

算法 1. PertAdd().

输入: 原始图像样本 x, 样本标签 y;
xadv输出: 对抗样本   .

xadv
t = x v′ = v1. 初始化: t=0,    ,    ;

argmax
r=1,2,...,K

Zr(xadv
t ) == y2. while     do

∞3. 　初始化 minLoss=   ;
xadv

t4. 　计算损失函数关于   的梯度 g;
5. 　挑选 g 中未被扰动的像素点中梯度最大的前 k 个像素点 P;

pi ∈ P6. 　for  
v′pi
= 1 v′ pi7. 　　   ; //    中   对应元素值设为 1

xadv
t+1 =Clipεx(xadv

t +α · (g · v′))8. 　　   ;
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f (xadv
t+1 ,y) < minLoss9. 　　 if  

minLoss = f (xadv
t+1 ,y)10. 　　　   ;

pi11. 　　　selectedpixel=   ;
12. 　　end if

v′ = v13. 　　 

14. 　end for
vselectedpixel = 115. 　   ;

xadv
t+1 =Clipεx(xadv

t +α · (g · v))16. 　   ;

t← t+117. 　   ;
18. end while

xadv = xadv
t19.    ;

xadv20.  return    ;

 2.4   扰动优化

xadv在添加初始扰动之后, 此时构造的对抗样本   虽然能够成功攻击 DNN, 使其错误分类, 但添加的扰动容易

落入局部最优, 扰动的稀疏性仍然具有较大的优化空间. 为了跳出局部最优, 进一步提高扰动的稀疏性和真实性,

本文提出了一种扰动优化策略, 分为以下两个阶段.

(1) 提高扰动稀疏性: 基于扰动重要性去除冗余扰动以及重要性较低的 n 个扰动, 并按扰动添加方法重新添加

扰动直到攻击成功, 重复该过程来选择稀疏性最高的扰动方案.

(2) 提高扰动真实性: 在保证攻击成功的情况下, 通过减少冗余扰动以及剩余扰动点的扰动幅度, 来降低对抗

样本的整体扰动幅度.
δ xadv

δ j j = 1,2,3, . . . ,q δ j xadv δ j

xadv∗ xadv∗ f (xadv∗,y) δ j xadv∗ xadv

在提高扰动稀疏性阶段, 首先针对初始扰动   中各个扰动计算其重要性. 假设对抗样本   的扰动由 q 个像

素点的扰动   (   ) 组成, 对扰动   的重要性评估方式为: 从原对抗样本   中去除扰动   , 得到新的

扰动图像   , 计算   的损失函数值   ,    的扰动重要性通过   相比原对抗样本   的损失函数变化

量来衡量, 计算公式如下:
σ j = f (xadv∗,y)− f (xadv,y) (8)

通过扰动重要性可以评估哪些扰动对 DNN 而言攻击性较弱, 最弱的扰动有可能是冗余的. 方法首先计算扰

动重要性, 并按照扰动重要性由小到大的顺序逐个判断其是否为冗余扰动, 如果去掉该扰动后的样本仍然能够使

DNN产生错误判断, 则该扰动为冗余扰动. 去除冗余扰动点后由于整体扰动发生变化, 每个扰动的重要性也可能

发生变化, 因此需再次计算扰动重要性, 根据扰动重要性排序去除对抗样本中重要性较小的前 n 个扰动, 并按照初

始扰动添加阶段的扰动添加方法迭代地选择扰动点并添加相应幅度的扰动, 直到被扰动的图像成功攻击 DNN为

止. 不断重复该过程, 当迭代次数超过 m 次或者生成的扰动稀疏性连续 p 次不再下降时, 迭代结束, 选择其中稀疏

性最高的一种作为扰动方案. 通过去除重要性较低的扰动, 在不过多影响对抗样本攻击性的情况下, 使得对抗样本

生成方法以一个新的起始状态重新对图像添加扰动, 进而帮助方法跳出局部最优, 生成稀疏性更高的扰动.

δ j

提高扰动稀疏性阶段结束之后得到的对抗样本依然可能存在冗余的扰动以及冗余的扰动幅度, 为了进一步提

高扰动真实性, 按照扰动重要性排序去除对抗样本中的冗余扰动, 并重新计算扰动重要性, 对剩余扰动点优化扰动

幅度. 按照扰动重要性排序, 减少的扰动幅度应该遵循: 重要性较高的扰动点, 减小的扰动幅度较小, 以保留较高的

攻击性; 反之, 重要性较低的扰动点, 减少的扰动幅度较大. 针对扰动   , 在相应扰动点减小的扰动幅度计算公式

如下:

δreduce
j = δ j ·λ ·

1
|σ j|

(9)
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λ δ j δreduce
j其中, 参数   为固定值参数, 用于控制减少的扰动幅度. 若在   对应扰动点上减少值为   的扰动后得到的样本

仍然能成功攻击 DNN, 则保留该扰动优化操作; 否则, 撤销该扰动幅度的调整.
PertImportance(x, xadv

i ) xadv
i扰动优化的具体流程如算法 2所示, 其中   用于计算对抗样本   中各扰动的重要性.

算法 2. PertOptimization().

xadv输入: 原始图像样本 x, 样本标签 y, 对抗样本   ;
xadv输出: 对抗样本   .

xadv
i = xadv1. 初始化: i=0,    ;

2. while i<m or 稀疏性连续 p 次不再提升 do
σ = PertImportance(x, xadv

i )3. 　   ;

xadv
i ← xadv

i4. 　      去除冗余扰动的样本;

σ = PerImportance(x, xadv
i )5. 　   ;

xadv
i6. 　   去除重要性较小的 n 个扰动;

xadv
i+1 = PertAdd(xadv

i ,y)7. 　   ;

i← i+18. 　   ;
9. end while

xadv ←10.       迭代过程中扰动稀疏性最高的对抗样本;
xadv ←11.       去除冗余扰动点和冗余扰动幅度后的对抗样本;

xadv12.  return    ;

 3   实验设置

本节对实验数据集、针对的图像分类模型、衡量指标和对比方法进行介绍, 用于评估本文提出的对抗样本生

成方法实际效果.

 3.1   实验数据集

32×32×3

299×299×3

本文使用 CIFAR-10[26]数据集以及 ImageNet[27]数据集作为实验数据集对对抗样本生成方法进行评估. 其中

CIFAR-10数据集包含 50 000张图像的训练数据集以及 10 000张图像的测试数据集, 数据集共包含 10个类别, 图
像分辨率为   . 由于 ImageNet数据集包含的图片以及类别过多, 实验选取 ImageNet数据集的一个子数据

集——ILSVRC2012 数据集, 该数据集包含 128 万张图像的训练数据集、50 000 张图像的验证数据集以及 10 万

张图像的测试数据集, 数据集共包含 1 000个类别, 图像分辨率为   . 在非目标攻击实验中, 从 CIFAR-10
测试数据集中随机抽取 5 000张图像, 从 ILSVRC2012验证数据集中随机抽取 1 000张图像, 作为对抗样本生成方

法中待扰动的图像数据集. 在目标攻击实验中, 从 CIFAR-10测试数据集中随机抽取 1 000张图像, 从 ILSVRC2012
验证数据集中随机抽取 50 张图像, 作为待扰动的图像数据集, 每一张图像采用 9 个目标攻击标签分别生成对抗

样本.

 3.2   图像分类模型

32×32×3

在 CIFAR-10数据集上, 实验采用 C&W[24]中使用的 DNN模型作为图像分类模型, 该 DNN模型包含 4个卷

积层, 3 个全连接层以及 2 个池化层, 其输入图像尺寸为   , 基于 CIFAR-10 训练数据集对该模型进行训

练, 能够达到 80.65%的分类准确率. 在 ImageNet数据集上, 本文使用预训练好的 Inception-v3模型 [28]作为图像分

类模型, 能够达到 77.45%的分类准确率.

 3.3   衡量指标

l0, l1 , l2 , l∞针对对抗样本生成方法在目标攻击以及非目标攻击两种场景下构造的对抗样本, 实验通过扰动的 
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范数、对抗样本的攻击成功率 ASR (attack success rates)、生成对抗样本所需时间 T 这几种指标来评估对抗样本

生成方法的效果.
l0 l0

l0

   范数:    范数指扰动矩阵中非零元素的个数, 在对抗样本生成方法中表示图像中被扰动的像素点个数, 用来

评估生成扰动的稀疏性.   范数的值越小, 表示图像中被扰动的像素点个数越少, 也就意味着对抗样本生成方法生

成的扰动稀疏性更高, 能够通过扰动更少的像素点成功攻击 DNN.
l1, l2 l1 l2 l1 l2

l1 l2

   范数:    范数指扰动矩阵中各元素绝对值的和,    范数指扰动矩阵中各元素平方和的平方根.    ,    用来

衡量扰动的整体幅度大小.    ,    范数的值越小, 表示添加在图像中的扰动幅度越小.

l∞ l∞ l∞   范数:    范数指扰动矩阵中各个元素绝对值的最大值, 用于衡量添加扰动的最大幅度.   范数的值越小, 表
示添加在图像中的最大扰动幅度越小.

m

n

攻击成功率 ASR: 攻击成功率用于衡量对抗样本生成方法的有效性. 假设对抗样本生成方法共生成   个对抗

样本, 其中   个样本攻击 DNN模型成功, 则攻击成功率为:

ASR =
n
m
×100% (10)

tstart

tend

生成对抗样本所需时间 T: 主要用于衡量对抗样本生成方法的性能, 令   表示图像输入对抗样本生成方法的

时间,    表示方法构造出对抗样本的时间, 公式如下:
T = tend − tstart (11)

 3.4   对比方法

l0 + l∞

l0 + l∞

为了评估 SparseAG方法的具体效果, 实验在目标攻击以及非目标攻击场景下分别选取不同的对抗样本生成

方法进行对比. 在非目标攻击场景下, 实验选取 SparseFool[23]、GreedyFool[21]、Homotopy-attack[25]以及 PGD   
[20]

这 4种对抗样本生成方法进行对比, 上述 4种方法在生成对抗样本的时间开销、生成扰动的稀疏性以及扰动的真

实性等方面, 都要优于其他对抗样本生成方法, 因此实验选取上述 4种方法作为非目标攻击场景下的对比方法. 在
目标攻击场景下, 由于 SparseFool[23]无法应用到目标攻击场景, PGD   

[20]生成的扰动稀疏性较低, 扰动幅度较

大, 因此实验只选取 GreedyFool[21]以及 Homotopy-attack[25]作为目标攻击的对比方法.

 4   实验结果与分析

ε

实验针对选定的两种 DNN模型, 在非目标攻击以及目标攻击场景中, 基于 CIFAR-10以及 ImageNet数据集

对不同的对抗样本生成方法进行评估. 在参数选择上, SparseAG方法在 CIFAR-10数据集上, 选择的候选扰动点个

数 k 设置为 150, 在 ImageNet数据集上 k 设置为 50. 此外, 为了减少添加在图像当中的扰动幅度, 提高对抗样本的

真实性, 对各种对抗样本生成方法的最大扰动幅度   参考 Homotopy-attack方法 [25]设置为 0.05.

 4.1   非目标攻击实验结果

l0, l1, l2, l∞

在非目标攻击场景下, DNN模型只要将对抗样本分类为非正确标签即可认为攻击成功. 实验使用上述 5种方

法对原始图像添加扰动构造对抗样本, 实验结果如表 1所示, 其中第 3列表示各方法所生成对抗样本的攻击成功

率, 第 4–7列分别表示对抗样本的平均   范数.
l0 l1 l2

l0 + l∞
l∞

l1 l2

l0 + l∞

从表 1可以看出, SparseAG方法能够在两种数据集上都达到 100%的攻击成功率, 并且在   ,    ,    范数上均

表现最优, 即扰动稀疏性和整体扰动幅度都表现最优. 具体来讲, 在 CIFAR-10数据集上, SparseAG方法平均只需

要扰动原始图像 2.2% 的像素点个数即可攻击成功, 其扰动点个数与 Homotopy-attack 方法相比减少 43.33%.
SparseFool和 PGD    方法实验结果较差, 攻击成功率分别只能达到 97.2%和 85.5%, 并且生成扰动的稀疏性

较低. 在生成扰动的幅度方面, SparseAG方法的   范数要略高于 Homotopy-attack方法, 虽然生成扰动的最大幅度

不是最优, 但其生成扰动的整体幅度最优,    ,    范数与 Homotopy-attack方法相比分别减少 36.63%和 14.39%. 在
ImageNet数据集上, SparseAG方法平均只需扰动原始图像 0.1%的像素点, 其扰动点个数与 Homotopy-attack方法

相比减少 45.60%. SparseFool和 PGD    表现较差, 攻击成功率分别只能达到 82%和 53.8%, 并且生成的扰动
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l1 l2

稀疏性较低. 在生成扰动的幅度方面, 虽然 SparseAG方法的最大扰动幅度不是最优, 但其生成扰动的整体扰动幅

度最优,    ,    范数与 Homotopy-attack方法相比分别减少 39.56%和 17.18%. 实验表明 SparseAG方法在具有复杂

特征的 ImageNet数据集上依然能够生成稀疏性较高且扰动幅度较低的扰动, 构造出较真实的对抗样本.
 
 

表 1    非目标攻击实验结果比较 
数据集 方法 ASR (%) l0  l1  l2  l∞ 

CIFAR-10

SparseAG 100 68 3.393 0.369 0.049
SparseFool 97.2 445 21.90 0.837 0.050
GreedyFool 100 155 7.667 0.541 0.050

Homotopy-attack 100 120 5.354 0.431 0.043
PGD l0+l∞ 85.5 209 10.47 0.723 0.050

ImageNet

SparseAG 100 303 15.08 0.757 0.050
SparseFool 82 1 839 90.20 1.434 0.050
GreedyFool 100 1 788 58.68 1.304 0.049

Homotopy-attack 100 557 24.95 0.914 0.045
PGD l0+l∞ 53.8 2 095 88.03 2.019 0.050

 

 4.2   目标攻击实验结果

在目标攻击场景下, DNN模型需要将对抗样本分类为攻击者指定的标签才能攻击成功, 目标攻击相比非目标

攻击更加困难. 实验使用 3 种对抗样本生成方法对原始图像添加扰动构造对抗样本, 实验结果如表 2 所示. 其中,

第 3 列 Best case 表示在每张图像的 9 个目标标签中, 稀疏性最高的目标对抗样本的平均统计, 第 4 列 Average

case表示所有目标对抗样本的平均统计, 第 5列Worst case表示 9个目标标签中稀疏性最低的目标对抗样本的平

均统计.
 
 

表 2    目标攻击实验结果比较 

数据集 方法
Best case Average case Worst case

ASR (%) l0  l1  l2  l∞  ASR (%) l0  l1  l2  l∞  ASR (%) l0  l1  l2  l∞ 

CIFAR-10
SparseAG 100 63 3.10 0.35 0.049 100 163 8.05 0.59 0.050 100 269 13.29 0.78 0.050
GreedyFool 100 114 5.69 0.47 0.049 100 377 18.65 0.88 0.050 100 728 35.26 1.28 0.050

Homotopy-attack 100 124 5.63 0.45 0.042 100 260 11.58 0.68 0.045 100 433 18.01 0.85 0.043

ImageNet
SparseAG 100 951 46.47 1.39 0.050 100 1 977 93.30 1.99 0.050 100 3 477 158.05 2.62 0.050
GreedyFool 100 9 560 378.49 3.84 0.050 100 21 008 416.02 3.38 0.047 100 30 334 406.89 2.89 0.046

Homotopy-attack 100 1 698 73.70 1.73 0.049 100 3 411 143.51 2.37 0.049 100 5 646 231.86 3.02 0.049
 

l0 l1 l2

l∞

l1 l2

l1 l2

从表 2 可以看出, 在两种数据集下, SparseAG 方法在 Best case、Average case 和 Worst case 下都能够实现

100%的攻击成功率, 并且   ,    ,    范数均能够达到最优, 即扰动稀疏性和整体扰动幅度都表现最优. 具体来讲, 在

CIFAR-10数据集上, SparseAG方法在 Average case下平均只需要扰动原始图像 5.31%的像素点即攻击成功, 其

扰动点个数与 Homotopy-attack方法相比减少 37.31%. 在生成扰动的幅度方面, 虽然 SparseAG方法的   范数在 3

种统计场景下均要略高于 Homotopy-attack 方法, 但是在   ,    范数方面均能够达到最优, 在 Average case 下和

Homotopy-attack相比分别减少 30.48%和 13.24%. 在 ImageNet数据集上, SparseAG方法在 Average case下平均

只需要扰动原始图像 0.7%的像素点即攻击成功, 其扰动点个数与 Homotopy-attack方法相比减少 42.04%. 在生成

扰动的幅度方面, 虽然 SparseAG 方法的最大扰动幅度不是最优, 但整体扰动幅度最优,    ,    范数与 Homotopy-

attack方法相比分别减少 34.99%和 16.03%. 实验表明 SparseAG方法在目标攻击场景下依然能够生成较为稀疏

并且更为真实的扰动.
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 4.3   生成对抗样本时间

实验统计了在目标攻击以及非目标攻击下, 几种方法生成对抗样本所需的平均时间.

l0 + l∞

表 3展示了 5种方法非目标对抗样本生成的平均时间. 结果表明, SparseAG方法生成对抗样本所需的时间并

非最优. 具体来讲, 在 CIFAR-10数据集上, SparseAG方法的消耗时间比 SparseFool, GreedyFool以及 PGD  
这 3 种方法高, 但与攻击成功率、扰动稀疏性以及整体扰动幅度表现更优的 Homotopy-attack 方法相比更低. 在
ImageNet数据集上, 同样地, SparseAG方法的消耗时间仅低于 Homotopy-attack方法. 对比 SparseAG方法在两个

数据集上的时间消耗, 可以看出, 随着图像分辨率的增大, 图像中包含的特征更为复杂, SparseAG方法需要更多的

迭代来搜寻扰动点, 其中每一次迭代都需要花费时间来确定当前扰动点, 且需要更多的时间来优化扰动以提升稀

疏性, 因此在 ImageNet数据集上花费的时间相对较长.
  

表 3    非目标对抗样本生成的平均时间 (s) 
数据集 SparseAG SparseFool GreedyFool Homotopy-attack PGD l0 + l∞

CIFAR-10 6.32 3.02 0.46 42.73 5.14
ImageNet 879.93 19.93 37.08 893.63 82.59

 

表 4展示了 3种方法目标对抗样本生成的平均时间. 结果表明, SparseAG方法生成对抗样本所需的时间并非

最优. 具体来讲, 在 CIFAR-10数据集上, SparseAG方法的消耗时间比 GreedyFool高, 但与 Average case下攻击成

功率、扰动稀疏性以及整体扰动幅度表现更优的 Homotopy-attack方法相比更低. 在 ImageNet数据集上, 对于大

尺寸的图像样本, SparseAG方法的消耗时间相比其他两种方法较高. 对比 SparseAG方法在两个数据集上的时间

消耗, 可以看出, 由于 ImageNet数据集图像分辨率大且包含更加复杂的特征, SparseAG方法在该数据集下花费的

时间较长. 对比 SparseAG方法在目标对抗样本生成和非目标对抗样本生成的时间消耗, 可以看出, 由于目标攻击

相比非目标攻击更加困难, 在两个数据集上目标对抗样本生成所需时间均更高.
  

表 4    目标对抗样本生成的平均时间 (s) 
数据集 SparseAG GreedyFool Homotopy-attack

CIFAR-10 13.86 2.49 64.41
ImageNet 2 526.16 273.42 1 447.45

 

综合表 3、表 4 可以看出, SparseAG 方法在两种场景下的时间开销与部分对比方法有差距, 但是 SparseAG
方法在生成对抗样本的攻击成功率、生成扰动的稀疏性以及整体扰动幅度方面都表现最优, 这也正是本文的主要

改进目标. 此外, SparseAG方法在非目标攻击场景的两个数据集以及目标攻击场景的 CIFAR-10数据集上时间开

销并非最差, 低于对比方法中攻击成功率、扰动稀疏性以及整体扰动幅度表现更优的 Homotopy-attack方法, 且在

两种场景的 CIFAR-10数据集上与其他方法相比差距较小. SparseAG方法仅在目标攻击场景的 ImageNet数据集

上时间开销较大, 这是由于目标攻击较为困难以及 ImageNet 图像较为复杂两方面所导致. 总的来说, 本文认为

SparseAG方法在时间开销上与对比方法的差距是可以接受的.

 4.4   消融实验

为了更进一步地理解 SparseAG 方法关键步骤所起到的作用, 实验在非目标攻击场景下, 在 CIFAR-10 以及

ImageNet数据集上进行消融实验. 其中, 将 GreedyFool方法只进行扰动添加, 不进行冗余扰动去除的实验命名为

M1; 将 SparseAG方法中只进行初始扰动添加的实验命名为M2; 将 SparseAG方法中只进行初始扰动添加以及冗

余扰动和冗余扰动幅度减少的实验命名为 M3; 将 SparseAG 方法中只进行初始扰动添加以及跳出局部最优的实

验命名为M4; 将完整的 SparseAG方法实验命名为M5.

l0

表 5展示了非目标攻击下的消融实验结果, 从表中可以看出, SparseAG的扰动添加策略以及扰动优化策略能

够有效地提高扰动的稀疏性和真实性. 具体来讲, 在 CIFAR-10数据集下, M2与M1相比,    范数下降明显, 即生
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l1 l2

l0 l1 l2

l0 l1 l2

成扰动的稀疏性大幅提高, 这表明基于损失函数值最小的扰动添加策略能够使得损失函数值快速下降, 从而扰动

更少的像素点; 并且   ,    范数下降明显, 即生成扰动的整体幅度更小, 由于扰动的像素点少了, 整体幅度自然更小.
M3 与 M2 相比,    ,    ,    范数都有提升, 表明减少冗余扰动和冗余扰动幅度能进一步提高生成扰动的稀疏性和

整体幅度. M4与M2相比,    ,    ,    范数提升更多, 表明跳出局部最优能够有效地提高扰动的稀疏性和真实性, 并
且优化的效果要优于 M3. M5 与 M3 相比, 生成扰动的稀疏性和整体幅度均有较大提升, 表明跳出局部最优的重

要性; 与M4相比, 生成扰动的稀疏性没有提升, 整体幅度有所提升, 由于M4使用的跳出局部最优的优化策略已

经能够使得扰动达到较高的稀疏性, 因此 M5 相比较 M4 提升的效果有限, 但是冗余扰动和冗余扰动幅度减少

的优化策略依然具有一定的优化效果. 在 ImageNet 数据集下, 由于图像尺寸变大, 包含的特征更加复杂, 因此

SparseAG每一部分的优化效果更明显, M2与M1相比, M3、M4与M2相比, M5与M3相比, 生成扰动的稀疏性

和整体幅度都大幅度提升, 并且M4的优化效果比M3更优, M5与M4相比的提升效果有限, 但是依然具有一定

的优化效果.
  

表 5    消融实验结果 
数据集 方法 ASR (%) l0  l1  l2  l∞ 

CIFAR-10

M1 100 215 10.580 0.635 0.050
M2 100 74 3.725 0.384 0.050
M3 100 72 3.622 0.378 0.050
M4 100 68 3.397 0.370 0.050
M5 100 68 3.379 0.367 0.050

ImageNet

M1 100 2 763 131.793 2.042 0.050
M2 100 1 008 47.858 1.150 0.050
M3 100 633 30.180 0.949 0.050
M4 100 304 15.181 0.761 0.050
M5 100 303 15.086 0.757 0.050

 

 4.5   稀疏扰动可视化

SparseAG方法添加到图像的扰动位置会因图片的不同而发生改变. 为了能够更好地观察图像中扰动的添加

位置以理解图像相对 DNN 的敏感像素点, 并且能够更加直观地观察生成扰动的稀疏性和对抗样本的真实性, 分
别选取了 2个图像应用 SparseAG方法为其生成非目标对抗样本和目标对抗样本, 为对抗样本中所添加的扰动进

行可视化.
图 2为基于 SparseAG方法进行非目标攻击的扰动可视化, 其中 3列分别对应原始图像、对抗样本和稀疏扰

动可视化图像. 可以看出, SparseAG方法仅扰动图像的关键识别区域, 如第 1行图中扰动主要添加在头部位置, 并
且扰动的像素点个数较少, 添加的扰动具有较高的稀疏性, 生成的对抗样本与原始图像基本没有肉眼区分度.

图 3为目标攻击下的扰动可视化, 最左边一列表示原始图像, 中间一列为针对 3种不同目标标签生成的对抗

样本, 第 3列为对抗样本稀疏扰动可视化图像, 最后一列为不同目标标签下对图像添加稀疏扰动的公共区域. 可以

看出, SparseAG方法在目标攻击下, 尽管选取不同的目标标签, 图像中添加的扰动依旧和图像的关键识别区域有

着高度相关性, 并且生成的对抗样本较为真实, 与原始样本基本没有肉眼区分度.
通过图 2、图 3的扰动可视化图可以发现, 与密集对抗样本生成方法相比, SparseAG方法能够提供更为精确

的扰动位置, 通过扰动位置能够为对抗样本攻击 DNN提供更好的解释性, 即 DNN对图像中哪些像素点的鲁棒性

较差.

 4.6   实验结果分析

lp (p = 0,1,2,∞)本文从对抗样本生成方法的攻击成功率、生成扰动的   范数   以及构造对抗样本所需时间这几

个方面对 SparseAG方法以及选择的几个对比方法进行实验评估. 实验结果表明, SparseAG方法在非目标攻击和

目标攻击场景下以及 CIFAR-10 和 ImageNet 数据集下均能够达到 100% 的攻击成功率, 并且生成扰动的稀疏性
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l0 l1 l2 l∞(   范数)和整体扰动幅度 (   和   范数)都优于对比方法, 然而最大扰动幅度 (   范数)略高于 Homotopy-attack以

及 GreedyFool方法. 在构造对抗样本所需时间方面, 在非目标攻击和目标攻击场景下, SparseAG方法在 CIFAR-10
数据集上花费的时间较少, 但是在 ImageNet数据集上花费的时间较长.
  

图 2　非目标攻击扰动可视化
 

  

bow tie visualization

indigo bunting drilling platform visualization common area

windsor tie visualization

图 3　目标攻击扰动可视化
 

 5   总　结

本文提出了一种基于稀疏扰动的对抗样本生成方法 SparseAG, 对图像样本添加扰动来构造 DNN 的对抗样

本. 该方法基于损失函数关于输入图像的梯度值, 迭代地选取能够使得损失函数值最小的扰动添加到图像中, 并且

设计了一种基于扰动重要性的扰动优化策略帮助方法跳出局部最优、减少冗余扰动以及冗余扰动幅度, 进一步提

升扰动的稀疏性和对抗样本的真实性. 实验结果表明 SparseAG方法可以有效地生成对抗样本, 且生成的扰动具备

较高的稀疏性和较低的整体扰动幅度.
然而, SparseAG方法依然存在一些不足. 虽然该方法生成扰动的稀疏性和扰动幅度表现较好, 但是构造对抗

样本所需时间较长, 因此在未来的工作中, 需要进一步优化方法, 以在保持高稀疏性的同时, 减少对抗样本构造所

需要的时间.
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