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摘  要: 数据不动的联邦学习框架是多个数据持有方合作训练机器学习模型的新范式. 多个数据持有方参与联邦

学习时的贡献评估是联邦学习的核心问题之一. 参与方贡献评估需要兼顾有效性、公平性和合理性等要素, 在理

论方法与实际应用中均面临多项挑战. 贡献评估首先需要明确如何度量数据价值, 然而数据估值存在主观性与依

赖于实际任务场景的特点, 如何设计有效、可靠并对恶意数据鲁棒的数据估值指标是第一大挑战. 其次, 联邦学

习合作中的参与方贡献评估是经典的合作博弈问题, 如何制定公平合理的参与方贡献评估方案, 实现参与方一致

认可的博弈平衡是第二大挑战. 最后, 参与方贡献评估往往计算复杂度高, 同时, 联邦学习中围绕模型的数据估

值时间开销大, 因此, 在实践中如何设计高效且准确的近似算法是第三大挑战. 近年来, 为了有效地解决上述挑

战, 学术界对联邦学习中的贡献评估问题展开了广泛的研究. 首先, 简要介绍联邦学习与参与方贡献评估的背景

知识; 然后, 综述数据估值指标、参与方贡献评估方案和相关优化技术; 最后, 讨论了联邦学习贡献评估仍面临

的挑战并展望未来研究的发展方向. 
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Abstract: Federated learning is a collaborative machine learning framework with multiple participants whose training datasets are kept 

locally. How to evaluate the corresponding data contribution of each participant is one of the critical problems of federated learning. 

However, contribution evaluation in federated learning faces multiple challenges. First, to evaluate participant contribution , data value 

needs to be quantified, however, data valuation is challenging because it is subjective, task context-dependent, and vulnerable to malicious 

data. Second, participant contribution evaluation is a classic cooperative game problem, and a fair yet rational cooperative contribution 

evaluation scheme is needed to achieve an optimal equilibrium among all participants. Third, contribution evaluation schemes often 

involve exponential computational complexity, where data valuation by training models in federated learning is also quite tim e consuming. 

In recent years, researchers have conducted extensive studies on participant contribution evaluation in federated learning to tackle the 

above challenges. This study first introduces the background knowledge of federated learning and contribution evaluation. The n, data 

valuation metrics, contribution evaluation schemes, and corresponding optimization technologies are surveyed successively. Finally,  the 

remaining challenges of contribution evaluation and potential future work are discussed.  
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随着人工智能相关技术的广泛应用, 驱动人工智能模型的大数据已成为信息时代的“石油”[1]. 然而, 数据

孤岛的存在, 阻碍了大数据赋能应用. 从粗粒度来看, 数据被掌握在多个服务提供商手中; 从细粒度来看, 数

据产生于成千上万个个人或者物联网设备端侧. 为了解决数据孤岛下的数据赋能问题, 近年来, 多个数据持

有方合作训练机器学习模型的方式逐渐流行起来[2]. 但是, 由多个数据持有方提供数据、基于中心服务器融合

多方数据来训练模型的方案存在数据隐私安全和参与方权益保护等多方面的问题 . 为了应对相关挑战, “数据

不动模型动”的联邦学习框架随之兴起[3], 并逐渐成为多方合作训练模型的新范式. 联邦学习中, 各参与方每

轮次传递隐私安全的模型梯度更新来合作训练联邦模型, 各参与方数据不离开本地, 保证了数据隐私安全. 

为了吸引潜在优质数据持有方参与联邦学习, 需要根据各参与方数据在联邦合作中的预计贡献大小给予

激励. 为此, 如何有效地评估参与方(数据)在联邦合作中的贡献, 是联邦学习实际应用与长远发展的关键问

题. 贡献评估首先需要考虑如何度量数据价值高低的问题, 即数据估值子问题. 最直观的数据估值指标是测

试准确率: 基于数据训练联邦模型, 在联邦测试集上评测模型, 测试准确率越高, 则认为训练数据的价值越

高. 确定数据估值指标后, 容易将参与方自身的数据价值直接等同于参与方对联邦合作的贡献, 比如, 用参与

方独自训练模型的联邦测试准确率来评价其在后续联邦合作中的贡献. 然而, 联邦合作下全体参与方的数据

价值一般不等于各参与方数据价值之和, 即参与方个体数据价值并不能代表其在联邦合作中的贡献. 从博弈

论角度来看, 评估个体在联邦合作中的贡献是合作博弈问题[4], 需要考虑如何实现利益的均衡分配. 比如, 持

有常规场景数据的参与方个体数据价值大, 而持有少量互补场景数据的参与方个体数据价值小, 但在已有常

规参与方情况下, 互补参与方能为联邦带来显著的边际价值增益, 解决联邦性能瓶颈的问题. 因此, 贡献评估

需要从联邦集体出发, 研究参与方数据在组合中的贡献期望, 以有效地评价参与方在联邦合作中的贡献, 即

制定贡献评估方案子问题. 此外, 贡献评估需要针对不同数据进行多次价值度量, 而联邦学习价值度量往往

需要重新训练并评测模型, 存在效率低下等性能优化子问题. 解决上述问题主要面临如下 3 个方面的挑战. 

 数据估值的有效性和可靠性. 如何度量数据价值是贡献评估的首要问题, 然而数据估值存在主观性, 

且严重依赖于任务上下文, 比如对异常监测任务高价值的数据, 可能对于回归或分类任务价值不高. 

同时, 在实践中可能存在策略性参与方的情况, 这些参与方希望通过低质量或者恶意数据从联邦中

获利, 比如通过复制数据期望提高获利. 因此, 数据估值指标需要对这些低价值或者恶意数据具备鲁

棒性, 识别并降低其对估值带来的影响. 当任务场景明确且任务测试集完备时, 可通过联邦模型在测

试集上的效果来度量数据价值. 然而, 实践中很难收集到完备的测试数据, 且任务测试效果受到任务

难度、模型有效性等因素的影响[5], 因此很难设计有效可靠的数据估值指标. 

 贡献评估的公平性和合理性. 从联邦集体来看, 参与方个体的数据价值不能代表其在联邦合作中的

贡献, 贡献评估需要从参与方组合的数据价值出发, 评估引入某个参与方为联邦带来的边际价值增

益. 从参与方个体来看, 在参与方联邦合作中, 贡献评估需要考虑公平性的问题, 比如, 持有类似数

据的参与方应有类似的贡献评估结果, 在任何其他参与方组合下引入某参与方均不能给联邦合作带

来边际价值增益, 则该参与方对联邦无贡献. 同时, 从联邦合作组合合理性角度来看, 全体参与方合

作中, 数据的组合价值应等同于所有参与方的贡献之和. 此外, 贡献评估需要考虑新增数据价值度量

指标、参与方组合的贡献评估结果相对于其数据价值是否足够合理等问题. 

 贡献评估计算的高效性. 有效的贡献评估方案往往需要枚举不同参与方组合来度量价值, 以计算引

入某个参与方对联邦模型性能的边际提升效果. 然而, 潜在参与方组合数随参与方数量指数性增长. 

同时, 联邦学习中不同参与方组合的数据估值往往需要重复训练并评测联邦模型, 这也额外地增加

了计算代价. 因此, 如何围绕联邦学习特性设计高效的贡献评估优化算法, 是方案实际落地的关键问

题. 此外, 低价值或者恶意参与方会对联邦带来负面的影响, 使得联邦合作训练的模型可用性降低. 

自联邦学习被提出并广泛研究以来, 学术界已经开始研究参与方贡献评估的相关技术来攻克上述挑战. 

 首先, 解决贡献评估问题需要设计有效且可靠的数据估值指标, 以准确地度量数据对联邦学习任务

的价值. 本文按是否依赖于联邦测试集综述两类数据估值指标. 对于联邦持有任务完备测试集的情
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况, 数据估值指标可以是数据训练联邦模型的测试准确率; 从信息论角度, 数据为测试集所带来的信

息增益, 等等. 在联邦不具备测试集时, 数据估值指标可以是任务相关的数据统计指标、数据训练任

务模型的相似度和模型不确定性等. 

 其次, 贡献评估的核心问题是探索公平合理的贡献评估方案, 以客观评价参与方在联邦合作中的贡

献. 本文首先综述简单直观的个体法和留一法方案, 并分析这两种方案在评估参与方联邦合作贡献

的不足之处. 本文接下来综述在合作博弈理论上更加公平合理的夏普利值和最小核方案, 对比其相

对于个体法和留一法的优势, 并总结贡献评估方案相关的重要性质. 

 最后, 围绕一些贡献评估方案固有的高计算复杂度问题, 本文综述贡献评估计算的近似优化技术. 本

文首先综述统计采样优化方法, 对比不同采样方法的理论计算复杂度, 并调研实际应用中加速采样

计算收敛的优化策略. 随后, 本文综述面向联邦学习的估值计算优化方法, 调研如何复用模型梯度避

免重复训练模型, 并从随机采样、模型训练和相关数据这 3 个层面总结模型训练的剪枝策略. 此外, 

本文综述如何基于贡献评估结果来优化联邦学习流程, 分析如何降低低价值或恶意参与方对联邦带

来的影响, 保障联邦模型的高可用性. 

图 1 展示了联邦学习贡献评估的相关技术, 并以夏普利值方案为例, 展示了数据估值与参与方贡献评估

的关系. 夏普利值方案中, 参与方的贡献是其在联邦合作中的边际价值增益的期望, 即枚举所有不包含某个

参与方的参与组合下, 计算引入该参与方带来的组合数据价值边际增益的平均值(将在第 3 节详细介绍). 

 

图 1  联邦学习贡献评估技术 

本文主要综述针对联邦学习参与方的贡献评估技术, 相关综述工作涵盖联邦学习参与方激励、数据定价、

质量评估、隐私安全以及贡献评估方法性能实证等[6]. 联邦学习参与方激励机制综述主要调研如何基于参与

方数据贡献和算力、参与成本和平台利益最大化等因素, 设计参与方在合作中的回报机制[7,8]. 参与方对联邦

的贡献是激励判定的关键要素之一, 因此, 贡献评估是联邦学习激励机制中的关键前置问题. 考虑到实际平

台构建的场景, 数据定价综述从经济学原理和市场供需关系的角度调研了数据定价机制[9,10], 是联邦贡献转

化为实际经济回报的重要参考. 从数据管理的角度出发, 数据质量评估综述调研质量评估与提升的方法, 比

如数据完整性、精度、独特性和时效性等数据固有特性[11], 并分析数据质量对机器学习任务的影响[12]. 这些

数据质量评价标准常被用于构造测试集无关的数据估值指标. 从数据安全的角度出发, 联邦学习数据隐私保

护综述调研差分隐私、同态加密等技术以及对联邦学习可能的攻击形式 [13], 这些技术对于本文中贡献评估方

案的实际落地亦起到关键作用. 此外, 也有贡献评估相关的实证工作, 验证对比了贡献评估技术的实际性能, 

比如在近似优化下, 夏普利值方案在扩展性和可用性上可以同时超过留一法[14]; 在牺牲一定效率时, 基于贡

献评估方案可以有效识别低贡献和恶意参与方等[15]. 

本文第 1 节介绍联邦学习与贡献评估的背景知识. 第 2 节介绍如何度量数据价值, 并总结对比各类数据

估值指标适应的场景. 第 3节介绍参与方贡献评估的方案, 并总结分析各种博弈方案所满足的重要性质, 对比

不同方案优劣和适用场景. 第 4 节调研面向联邦学习的贡献评估优化技术, 从统计采样优化、模型复用剪枝
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和降低恶意参与方对模型性能影响等方面详细梳理总结了相关技术. 第 5 节总结现有方法的不足之处, 展望

未来数据估值指标设计的参考准则、贡献评估方案需考虑的要素以及面向联邦学习的评估优化研究方向. 

1   背景知识 

在综述调研联邦学习参与方贡献评估相关技术之前, 本节先介绍联邦学习以及贡献评估的背景知识. 

1.1   联邦学习 

联邦学习(federated learning, FL)是数据不动的分布式机器学习框架, 机器学习模型由多个参与方合作经

过多轮次训练完成[16]. 如图 2 所示, 联邦学习由一个联邦服务器和多个参与方组成, 每个参与方持有各自的

本地数据, 过程中, 各参与方的数据均不会离开参与方本地. 联邦模型经过多轮次的训练, 直至满足要求后终

止, 比如测试准确率达到某个指标, 或者训练轮次超过限制等. 

 

图 2  联邦学习框架 

每轮次训练分为两个阶段. 

(1) 本地更新: 各参与方基于各自的本地数据更新本地模型, 并将参数梯度更新发送给联邦服务器. 

(2) 联邦聚合: 联邦服务器聚合所有参与方的更新. 比如, 联邦平均(FedAvg)简单基于各参与方数据量

加权聚合各参与方上传的梯度值, 并基于聚合梯度更新全局模型. 

最后, 联邦服务器将更新完成的全局模型参数发送给各参与方, 各参与方更新本地模型, 以准备下一轮

次训练. 联邦学习也有去中心化的端到端架构, 由于本文调研的相关几乎全部基于中心服务器架构的设定[17], 

因此, 本文对基于区块链技术的去中心化架构不做展开介绍[18,19]. 联邦学习定义一般包含如下假设[20]. 

 多方参与: 有 2 到多个参与方合作训练联邦模型, 每个参与方及联邦平台根据利益需要作出合理的 

决策. 

 数据不动: 联邦参与方注重自身数据隐私与安全, 在合作训练联邦模型过程中, 任何参与方的原始数

据不会以任何形式部分或全部地离开参与方本地. 

 可信传输: 联邦学习过程中, 梯度与参数等信息基于安全方式传递, 其中, 联邦中心服务器是诚实可

信的(honest), 会按联邦学习要求完成训练并不会窃取参与方的隐私数据; 参与方是半诚实的(semi- 

honest, honest-but-curious), 会基于本地数据上传每轮次的真实梯度更新, 但对于获取其他参与方的

隐私信息存在好奇[21]. 

按照参与方持有的数据维度不同, 联邦学习分为横向联邦学习(horizontal federated learning, HFL)和纵向

联邦学习(vertical federated learning, VFL)[3]. 

 横向联邦学习. 在横向联邦学习中, 各参与方拥有相同数据特征列下的不同数据行, 比如按照相同或

者类似数据模型设计数据库的多个银行, 它们拥有相同的数据特征, 但是它们服务的客户不尽相同, 

拥有不同的数据样本. 
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 纵向联邦学习. 在纵向联邦学习中, 各参与方拥有相同数据行的不同数据列, 即持有不同数据特征, 

比如为社会提供不同服务的银行与通信运营商, 它们拥有用户在银行信用与通信服务上的不同数据

特征, 数据行可以通过用户身份信息对齐. 

图 3 展示了横向与纵向联邦学习的差异. 其中, 基于参与方 A 和 B 相同数据特征列{年收入,贷款额}, 以

及不同数据行[10011004]和[10031006]的场景为横向联邦学习; 基于参与方 A 和 B 的相同数据本行[1003 

1004]以及不同数据特征列{性别,学历,年收入,贷款额}和{年收入,贷款额,岗位,居住地}的场景为纵向联邦学

习. 横向与纵向联邦学习的分类设计较为理想, 然而在实际情况中, 不同参与方持有数据不能完全按照数据

行或者列对齐的情况, 但是这种新兴的针对混合设定的迁移联邦学习研究尚未成熟, 本文调研的贡献评估方

法未采用这种设定, 因此对迁移联邦学习不展开介绍[22]. 

 

图 3  横向与纵向联邦学习对比 

按照参与方对象的不同, 联邦学习被分为跨设备联邦学习(cross-device FL)和跨机构联邦学习(cross-silo 

FL)两类场景[17]. 

 跨设备联邦学习. 个人终端或者物联网设备作为参与方的联邦学习称为跨设备联邦学习, 也称为企

业对消费者联邦学习(business-to-consumer, B2C FL). 跨设备联邦学习场景呈现参与方数量多、算力

有限、单个参与方数据量少、传输开销大等特点. 典型案例是谷歌和苹果等公司面向用户的智能手机

应用训练联邦模型, 用户通过参与横向联邦学习来获得更智能的体验[23,24]. 然而, 即使在数据隐私保

护下, 参与方仍然难有主观意愿参与联邦合作, 需要评估参与贡献, 对参与进行额外有效的激励. 

 跨机构联邦学习. 企业或结构作为参与方的联邦学习称为跨机构联邦学习, 也称为企业对企业联邦

学习(business-to-business, B2B FL). 跨机构联邦学习呈现参与方数量少、算力充足、单个参与方数据

量大、存在商业风险顾虑等特点. 典型案例是 FATE 联邦学习平台, 为金融等行业提供数据隐私保护

的联邦学习方案[3]. 在跨机构联邦学习中, 参与方一般期望通过联邦合作获得性能更高的任务模型或

者根据贡献获得金钱等回报. 为了避免低贡献参与方窃取联邦合作成果, 以及恶意参与方通过复制

数据等策略以期望提升回报, 需要研究公平、有效且免疫低贡献或恶意参与方攻击的贡献评估方案. 

1.2   参与方贡献评估 

为了激励参与方加入联邦学习中来, 需要公平合理地评价参与方数据在联邦合作中的贡献, 并根据贡献

给予各参与方相应的回报. 给定联邦学习参与方 N={1,…,n}, 参与方贡献评估定义为计算参与方的贡献向量

={ 1,…, n}, 其中, i表示参与方 i 的数据对联邦合作的贡献大小. 

评估参与方贡献需要解决如下 3 个子问题. 

 数据价值度量: 设计数据估值指标 v, 度量参与方组合 SN 的数据价值 v(S), 即 v:2N. 举例来说, 

数据估值指标可以是联邦模型测试准确率: 假设参与方组合 S 对齐后的数据集为 DS, v(S)代表在 DS

上训练联邦模型并在联邦服务器测试集上评测的测试准确率. 需要注意: 数据价值度量指标评估的

是参与方组合的数据价值, 而不是参与方数据对联邦合作的贡献. 第 2 节将展开调研数据估值指标. 
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 参与方贡献评估: 基于数据估值指标 v, 制定贡献评估方案, 评估参与方 iN 在联邦合作中的贡献

i(v), 简写为i. 联邦学习参与方贡献评估是一个合作博弈问题
[25], 容易想到的方案是将参与方个体

的数据价值作为其对联邦的贡献, 即i=v({i}), 但这无法有效代表参与方对联邦合作所带来的边际价

值增益, 需要探索更加公平合理的参与方贡献评估方案. 第 3节将展开调研并比较各种参与方贡献评

估方案. 

 贡献评估优化: 基于联邦学, 优化参与方贡献评估计算. 与经典的合作博弈问题不同[25], 联邦学习的

数据价值度量更加复杂, 需要考虑横纵联邦设定、恶意参与方、需要训练评测模型来度量不同数据价

值等问题. 第 4 节将展开调研贡献评估优化技术. 

表 1展示了 3个参与方不同组合下, 合作训练模型的测试准确率. 其中, 参与方 1和参与方 2持有类似足

量的基础数据, 参与方 3 有少量互补的任务关键数据. 观察到, 如果将个体价值作为贡献, 则参与方 3 的贡献

会被低估; 如果考虑联邦排除和包含某个参与方的组合价值差异作为贡献, 则参与方 1 和参与方 2 因为彼此

之间的可替代性, 会被认为均为零贡献. 由此可以看出, 贡献评估需要充分考虑不同参与方组合下的数据价

值来综合评价. 为简化本文表述便于理解, 对全文中的常用术语作如下说明: 联邦代指联邦服务器或联邦学

习平台, 参与方贡献代指参与方数据在全体参与方联邦合作训练联邦模型中的贡献, 数据估值表示数据价值

的度量. 

表 1  不同参与方组合数据训练联邦模型的测试准确率 

S  {1} {2} {3} {1,2} {1,3} {2,3} {1,2,3} 
模型准确率(%) 50 80 80 65 80 90 90 90 

 

2   数据估值指标 

联邦学习参与方贡献评估需要解决的首要问题是如何度量数据价值, 本节综述数据估值相关指标, 为第

3 节介绍贡献评估技术奠定基础. 给定参与方组合 SN, 数据估值指标 v 计算 S 对应数据的价值. 图 4 展示了

数据估值指标的分类情况. 根据联邦是否提供任务的测试数据集, 数据价值度量分为测试集依赖的指标[26,27]

和测试集无关的指标[2837]. 其中, 测试集依赖的指标包含测试准确率和测试不确定性, 这类指标依赖于(完备

的)测试集, 可以准确地反映数据对测试场景的价值 ; 测试集无关指标涵盖数据统计指标 [2832]、模型相似

度[3336]和合成价值指标[38], 这类指标适用性更广, 在特定场景或联邦无完备测试集时可用于数据估值. 

 

图 4  数据估值指标分类 

2.1   测试集依赖指标 

在理想的情况下, 联邦拥有机器学习任务的完备测试数据集, 可以基于训练数据在测试场景中的表现来

度量数据价值. 
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2.1.1   测试准确率 

最直接的方式是基于数据训练模型, 通过联邦模型测试准确率来度量数据价值 . 给定参与方组合 SN, 

使用 S 中参与方数据来训练联邦模型, 基于联邦测试集对训练后联邦模型进行性能评测, 使用分类任务中的

分类准确率或者回归任务中的测试误差来度量数据价值: 
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其中, yt是联邦测试集输出, 对于每条测试结果 yt, ŷ 是基于 S 数据训练的联邦模型的相应预测结果. 1[]是反

映分类任务预测标签与真实标签是否相等的示性函数(indicator function), 当 ˆ ty y 时, ˆ1[ ] 1ty y  ; 否则, 

ˆ1[ ] 0ty y  . 对于分类任务, 当 S 训练模型预测准确率越高时, 数据价值越大, 组合 S 数据价值最大, v(S)=1. 

对于回归任务, 为将均方误差转换为与联邦模型性能正相关的价值度量指标, 可将均方误差取相反数, 当联

邦模型拟合误差为 0 时价值最大, v(S)=0. 

在实际应用中, 公式(1)根据测试效果判定的标准变化而变化. 对于回归任务, 公式中的均方误差可按照

具体任务对单条数据样本的敏感程度修改为其他误差度量标准, 比如均方根误差或者绝对误差. 对于分类任

务, 由于示性函数的输出只能为 0 或者 1, 粗粒度地对于分类错误的测试样本同等看待, 不能区分在单条测试

数据上预测结果好坏的程度, 因此不利于量化分类任务的具体误差. 为细粒度对正确分类置信度更低的数据

设置更大的估值权重, 可以基于交叉熵(cross entropy)来度量分类任务中的数据价值[26]. 在信息度量理论中, 

交叉熵是用来度量两个分布之间信息差异的经典模型, 通过交叉熵, 可以对数据价值度量做连续化处理. 以

上基于测试集效果度量价值的方式不依赖于指定的联邦学习任务模型, 因此可以根据实际任务需要来评估任

意特定模型或者结合多种模型度量, 并且基于测试准确率的价值度量同时适合于横向与纵向联邦. 

2.1.2   测试不确定性 

对于纵向联邦, 根据不同参与方之间拥有相同数据行的特性, 可以无须训练并在测试集上评测模型来度

量数据价值. 最典型的是直接基于参与方的特征为测试数据标签减少的不确定性来度量数据价值, 测试标签

减少的不确定性越大, 数据特征价值越高. 可以基于信息论的条件互信息指标来度量测试结果的不确定性 [25]. 

在条件互信息指标中, 给定联邦测试数据(Xt,yt), 将引入参与方组合 S的数据特征XS与数据标签分布的条件互

信息作为 S 的价值: 
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其中, XS, Xt, Yt分别代表 XS, Xt, yt的取值空间, ()代表相关变量值取值的样本的频次, XS和 Xt为相同数据行 

的不同列特征. 条件互信息通过测试集和 S 中数据的最大似然分布近似度量 S 给测试结果带来的条件互信息

量. 当处理连续型特征时, 需要通过分区间(partitioning)的方式对连续型属性进行离散化处理. 需要注意: 虽

然条件互信息亦可规避重复训练联邦模型的高昂代价, 但是它依赖于对各种变量取值下样本数量的统计, 这

增大了泄露参与方数据信息的风险, 需要更多借助差分隐私、同态加密等隐私保护方法来保证数据价值度量

过程中的数据安全[27], 因此, 一定程度上会牺牲价值度量的准确性或效率. 

2.2   测试集无关指标 

在通常的实际情况中, 联邦对任务应用场景了解有限, 很难获取到(完备的)测试集, 此时需要设计不依赖

于测试集的数据估值指标. 
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2.2.1   数据统计指标 

数据统计指标是一类直观且易于实现的方法, 它通过数据的某些统计指标特性来度量数据的价值, 本文

展开介绍自助度量与数据多样性度量指标. 

 自助度量 

理想情况下, 若所有数据独立同分布, 在不具备其他知识的情况下, 认为数据价值与数据量正相关, 数据

量越大, 数据价值越高[7,28], 或者根据自主报告的数据质量度量数据价值[29]. 但实际情况中, 由于各参与方持

有数据来源不同, 数据收集、清洗与融合的过程也不同, 从而导致各参与方提供的数据质量也不同. 因此, 数

据独立同分布的假设往往不成立. 此时, 若参与方提供的数据标签真实可靠, 则可将组合数据进行多次随机

划分, 一部分作为训练集, 一部分作为测试集, 再应用第 2.1 节中的指标进行数据价值度量, 最后将多次随机

划分测试结果的平均值作为组合数据价值[30]. 然而现实中, 参与方的数据标签往往未统一标准, 数据标签质

量良莠不齐, 因此上述指标的度量结果可能存在偏差. 

 数据多样性度量 

在不存在恶意参与方提供虚假数据时, 数据分布的多样性一定程度上可以反映数据的价值, 即数据分布

多样性越高, 数据价值越大. 在联邦中, 对齐数据共有 d 个特征, 因此每一条对齐数据相当于 d 维欧式空间中

的一个向量, 这些向量在空间中的分布越分散, 相当于其多样性越高. 格拉姆行列式可用于量化欧式空间内

数据向量形成的平行多面体的体积[31], 格拉姆矩阵与协方差矩阵的取值呈线性关系, 当此多面体的体积越大

时, 数据分布越发散, 此时数据价值越大[32]. 应用格拉姆行列式价值度量函数表示如下: 

 ( ) ( )T
S Sv S X X  (3) 

其中, XS
|DS|d表示对齐后组合 S 的数据. 在不存在恶意参与方时, 基于数据分布多样性评价数据价值对于 

简单的数据分布较为有效(例如高斯分布). 该度量指标的一个明显缺陷在于: 参与方可以通过大量复制自己

所提供的数据, 从而增大自身数据价值度量结果. 为了应对这一攻击手段, 降低参与方大量复制自身数据所

带来的风险, 一种变体的多样性度量通过简单地将 d 维欧式空间进行网格划分, 用各个子空间的数据样本均

值代表该子空间, 然后再基于各子空间进行分布多样性的价值度量. 该方法同时设置衰减系数项, 当同一个

子空间内数据量增多时, 衰减系数也同时增大, 从而一定程度避免数据的无限复制[32], 

 多指标复合 

当联邦对于模型的应用背景足够了解, 对于所需的数据统计特征建模也足够完善时, 可以依据具体应用

需求, 基于多种数据统计指标设计复合价值度量指标. 例如, 若某一特征列的取值与数据价值有直接关联, 可

以直接通过计算 DS中该特征的取值的均值、方差等统计量来度量数据价值. 

以上基于数据统计指标的价值度量指标适用于横向联邦下的数据价值度量, 它不依赖于任务、模型和测

试集, 在一定程度上可以反映参与方组合的数据价值. 

2.2.2   模型相似度 

在假定联邦参与方的数据均对任务有利、不存在低贡献或者恶意参与方的情况下, 可以认为全体参与方

参与下, 联邦合作训练的全局模型最优. 此时, 采用模型相似度指标衡量数据训练的模型与全局模型相似度, 

可实现比数据统计指标面向任务更加具体准确的价值度量. 模型相似度最直接的比较方式是对比参与方组合

数据训练联邦模型与联邦全局模型的参数相似度来衡量数据价值, 比如 L2 范数距离, 距离越小, 则数据价值

越大[33]. 但实际上, 最优模型在不同随机训练条件下, 可能有多种差异很大的模型参数能够实现类似的局部

最优, 因此直接比较不合理, 优化的模型相似度价值度量方式通过不同轮次的梯度相似度或者模型参数的统

计不确定性来度量数据价值. 

 梯度相似度 

梯度相似度通过参与方组合 S 的数据与全体参与方合作训练全局联邦模型的梯度相似度进行比较来度量

组合 S的数据价值[34,35]. 从优化角度来看, 联邦机器学习模型的主要目标是拟合一个未知函数的近似解, 其求

解方法依赖于最优化一个或多个损失函数(loss function), 以使得拟合函数尽可能地与真实的未知函数相近. 
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而拟合未知函数所采用的梯度在一定程度上反映了拟合优化的方向, 因此, 如果组合数据产生的训练梯度与

假定最优梯度方向越相近, 认为其与最优模型越相似, 即数据价值越大. 具体而言, 梯度相似度将组合 S 数据

训练联邦模型的梯度更新与全体参与方数据训练全局联邦模型梯度更新之间的余弦相似度作为 S 在该轮次的

贡献, 聚合多轮次训练中 S 的梯度相似度, 即获得 S 的数据价值: 
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其中, ,  t t
S Nu u 分别为组合 S 和全体参与方 N 训练联邦模型在第 t 轮机器学习训练中正则化后的梯度向量, iter 

表示总的梯度迭代轮次. 聚合多轮次模型梯度更新的相似度度量在某种程度上可以准确地评价参与方组合 S

与全体参与方模型的相似度. 需要注意的是, 由于随机梯度下降算法、梯度剪枝和正则化的随机性, 可能会存

在某些轮次对数据真实价值反映不准确甚至高价值数据价值为负的情况, 因此, 对于高度非凸难以优化的目

标函数及联邦模型对任务应用效果差等情况下, 存在价值度量偏差和度量不稳定性. 

 参数不确定性 

基于参与方数据对联邦任务有利的假定下, 价值最高的参与方数据组合可以最大限度地优化联邦任务的

目标函数, 降低模型参数的不确定性, 因此可以基于模型参数信息增益来度量数据价值, 以避免梯度相似度

指标的不稳定性, 提高价值度量可靠性[36]. 基于模型参数信息增益的价值度量公式如下: 

 ( ) ( ; ) ( ) ( ; ),  ( ) [log ( )] ( )log ( )S Sv S D D p p p
 

      


        (5) 

其中, ()表示随机初始化下模型参数的信息熵(即不确定性), (|DS)表示经过参与方组合 S的数据DS训练后 

模型的信息熵, 两者之差度量的数据价值代表着 DS 数据训练给模型参数减少的不确定性. 模型训练后, 参数 

后验分布 p(|DS)的不确定性越小, 则(|DS)越小, 即数据价值越大. 需要注意: 参数信息增益需要度量模型 

参数的不确定性, 即任务模型需要采用为贝叶斯统计模型. 在不确定性度量下, Lv 等人进一步实现了基于参

数信息增益的数据价值度量[35], 即通过模型参数压缩的技术[37], 将深度学习模型离散化, 并度量模型参数的

统计不确定性. 参数信息增益相对于梯度相似度在稳定性外的另一个优势是, 信息增益可以一定程度上放宽

对参与方数据均对任务有利的限制, 即存在少量低价值或者恶意参与方时, 仍然能够根据高价值参与方组合

最大限度地减少联邦任务模型参数不确定性来有效地度量数据价值. 但是, 信息增益依赖于贝叶斯任务模型

或者参数压缩离散化对参数的统计概率建模, 当任务数据分布复杂时, 或者实际应用中采用非贝叶斯机器学

习模型时, 信息增益的价值度量准确性可能存在偏差. 

以上模型相似度相关指标在不依赖于联邦测试集的前提下 , 尽可能任务相关地实现了数据价值的度量 . 

当全部参与方数据均对联邦任务有利, 或者不存在很多策略性的恶意参与方时, 模型相似度能够较为准确、

有效地反映数据对联邦任务的价值. 但是, 当存在大量策略性的恶意参与方时, 比如持有一致分布的恶意数

据能够使得任务目标函数优化下模型参数不确定性最小化, 仍需联邦提供测试数据来提升价值度量的有效、

可靠性. 

2.2.3   合成价值指标 

合成价值指标是一种简化的参与方组合价值度量指标. 它通过设定某种博弈规则来给不同参与方组合赋

予不同的价值. 由于合成价值指标计算简单, 避免了基于真实任务和数据度量价值的高昂计算代价, 它可以

用于与实际任务及数据价值无关的参与方贡献评估方案或者相关优化技术性能评估. 例如, 定义一个多参与

方一致性表决博弈问题[38], 基于表决是否包含某个指定参与方组合来衡量参与方组合价值. 具体而言, 该问

题下, 合成价值指标需从全体参与方 N 中随机生成一个一致表决组合 TN, 当参与方组合 S 中涵盖 T 时, 即

TS, 组合 S 价值度量为 1, 其他情况下价值均为 0. 合成价值函主要用于合作博弈理论中参与方贡献评估方

案与相关优化技术性能评估, 其优势在于高效度量参与方组合的价值, 避免了理论技术的性能评估引入数据

集、任务模型和训练设定等假设对技术性能验证产生的实验偏差, 是一种很好的理想化技术理论验证方式. 
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2.3   数据估值指标对比 

本节综述的数据估值指标主要围绕分类回归任务和横向或纵向联邦展开, 对于其他类型任务和横纵混合

联邦相关的估值场景有待更深入的研究. 上述数据估值指标选择与联邦参与对象分类正交, 即同时适用于跨

设备和跨机构联邦. 此外, 目前测试集无关的数据估值指标仍存在主观性过强, 而有效性和可靠性不够等问

题, 对于不依赖于测试集或者结合不完善测试集的数据估值指标有待进一步的研究. 表 2 对比了本节综述的

各种数据估值指标, 从任务、模型和测试集的依赖情况、适用的联邦类型以及优缺点方面对这些指标进行了

梳理总结, 可以根据下述联邦具体场景设定来选择合适的价值度量指标. 

 当联邦能够获得有效测试数据集时, 直接通过测试准确率可以反映数据对任务测试场景最准确的价

值高低. 

 当联邦无法获得(完备的)测试数据集时, 需通过数据统计指标或者训练模型相似度对数据进行侧面

的价值度量. 但是当联邦中存在过多低价值或者恶意参与方时, 这些指标可能存在无法准确而有效

地反映数据价值的情况. 

 纵向联邦目前只能通过测试准确率和测试不确定性来度量数据价值, 其他面向纵向联邦的不依赖于

测试集的价值度量指标仍有待进一步研究. 

 当联邦希望价值度量结果具有跨模型鲁棒性时, 可以采用模型无关的价值度量指标, 基于多种任务

模型来度量数据价值. 

表 2  数据估值指标对比 

 任务依赖 模型依赖 测试集依赖 联邦类型 优点 缺点 

测试准确率[39] √  √ 
HFL 
VFL 

反映测试场景需要; 
同时适用于横纵联邦 

依赖完备测试集 

测试不确定性[25] √  √ VFL 
无须训练评测模型; 
适用于纵向联邦 

依赖安全计算技术 

数据统计指标[32]    HFL 
简单直观, 不依赖于 
任务、模型等上下文 

不能完全反映任务 
有效性, 易受攻击 

梯度相似度[34] √   HFL 反映数据一致性 易受恶意参与方影响 
参数不确定性[36] √ √  HFL 反映任务效果一致性 依赖于贝叶斯等离散模型 
 

3   参与方贡献评估方案 

在明确如何度量参与方组合数据价值的基础上 , 本节介绍如何进一步度量参与方在联邦合作中的贡献 , 

具体介绍如下 4 种参与方贡献评估方案. 

 个体法[29]: 将参与方自身数据的价值度量或者相关变体作为该参与方的贡献 . 个体法可以基于任何

数据价值度量指标进行, 特别地, 有个体信誉[29]、个体交叉验证[26]、个体互信息[35]、个体采样[40]和

个体影响函数[41]等指标. 个体法简单、高效, 未考虑参与方个体为联邦集体的价值增益, 适用于参与

方数量众多的跨设备联邦场景. 

 留一法[39]: 将联邦全体中移除某个参与方造成的数据价值损失作为该参与方的贡献 . 留一法仅考虑

了全体组合下某个参与方带来的价值增益, 对于多个相似互可替代的参与方不公平, 适合于发掘稀

缺性参与方的场景, 常被作为其他方案评测的基准方法. 

 夏普利值[39]: 枚举所有可能的参与方组合, 将参与方加入联邦的数据价值边际增益期望作为其贡献. 

夏普利值方案直观、便于理解, 保证了对每个参与方个体贡献评估的公平性, 在目前联邦贡献评估中

应用最为广泛. 

 最小核[42]: 将各参与方贡献估计转化为最优化问题, 其优化目标为任意参与方组合的贡献之和尽可

能地大于其组合数据价值. 最小核方案设计上最优化子组合贡献分配, 保证了参与方子组合贡献评

估相对于组合价值的公平性, 更加符合经济规律, 所以有利于联邦的长期稳定发展. 
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3.1   个体法 

顾名思义, 个体法(individual)直接基于参与方自身的数据价值度量或者相关变体来评估参与方在联邦中

的贡献: 

 i=v({i}) (6) 

其中, i代表参与方 i 在联邦中的贡献, v({i})代表在价值度量指标 v 下参与方 i 的数据价值. 个体法的价值度

量除了直接采用第 2 节介绍的价值度量指标之外, 还研究开发了如下基于个体信誉、交叉验证、互信息、采

样实验和影响函数的专用方法. 

 个体信誉法 

在假定有参与方数据价值评分的信誉系统中, 个体信誉法通过参与方历史参与联邦学习的信誉来评估参

与方对联邦合作的贡献[29]. 参与方信誉可分为直接信誉和间接信誉. 直接信誉包含对参与方训练的局部模型

质量测评和参与方的活跃度: 对于局部模型的质量评测可反映参与方数据的可靠性; 参与方的活跃度可以评

估参与方信誉的实时有效性, 信誉值随参与活跃度降低而衰减. 间接信誉表示参与方在历史联邦学习任务中

的信誉情况, 即同时考虑多个任务之间参与方信誉反馈的一致性来避免恶意欺诈. 参与方个体信誉法采用多

权重的主观逻辑模型[29,43]来加权融合多个信誉评估, 综合评估参与方对联邦合作的贡献. 

 个体交叉验证法 

对于需要估计参与方数据标签质量以及与联邦测试集一致性的场景中, 通过参与方本地模型和本地测试

集与联邦全局模型和联邦测试集进行交叉测实验证来评估参与方对联邦合作的贡献[26]. 由于数据标注所引入

的不确定性和群体偏差性, 某些参与方的数据标签可能存在着噪声. 同时, 参与方的数据分布可能与联邦测

试集的数据分布存在差异, 因此, 个体交叉验证法基于交叉验证的效果来评估贡献. 具体而言, 该方法同时考

虑参与方本地数据训练的模型在联邦测试集上的交叉熵 , 以及联邦全局模型在参与方本地数据上的交叉熵 . 

交叉验证的交叉熵之和越小, 参与方数据标签噪声及与联邦测试集分布差异性越小, 参与方标签质量越高, 

对联邦合作的贡献越大. 为此, 在全体参与方合作训练联邦模型的同时, 各参与方需要基于本地数据额外训

练一个本地模型以计算对联邦测试集的交叉熵. 

 个体互信息法 

针对希望识别低价值或者恶意参与方的场景[44], 个体互信息法通过参与方个体之间的互信息来评估参与

方对联邦合作的贡献[35]. 该方法无须训练联邦模型, 每个参与方基于本地数据训练局部模型, 某个参与方对

联邦的贡献是多个其他随机采样参与方的局部模型与该参与方局部模型的互信息量平均值 , 互信息量越高, 

则该参与方与其他参与方之间数据关联性越强, 说明该参与方提供的数据越可信. 实践中, 为了评估参与方

局部模型之间的互信息, 该方法需通过模型参数压缩技术将模型参数离散化[37], 并基于模型间的相关性预测

技术量化参与方模型间的互信息[45,46]. 

 个体采样实验法 

基于联邦学习全体参与方共同训练全局模型的设定, 可以设法直接在训练全局模型的同时, 完成各参与

方的贡献评估, 以减少每个参与方额外训练模型的代价. 联邦学习训练过程中, 每轮次各参与方的数据会全

部参与训练计算梯度, 如果随机改变各参与方数据的参与比例, 则相应的训练后联邦模型测试准确率会发生

变化. 基于这样的观察, 可以调节不同的参与方数据参与比例, 重复训练多个联邦模型, 从而获得多个对应的

测试准确率结果, 并基于深度学习技术来拟合各参与方采样率与联邦测试准确率的关系[40]. 由于联邦模型训

练有多个轮次, 对于每个轮次可以重新随机采样不同比例的参与方数据量, 并获得对应轮次的测试准确率, 

再通过采用序列化深度模型的方式, 拟合多轮次的测试结果来评估参与方的贡献. 

基于上述拟合随机采样比例与参与方贡献之间关系的启发, 可进一步引入强化学习算法, 通过交互式的

反馈, 动态地调节参与方采样比例, 使得联邦模型测试准确率快速地收敛到最高, 并将最优情况下的参与方

数据被采样比例作为该参与方对联邦合作的贡献[47]. 如果某个参与方参与比例越大时联邦模型准确率越高, 

则该参与方的数据贡献越大. 在此强化学习模型的定义中, 强化学习模型的状态空间是每轮次全局模型的更
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新梯度, 决策空间是参与方数据被采样比例或局部梯度被采样比例, 奖励函数是强化学习决策带来的联邦测

试准确率的变化. 类似地, 在没有测试集的条件下, 也可以通过强化学习的方式, 调整不同参与方的数据参与

比例, 使得联邦模型的训练损失最小化, 并将最终强化学习模型收敛时各参与方最优参与比例作为参与方对

联邦的贡献[48]. 

 个体影响函数法 

上述参与方采样比例评估法在评估参与方个体在联邦学习中的贡献时 , 仍需要重复多次训练联邦模型, 

以验证何种参与比例下联邦模型最优. 如果只希望训练单个联邦模型, 不再额外训练局部模型, 则可以采用

影响函数技术进行参与方贡献评估[41]. 影响函数(influence function)[49]是鲁棒统计中的经典技术. 它被用来评

估对训练样本的微小扰动给模型参数带来的影响, 比如量化追踪移除或者微小改变部分训练数据后对机器学

习模型测试准确率带来的影响. 因此, 在联邦学习中, 可以通过评估扰动某个参与方数据后对于联邦模型性

能影响的大小, 来评估该参与方对联邦的贡献. 其中, 对于线性回归模型, 可以进一步提升影响函数的计算效

率, 通过二阶梯度近似技术来近似计算影响函数以高效评估参与方对联邦的贡献[50]. 需要注意的是, 影响函

数在基于参与方全体数据训练联邦模型的基础上, 对模型参数进行微小扰动情况下是有效的, 比如每个参与

方代表一条数据或者少量数据. 但是在参与方数量少、每个参与方持有数据量大的情况下, 扰动某个参与方

会导致较大的全局联邦模型训练结果变化. 这是因为移除的数据量过大而导致的模型扰动, 此时, 影响函数

无法准确地评估参与方的贡献. 

个体法中, 参与方对联邦合作的贡献评估直接基于参与方自身数据价值、参与方之间对比或者参与方在

联邦合作中的影响大小来评估参与方的贡献. 基于个体法简单、高效易理解地评估参与方贡献的特性, 在联

邦学习参与方贡献评估相关问题中被广泛采用. 但是, 个体法未考虑到参与方组合在联邦合作中参与方对联

邦带来的边际贡献情况, 因此个体法在很多情况下无法公平、有效地评估参与方对联邦的实际贡献程度. 比

如, 某个参与方持有少量与其他参与方互补的数据, 能够对未被其他参与方覆盖到的关键测试场景准确率有

提升, 但因为不包含基础测试场景常规数据, 导致该参与方数据单独训练局部模型的测试准确率不高, 被误

判为低贡献. 

3.2   留一法 

留一法(leave one out)在机器学习任务中被广泛应用于交叉验证[51]. 基于留一法的思想, 可以将联邦排除

掉某个参与方后的参与方组合价值边际损失作为该参与方对联邦的贡献[39]: 

 i=v(N)v(N\{i}) (7) 

与个体法不同, 留一法完全遵循参与方组合数据价值度量范式 , 即贡献评估与数据价值度量问题正交 , 

可以适用于第 2 节中所有的价值度量指标. 但是, 留一法只考虑了其他参与方全部保留下某个参与方为联邦

所带来的边际收益, 这种指定参与方最后加入联邦来评估贡献的方式同样存在公平性问题. 比如, 当存在多

个参与方持有相同但对联邦高价值的数据时, 移除掉持有该数据的参与方中任何一个均不会对联邦测试准确

率带来显著影响, 这些参与方会被评估为低价值, 但同时, 移除这些参与方将大大降低联邦的性能. 

3.3   夏普利值 

1953 年, 夏普利值(shapley value)被提出来以解决合作博弈问题[52]. 后来, 夏普利博弈(shapley game)被广

泛用来评估联邦学习中的参与方贡献, 该方案将每个参与方的夏普利值视为该参与方的贡献[38]: 

 
1

[ ( { }) ( )] [ ( { }) ( )]
!

i i i i
i v S i v S v S i v S

n      
  
       (8) 

其中, 为所有参与方的一种排列, iS 为排列中排在 i 之前的参与方组合; v 为价值函数, 如测试准确率. 

参与方 i的夏普利值可以理解为 i在所有加入联邦次序下的边际贡献期望, 即枚举所有可能加入联邦顺序下参

与方 i 给联邦带来的期望价值增益作为 i 对联邦的贡献. 夏普利值计算可以化简为如下形式: 
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其中, 
1

n
表示 i处于排列中任意一个位置的概率, 
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代表从其他参与方中选取|S|个参与方排列在 i之前的 

组合数量. 由公式(9)可见, 夏普利值计算简化为枚举所有不包含某个参与方 i 的参与组合下, 引入参与方 i 所

带来的边际贡献期望, 计算实现上, 直接枚举这些子组合数据进行估值运算, 按照子组合出现概率加权求边

际贡献均值即可. 由于考虑了各种潜在参与方组合计算参与方对联邦合作的边际贡献, 或者说考虑了所有可

能的参与方加入联邦次序, 夏普利值方案与个体法和留一法相比更加公平合理, 它满足如下性质[53]. 

 合理性(group rationality): 联邦所有参与方均参与下的数据总价值应完全分配给所有参与方, 即: 

1

( )
N

k
k

v N 


 . 

 对称性(symmetry): 两个在任何组合下边际增益均相等的参与方拥有相同的联邦贡献, 比如持有相同

数据, 即 v(S{i})=v(S{j}), SN\{i,j}, 则i=j. 

 零贡献(zero element): 若某个参与方在任何组合下边际贡献均为 0, 不能提升提升联邦的性能, 则该

参与方的数据贡献为 0, 即 v(S{i})=v(S), SN\{i,j}, SN\{i}, 则i=0. 

 可加性(additivity): 参与方的价值函数为多个指标的线性和时, 参与方的价值是这多个指标评估结果

的线性和, 即i(u+v)=i(u)+i(v), 其中, u 和 v 为两个指标的价值函数. 

其中, 联邦合理性使得参与方贡献评估直接有效反映参与方在联邦价值指标上的贡献量, 比如对联邦合

作测试准确率贡献的比例. 对称性和零贡献性质常被组合使用, 保证贡献评估结果客观基于价值度量指标, 

而不区分不同参与方[54]. 可加性保证了在线性叠加的多目标优化场景中, 对于后续新添加的价值度量函数无

须重新计算已完成评估的价值度量函数. 最直观的例子是测试集新增测试样本时, 已测试样本无须重复参与

价值度量. 夏普利值考虑了所有加入联邦次序下参与方的边际价值增益, 满足了参与方间贡献评估的公平性. 

3.4   最小核 

上述夏普利值是合作博弈理论中众多评估方案中的一种 [55]. 核方法(core)[56]是一种与夏普利值同样著名

的合作博弈方案, 在经济学等领域有广泛应用[57]. 根据核理论, 联邦对参与方的贡献(回报)评估中, 任何子组

合的贡献和应大于等于该组合的数据价值 . 当目标无法实现时, 需要将潜在子组合中的最大亏损值最小化, 

即最小核方法(least core). Yan 等人分析了夏普利值法优化个体公平性的局限性, 认为最小核方案保证了任何

子组合获得相对于组合价值贡献应得的贡献评估, 是从追求联邦长久稳定性的角度上参与方贡献评估的可行

方案[42]. 具体而言, 最小核方法将参与方贡献评估转化为如下的最优化问题: 
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其中, e 为最小化优化目标, 即组合最大亏损值. 最小核方案最小化各组合贡献评估相对于其组合价值的亏损, 

优化联邦整体价值在各参与方组合分配上的平衡, 即追求组合层面上的公平性. 观察公式(10)约束条件, 最小

核总共由 2n 个线性不等式约束和一个等式约束组成, 最小核方案的贡献求解即为经典的线性规划求解问题, 

比如采样一定量不等式约束后, 可通过单纯形法求解最小核近似解. 对比夏普利值来看, 最小核满足夏普利

值除可加性外的其他性质. 此外, 最小核额外满足稳定性: 任何参与方子组合的贡献和尽可能地高于其组合 

价值, 即 ( ),  ii S
e v S S N


   ≥ . 从经济角度来看, 稳定性体现了按劳分配的贡献评估(利益分配)特性, 任 

何潜在的参与方组合均获得了至少等同于其组合数据价值的回报. 从参与方理性角度来看, 任何参与方组合

离开联邦均不能获得更大的回报, 因此有利于联邦的长期稳定. 此外需要注意: 与夏普利值方案不同的是, 

最小核方案的解不唯一, 即贡献分配的最优解为该线性规划问题的最优边界[56]. 
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3.5   贡献评估方案对比 

表 3 展示了本节介绍的参与方贡献评估方案对比. 个体法和留一法对参与方贡献的度量简单、高效, 贡

献评估代价随着参与方数量线性增长. 但是这两种方法不满足贡献评估的公平合理性需求, 无法公平、有效

地度量各参与方在联邦合作中的贡献. 比如, 它们无法兼顾考虑到不同参与方持有相似数据集或互补数据集

下的评估合理性, 无法为联邦发掘出最优的参与方组合, 获取对联邦最完备有效的任务数据. 夏普利值和最

小核方法均满足合理性、对称性和零贡献性质, 满足联邦合作贡献评估的公平合理性需求, 但这相应地使得

贡献评估需枚举全部 2n 种参与方组合, 评估时间代价随参与方数量呈指数增长. 从贡献评估方案与价值度量

指标相关性出发, 个体法方案与价值度量指标选择依赖性强, 衍生出了基于个体信誉、影响等专用指标; 留一

法、夏普利值和最小核方案与价值度量指标选择正交, 即可实现方案与价值度量指标的任意组合. 从联邦分

类出发, 本节所有方案均适用于横向和纵向联邦, 由于简单、高效(线性复杂度)的优势, 个体法和留一法更适

合于参与方数量众多的跨设备联邦; 同时满足公平合理性的夏普利值和最小核方案由于复杂度高, 更适合于

参与方数量较少的跨机构联邦. 

表 3  参与方贡献评估方案对比 

 合理性 对称性 零贡献 可加性 公平性 复杂度 优点 缺点 

个体法[29]    √  O(n) 
简单、高效, 适用于 
参与方众多的 
跨设备联邦 

个体价值评估近似, 
其合作贡献未考虑 
个体在合作中贡献, 

如稀缺性 

留一法[39]  √ √ √  O(n) 
适用于评估数据的 

稀缺性; 常作为评测基准 
对数据相似的同质 
参与方不公平 

夏普利值[39] √ √ √ √ 
个体 
公平 

O(2n) 
适用于跨机构联邦; 

支持估值指标动态变化 

复杂度高, 不适合 
跨设备联邦; 潜在 
联邦稳定性风险 

最小核[42] √ √ √  
组合 
公平 

O(2n) 
适用于跨机构联邦; 
有利于联邦稳定发展 

复杂度高, 不适合 
跨设备联邦; 不支持 
指标动态变化 

对比夏普利值和核最小核方法来看, 主要区别是夏普利值满足可加性而不满足稳定性, 最小核不满足可

加性但满足稳定性. 可加性使得夏普利值在评估后线性地新增价值度量指标时, 不再需要额外对已完成评估

的价值度量指标进行重复评估, 可以大大减少重复评估代价. 当评估任务能够一次性了解全部价值度量指标

时, 可以将多个价值度量指标复合成单个价值函数, 这时, 对评估方案的可加性要求是不必要的. 另一方面, 

夏普利值考虑了所有加入联邦次序下参与方的边际价值增益, 满足了个体层面的公平性; 最小核保证任何参

与方子组合获得相对于组合数据价值应得的贡献评估并给予相应回报激励, 满足了任意参与方组合下的公平

性, 即联邦稳定性. 如果从经济角度联邦(或者数据集市)的长远发展出发, 最小核方法的稳定性特性有助于联

邦的长期稳定发展需要, 避免了某些参与方子组合为追求更大收益结对离开联邦的问题. 

在实际应用中, 个体法虽然不够公平合理, 但由于其直观简洁特性等原因, 仍被部分工作采纳; 而留一

法主要被当作测评基准方法; 同时满足公平合理性需求的夏普利值合作博弈方案比最小核方案应用更加广

泛, 是目前联邦贡献评估主要被采取的方案; 而最小核方案仍在应用的初步测评阶段. 

4   贡献评估优化技术 

从理论角度来看, 结合数据价值度量指标(第 2 节)与参与方贡献评估方案(第 3 节)已经可以完成联邦贡献

评估. 然而在实际应用中, 公平合理的贡献评估方案往往需要穷尽枚举所有可能的参与方组合并度量不同组

合的数据价值, 比如针对不同组合数据训练并评测联邦模型, 这导致评估计算产生高昂的运算代价. 此外, 联

邦贡献评估还需考虑如何抵御潜在恶意参与方的影响, 避免恶意参与方影响联邦模型性能. 图 5 展示了本节

介绍的针对上述需求的相关优化技术, 具体包含如下几个方面. 

 统计采样优化: 夏普利值和最小核评估方案需要枚举指数级的参与方组合来评估参与方贡献, 可以
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通过统计采样, 随机采样少量参与方组合来近似计算贡献, 降低贡献评估计算复杂度[5867]; 在参与

方数量众多的情况下, 通过约束采样结果统计特性来进一步加速采样收敛[38,64], 并通过采样少量参

与方进行贡献评估的方式来进一步优化效率[68]. 

 联邦特性优化: 联邦学习贡献评估往往需要训练并评测模型, 这导致了高昂的数据价值度量代价, 通

过复用模型训练梯度, 大大减少重复训练成本[6972]; 同时, 可充分利用剪枝技术, 对参与方、训练轮

次和数据样本等进行剪枝, 避免低效或者无效运算[73,74]. 此外, 在联邦学习实践中, 无法保证参与方

均提供高价值无恶意数据, 贡献评估技术结果可反馈作用于筛选参与方, 通过按贡献调整参与度[26]、

移除低贡献参与方[75]和按贡献奖励模型策略[76]来降低联邦受到低价值或者恶意参与方影响的程度. 

 

图 5  贡献评估优化技术分类 

4.1   统计采样优化 

4.1.1   优化计算复杂度 

夏普利值和最小核评估方案在计算中需枚举 2n 种参与方组合, 在计算复杂度上属于#P-complete 问题[58]. 

为了降低计算复杂度, 可应用随机采样快速近似夏普利值[59]和最小核计算[60], 以实现贡献评估的(, )近似, 

即在大于 1的概率下, 实现近似误差小于. 随机采样需要采样的参与方排列总数复杂度为 O(nlogn)[61], 每

个排列共有 n次数据价值计算, 因此随机采样总代价为 O(n2logn). 若假设已知参与方统计分布(在每个参与方

持有单条数据时, 参与方统计分布即为数据的统计分布), 夏普利值与最小核方案近似全体参与方的理论复杂

度可降为 O(n logn) [ 4 2 , 6 2 ] .  在引入分组检验这种组合搜索策略时 [ 6 3 ] ,  计算理论复杂度值可进一步降至 
2logn n [54]. 具体来看, 分组检验将分别包含两个不同参与方的任意参与方组合之间的价值差异的期望作为  

这两个参与方之间的贡献差异, 通过两两对比参与方之间的贡献差异, 可以构建相关约束条件下的参与方贡

献最优化问题来近似计算参与方的贡献. 但是由于分组检验中分别包含不同两个参与方的两个组合中随机包

含着 0 到多个不同的其他参与方, 用组合间的价值差异来近似参与方之间的贡献差异的方差很大, 这使得分

组检验在实际应用中效果欠佳[64]. 在假设不同参与方的贡献值分布稀疏的情况下, 基于压缩感知的技术可将

贡献评估计算转化为凸优化问题[65], 这进一步将理论计算复杂度优化为 O(nlog(logn))[54]. 对夏普利值计算的

优化方法对比与分析感兴趣的读者请参考相关理论工作[66,67]. 

4.1.2   加速采样收敛 

上述贡献评估的近似计算方法保证了理论上所需的排列样本数量复杂度上限, 但实践中仍存在着采样方

法收敛慢的问题, 尤其是在参与方数量众多的情况下. 实践中, 可以通过约束参与方排列采样结果的统计特

性来进一步加速贡献近似计算的收敛速度. 

 结构化采样. 一种有效的随机采样优化策略是结构化采样. 其思想是调整随机采样样本, 使得被评估

的参与方出现在排列中每个位置的样本数量相等 [38]. 具体而言, 在近似评估某个参与方贡献时, 结

构化采样调整随机排列样本中该参与方出现的位置, 使得其出现在排列中从前到后每个位置的排列

样本数量相等, 然后基于调整后的排列样本来近似该参与方的贡献. 

 引导排列采样. 结构化采样进一步演化出了引导排列采样, 相比之下, 引导排列采样不直接调整排列

采样结果中参与方出现在各个位置的占比, 而是直接约束随机采样时各参与方出现在靠前位置的频

次, 保证每个参与方在小样本采样中仍出现在排列靠前位置的频次相等, 借此实现了贡献评估近似
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计算的快速收敛[64]. 具体来说, 引导排列采样在固定参与方顺序下, 循环选定连续的 m 个参与方作

为排列采样中靠前的参与方, 其中, m<<n; 随后, 将这 m 个靠前的参与方和其他靠后参与方分别随机

排列即完成一次引导排列采样. 

上述两种约束排列采样的方法均可以优化小样本下的采样结果, 保证不同参与方出现在排列中前后不同

位置的分布更加均匀, 使其更快地收敛于参与方的贡献真值, 有效地降低近似计算所需的排列样本数量. 

4.1.3   参与方子采样 

在参与方数量庞大的场景下, 比如每条任务数据视为一个参与方或者每个终端设备的数据作为一个参与

方时, 上述多项式复杂度的优化与加速排列采样收敛的方法仍需采样大量排列样本来实现较为准确的贡献评

估. 为了进一步优化计算效率, 仅采样少量参与方进行联邦参与方贡献评估来优化评估效率, 并通过回归拟

合的方式评估未被采样的参与方的贡献[62]. 参与方子采样方法将所有参与方近似看作参与方的统计分布, 从

中随机采样少量有代表性的参与方评估其贡献, 基于这些参与方贡献评估结果来训练回归模型拟合其他参与

方的贡献. 具体而言, 假设参与方的统计分布为 D, 被随机采样的参与方集合为 N, 对于任意参与方 iN, 基

于夏普利方案的贡献评估公式如下: 
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    (11) 

其中, S~Dk1代表从参与方分布中随机采样 k1个参与方的组合 S, 即替换了经典夏普利值方案中组合 SN的

设定. 基于参与方子采样 n个参与方来评估贡献的方式, 大大减小了实际中贡献评估的参与方数量, 并通过从

分布中采样组合 S 来计算参与方边际贡献的方式, 提高了评估结果的稳定性, 即替换任何一个参与方不会对

其他参与方的贡献评估产生显著影响. 需要注意的是, 因为参与方子采样评估中联邦合作的总价值是基于子

采样参与方集合 N 计算, 因此不能准确地代表全部参与方的总价值, 此时, 近似计算的参与方贡献值为相对

贡献值, 不满足贡献评估中的组合合理性. 此外, 参与方子采样中需要样本数量 n 足够大, 使得 n 个参与方能

够有效地近似全体参与方的分布, 有效地代表其他未被采样参与方, 从而对未被采样的参与方贡献评估有较

好的回归拟合效果. 基于上述已知参与方统计分布的假设下, 一些基础模型比如线性回归、高斯分布数据和

核密度估计, 在夏普利值方案中存在解析解, 可避免训练与测试模型的代价, 将单个参与方贡献评估缩短至

单位时间[68]. 总结来说, 参与方子采样优化适合于参与方样本量足够大, 能够在一定程度上近似参与方的真

实分布的联邦任务场景, 即跨设备联邦学习, 比如个人终端和物联网场景中将数以万计的端侧设备作为参与

方, 或者机器学习任务中将单个数据视作参与方来评估每条数据样本对训练模型的贡献, 但不适合只有少量

参与方的联邦任务场景, 比如企业之间合作训练联邦模型的场景. 

4.2   联邦学习优化 

4.2.1   模型复用 

贡献评估往往需要计算不同参与方组合的数据价值 , 然而模型相关的价值度量指标, 比如测试准确率, 

需要基于数据重新训练并评测模型, 这导致了高昂的数据价值度量代价. 为了避免重复训练联邦模型的代价, 

考虑复用全体参与方组合下训练联邦模型时各参与方的梯度更新, 避免在其他参与方子组合下训练模型时各

参与方重复的梯度计算, 大大减少模型训练相关的代价[69]. 模型梯度复用的直接方式是: 对于每个参与方子

组合, 复用相关参与方的梯度更新来完成模型的多轮次训练, 然后评测模型度量子组合数据价值. 但是因为

复用的梯度值不能代表参与方子组合数据的最优梯度方向, 经过多轮次训练后, 模型训练的累积误差大, 导

致近似价值度量不够准确. 因此, 更合适的思路是评估各参与方在每轮次训练的贡献, 聚合多轮贡献来评估

参与方在联邦合作中的贡献[69]. 具体而言, 全体参与方合作训练联邦模型, 在每轮次中, 根据本地数据向联

邦发送梯度更新, 联邦枚举不同参与方组合梯度计算各参与方在本轮次的贡献期望 , 然后, 联邦聚合所有参

与方梯度完成本轮次的全局模型更新. 基于每轮次评估参与方贡献的设定, 实现了在梯度复用的同时, 大大

提升评估的准确性. 但是由于每轮次均需要评测模型性能, 评测次数随训练轮次线性增大, 加大了模型评测

的代价. 为了降低上述方法每轮次贡献评估的计算代价, Wang 等人在每轮次评估中仅采样部分参与方进行贡
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献评估, 并将未被采样的参与方在该轮次的贡献视为 0[70]. 然而, 由于模型训练的性能提升增益随训练轮次

逐渐收敛, 该方法对于未在靠前轮次中被采样到的参与方不公平. 

为了提升每轮次仅采样部分参与方进行贡献评估的公平性, 观察到多轮次不同参与方组合价值构成的矩

阵具有低秩特性, 可以将价值度量转换为采样下的低秩矩阵补全问题[71]. 具体而言, 假设有 T轮, 由于共有 2n 

个参与方组合, 为了公平地评估参与方在多轮次训练中的贡献, 需要求解价值度量矩阵 2nT
TV  的值, 其中 

每个元素 VT[t,S]代表组合 S 在第 t 轮的价值. 价值矩阵中, 行列向列均存在相似性, 其中, 数据相近的不同参

与方在与其他参与方组合时能够带来类似的组合价值, 相邻轮次之间的价值度量存在一定相关性, 从而说明

价值矩阵具有低秩特性. 因此, 矩阵 VT 可基于采样补全方法来解决, 即采样部分矩阵元素, 将价值矩阵求解 

转化为优化问题 min||VTWH||, 其中, 2,  
nT r rW H   , 其中, r 为低秩矩阵 VT的秩, 通过 W, H 近似拟合 

联邦训练每轮次不同组合的价值. 类似地, 在纵向联邦下, 基于不同参与方拥有相同行的不同列数据设定, 在

联邦小批量多轮次训练数据特征嵌入向量构成矩阵也具有低秩特性, 可以转换成低秩矩阵补全优化问题[72]. 

4.2.2   模型剪枝 

在联邦参与方贡献评估过程中, 从采样排列中参与方的边际价值增益、模型多轮次训练的性能提升和数

据样本这 3 个层面, 均可以进行剪枝优化. 

 排列剪枝. 在贡献评估的随机采样优化中, 对于每个排列, 需要从前往后计算每个参与方加入前缀参

与方组合带来的边际贡献. 在假定所有参与方的边际贡献非负的情况下, 排列从前往后引入新参与

方的过程中, 前缀参与方组合的数据价值逐渐趋近于全体参与方组合的价值. 因此, 可以设置边际增

益阈值, 当排列中参与方前缀组合的价值与全体参与方组合的价值差小于阈值时, 往后的参与方不

会带来显著边际增益, 因此可以剪枝停止计算引入剩余参与方的组合数据价值, 有效地提升参与方

数量庞大情况下的计算效率[73]. 

 训练剪枝. 机器学习模型往往需要多轮次训练才能收敛, 为了降低数据估值任务中模型的训练代价, 

不必像模型应用性能测评中一样, 尽可能地让模型收敛, 在模型性能提升波动小于一定程度时进行

剪枝, 提早结束模型训练. 甚至为进一步提升联邦数据评估效率, 可以根据任务复杂度适当提升模型

学习率, 仅进行单轮次模型训练[73]. 

 数据剪枝. 基于局部相关特性, 联邦采用 K 近邻任务模型可实现贡献评估的数据样本剪枝[74]. K 近邻

方法价值计算仅关联到离测试样本最近的 k 条训练数据样本, 可忽略离测试样本距离过远的数据样

本, 因此可以对远距离样本剪枝来提升贡献评估效率. 假设全体参与方 N 一共有|DN|条数据, 则 K 近

邻方法下一条测试样本的 K 近邻最多有 O|DN|k种组合, 当|DN|k<<2n时, K 近邻方法可以在保证贡献评

估准确性的同时, 显著提升贡献评估的性能. 尤其是当每个参与方代表单条数据时, 将所有数据样本

根据离测试样本的距离排好序, 可以直接由最远距离至最近距离样本递推计算夏普利值方案的解析

解, 此时, 计算代价为所有数据距离排序的代价, 即O(nlogn). 类似于参与方子采样优化情况, 基于K

近邻模型的优化更适合用于参与方数量大、每个参与方持有数据量少的联邦贡献评估场景. 

4.2.3   模型性能优化 

在联邦学习实践中, 无法保证所有参与方均提供高价值无恶意的数据. 为了保证联邦学习效果, 抵御恶

意参与方攻击是联邦学习的一个重要研究议题[77]. 从优化联邦学习效果角度出发, 贡献评估技术可用于优化

联邦模型训练, 即择优选择参与方数据, 优化参与方参与程度, 减少使用低价值或恶意参与方数据, 降低恶意

参与方对模型性能的负面影响[26,75,76]. 降低恶意参与方参与程度, 优化联邦模型性能的主要方式如下. 

 按贡献调整联邦参与程度. 根据参与方的贡献大小, 调整参与方在联邦训练中的参与程度. 在经典联

邦学习中, 所有参与方在联邦合作中参与程度仅与数据量挂钩, 即基于 FedAvg, 按照各参与方数据

量加权聚合各参与方的梯度更新. 然而这种情况下, 低价值或者恶意参与方持有大量数据时会影响

联邦模型训练效果. 因此, 可以计算每轮次中参与方的贡献大小, 基于贡献加权下一轮联邦训练各参

与方的参与程度. 具体而言, 参与程度可以量化为参与更新联邦模型的参数比例 [76], 即减小低贡献
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参与方所影响到的模型参数比例. 此外, 也可以是所有参与方均参与全部模型参数更新, 联邦梯度聚

合根据参与方贡献加权[26], 即降低低贡献参与方梯度对模型参数更新的影响 . 需要注意的是, 当不

存在完备联邦测试集时, 无法非常准确地衡量参与方对任务的贡献, 上述根据贡献细粒度调整参与

方参与程度的方法不再有效. 

 设阈值移除低贡献参与方. 当不存在完备联邦测试集时, 可以根据参与方之间交叉验证来鉴定并移

除低贡献参与方. 参与方交叉验证指的是每个参与方基于本地数据训练局部模型, 验证每个参与方

模型在其他参与方数据上的测试准确率, 最终聚合参与方模型在其他参与方数据上验证的效果来评

估该参与方的数据价值. 基于多数票决的设定, 如果某个参与方的局部模型在超过一定数量其他参

与方的数据上验证效果小于某个阈值, 则认定该参与方为低价值或者恶意参与方, 将其移出联邦合

作任务[75]. 需要注意的是: 低贡献参与方鉴定需要交叉验证时需要传递局部模型或者验证数据 , 基

于差分隐私技术对数据保护下, 可以生成安全的测试数据来传递数据实现交叉验证, 当模型规模不

大时, 也可以通过传递局部模型的方式来实现. 

 按贡献奖励不同任务模型. 在很多联邦学习设定中, 参与方参与联邦学习的目的是获取性能更高的

任务模型, 因此, 可以通过贡献大小来奖励相应性能的任务模型来避免低价值或者恶意参与方 . 实现

参与方按贡献获得不同任务模型, 需要改变经典联邦学习中每轮次训练后联邦同步最新全局模型给

每个参与方的设定. 实现方法是: 联邦根据不同参与方每轮次的贡献大小, 仅反馈给该参与方相应比

例数量的参与方梯度更新 [76]. 在这种设定下, 在经过多轮训练后, 贡献越大的参与方收敛的本地模

型与联邦服务器全局模型性能越接近, 而低贡献参与方则会相应收敛至性能更低的本地模型. 因此, 

为了通过联邦合作收获性能更高的任务模型, 各参与方将会尽可能地提供更优质的训练数据. 需要

注意这种方式的一个缺陷: 训练过程中, 不同参与方的模型参数更新未完全与联邦服务器全局模型

同步, 因此每轮次参与方提供的梯度更新不代表全局模型更新的最优方向, 可能会导致后续轮次贡

献评估结果偏差. 表 4 具体展示了本文中综述的联邦学习贡献评估方法对比. 

表 4  参与方贡献评估工作对比(按年份先后排序) 

 年份 联邦 价值度量 贡献评估 时间复杂度 技术方法 工作特点 
Ref.[41] 2017 HFL 测试准确率 个体法 O(n) 影响函数 无须重复训练 

SMC-Shapley[38] 2018 HFL 合成价值 夏普利值 O(n2logn) 
结构化 
排列采样 

降低运算成本; 
无需测试集 

LOO, Shapley[39] 2019 
HFL 
VFL 测试准确率 

留一法 
夏普利值 

O(n) 
O(n2logn) 排列采样 同时考虑横纵联邦 

GTB-Shapley[54] 2019 HFL 测试准确率 夏普利值 2O( log )n n  分组检验 
理论复杂度更低, 
但实际近似效果差 

TMC-Shapley[73] 2019 HFL 测试准确率 夏普利值 O(n2logn) 
排列采样、 
训练剪枝 

降低运算成本 

OR, MR[69] 2019 HFL 测试准确率 夏普利值 O(n2logn) 
梯度复用、 
多轮评估 

降低运算成本; 
结合多轮次训练场景 

Influence[50] 2019 HFL 测试准确率 个体法 O(n) 
影响函数、 
解析解 

降低计算成本; 
仅适合参与方 
数据量少情况 

KNN-Shapley[74] 2019 HFL 测试准确率 夏普利值 O(nk) K 近邻剪枝 降低运算成本 

Ref.[29] 2019 HFL 参与方信誉 个体法 O(n) 
主观逻辑 
模型 

无需测试集 
和模型训练 

CFFL[76] 2020 HFL 测试准确率 个体法 O(n) 
按贡献 
调整参与 

降低低贡献 
参与方影响 

FOC[26] 2020 HFL 交叉熵损失 个体法 O(n) 
评估数据 
标签质量 

评估数据标签 
噪声程度 

FedSV[70] 2020 HFL 测试准确率 夏普利值 O(n2logn) 
参与方采样、 
多轮评估 

降低计算成本; 
结合多轮次训练场景 

DVRL[48] 2020 HFL 训练损失 个体法 O(n) 强化学习 无需测试集 
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表 4  参与方贡献评估工作对比(按年份先后排序)(续) 

 年份 联邦 价值度量 贡献评估 时间复杂度 技术方法 工作特点 

D-Shapley[62] 2020 HFL 测试准确率 夏普利值 O(nlogn) 
参与方 
分布建模 

不受参与方 
动态变化影响 

Ref.[36] 2020 HFL 信息增益 夏普利值 O(n2logn) 
贝叶斯 
统计模型 

无需测试集 

Least Core[42] 2021 
HFL 
VFL 测试准确率 最小核 O(nlogn) 组合采样 

保证组合公平, 
有利于联邦稳定 

RV[32] 2021 HFL 数据多样性 夏普利值 O(n) 
格拉姆 
行列式 

无需测试集 
和模型训练 

CGSV[34] 2021 HFL 梯度相似度 个体法 O(n) 
模型梯度 
相似度 

无需测试集 

FedCCEA[40] 2021 HFL 测试准确率 个体法 O(n) 深度学习 
拟合参与方 

对准确率影响程度 

F-RCCE[47] 2021 HFL 测试准确率 个体法 O(n) 强化学习 
拟合参与方 

准确率影响程度 

GTG-Shapley[64] 2021 HFL 测试准确率 夏普利值 O(n2logn) 引导排列采样 
加速收敛, 

降低计算成本 

FedValue[78] 2021 VFL 条件互信息 夏普利值 O(n2logn) 信息论、安全计算 
保障数据安全; 

无需测试集和模型训练 
Fed-PCA[35] 2021 HFL 参数相似度 个体法 O(n) 模型参数互信息 无需测试集 

Ref.[68] 2021 HFL 测试准确率 夏普利值 O(n) 简单模型的解析解 降低计算成本 

Ref.[18] 2021 HFL 测试准确率 夏普利值 2O( log )n n  联邦去中心化 
移除联邦服务器 

可信假设 

ComFedSV[71] 2021 HFL 测试准确率 夏普利值 O(n2logn) 
参与方采样、 
低秩矩阵补全 

降低计算成本 

VerFedSV[72] 2022 VFL 测试准确率 夏普利值 O(n2logn) 
数据采样、 
低秩矩阵补全 

降低计算成本 

如图 6 相关技术发展历程所示, 自 2016 年联邦学习框架提出以来, 参与方贡献评估相关技术得到了广泛

的关注与研究. 贡献评估研究可追溯到 2017 年 Kox 等人[41]基于影响函数评估数据个体对模型准确率的影响. 

在 2018年, Campen等人[38]首次将夏普利值方案用于评估各参与方的影响. 随后, 基于夏普利值核个体法的贡

献评估技术蓬勃发展. 近两年来, Yan 等人基于最小核的贡献评估方案[42]、Fan 和 Han 等人研究了纵向联邦场

景的有效估值[72,78], 这些新探索推动着贡献评估向着方案多样化、场景完善化的方向不断发展. 

 

图 6  贡献评估技术发展历程 

5   未来展望 

参与方贡献评估作为激励参与方加入联邦的关键问题, 目前已有一些探索性研究工作, 但是现有工作在

价值度量有效性和可靠性、贡献评估方案公平合理性、评估算法在联邦学习应用上的性能和安全性等问题上

仍存在不足之处, 有待未来研究攻克这些挑战. 

5.1   设计有效可靠的数据估值指标 

目前, 相关研究已经尝试了基于测试集的测试准确率、基于信息论的信息增益、模型相似度和数据统计
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特征等指标度量数据价值, 这些指标在所适应的联邦场景和价值度量的假设约束上各有优劣与不同, 未来数

据估值指标设计与选择, 需从联邦场景设定和对数据与参与方的相关假设来综合考虑. 

5.1.1   联邦场景设定 

数据估值指标设计需明确其所适合的联邦场景, 明确价值度量在联邦场景中的泛化性和针对特定场景的

性能提升之间的平衡取舍. 

 联邦类型: 明确价值度量在横向联邦、纵向联邦和横纵联邦这 3 种联邦类型的适应性. 目前, 仅有依

赖测试集的测试准确率指标同时适合于横向与纵向联邦; 此外, 条件互信息指标适合于纵向联邦, 其

他指标均只适用于横向联邦, 因此, 未来需要研究更多适用于纵向联邦或者适用于横纵联邦的通用

指标. 

 任务相关性: 明确价值度量是否任务相关. 在明确联邦具体的分类或回归任务时, 可以针对相关任务

特性的优化目标函数设计更加合理的估值指标. 而对于任务目标函数尚未完全明确或者对联邦聚合

查询分析需求的任务来说, 可以考虑从数据统计指标、分布特性和时效性等角度切入, 量化联邦主观

需求来设计复合指标的数据估值是未来可供探索的方向. 

 模型依赖: 明确价值度量是否依赖于具体联邦任务模型. 设计模型无关的数据估值指标可以有更大

的应用场景与泛化性, 而设计任务模型依赖的指标, 比如 K近邻法, 可以实现在特定的联邦任务下出

色的性能. 

 测试集依赖: 明确价值度量是否依赖并且多大程度上依赖于联邦测试集. 目前, 价值度量完全划分为

测试集依赖与测试集无关的指标, 尚未有结合不完善联邦测试集的半监督价值度量指标. 此外, 测试

集无关指标仍存在价值度量不合理的问题. 未来方法需要考虑实际中如何结合联邦的不完善测试集

和参与方训练集来度量价值的问题. 另外, 设计测试集无关的指标时, 需考虑价值度量与任务性能的

相关合理性与潜在假设. 

5.1.2   数据估值假设 

设计数据估值指标需明确其对于参与方数据所服从分布的假设 , 需要能够有效显著区分高低价值的数

据, 在度量指标设计上需要严谨、可靠, 能够有效地抵御低价值或者恶意参与方的攻击. 

 数据分布假设: 明确数据估值指标是否依赖于参与方数据分布假设. 对联邦参与方数据分布的信息

有充分了解, 能够简化数据价值度量, 比如, 假设所有参与方数据独立并来自统一分布时, 任务数据

量达到能够完全反映数据统计分布规律前, 数据价值与数据量呈正相关; 达到足够完全反映数据统

计分布规律后, 数据整体的价值不再随数据量升高. 

 价值度量标准: 明确数据估值指标, 能够有效地量化联邦对数据的诉求. 在联邦提供测试集场景时, 

测试集的准确率即代表联邦对所需数据的诉求. 在未提供测试集或者测试集不完善的情况下, 价值

度量应当反映联邦任务对数据统计指标和分布特性的需求, 不能简单凭借数据体量、分布多样性或者

参与方之间的一致性来量化数据价值. 

 恶意参与方: 明确数据估值指标, 能够防御的攻击类型[77]. 实际应用中, 存在低价值、无价值或者不

同类型恶意参与方的情况, 数据价值度量不能假设联邦全体参与方组合的数据价值最高, 数据估值

指标设计时, 需要尽可能地甄别对任务不利的数据, 在数据中掺杂入随机噪声或者恶意数据时, 能够

有效地判定数据价值下降. 

5.2   探索公平合理的贡献评估方案 

目前, 在联邦学习参与方贡献评估中, 夏普利值是被普遍采用的方案; 与夏普利值具备类似应用潜力的

最小核法最近才被调研, 目前尚未得到充分关注与性能验证; 留一法通常被当作基准方法; 而个体法因为简

单直观仍被广泛采用. 但是, 由于个体法评价基于参与方自身价值, 未从考虑参与方对联邦合作集体带来的

边际贡献出发评估贡献, 因此一定程度上缺乏公平合理性. 此外, 夏普利值与最小核以外未被关注的其他合

作博弈理论可能存在合适的贡献评估应用场景, 仍值得去探索. 未来贡献评估方案选择可考虑如下要点. 
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 公平性: 评估方案对参与方贡献评估需要具备对称性、零贡献特性, 面向不同参与方个体或者组合的

公平性, 需要充分考虑联邦场景下参与方为联邦合作带来的边际贡献, 即参与方的组合价值增益. 

 合理性: 参与方贡献评估结果中, 各参与方贡献评估之和为全体参与方联邦合作的组合数据价值, 其

中可能存在某些参与方的贡献为负的情况. 

 其他性质: 评估方案具备其他有利于联邦贡献评估方案的性质, 比如价值度量指标的可加性、评估结

果的稳定性等. 

 联邦场景: 明确贡献评估方案所适应的联邦场景设定. 经典的联邦学习场景是对多个地位对等的参

与方的数据贡献进行评估, 然而实际中更常见的情况是参与方的出现有先后次序和不同地位权重的

情况. 未来需要考虑这些新设定下的贡献评估方案探索, 比如联邦已有部分固定的参与方, 如何对新

来的参与方进行公平合理的贡献评估. 

5.3   面向联邦学习框架的评估优化 

联邦学习贡献评估问题是合作博弈理论在联邦学习主题上的延伸, 除保留了通用合作博弈问题的共性以

外, 在联邦学习这个数据不动的分布式框架中有着很多问题的新特性, 比如在联邦学习场景中, 参与方组合

数据价值度量代价更大, 存在数据隐私安全问题, 存在分布式环境中的同步、异步通信传输问题以及横纵联

邦框架差异和后续的联邦激励等问题. 因此, 未来联邦学习贡献评估可考虑如下要点. 

 计算优化: 结合联邦学习的特性, 优化参与方贡献评估计算. 由于贡献评估往往需要验证不同参与方

组合的价值, 而联邦学习多数价值度量指标需要重复训练和评测联邦模型, 因此, 如何在不损失评估

准确性的前提下, 结合模型更新梯度、多轮次训练和联邦学习分布式等特性来优化贡献评估计算值得

关注. 

 联邦激励: 结合其他激励要素, 综合优化联邦激励机制问题. 在完成参与方数据贡献评估后, 联邦基

于参与方数据贡献、算力和参与时长等其他可量化因素, 对联邦参与方提供相应参与激励. 因此, 结

合联邦参与方激励的其他因素来综合多目标优化参与方激励机制, 也是值得深入研究的方向. 

 横纵联邦: 针对横向联邦、纵向联邦与横纵混合联邦场景实现并优化贡献评估. 目前, 贡献评估研究

大多分别考虑横向联邦和纵向联邦场景, 而现实中, 横纵混合联邦的情况更符合实际情况. 因此, 未

来需要研究面向横纵混合联邦更通用的方案[22]. 

 数据隐私安全: 联邦贡献评估需要谨慎、充分考虑方案中的潜在的数据隐私安全隐患. 目前, 大部分

方案都假设数据安全问题可以依托相关技术解决, 但存在一些方法, 在设计角度对数据隐私安全缺

乏考虑, 甚至需要移动参与方数据[21]. 因此, 未来在方案设计中, 需要研究者更多地去了解联邦数据

隐私安全相关技术[79], 更加谨慎地考虑贡献评估中的数据隐私安全诉求, 避免在方案中引入难以解

决的数据隐私保护弊端. 

6   总  结 

联邦学习框架联合不同数据持有方, 打破数据孤岛, 在保障数据安全的前提下, 赋能人工智能应用. 但

是, 如何吸引高价值数据持有方加入联邦合作中来, 避免低价值、无价值和恶意参与方窃取联邦合作成果,是

联邦学习首先要解决的问题. 为此, 需要制定健全的联邦学习参与方贡献评估方案, 保证参与方在联邦参与

中的数据贡献得到公平合理的评估, 使参与方根据其在联邦合作中的贡献获得应得的回报, 以推动联邦学习

方案落地与长效发展. 

本文综述了联邦学习的参与方贡献评估技术. 本文针对参与方贡献评估面临的数据价值度量有效性和可

靠性、评估方案公平合理性和如何贡献评估计算优化等问题与挑战展开了综述. 本文分别调研了数据估值指

标、参与方贡献评估方案和估计计算优化这 3 个方面的技术. 本文首先综述了如何设计有效而可靠的价值度

量指标, 调研了在有无联邦测试集等多种联邦场景设定下的数据价值度量指标, 其中包括测试准确率、测试

不确定性和数据统计指标等. 本文接下来综述了如何设计公平合理的贡献评估方案, 介绍并分析了夏普利值
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和最小核方案相对于个体法和留一法的优势, 并总结了评估方案所需的重要性质和适用场景. 此外, 本文综

述了针对贡献评估固有的高计算复杂度等问题, 调研了如何进一步基于统计方法优化贡献评估计算问题、如

何结合联邦学习特性来优化计算以及如何降低恶意参与方对联邦影响的问题. 最后, 本文讨论了联邦学习贡

献评估目前仍面临的挑战, 并展望了未来研究工作的前进方向. 
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