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摘  要: 随着信息技术的迅速发展, 数据体量维持指数增长, 数据价值挖掘困难, 这为数据采集、清洗、存储、

共享等数据生命周期中各环节的高效管控带来极大的挑战. 数据摘要技术利用哈希表/矩阵/位向量对数据的频

数、基数、成员关系等核心基础特性进行追踪, 使得数据摘要自身成为元数据, 并在共享、传输、更新等场景得

到广泛应用. 大数据的快速流转特性更是催生了动态数据摘要技术. 现有的动态数据摘要技术通过动态维护链状

或树状结构的概率数据结构列表, 具有其容量随数据流大小而扩增或缩减的优势, 然而也存在空间开销过大以及

时间开销随数据基数增加而增长的缺陷. 基于先进的跳跃一致性哈希理论, 设计了一种面向大数据治理的动态数

据摘要技术. 该方法可以同时实现随数据基数线性增长的空间开销以及数据处理分析常数级别的时间开销, 能够

有效地支撑要求苛刻的多种大数据处理分析任务. 在多种合成和真实数据集上, 通过与传统方法实验对比, 验证

了所提方法的有效性和高效性. 
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Abstract: With the rapid development of information technology, the volume of data maintains an exponential growth, and the value of 

data is hard to mine. It brings significant challenges to the efficient management and control of each link in the data life cycle, such as 

data collection, cleaning, storage, and sharing. Sketch uses a hash table/matrix/bit vector to track the core characteristics of data, such as 

frequency, cardinality, membership, etc. This mechanism makes sketch itself metadata which has been widely used in the sharing, 

transmission, update and other scenarios. The rapid flow characteristic of big data has spawned the dynamic sketches. The existing 

dynamic sketches have the advantage of expanding or shrinking in capacity with the size of the data stream by dynamically maintaining a 

list of probabilistic data structures in a chain or tree structure. However, there are defects of excessive space overhead an d time overhead 

increasing with the increase of the dataset cardinality. This study designs a dynamic sketch for big data governance based on the advanced 

jump consistent hash. This method can simultaneously realize the space overhead that grows linearly with the dataset c ardinality and the 

constant time overhead of data processing and analysis, effectively supporting the demanding big data processing and analysis  tasks for 

big data governance. The validity and efficiency of the proposed method are verified by comparing it with traditional methods on various 
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datasets, including synthetic and natural datasets. 
Key words: big data; big data governance; metadata; dynamic sketch; probabilistic data structure 

近年来, 随着大数据、云计算、人工智能、区块链、物联网、5G 等信息技术的迭代升级, 人类产生的数

据量正在以指数级的速度在增长, 预计在 2025 年将达到 163 ZB 左右. 面对如此海量且价值密度稀疏的异构

数据, 大数据治理应运而生[1]. 然而, 大数据的 4V 特性给大数据治理带来了巨大的冲击, 体现在数据集成存

储困难、数据质量不高、数据共享不足、数据安全隐患突出等, 为数据采集、清洗、存储、共享等数据生命

周期中各环节的高效管控带来了极大的挑战. 大数据已成为物质与能量之外的第三大社会资源, 如何充分利

用数据资源、如何以合理代价处理不断增长的海量数据、如何更快捷地从海量异构的复杂数据中快速提取有

价值的信息, 成为大数据治理的核心难题. 然而, 传统的数据治理技术, 例如底层基础设施扩容和抽样技术, 

存在计算能力无法与海量数据处理需求匹配以及数据失真等缺陷 , 无法为大数据治理提供高质量服务支撑 . 

为此, 当前大数据治理倾向于构建元数据来对原始信息资源或数据加以管理、利用并产生价值. 

数据摘要技术能够以低空间开销实现海量数据的价值汇聚和压缩表示, 是解决上述大数据治理核心难题

的有效手段. 具体来说, 数据摘要技术将海量异构数据元素作为输入, 通过哈希函数映射到哈希表、矩阵或位

向量中, 并改变相应位或者计数器的值, 最终, 数据摘要技术将自身构建为包含数据集特定特征的元数据并

输出, 以此对数据的频数、基数、成员关系等核心基础特性进行追踪, 并据此支持数据的灵活管理和高效挖

掘.传统的数据摘要技术往往用来表示尺寸大小已知且固定的数据集 , 其容量大小由数据结构初始化时分配

空间的多少所决定. 这导致传统数据摘要技术的容量大小是固定的, 无法根据输入数据集的实时数据量大小

进行调整, 也无法为大小未知的数据集分配合适的存储空间. 然而, 大数据具有实时动态特性, 例如互联网大

数据、社交网络大数据、社会公共领域大数据等[2,3], 数据资料随时随地产生, 数据的收集、存储和处理也呈

现出动态性. 此外, 这些数据的体量更加庞大且不断动态变化, 导致其相应的治理对各类资源的利用更加苛

刻、对时延更加敏感. 因此, 为大数据治理提供数据处理分析支撑的数据摘要技术, 需要能够根据数据流实时

大小调整数据结构的自身容量. 为此, 动态数据摘要技术应运而生. 然而, 大数据的快速流转特性不断凸显, 

不仅要求动态数据摘要技术能够实现随数据集基数大小线性变化的存储空间开销, 最大限度地利用存储空间

资源, 同时还要求动态数据摘要技术尽可能地降低数据处理分析的计算复杂度, 力图达到与数据集基数无关

的常数级别时间开销. 这些设计原理如果得以实现, 就节省存储空间和服务质量而言, 将为动态大数据的表

示和查询等处理分析任务以及大数据治理的服务支撑带来前所未有的好处. 

典型的数据摘要技术有 Bloom 滤波[4]、Quotient 滤波[5]、Cuckoo 滤波[6]等. 一方面, 数据摘要技术通过对

数据进行压缩表示构建元数据, 例如区块链系统利用 Bloom 滤波作为元数据来实现交互式集合同步[7], CDN 

(内容分发网络)中多个服务器通过Bloom滤波将数据信息构建为元数据进行存储[8]; 另一方面, 数据摘要技术

能在元数据的共享、传输、更新等场景得到应用. 具体来说, 近年来, 业界更加趋向于依托多种 sketch 构建大

规模数据摘要信息[9], 达成空间节约和价值汇聚的双重目的, 从而高效支撑各种基于元数据的大数据治理任

务. 在数据采集方面, 例如网络测量任务利用数据摘要技术记录网络流的尺寸信息 [10]; 在数据集成方面, 例

如 IP 查找和网络包分类等任务利用数据摘要技术对目的 IP 地址等数据信息进行集成表示, 从而快速响应查

询任务[11]; 在数据存储方面, 例如 P2P 网络通过数据摘要技术存储各节点上的对象内容[12]; 在数据共享方面,

例如集合同步利用数据摘要技术实现不同主机的文件信息共享[13]; 在数据安全方面, 数据摘要技术通过哈希

计算仅表示数据的摘要信息, 天然地实现数据加密操作, 确保数据隐私安全. 数据摘要技术在其他领域也得

到广泛应用, 例如分布式数据流监控、异常检测、突发检测、大流检测[1418]等. 

然而, 如表 1 所示, 现有的动态数据摘要技术却不能同时实现线性增长的空间开销和常数级别的时间开

销这两个基本原理. 文献[19]通过使用多个同构计数 Bloom 滤波(counting Bloom filter, CBF)[20]组成链表, 设

计了动态 Bloom 滤波(dynamic Bloom filter, DBF), 最早提出了支持容量缩减的动态数据摘要技术. 尽管 DBF

实现了随数据集基数增加而线性增长的空间开销, 但由于 CBF 因实现支持元素删除而需要昂贵的空间开销, 
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DBF 也继承了这一代价. 此外, DBF 的查询操作需要检查所有 CBF 块, 导致其时间开销也随数据集基数增加

呈线性增长. 文献[21]采用和 DBF类似的方法设计了动态 Cuckoo滤波(dynamic Cuckoo filter, DCF), DCF使用

CF 块替换了 DBF 中的 CBF 块, 在一定程度上节省了空间开销. 文献[22]在 DCF 的基础上, 利用一致性哈希

环[23]改进了传统的 Cuckoo滤波, 进而设计出一致性 Cuckoo滤波(consistent Cuckoo filter, CCF). CCF实现了细

粒度的容量调整, 进一步节省了空间开销, 但由于计算复杂度过高, 导致其查询操作相应的时间开销显著增

加. 文献[24]提出了对数动态 Cuckoo 滤波(logarithmic dynamic Cuckoo filter, LDCF), 其使用二叉树结构维护

多个同构 CF 块组成的动态列表, 将查询对象从所有 CF 块降低到了部分或单个 CF 块, 实现了对数级别的查

询开销. 然而, 二叉树结构也不可避免地造成了指数级别增长的空间开销. 

表 1  动态数据摘要技术的经验对比(Y/N 代表是/否, +越多代表开销越大) 

 DBF[19] DCF[21] CCF[22] LDCF[24] JF 

空间开销 
线性增长 Y Y Y N Y 
开销大小 ++++ ++ + +++ ++ 

时间开销 
常数级别 N N N N Y 

开销大小 +++ +++ ++++ ++ + 

基于以上分析不难发现, 已有的动态数据摘要技术都是在时间开销和空间开销之间进行权衡工作, 且未

能实现支持常数级别开销的查询操作, 无法满足面向大数据治理的数据分析处理任务的严格要求. 动态数据

摘要技术设计的难点主要体现在以下两个方面: (1) 如何在数据元素和基本数据结构块(例如 CBF 或 CF 块)之

间建立起一对一的索引联系, 确保集合成员检测的时间开销和数据集基数大小无关, 为常数级别; (2) 如何支

持增删单个基本数据结构块以实现弹性容量, 从而确保动态数据摘要技术的空间开销随数据集基数线性增

长. 因此, 本文基于跳跃一致性哈希算法[25]和 Cuckoo 滤波设计了一种新颖的动态数据摘要技术, 称为跳跃滤

波(jump filter, JF). 跳跃滤波在保证随数据集基数增加其空间开销线性增长的前提下, 实现了和数据集基数大

小无关的常数级别开销的查询操作, 实现了上述设计原理, 有效地支撑了动态大数据的表示和查询等处理分

析任务, 为大数据治理提供了更高质量的服务. 

本文第 1 节介绍动态数据摘要技术以及跳跃一致性哈希算法的相关方法和研究现状. 第 2 节介绍本文构

建的跳跃滤波及其自适应变种. 第 3 节对跳跃滤波这一最新动态数据摘要技术研究成果展开理论分析. 第 4

节通过综合对比实验验证跳跃滤波的可行性和有效性. 最后总结全文. 

1   相关工作 

数据摘要技术对服务大数据治理具有重要的理论价值和现实意义 . 业界提出了众多数据摘要技术[9], 其

中以 Bloom滤波[4]和 Cuckoo滤波[6]等概率数据结构应用最为广泛. 这些数据结构往往用来表示集合大小已知

的数据集. 然而, 众多领域所产生的大数据天然具有动态性, 数据在短时间内的大量产生和移除已经成为常

态, 并且其数据规模难以预测. 这使得传统的静态数据结构极易造成容量不足或者空间浪费问题. 为此, 业界

提出了众多能够根据实时数据流大小按需扩展或缩减容量的动态数据摘要技术, 例如动态 Bloom 滤波[19]、一

致性 Cuckoo 滤波[22]、动态 Cuckoo 滤波[21]以及对数动态 Cuckoo 滤波[24]. 表 2 对本文使用的关键符号进行了

解释说明. 

表 2  本文所使用的符号及其解释说明 

符号 解释说明 符号 解释说明 
k 数据结构所使用的哈希函数的数量  数据结构的负载系数 
m 位向量或哈希表的长度  元素的指纹 
 数据结构的假阳性率 C 跳跃滤波的目标总容量 
b 哈希表中单个候选桶的容量 B 跳跃滤波初始化时所含 CF 块数量 
s 集合的规模大小, 即所含元素的数量 JS 跳跃滤波存储元素的实时数量 
f 元素指纹的长度, 即其比特位的数量 Th 容量回收算法中的空间利用率阈值 



 

 

 

1196 软件学报 2023 年第 34 卷第 3 期   

 

1.1   Bloom滤波及其弹性设计 

Bloom滤波(Bloom filter, BF)[4]是一种广泛用于集合成员检测的概率数据结构. BF通过 m位的位向量表示

元素, 所有位初始设为 0. 为了插入有 s 个元素的集合 S 中的任意元素 x, BF 需要使用 k 个独立的哈希函数将

元素映射到位向量中的 k 个位置, 然后将位数组中映射的 k 个位置都设置为 1. 图 1 是 BF 工作原理的简单示

例, 其中, BF 维持 m=23, k=3, 用来表示集合 S={x1,x2,x3}. 为了插入集合 S 中的元素 x1, BF 首先使用 3 个独立

哈希函数 h1, h2和 h3将 x1分别映射到位向量上第 2、6、11 个比特位上, 接着, 将这 3 个比特位的值置为 1. 为

了查询 x, BF 只检查 k 个对应的位置. 如果所有 k 个位都为 1, 则 BF 返回正结果, 表示 x 是 S 的成员.例如图 1

中 BF 查询 x1, h1, h2和 h3映射到的所有比特位的值都为 1, 说明 x1S. 如果任意映射位为 0, 则 BF 判断 xS

并返回负结果. 例如图 1 中 BF 查询 x5, 其中某个哈希函数映射到的第 12 个比特位为 0, 表明 x5S. 然而在集

合成员关系查询时, BF 存在潜在的假阳性概率, 而无假阴性概率. 具体来说, 由于不可避免的哈希冲突,当位

向量的 k个哈希位置都为 1时, BF可能会将一个不存在目标集合中的元素误认为集合成员. 例如图 1中 BF查

询某不属于集合 S 的元素 x4, 由于哈希冲突检测到 x4的 3 个映射位都为 1, BF 将错误判断 x4S. 出现这种错

误的概率是BF=(1eks/m)k. 直观上, 标准 BF 不支持元素删除, 除非它重构整个位向量. 原因是直接将对应位

从 1置为 0, 可能会导致其他元素的假阴性结果. 许多 Bloom滤波变种被提出来, 以改进 Bloom滤波在不同环

境下的性能[2629]. 

0 0 1 0 1 0 0 1 0 0 010 1 0 1 0 1 0 1 0 10

S{x1, x2, x3} x4 x5

h1 h2 h3

 

图 1  Bloom 滤波工作原理示意图 

为了解决标准 Bloom 滤波不支持元素删除的问题, Guo 等人[20]提出了计数 Bloom 滤波. CBF 的基本观点

是, 将 Bloom 滤波中的比特位替换为具有多个比特的计数器. 当插入元素时, 元素被映射到 CBF 向量中的 k

个位置, 并将这些位置的计数器累加 1. 查询元素时, CBF 核对该元素在相应 k 个位置的计数器值: 倘若都不

为 0, 则认为元素属于集合; 否则认为元素不是集合成员. 删除元素时, 只需将相应 k个位置的计数器值递减 1

即可. 在 CBF 的基础上, Guo 等人[19]针对已有 Bloom 滤波设计由于无法支持容量的动态缩减而不能应对动态

数据集合表示的问题, 提出了动态 Bloom 滤波. 为此, 动态 Bloom 滤波提出按需动态维持多个同构的计数

Bloom 滤波向量, 且每个计数 Bloom 滤波的容量固定. 当数据集合体量增加时, 动态 Bloom 滤波启用新的空

计数 Bloom滤波; 当数据集合体量减小时, 动态 Bloom 滤波对具有较低利用率的计数 Bloom滤波向量进行合

并, 从而实现空间回收. DBF 的假阳性误判概率为 

DBF=1(1(1ekc/m)k)s/c. 

其中, k 为使用的哈希函数数量, c 和 m 分别为单个计数 Bloom 滤波的容量和计数器个数, s 为所表示数据集的

基数. 

1.2   Cuckoo滤波及其弹性设计 

基于 Cuckoo 哈希[30], Fan 等人[6]提出了一种轻量级概率型数据结构, 称为 Cuckoo 滤波(Cuckoo filter, CF). 

CF 基于 Cuckoo 哈希表构建, 并支持常数量级成员关系查询. CF 并不是直接存储元素内容, 而是存储元素的

指纹. 如图 2 所示, 结构上来看, CF 由 m 个桶组成, 每个桶有 b 个存储槽用于存储 b 个元素指纹(图中 b=4).

任何元素 x有唯一的 f位比特的元素指纹x, 并通过哈希函数 h0计算而来. 在此种结构下, CF面临的一大难题

是, 在重分配过程中, 如何在不知道被踢出元素的原始内容的情况下, 快速确定被踢出元素的第 2 个候选桶. 

CF 采用部分键值 cuckoo 哈希策略来解决这一问题. 元素的第 2 个候选桶可以通过当前桶所在位置与元素指

纹哈希值之间的异或结果来确定. 也就是说, 候选桶的计算方式为: h1(x)=hash(x), h2(x)=h1(x)hash(x). 根据

以上设计, 在插入元素 x时, CF首先计算元素指纹x, 再通过 h1和 h2计算元素 x的候选桶. 随后, 如果任意一
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个候选桶有空的存储槽, x将被存储在该候选桶中. 如果 x 的两个候选桶都存满, 不含有空槽, 那么 CF 将对

已存储的元素指纹执行重分配操作, 随机踢出 x的两个候选桶中已存储的某元素, 例如图 2中的指纹u. 接着,

将元素 x存放在腾出的空槽中. 如果存储过程中的指纹重分配次数达到额定的阈值, 则认为CF已经存储满了,

此时存储会失败. 在查询元素 y是否属于一个集合 A时, CF将在元素 y的两个候选桶中搜索y: 如果y能够在

其中任何一个候选桶中找到, 则 CF 判定 yA; 否则, CF 认为 yA. 由于元素指纹潜在的哈希冲突, CF 可能导

致成员关系查询的假阳性错误(将一个不属于集合 A的元素误判为集合 A的成员). 理论上, 可以将假阳性误判

概率界定为: CF=1(11/2f)2b=2b/2f. 其中, f 是元素指纹长度, b 是每个候选桶最多能够存储的指纹数量. 如果

集合 A 中元素都被成功插入 CF 中, 则不会产生假阴性误判错误. 需要注意的是, 由于 CF 通过异或计算来推

导元素的候选桶位置, 因此标准 CF中必须满足 m的值, 即哈希表中候选桶的总数, 必须为 2的幂次方. 此外, 

CF 通过删除元素在候选桶中存储的指纹来支持元素删除操作. 但需要注意的是, 所删除的对象必须是已经存

储的元素, 否则可能由于哈希冲突导致假阴性错误. 

重
分
配

重
分
配

b 槽

... ... ... ... ... ... ... ...

m
桶

元素x插入前 元素x插入后  

图 2  Cuckoo 滤波工作原理示意图 

受到动态 Bloom 滤波的启发, Chen 等人[21]提出了动态 Cuckoo 滤波. DCF 同样动态地维持多个同构的 CF, 

以支持 CF 容量的动态变更. 最初只存在一个 CF 并被标记为活跃 CF, 后续的 CF 将会以一种主动或被动的方

式引入到 DCF 中. 同时, DCF 设计了一种空间回收策略, 将低利用率的 CF 元素迁移到其他 CF 中并实现空间

回收. DCF 的假阳性误判概率为DCF=1(1CF)n=nCF=2bn/2f, 其中, n 是 DCF 中 CF 块的数量. 

Luo 等人[22]注意到, 现存的数据结构, 包括 Bloom 滤波和 Cuckoo 滤波及其变种, 都存在存储元素的单元

格和数据结构的长度维持着紧密联系的问题. 这种依赖会降低这些数据结构在表示动态集合时的容量弹性和

空间效率. 为了解决这一问题, Luo 等人利用 Consistent 哈希[23]首先创造性地提出了索引独立 Cuckoo 滤波

(index-independent Cuckoo filter, I2CF), 本质上, I2CF 维持一致性哈希环来为每个元素分配 k 个候选桶, 从而

达到解耦过滤器长度与候选桶索引值的目的. 对于动态集合, I2CF 通过动态的增加、删除桶, 支持桶级别的容

量改变. 对于集合基数突然增加或者减少的情况, Luo 等人进一步组合了多个 I2CF 作为一致性 Cuckoo 滤波, 

从而支持数据结构级别的伸缩性. 通过增加未使用的 I2CF或者合并低使用率的 I2CF, CCF可以随时调整容量

大小. CCF 实现了桶级别的细粒度容量调整, 同时也解决了标准 CF 中候选桶数量必须为 2 的幂次方的问题. 

然而, 由于使用的一致性哈希策略较为复杂, 导致 CCF 存储、查询和删除的吞吐量相比标准 CF 都有大幅度

下降. 此外 , 经典的一致性哈希环需要数据结构的支撑 , 因此存在一定的额外空间开销 , 其空间复杂度为

O(N). I2CF的假阳性概率为: I2CF=1(11/2f)kb; 类似于DCF, CCF的假阳性为: CCF=1(1I2CF)n=nI2CF, 其中, 

I2CF为每一个 I2CF 的假阳性误判概率, n 是 CCF 中 I2CF 的数量. 

Zhang等人[24]提出了对数动态 Cuckoo滤波. LDCF设计了一种可扩展的多级树结构来连接 CF块, 而不是

使用类似于 DCF 的经典链状结构. LDCF 进一步根据元素指纹的前缀比特位来索引该元素在树结构中每个层

级上的候选 CF 块. 这样的设计显著降低了集合成员检测的时间开销,其计算成本达到了对数级别. Zhang 等人

进一步通过将父节点 CF 块中的数据信息迁移到子节点 CF 块中, 设计了一种压缩型 LDCF. 该优化操作使得
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集合成员检测任务只关注于某个特定的 CF 块, 计算成本和时间开销进一步降低. 然而, 只有在极特殊的情况

下, 即当数据集的尺寸大小大约是单个 CF块容量的 2N 倍(N+为正整数), 此时, 只有所有 CF块都处在树结构

上同一层级之中, 压缩型 LDCF 才有可能实现常数级别查询. 通常情况下, LDCF 及其压缩型变种需要遍历树

结构来搜寻目标 CF 块, 因此, LDCF 实际上并不能将成员检测的计算复杂度减少到 O(1), 即常数级别. LDCF

压缩型变种的假阳性误判概率为: LDCF=2bn/2f, 其中, n 是 LDCF 压缩型变种中的 CF 块数量. 

除了动态变种以外, Cuckoo 滤波还有许多其他典型变种, 包括完美 Cuckoo 滤波[31]、自适应 Cuckoo 滤

波[32]、简化 Cuckoo 滤波[33]、垂直 Cuckoo 滤波[34]和真空 Cuckoo 滤波[35]. 这些变种提升了 Cuckoo 滤波在误

报率、理论保证、空间效率和查询吞吐量等方面的性能, 进一步拓展了其应用范围. 

1.3   跳跃一致性哈希算法 

传统的哈希表设计中, 添加或者删除一个存储单元格, 会造成全局数据的重新映射. 为了减少目标存储

单元格数量动态变化引起的数据迁移量, 人们提出了多种一致性哈希算法, 包括最常用且最经典的一致性哈

希环算法[23]. 然而, 哈希环算法存在执行速度慢、内存消耗大、依赖数据结构支撑以及映射不够均匀等缺点.

为了解决这些弊端, John 等人[25]提出了跳跃一致性哈希(jump consistent Hash). 

首先, 假设目标一致性哈希函数是 ch( ,n), 其中, 表示某数据元素的标签或指纹, n 表示存储单元格的数

量, 数据元素的总量为 K. 为了映射均匀, 需要保证每个存储单元格要映射到 K/n 个元素. 当存储单元格数量

由 n 变为 n+1 时, 则需要将 K/(n+1)个已存储的元素重新映射到第 n+1 个新增的空存储单元格中. 为此, ch 函

数采用随机数来决定某已存储元素在存储单元格数量增加之后, 是否需要跳到新存储单元格中去. 具体来说,

当存储单元格数量由 n变为 n+1时, 对每一个已存储元素, ch函数使用作为随机数种子, 生成一个关于的随

机序列. 接着, 判断随机序列中第 n 个随机数是否小于 1/(n+1): 若是, 则将该元素迁移到第 1/(n+1)个存储单

元格中; 否则, 该元素将留在原来的存储单元格中. 

上述构造的 ch 函数已经达到了一致性哈希算法的定义标准. 此时, ch 函数的时间复杂度为 O(n). 这是因

为当存储单元格数量为 n 时, ch 函数需要根据随机序列进行 n1 次比较判断来决定数据元素的存储位置. 然

而在整个重新映射过程中, 数据元素跳到新存储单元格中的概率较低. 根据这一观点, 可以进一步优化 ch 函

数. 具体优化操作为: 计算出数据元素连续不换存储单元格的概率, 当符合该概率时, 直接跳过不换存储单

元格阶段的比较操作. 该优化操作使得 ch 函数的时间复杂度降低到了 O(ln(n))级别, 最终实现跳跃一致性哈

希算法的构建. 跳跃一致性哈希利用伪随机数实现了最小化重新映射, 保证了完全的一致性和均匀性, 且不

产生额外的空间开销. 然而, 跳跃一致性哈希只能在尾部增删存储节点. 另外, 需要注意的是, 跳跃一致性哈

希函数返回结果的序列是从 0开始计算的. 例如, 当只有一个存储节点时, 跳跃一致性哈希函数返回的结果为

0, 表示第 1 个存储节点的序列号. 

综上所述, 现有的动态数据摘要技术, 例如动态 Bloom 滤波、动态 Cuckoo 滤波以及一致性 Cuckoo 滤波,

都维护多个 CBF 块或 CF 块构成的链表来实现动态变更的弹性容量. 当需要表示的数据集尺寸越大, 这些链

状的动态数据摘要技术就需要维护更长的 CBF 块或 CF 块构成的链表. 然而, 当涉及查询或者删除某元素时, 

这些动态数据摘要技术需要从头到尾依次检查链表中每个 CBF 块或 CF 块. 在最坏的情况下, 检查次数就是

链表的长度. 这种情况下, 成员检测的计算复杂度为 O(n). 这意味着当数据集规模扩大时, 涉及集合成员检

测的查询和删除操作的时间开销呈线性增长, 这对于大规模动态数据集的表示无疑是不友好的. 为此, 对数

动态 Cuckoo 滤波和其压缩型变种采用一种多级二叉树结构来连接 CF 块. 相比于采用经典链表结构的动态数

据摘要技术, 对数动态 Cuckoo 滤波只需检查树结构中所有层级上特定的 CF 块, 即可完成集合成员检测任务. 

这样的设计显著降低了集合成员检测的时间开销, 其计算复杂度降低到了对数级别. 在特定情况下,压缩型

LDCF 能够维护所有的 CF 块在树结构中同一层级上, 使得计算成本和时间开销进一步降低. 通常情况下, 

LDCF 及其压缩型变种需要遍历树结构来搜寻目标 CF 块, 只是将成员检测的计算复杂度减少到对数级别.此

外, 由于采用了树结构, 对数动态 Cuckoo 滤波及其压缩型变种的空间开销呈指数级别增长, 这对于大规模动

态数据集的表示同样是难以接受的. 因此, 本文设计了跳跃滤波. 不同于链状或树状动态数据摘要技术中元
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素与候选 CF 块是一对多的关系, 跳跃滤波使用先进的跳跃一致性哈希算法, 在元素和候选 CF 块之间建立起

了一对一的索引联系. 因此, 跳跃滤波仅查询单个 CF 块就可完成集合成员检测任务. 此外, 跳跃一致性哈希

算法的机制使得跳跃滤波支持增删单个CF块来实现弹性容量. 总的来说, 跳跃滤波可以同时实现常数级别的

时间开销和线性增长的空间开销, 这是传统动态数据摘要技术所无法实现的. 

2   跳跃滤波的设计 

本文基于 Cuckoo 滤波和跳跃一致性哈希算法设计跳跃滤波, 是一种新颖的 Cuckoo 滤波变种. 不同于传

统动态数据摘要技术的链表或树结构, 跳跃滤波维持多个同构CF块组成的动态列表, 通过跳跃一致性哈希算

法, 在数据元素和CF块之间建立起一对一的映射关系, 即根据元素指纹的哈希计算结果为该指纹索引一个候

选 CF 块提供存储. 同时支持在列表末端增删单个 CF 块来按需调整数据结构的容量, 实现线性增长的空间开

销和常数级的查询时间开销两大设计原理. 下面就跳跃滤波的初始化、插入操作、查询操作、删除操作以及

容量增减操作予以介绍. 

2.1   跳跃滤波的初始化 

如图 3 所示, 跳跃滤波由多个 CF 块构成的动态列表组成, 跳跃滤波同样以槽作为最小存储单元, 并且通

过在哈希表中的特定位置存储元素的指纹来实现对元素的压缩表示. 

1
0

2
3
4
5
6
7

已占用槽 指纹迁移

. . .

 
(a) 元素存储和容量扩增 
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(b) 元素删除和容量缩减 

图 3  跳跃滤波示例图 

在此介绍跳跃滤波的初始化方法, 详细过程如算法 1 所示. 初始化的输入包括数据结构的总目标容量 C、

整体目标假阳性 JF、单个 CF 块所含桶的数量 m、单个 CF 块每个桶所含的槽数量 b、单个 CF 块的负载系数

(load factor) 、单个 CF 块的指纹重分配次数阈值 MAX、列表中初始 CF 块的数量 B. 其中, 负载系数是指

CF所能存储的元素数量与该 CF的槽数量的占比. 首先, 跳跃滤波计算出其表示目标数据集所需的 CF块数量

n. 接着, 判断 B 的值是否大于 n: 若是, 则令 B=n. 其次, 确定跳跃滤波为不超过目标假阳性率而需要使用的

最小指纹长度 f . 那么, 跳跃滤波所使用的同构 CF块就可以初始化为: CF(m,b,f ,MAX). 最后, 创建包含 B个该

CF 块的列表并返回. 
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算法 1. 初始化跳跃滤波. 

输入: C,  JF, m, b, , MAX, B. 

输出: JF. 

1.  n=C/(mb); 

2.  If B>n then 

3.    B=n; 

4.  f =log2(2bn/ JF); 

5.  JF=[[CF(m,b,f ,MAX)] for _ in range(B)]; 

6.  Return JF 

另外, 值得注意的是, B的数值越大, 指纹迁移次数越少, 存储吞吐量越大, 但潜在的空间开销也越大. 用

户可以根据自身需求在存储时间开销和空间开销之间进行权衡, 从而确定合适的初始CF块数量. 为避免空间

浪费, 本文推荐将 B 设为 1. 算法 1 中描述的初始化方法以不超过预定假阳性为目标, 根据输入信息确定滤波

所需的最小指纹长度. 其中, 指纹长度的确定方法由跳跃滤波的假阳性公式推导而来, 这点将在第 4节的理论

分析展开介绍. 实际上, 用户可根据自身需求设计不同的初始化方法. 

2.2   元素插入以及容量扩增的基本操作 

在介绍跳跃滤波的插入算法之前, 需要明确以下定理: 

定理 1. 已知CFa在插入某元素过程中, 由于指纹重分配次数达到额定阈值而从第 u号桶中踢出某指纹 g.

那么根据已知信息(u, g), 另一个同构的 CFb可以实现针对指纹 g的插入操作. 

证明: CF 利用部分键值 cuckoo 哈希策略, 即 h1(g)=hash(g), h2(g)=h1(g)hash( g)来索引存储元素 g 的两

个候选桶, 进而结合指纹重分配策略完成存储任务. 对于定理 1中的(u, g), u可能是 h1(g), 也可能是 h2(g). 实

际上, 无论 u 是哪一个候选桶, 都可以通过部分键值 cuckoo 哈希策略推导出 g 的另一候选桶 s. 一方面, 假设

u=h1(g), 那么有 s=uhash( g)=h1(g)hash( g)=h2(g); 另一方面, 假设 u=h2(g), 那么有 s=uhash( g)=h2(g) 

hash( g)=h1(g)hash( g)hash( g)=h1(g). 同构 CF 由于哈希表构造一样、使用哈希函数一样, 因此在获取某

元素的指纹及任一候选桶索引这两个基本信息后, CFb可以插入 CFa踢出的受害指纹. □ 

图 3(a)以存储数据元素 x 为例, 展示了跳跃滤波的插入以及扩容操作. 如图所示, 跳跃滤波首先通过哈希

函数计算出 x的指纹 x, 并获取跳跃滤波的当前列表长度 n, 即所含CF块数量; 接着, 通过跳跃一致性哈希算

法 j( x,n)推导出 x的候选 CF块, 例如图中的 CF0; 然后, 尝试在 CF0中插入 x, 如果插入成功, 则 x的存储操

作结束. 注意: 跳跃滤波维护一个全局计数器 JS 用来记录跳跃滤波存储的元素的实时数量, 一旦新元素存储

成功, 则将 JS 的数值增加 1, 最后返回 True. 然而, CF0由于达到了负载系数而导致插入失败并踢出了某指纹

 g, 此时, 跳跃滤波在列表末端增添了一个新的空 CF块, 即 CFn. 接着遍历从 CF0到 CFn1中所有的指纹, 例

如 y, 根据 j( y,n+1)的值是否为 n 来决定 y是否需要重新映射到 CFn之中. 最后, 将受害指纹 g重新映射到

第 j( g,n+1)个 CF 块中. 注意: 如果上述指纹重新映射过程中发生插入失败, 跳跃滤波将再次增添新的 CF 块, 

并重新遍历已有指纹, 重新映射需要迁移的指纹以及所有因插入失败而被踢出的指纹, 直到所有插入操作成

功.此时, 关于 x 的存储操作结束, 返回 True. 跳跃滤波插入数据元素以及插入失败时自动扩容的详细过程如

算法 2 所示. 

算法 2. 跳跃滤波插入元素 x. 

输入: x, JF. 

输出: True. 

1.  x=h0(x), n=length(JF), i=j( x,n); 

2. If (CFi insert  x)==True then 

3.  JS++, return True; 

4. Else 
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5.  Extend(JF); 

6. 重新插入所有因插入失败而被踢出的指纹, If fails then 

7.  返回步骤 5; 

8. Return True. 

9. Function Extend(JF): 

10.  n=length(JF); 

11.  For num=0; num<n; num++ do 

12.   For   in CFnum do 

13.    If j( ,n+1)==n, 将迁移到 CFn中, 记录因插入失败而被踢出的指纹 victims; 

14.  Return victims. 

2.3   元素的查询操作 

相比于插入操作, 跳跃滤波的查询操作更为简洁. 算法 3以查询元素 x为例, 详细介绍了跳跃滤波的查询

操作. 跳跃滤波首先通过哈希函数 h0计算出 x 的指纹 x. 接着, 通过部分键值 cuckoo 哈希策略计算出 x 的两

个候选桶的位置, 即 h1(x)和 h2(x). 然后获取跳跃滤波当前的列表长度 n, 通过跳跃一致性哈希算法 j( x,n)计算

出 x的候选 CF块, 即 CFi(i[0,n1]). 最后检查 CFi的候选桶 h1(x)或 h2(x)中是否存在指纹 x: 若存在, 则返回

True, 表示元素 x 存在跳跃滤波所表示的集合之中; 否则返回 False, 表示元素 x 不属于目标集合. 

算法 3. 跳跃滤波查询元素 x. 

输入: x, JF. 

输出: True 或 False. 

1.   x=h0(x); 

2.  h1(x)=hash(x), h2(x)=h1(x)hash( x), n=length(JF), i=j( x,n); 

3.  If bucket h1(x) or h2(x) in CFi has  x then 

4.    Return True; 

5.  Else 

6.    Return False. 

2.4   元素的删除操作 

算法 4 以删除元素 x 为例, 详细介绍了跳跃滤波的删除操作. 类似于查询操作, 跳跃滤波首先计算出 x 的

指纹以及两个候选桶. 接着计算出 x 的候选 CF 块. 最后检查该 CF 块的两个目标候选桶中是否存在 x 的指纹:

若存在, 则从这两个桶中删除一个 x 指纹的副本, 并将 JS 的数值减去 1, 接着返回 True, 表示删除完成; 否则

返回 False, 表示元素 x 不属于目标集合, 无法删除. 值得注意的是, 跳跃滤波同样不能删除未成功存储的元

素, 否则可能由于哈希冲突导致假阴性错误. 举个例子, 跳跃滤波表示集合 S, 现有元素 xS 和 yS, 由于哈

希冲突, 两者恰好具有相同的指纹和候选桶. 此时如果删除 y, 跳跃滤波会误删除掉 x. 这种情况下, 会导致后

续查询元素 x 时, 跳跃滤波会返回 False. 这与 xS 相违背, 产生了假阴性错误. 

算法 4.  跳跃滤波删除元素 x. 

输入: x, JF. 

输出: True 或 False. 

1.   x=h0(x); 

2.  h1(x)=hash(x), h2(x)=h1(x)hash( x), n=length(JF), i=j( x,n); 

3.  If bucket h1(x) or h2(x) in CFi has  x then 

4.    Delete this  x, JS, return True; 

5.  Else 
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6.    Return False. 

2.5   容量缩减操作 

当数据流大量离开时, 跳跃滤波会因为元素的大量删除而导致空间利用率(指已使用的槽在所有槽中的

占比)下降. 如图 3(b)所示, 大量的存储槽处于未利用状态. 考虑到节省空间, 此时应该及时回收未利用的空

间. 算法 5详细地介绍了跳跃滤波在符合压缩条件时, 通过将列表中末端 CF块中存储的指纹重新映射到其他

CF块中, 进而删除掉末端 CF块, 以此实现容量缩减操作. 具体来说, 跳跃滤波首先获取当前存储元素的数量

JS 以及当前列表长度 n, 接着计算 JS/((n1)mb), 判断其是否高于空间利用率阈值 Th: 若是, 则返回 False, 表

明跳跃滤波当前负载率较高, 不能进行容量缩减; 否则, 跳跃滤波遍历 CFn1 中所有的指纹, 例如 , 通过计

算 i=j( ,n1)确定的候选 CF块, 进而结合在 CFn1中的候选桶索引, 将重新插入 CFi中; 如果发生插入失

败,则重新插入被踢出的受害指纹, 同时遍历 CFn1中此前已成功重新映射的指纹, 将其从已插入的候选 CF块

(CF0CFn1 之间)中删除, 返回 False, 表明跳跃滤波缩减容量失败, 返回缩减操作前的状态. 如果 CFn1 中所

有指纹都成功迁移到 CF0CFn1之间的候选 CF块, 则从跳跃滤波的 CF块列表中删除 CFn1, 返回 True, 表明

容量缩减成功. 

算法 5.  跳跃滤波缩减容量. 

输入: 空间利用率阈值 Th, JF. 

输出: True 或 False. 

1.  n=length(JF); 

2.  If JS/((n1)mb)>Th then 

3.    Return False; 

4.  Else 

5.    For   in CFn1 do 

6.      If relocate   into CFi (i=j( ,n1)) fails then 

7.        Insert the kicked victims in Line 6, delete all   that has been relocated during Line 6, return False; 

8.    Delete CFn1, return True. 

2.6   自适应跳跃滤波的思考 

当数据流在短时间内大量达到或离开时, 会形成数据突发现象, 数据突发是网络领域、工程领域以及社

交生活等场景中常见的现象[16,17]. 当发生数据突发时, 如果跳跃滤波按照算法 2 和算法 5, 每次仅增加或者删

除一个 CF 块来实现容量的动态增减, 那么将频繁引发指纹重新映射, 造成巨大的计算和时间开销. 为了解决

该问题, 本文进一步提出了自适应跳跃滤波(adaptive jump filter, AJF). 具体来说, 自适应跳跃滤波首先定义了

一个描述数据流突发大小的系数, 称为突发系数, 有=n/t, 其中, n为t时间段内到达的数据元素数量减

去离开的元素数量. 此外, 自适应跳跃滤波还定义了一个突发时间窗口 T, 用于描述数据流突发现象一般的持

续时长. t 和 T 的大小通常由经验决定. 基于上述认识, 当需要扩增或缩减容量时, 自适应跳跃滤波通过计算

nT/(tmb)来决定增删 CF块的数量, 其数值的正负决定增删类型. 通过上述设计, 自适应跳跃滤波适应

性地为突发数据流表示提供合适粒度的空间缩放, 从而避免了大量不必要的指纹重新映射操作, 降低计算和

时间开销. 然而, 该优化设计会不可避免地增加潜在的空间开销, 这是时间开销和空间开销权衡的结果. 

3   理论分析 

本节从插入失败期望、假阳性率和空间代价这 3 个方面展开对本文提出的动态摘要技术, 即跳跃滤波的

理论分析. 标准 Cuckoo 滤波利用部分键值 cuckoo 哈希策略将元素的指纹存储在哈希表中, 该方法根据给定

元素的当前位置和指纹推导出元素的候选桶. 这种设计下, 指纹的长度直接影响数据结构的插入失败期望和

假阳性率. 基于此认识, 本文接下来探索跳跃滤波所需的最小指纹长度, 并在此基础上分析其空间效率. 
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3.1   元素插入失败的期望 

这里的插入失败期望, 是指容量一定的数据结构在存储某数据集的过程中 , 发生插入失败次数的期望 . 

如果这个期望大于等于 1, 那么数据结构在存储过程中必定会发生插入失败. Cuckoo 滤波插入失败期望的大

小决定其空间利用率的高低. 插入失败期望越大, Cuckoo 滤波的构建过程越容易达到指纹重分配次数的阈值,

其空间利用率也就越低. 因此, 这里通过插入失败期望来分析跳跃滤波为达到较高空间利用率所需的指纹长

度下界. 

两个不同的元素在跳跃滤波中因为哈希冲突而产生碰撞, 这种现象的发生需要满足以下 3 个条件: (1) 具

有相同的指纹, 此情况发生的概率为 1/2f(其中, f为跳跃滤波采用的指纹长度); (2) 具有相同的候选桶, 此情况

发生的概率是 2/m; (3) 具有相同的候选 CF 块, 此情况发生的概率为 1/n. 注意: 由于跳跃一致性哈希杰出的

均匀性, 每个元素被映射到不同 CF 块中的概率是相同的, 因此有上述条件(3)成立. 实际上, 由于跳跃滤波所

采用的跳跃一致性哈希算法以元素的指纹作为随机数种子, 因此一旦指纹确定后, 通过跳跃一致性哈希所计

算的候选 CF 块也就唯一确定了. 也就是说, 上述条件(1)成立, 必定有条件(3)成立. 基于上述认识, 一个包含

q 个元素的集合共享相同的两个候选桶的概率是(1/2f2/m)q1. 假设跳跃滤波需要插入 N 个随机元素, 其中每

个 CF 块包含 m=N/n 个桶(为一个常数), 那么只要任一 CF 块中有 q=2b+1 个元素映射到相同的两个候选桶

中,就会引发插入失败. 基于这个认识, 可以推导出跳跃滤波插入失败期望的下界. 根据条件(3)可知, 每个 CF

块会映射到 N/n 个元素, 因此, 跳跃滤波构建阶段中, 某 CF 块有 2b+1 个元素发生碰撞次数的期望为: 
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 (1) 

从上述公式可以得出结论: 为避免插入失败, 4bf 的大小至少是(N/n); 否则, 碰撞次数的期望是(1). 可

以看出, 跳跃滤波可以通过两个途径来提升插入成功的概率: 一是增加每个候选桶中槽的数量 b; 二是增加指

纹长度 f. 在 b 确定的情况下, 从避免较大概率插入失败的角度出发, 跳跃滤波所采用指纹的最小长度必须为: 

 F=(log2 (N/n))/2b (2) 

和 Cuckoo 滤波一样, 跳跃滤波在实际应用中, 可以通过增加上式分母中的 b 因子来避免插入失败, 而不

必维持较长的指纹, 实现节省空间开销的目的. 换句话说, 只要使用大小合适的桶, 就可以通过较短的指纹避

免显著的插入失败, 从而实现较高的空间利用率. Cuckoo滤波已经证实, 当每个桶存储 4个 6位或更长的指纹

时, 一个表示 40 亿个元素的 CF 可以有效地将其哈希表填满 95%[6]. 

3.2   假阳性率 

假阳性率是集合成员检测的重要参数之一. 假设跳跃滤波总共维持 n 个 CF 块, 其中单个 CF 块维持 m 个

桶, 每个桶维持 b 个槽, 且其假阳性率为CF. 当跳跃滤波查询某元素 x 时, 假设跳跃滤波已存储的某元素 y

具有和 x相同的指纹(这种情况发生的概率为 1/2f), 那么只要 y的第 1个候选桶和 x的任一个候选桶相同(这种

情况发生的概率为 2/m), 就会产生哈希碰撞, 导致假阳性情况发生. 而跳跃滤波所能存储的元素数量上界为

nmb, 因此, 跳跃滤波产生假阳性错误的概率上界为: 

  JF=nmb(1/2f)(2/m)=2nb/2f=nCF (3) 

通过上式注意到, 虽然跳跃滤波和压缩型 LDCF实现了查询单个 CF块的目标, 在执行查询操作的过程中

要比 DCF 遍历更少的指纹对象, 但是二者的假阳性率大小却和 DCF 一样. 这是指纹值和候选 CF 块索引信息

复用的结果. 具体来说, 导致摘要技术型数据结构的假阳性率大小的根本原因是哈希冲突概率的高低 , 而不

是遍历比较的指纹对象数量的多少. 跳跃滤波和压缩型 LDCF都通过指纹值来定位元素唯一的候选 CF块, 因

此, 发生哈希冲突的概率并不会因为遍历对象数量的变少而降低 . 根据公式(3), 给定目标最小假阳性率后, 

可以推导出跳跃滤波所需的最短指纹长度为: 

 f =log2(2bn/ JF) (4) 
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3.3   空间代价 

在获得符合插入失败期望和假阳性率要求的最小指纹长度后, 跳跃滤波的空间效率可以通过表示每个元

素所需的平均比特数来度量. 由于跳跃一致性哈希算法的均匀性, 跳跃滤波和其中单个CF块的空间效率是一

致的. 因此, 接下来推导单个 CF 块的空间效率, 以反映跳跃滤波的整体情况. 

假设单个 CF 块维护 m 个桶, 每个桶都有 b 个槽, 并使用 f 位的指纹, 那么该 CF 块的尺寸是 mbf, 其单位

为比特数. 在 CF 块插入多个随机元素达到负载系数之后, 共有 mb个元素被成功存储. 此时, 单个 CF 块,

即跳跃滤波表示每个元素所需的平均比特数(bits per element, BPE)是: 

 BPE=mbf /(mb)=f / (5) 

平均比特数反映了跳跃滤波表示元素的平摊空间代价. 上式中, f 的值不应小于公式(2)和(4)共同确定的

下界. 然而在实际应用中, 由于较短的指纹足以满足较高的空间利用率, 因此, f 的大小往往由较苛刻的假阳

性率要求所决定, 也就是公式(4)计算的下界. 

3.4   二次扩容概率 

本文注意到, 在上述第 2.2节描述的插入元素 x的过程中, 跳跃滤波存在扩容后因为重新映射失败而需要

再次扩容的现象, 称为二次扩容. 实际上, 此现象仅发生在列表中 CF 块数量足够多的时候, 此时新增的 CF

块可能由于重新映射的指纹相对较多而接近负载系数, 从而可能会造成插入失败. 造成该现象的原因主要是

因为每个 CF 块输入的数据元素有差别, 此外, CF 采用随机重分配策略来提高空间利用率, 这些原因导致 CF

块的负载系数并非恒定不变, 而是围绕某数值有小范围波动, 例如 95%. 因此, 尽管跳跃一致性哈希算法有着

出色的均匀性, 可以保证所有 CF 块映射到的元素数量几乎相同, 但由于 CF 本身的设计原因, 跳跃滤波中的

同构 CF块也不能维持完全相同的负载系数. 所以, 当 CF块数量足够多时, 新增 CF块可能会发生插入失败的

现象. 

接下来分析发生二次扩容的概率. 根据上述认识, 每个同构 CF 块的负载系数服从 N(u, 2)上的正态分布,

其数学期望为 u, 方差为 2, 概率密度函数为 f (x). 则跳跃滤波的整体负载系数为 u. 假设跳跃滤波当前维持 n

个 CF 块, 当插入失败发生时, 根据跳跃一致性哈希的均匀性, 可认为此时每个 CF 块都达到或者接近其负载

系数. 此时, 跳跃滤波中存储的元素数量为 nmbu, 需要迁移到新增 CF块的元素数量为 nmbu/(n+1). 这意味着

迁移后新增 CF 块, 即 CFn的空间利用率为: 
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如果公式(6)推导出的 CFn 的空间利用率 nCFSE 超过了 CFn 的负载系数 nCF , 则会发生指纹重新映射失败 

而导致二次扩容. 此时, 根据 CF 块负载系数服从正态分布的特性, 可计算出二次扩容发生的近似概率为: 
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通过上述理论分析结果可观察出: 跳跃滤波是否发生二次扩容, 取决于CF块负载系数的正态分布参数以

及 CF 块数量 n. 接下来就是如何确定其中 u 和2数值的问题. 实际上, CF 的负载系数和众多因素有关, 例如

哈希函数种类、指纹长度,桶的大小、指纹重分配次数阈值等. 此外, 指纹重分配采取随机踢出重放的策略,因

此负载系数还呈现随机波动的特征. 因此, 无法通过理论分析来计算负载系数正态分布参数的 u 和2 具体数

值, 只能是经验主义地依靠实验结果来判断. 本文在实验部分对公式(7)中的二次扩容概率进行了进一步的验

证. 另外值得注意的是, 自适应跳跃滤波根据实时数据流的大小来调整所需增加的 CF 块数量, 是降低二次扩

容概率的有效措施. 

3.5   集合成员检测的计算开销 

已知单个 BF 和 CF 执行查询操作的计算开销是常数级别的. 假设所有动态数据结构维护 n 个 CBF 块或

CF 块. 考虑执行一次集合成员检测任务的计算开销, 例如查询元素 x 是否存在集合 S 中. DBF, DCF 以及 CCF
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都需要检查 n 个基本 BF 或者 CF 块, 因此其计算开销为 O(n). 压缩型 LDCF 虽然将需要检查的 CF 块数量降

到了 1, 但是需要查找二叉树结构来检索 x的候选 CF块, 因此其计算开销为 O(log2n). 跳跃滤波同样实现了仅

查询单个 CF 块, 并且通过一次哈希计算来索引 x 的候选 CF 块, 因此其计算开销为 O(1), 真正意义上实现了

动态数据结构的常数级查询开销. 

4   实验分析 

本节将展开综合的实验来全面评估跳跃滤波方案. 实验主要包括两部分: 第 1 部分是测试各种动态数据

摘要技术的单一指标性能, 例如插入、查询、删除吞吐量及相应的空间开销; 第 2 部分是测试动态数据摘要

技术在表示真实动态数据流情况下的综合性能, 例如构建的整体时间和空间开销. 由于 CCF 计算复杂导致极

其昂贵的时间开销, 并且 CCF 的设计初衷是为了实现桶级别的细粒度容量调整, 除了基本数据结构块外, 

CCF 和 DCF 在设计上并无不同. 综合考虑, 本文没有将 CCF 作为对比方法. 此外, 需要注意的是, 实验部分

中提及的 LDCF 算法都是其压缩变种, 即压缩型 LDCF. 

4.1   实验配置 

 平台 

所有的实验都是在配备 Intel Core i7 处理器和 16 GB DRAM 的机器上进行的. 本文用 Python 实现了跳跃

滤波及其对比方法, 包括 DBF、DCF 以及 LDCF, 相关代码见 Github 网站[36]. 

 数据集 

由于所有数据结构都使用哈希函数直接映射元素, 元素内容对数据结构的性能没有影响, 因此本文使用

合成的数据集来测试单一指标性能. 对于综合性能测试, 本文使用了两个真实数据集. 

1) 网络流量数据集. 该数据集来自 WIDE[37]采集的网络流量信息, 本文以五元组信息作为元素内容, 

从中截取了一段持续 84 s、包含 109 万条网络流量的子集用于测试. 

2) 网络结构数据集. 该数据集来自 SNAP[38], 记录了用户在 Stack Overflow网站上的交互信息. 每个数

据有 3 个值 z, v, t, 表示用户 z 在时刻 t 答复或者评论了用户 v 的帖子. 文中以用户 z 和 v 作为元素

内容, 从中截取了一段持续两年、包含 1 800 万条交互记录的子集用于测试. 

 对比方法 

实验中采用的对比方法主要包括两类. 

 第 1 类是链状结构的动态数据摘要技术, 包括动态 Bloom 滤波(DBF)和动态 Cuckoo 滤波(DCF). 这

类动态数据摘要技术通过维护多个 CBF块或 CF块构成的链表来实现随数据集大小而相应增减的弹

性容量. 此外, 由于 CBF 将 Bloom 滤波中的比特位替换为具有多个比特的计数器以支持元素的删

除, 因此动态 Bloom 滤波的空间开销要远高于动态 Cuckoo 滤波. 

 第 2 类是树状结构的动态数据摘要技术, 包括对数动态 Cuckoo 滤波(LDCF)和其压缩型变种. 该类

方法将多个 CF 块维护成树状结构, 并根据元素指纹的前缀比特位来索引该元素在树结构中每个层

级上的候选 CF 块, 大幅度减少了集合成员检测所需检查的 CF 块数量. 

由于压缩型变种更为优异, 因此本文实验选取了压缩型对数动态 Cuckoo滤波作为对比方法. 值得注意的

是, 随着数据集规模的增大, 链状结构的动态数据摘要技术用于集合成员检测的时间开销呈线性增长 , 数据

结构所占的空间开销同样呈线性增长; 然而树状结构的动态数据摘要技术用于集合成员检测的时间开销呈对

数增长, 数据结构所占的空间开销呈指数增长. 

 参数设置 

实验中, 所有动态数据结构都维持相同存储空间大小的 CBF 块或 CF 块, 并且维持相同的整体假阳性率

=0.001. 具体来说, DCF、LDCF 和 JF 维持的同构 CF 块的参数配置为: m=1024, b=4, MAX=50. DCF 和 LDCF

使用 3 个哈希函数, JF 使用 4 个哈希函数. DBF 维持的同构 CBF 块的参数配置为: m=1024f, k=8, 其中, f 为

DCF 使用的指纹长度, 每个计数器的尺寸设置为 4 个比特. 上述配置使得所有动态数据结构维持相同存储空
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间大小的 CBF 块或者 CF 块, 且其初始化数量都为 1, 确保动态数据结构以相同大小的粒度调整容量. 

 指标 

实验中主要使用了 3 个指标. 

1) 吞吐量. 吞吐量反映了数据结构单位时间内执行操作的次数, 包括插入、查询以及删除操作; 

2) 空间开销. 空间开销反映了数据结构的存储空间大小, 实验中以比特为单位; 

3) 时间开销. 时间开销反映了数据结构执行操作所需花费的时间, 实验中以 s 为单位. 

4.2   单一性能测试结果 

4.2.1   跳跃滤波的负载系数与产生二次扩容的概率 

该节针对实验中所使用的单个 CF 块展开了负载系数的研究. 具体来说, 研究实验中对配置为: m=1024, 

b=4, MAX=50 的 CF, 执行了 1 000 次插入实验. 记录其在指纹长度分别为 3, 6, 9, 12, 15, 18 情况下, 第 1 次发

生插入失败时的空间利用率, 以此来模拟 CF 的负载系数. 图 4(a)绘制了 CF 在不同指纹长度下负载系数的箱

形图, 说明实验中所使用的 CF配置基本上能达到 93%左右的负载系数. 图 4(b)以 f=18为例, 进一步研究了负

载系数的频数分布情况, 并拟合其正态分布的密度函数曲线, 该结果证实了 CF 的负载系数符合正态分布. 

  

(a) 不同指纹长度下的负载系数统计 (b) 负载系数的频数分布 

图 4  跳跃滤波中单个 CF 块的负载系数 

根据图 4(b)中实验结果拟合出的正态分布参数, 即 u=0.9237, =0.0122, 结合公式(7)即可推导出在使用上

述配置的 CF 情况下, 跳跃滤波发生二次扩容的近似概率, 见表 3. 可以看出, 只有当 CF 块数量增加到 60 左

右时, 跳跃滤波此时才会存在较为显著的概率发生二次扩容. 因此在实际应用中, 跳跃滤波因为二次扩容而

增加的计算开销可以忽略不计. 

表 3  跳跃滤波发生二次扩容的近似概率 

n 10 20 30 40 50 60 70 80 90 100 
P 0 0 0.007 0.032 0.068 0.107 0.143 0.174 0.202 0.226 

 
4.2.2   元素插入性能与容量扩增性能 

这里, 从插入吞吐量和空间开销两方面来评价动态数据摘要技术在存储方面的性能. 如图 5(a)和图 5(b)

所示, 将输入数据集的基数大小从 30 000增加到 300 000, 记录各动态数据摘要技术在不同数据集基数大小下

的整体插入吞吐量和空间开销. 注意, 图中结果以对数形式展现. 从图 5(a)可以看出, JF 和 LDCF 的插入速度

不及 DBF 和 DCF, 而且随着输入数据集基数的增大呈现下降趋势; 而 DBF 和 DCF 却能保持较稳定的高插入

速度. 这是因为无论维持多少 CBF 块或 CF 块, DBF 和 DCF 总是仅在最后一个 CF 块中尝试插入需要存储的

元素. 然而随着输入数据集基数增大, LDCF 和 JF 需要维持更多的 CF 块, 同时也需要遍历和迁移更多已存储

的数据, 这些数据重新映射操作导致 LDCF 和 JF 的插入吞吐量低于 DBF 和 DCF. 

从图 5(b)可以看出, JF 和 DCF 一样, 实现了空间开销随数据集基数呈线性增长, 同时空间开销最少. DBF

虽然也实现了线性增长, 但 CBF 块和 CF 块相比, 在相同假阳性下具有更大的空间开销, 且 DBF 为了实现支

持删除, 将 BF 中每个比特替换成了 4 个比特位大小的计数器, 这些设计不可避免地导致 DBF 需要昂贵的空
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间开销. LDCF 采用二叉树结构来维护 CF 块, 因此其并没有实现空间开销的线性增长. 如图 5(b)所示, LDCF

在当数据集基数在某范围内增加时, 例如当横轴取值范围为[1,5]和[7,9], 其空间开销在对数方式的计量下呈

线性增长, 实际上呈指数增长, 此时, LDCF 处于树结构深度增加 1 的过程. 当该过程结束后, LDCF 中 CF 块

的数量翻倍, 空间利用率减半, 在这些CF块达到负载系数之前, LDCF的空间开销会维持不变, 例如当横轴取

值范围为[5,7]和[9,10]. 总的来说, 相比于 DBF 和 LDCF, JF 在插入过程中能节省 8.1%85.3%, 6.1%42.3%的

空间开销. 

  

(a) 元素插入吞吐量 (b) 存储空间开销(比特) 

图 5  不同输入数据集基数下动态数据摘要技术的存储性能比较 

4.2.3   元素查询性能 

本实验进一步量化了动态数据摘要技术处理不同类型查询的查询吞吐量, 实验结果如图 6 所示. 通过改

变输入数据集基数的大小, 并构造了两个查询数据集, 其中一个所含元素都已被存储, 另一个所含元素都未

被存储, 称为外来元素, 以此来测试这些动态数据摘要技术在不同容量下的积极查询(查询对象为 100%存在

的元素)和消极查询(查询对象为 100%不存在的元素)的吞吐量, 分别如图 6(a)和图 6(b)所示, 其中结果以对数

形式展示. 随着动态数据摘要技术容量不断增长, 无论是积极查询还是消极查询, DBF 和 DCF 的查询吞吐量

都随之线性下降, 且由于需要遍历所有的 CF 块, DBF 和 DCF 有着很低的查询效率. LDCF 的查询吞吐量整体

上呈下降趋势, 但当其容量增长到某些阶段时, 例如横轴取值范围为[3,4]和[5,8]时, 其查询吞吐量不变, 其余

阶段呈对数级别下降的趋势. 这是因为 LDCF 在树结构深度不变时, 遍历树结构的计算复杂度是恒定的, 加

上仅检查单个 CF 块, 这就是为什么 LDCF 在某些阶段查询吞吐量维持恒定, 不随所表示的数据量多少而变

化. 一旦数结构深度增大, LDCF 遍历树结构的时间开销也会随之增加, 导致其查询吞吐量呈对数级别下降. 

相比之下, JF仅执行一次额外的哈希计算和检查单个 CF块来响应查询任务, 因此总是能够维持快速恒定的查

询响应速度, 不受数据结构表示元素数量的影响, 真正实现常数级查询开销. 

通过比较图 6(a)和图 6(b), 可以发现积极查询的吞吐量要高于消极查询的吞吐量. 实际上, 查询类型对动

态数据结构的影响是两方面的. 

 第一是对单个数据结构的影响: 对于单个 CF 来说, 在检测到符合目标指纹后会马上停止检测候选桶

剩下的指纹, 因此 CF 检测存在的元素要比外来元素响应更快. 对于单个 BF 来说, 在检测到数值为 0

的比特位后, 会马上停止检测剩下的候选比特位, 因此 BF检测外来的元素要比存在的元素响应更快. 

 第二是对动态数据结构整体的影响: 对于 DBF和 DCF来说, 无论其维持的动态列表是由 BF还是 CF

构成, 在检测到符合目标指纹后都会马上停止搜寻剩下的 CBF 块或 CF 块, 因此 DBF 和 DCF 检测已

存储元素的响应速度更快、吞吐量更高. 

为了探究查询数据集中外来元素占比对查询性能的影响, 实验中固定输入数据集的大小为 300 000, 构建

了一个同时包含外来元素和存在元素的混合查询数据集, 并将其中外来元素的占比从 0%逐渐增加到 100%,

以此来测试动态数据摘要技术在不同外来元素占比下的混合查询吞吐量, 如图 6(c)所示. 结果表明, 随着外来

元素比重的不断增加, 所有动态数据摘要技术的混合查询吞吐量都随之下降, 其下降幅度以DBF和DCF尤为

明显. 这是因为 LDCF 和 JF 仅查询一个 CF 块, 因此其受查询类型的影响仅限上述第 1 方面; 而 DBF 和 DCF

同时受到上述两方面的影响, 且随着容量增大, 第 2 方面影响的权重也逐渐增大. 
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总的来说, 相比于 DBF、DCF和 LDCF, JF的积极查询吞吐量为 3.0826.99, 2.6222.39和 1.122.64倍, 消

极查询吞吐量为 4.3643.24, 4.4741.04 和 1.092.31 倍, 整体混合查询吞吐量为 51.32, 46.25 和 3.44 倍. 

   

(a) 积极查询(所有查询对象存在) (b) 消极查询(所有查询对象不存在) (c) 混合查询(部分查询对象存在) 

图 6  动态数据摘要技术的查询吞吐量比较 

4.2.4   元素删除性能与容量缩减性能 

该实验评价动态数据摘要技术在删除元素和缩减容量方面的性能. 首先调整输入数据集的大小, 将各动

态数据摘要技术填充到不同级别的容量; 然后删除掉各动态数据摘要技术中所有已存储的元素, 记录其在不

同容量下的删除吞吐量, 结果如图 7(a)所示. 删除吞吐量的测试结果和图 6(a)中积极查询的结果相似, 这是因

为删除操作的实质, 就是在积极查询操作基础上额外执行一次清空匹配指纹的操作. 除了优异的查询性能外, 

JF 也能维持高速恒定的删除响应速度, 而与所表示的数据集大小无关, 实现真正常数级别的删除开销. 

   

(a) 删除吞吐量 (b) 空间开销(单位: 比特, 阈值: 0.8) (c) 时间开销(s) 

图 7  动态数据摘要技术的删除与容量缩减性能比较 

其次, 实验中进一步测试了动态数据摘要技术回收闲置空间的性能. 首先, 为各动态数据摘要技术设定

回收空间的条件. 具体来说, 对于 JF, 将空间回收算法中的空间利用率阈值 Th 设置为 0.8, DCF 同样满足该设

定. 对于 DBF, 若空间利用率最低的两个 CBF 块合并后仍不超过额定假阳性阈值, 则认为其满足容量缩减的

条件. 对于 LDCF, 若空间利用率最低且具有同一父节点的两个子 CF 块, 其空间利用率之和不超过 0.8, 则认

为 LDCF 满足容量缩减的条件. 接着, 将输入数据集的基数大小固定为 300 000, 从已存储的元素中随机挑选

一部分元素作为删除数据集, 删除数据集的基数大小从 30 000 不断增长到 300 000. 在删除元素过程中, 一旦

动态数据摘要技术符合空间回收条件, 则尝试回收空闲存储单元格, 缩减容量. 最后, 记录各动态数据摘要技

术删除不同大小的删除数据集后所剩的空间开销以及期间所花费的总时间开销, 如图 7(b)和图 7(c)所示. 空

间开销方面, JF 和 DCF 总是使用最少的空间来表示元素. 此外, 随着数据结构表示元素数量的减少, DBF、

DCF和 LDCF总是能及时回收闲置的空间. 然而, LDCF在某些阶段, 比如横轴取值范围为[1,3], [4,6], [7,8]时,

空间开销维持不变, 未能及时回收因元素删除后而空闲的空间资源. 造成该现象的根本原因是因为 LDCF 采

用二叉树结构维护 CF 块, 空间开销呈指数增长, 在表示一定数量的元素时, 其空间利用率低, 空间效率落后.

举个例子, 为了表示 8.5 个 CF 块容量大小的数据集, LDCF 需要深度为 4 的树结构, 即 16 个 CF 块来表示该

数据集, 而空间开销随数据集基数线性增长的 DBF、DCF 和 LDCF, 则只需要 9 个 CF 块或 CBF 块. 时间开销

方面, JF 也总是消耗最少的时间. 且随着删除数据集基数的增大以及需要回收的空间资源增多, 所有动态数

据摘要技术的时间开销也不断增大. 
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总的来说, 相比于 DBF、DCF 和 LDCF, JF 的删除吞吐量为 2.7321.22, 2.6321.75 和 1.082.47 倍. 在动

态数据摘要技术缩减容量方面, 相比于 DBF 和 LDCF, JF 能及时多回收 81.1%82.6%和 9.4%42.8%的空间资

源; 相比于 DBF、DCF 和 LDCF, 在删除元素及回收空间过程中, JF 能够节省 70.6%96.0%, 68.9%95.9%和

59.6%64.4%的时间开销. 

4.3   综合性能测试结果 

为了探究各动态数据摘要技术在真实场景中的实际应用效果, 这里使用两类典型的真实数据集对包括自

适应跳跃滤波在内的各动态数据摘要技术展开了测试, 即 WIDE 网络流量数据集和 SNAP 网络结构数据集, 

这两个数据集是互联网大数据、社交网络大数据和社会公共领域大数据的典型代表. 

4.3.1   空间开销 

实验首先使用动态数据摘要技术表示WIDE网络流量数据集, 按时间顺序(以 ms为单位)插入每毫秒内到

来的网络流信息, 同时删除掉该时刻离开的网络流信息, 记录下动态数据摘要技术每毫秒的空间开销, 结果

如图 8 所示; 其次, 使用动态数据摘要技术表示 SNAP 网络结构数据集, 同样按时间顺序(以天为单位)插入每

天发生的用户交互数据; 接着, 随机挑选当天 80%的数据作为删除数据集, 对动态数据摘要技术执行删除操

作, 记录下动态数据摘要技术每天的空间开销, 结果如图 9 所示. 注意: 在上述两个综合实验中, 设置动态数

据摘要技术的容量缩减条件与第 4.2.4 节一致, 一旦符合容量缩减条件, 则尝试对动态数据摘要技术进行闲置

空间回收. 

  

(a) 空间开销(单位: 比特, 阈值: 0.8) (b) 空间开销累积频率分布图 

图 8  WIDE 网络流量数据集测试下动态数据摘要技术的空间开销对比 

  

(a) 空间开销(单位: 比特, 阈值: 0.8) (b) 空间开销累积频率分布图 

图 9  SNAP 网络结构数据集测试下动态数据摘要技术的空间开销对比 

图 8(a)和图 9(a)以对数形式展示了各动态数据摘要技术在 WIDE 数据集以及 SNAP 数据集测试下的空间

开销情况. 无论是表示网络流量还是网络结构数据, JF总是使用最少的空间资源, 紧接着是 AJF, 其次是 DCF.

这是因为 JF 和 AJF 使用的跳跃一致性哈希算法具有高度的均匀性, 可以将数据元素均匀映射到所有的 CF 块

中, 使得所有 CF 块维持着几乎相同的空间利用率. 然而, DCF 总是将元素存储在列表中最后一个 CF 块之中,

这导致数据元素的存储位置和其达到的时序紧密相关. 因此, DCF中的存储操作总是发生在最后一个 CF块之

中, 而删除操作总是发生在列表中前列的 CF块中, 这直接导致 DCF中部分 CF块的空间利用率存在着显著差

异. 这些差异造成了 DCF 在表示动态数据集时具有比 JF 更多的空间开销. AJF 在扩容时可能会一次性增加多

个 CF 块以减少潜在的指纹重新映射操作, 其扩容粒度可能大于 JF, 因此也具有比 JF 稍大的空间开销. LDCF
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的空间开销整体上要大于 JF 甚至是 DCF, 这是因为 LDCF 需要维持树状结构的 CF 块列表, 其空间开销呈指

数级别增长. 该现象在图 9(a)中尤其明显, SNAP 数据集的基数随时间不断增加, 同时, LDCF 的空间开销曲线

在对数尺度下每呈线性增长后就维持一段恒定水平, 这与第 4.2 节中单一指标性能测试的结果一致. 由于设

计机制落后, DBF 的空间开销要远远高于其他动态数据摘要技术. 

图 8(b)和图 9(b)分别绘制了各动态数据摘要技术在 WIDE 数据集以及 SNAP 数据集测试下, 空间开销对

数结果的累积频率分布图, 从另一个角度展示了各动态数据摘要技术的空间开销对比情况. 可以看出, JF 总

是能够以相同的空间开销来表示比其他动态数据摘要技术更多的元素, 或者以更少的空间资源来表示相同数

量的元素. 

总的来说, 相比于DBF、LDCF、DCF和AJCF, 在表示WIDE网络流量数据集时, JF整体上能够节省 83.0%, 

31.1%, 14.3%和 6.5%的空间开销; 在表示 SNAP 网络结构数据集时, JF 整体上能够节省 87.9%, 28.5%, 9.5%和

0.7%的空间开销. 

4.3.2   时间开销 

除了测试各动态数据摘要技术表示真实动态数据集的空间开销性能以外, 本文还测试了各动态数据摘要

技术存储、查询和删除真实数据集的综合时间开销. 具体来说, 在 4.3.1 节实验的基础上引入了查询操作, 使

用所有插入数据作为元素内容, 并给定随机的时间戳来构造查询数据集, 按时间顺序对动态数据摘要技术执

行查询操作, 以此模拟实际应用中动态数据摘要技术在表示动态数据期间所面临的查询任务. 最终记录下实

验总共花费的时间, 结果见表 4. 

表 4  各动态数据摘要技术表示真实动态数据集的整体时间开销(s) 

 DBF DCF LDCF AJF JF 
WIDE 381.7 336.07 78.94 62.42 62.46 
SNAP 1 416.49 1 372.61 133.47 91.06 93.30 

 
从表 4 的结果来看, DBF 和 DCF 处理真实动态数据集的整体时间开销要远高于其他 3 类动态数据摘要技

术, 尽管 DBF 和 DCF 具有较高的插入吞吐量. 这说明在表示真实动态数据集的过程中, 尤其是当数据基数较

大时, 查询操作和删除操作对整体时间开销的影响占据了主要地位. AJF 的时间开销要低于 JF, 这符合理论期

望, 因为 AJF 基于数据流突发系数适应性地调整 CF 块数量, 避免了某些不必要且耗时的数据重新映射操作. 

因此, AJF能够提升 JF处理动态数据集的速度, 但是提升程度和数据流突发大小有密切联系. 数据流突发系数

越大, 提升程度越高; 否则, 越小. 通过对比分析 AJF 在 WIDE 和 SNAP 数据集下的提升程度, 可以验证该结

论. 可以发现, 由于 SNAP 数据集具有比 WIDE 更大的突发系数, 因此对比 JF, AJF 在 SNAP 数据集下的提升

程度也更加明显. 

总的来说, 相比于DBF、DCF和LDCF, 在处理WIDE网络流量数据集时, JF整体上能够节省 83.6%, 81.4%

和 20.9%的时间开销; 在处理 SNAP网络结构数据集时, JF整体上能够节省 93.4%, 93.2%和 30.1%的时间开销. 

5   总  结 

本文以实现随数据基数线性增长的空间开销和数据处理分析的常数级别时间开销为研究目标 , 提出了面

向大数据治理中动态大数据处理分析的跳跃滤波. 本文展示了跳跃滤波如何实现数据存储、查询和删除的具

体过程, 进一步提出了可减少指纹重新映射次数的自适应变种. 跳跃滤波的核心是, 根据元素的指纹和 CF 块

的数量, 通过跳跃一致性哈希计算出元素的候选 CF块. 该设计将查询对象数量降到了 O(1), 同时也确保其使

用的 CF 块数量随数据基数线性增长. 综合实验结果表明, 无论是单一性能还是综合性能测试结果, 除了插入

吞吐量以外, 跳跃滤波在查询吞吐量、删除吞吐量、空间开销以及时间开销方面, 其性能都要优于其他动态

数据摘要技术. 
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