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摘　要: 近年来, 人工智能技术突飞猛进, 人工智能系统已经渗透到人们生活中, 成为人们生活中不可或缺的一部

分. 然而, 人工智能系统需要数据训练模型, 数据扰动会对其结果造成影响. 并且随着人工智能系统业务多样化, 规
模复杂化, 人工智能系统的可信性愈发受到人们的关注. 首先, 在梳理不同组织和学者提出的人工智能系统可信属

性基础上, 提出人工智能系统的 9个可信属性; 接着, 从数据可信性、模型可信性和结果可信性分别介绍现有的人

工智能系统数据、模型、结果可信性度量方法, 设计人工智能系统可信证据收集方法. 其次, 总结当前人工智能系

统的可信度量评估理论与方法. 然后, 结合基于属性的软件可信评估方法与区块链技术, 建立一个人工智能系统可

信度量评估框架, 包括可信属性分解及可信证据获取方法、联邦式可信度量模型与以及基于区块链的人工智能系

统可信度量评估架构. 最后, 讨论人工智能系统可信度量技术面临的机遇和挑战.
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Abstract:  In  recent  years,  artificial  intelligence  (AI)  has  rapidly  developed.  AI  systems  have  penetrated  people’s  lives  and  become  an
indispensable  part.  However,  these  systems  require  a  large  amount  of  data  to  train  models,  and  data  disturbances  will  affect  their  results.
Furthermore,  as  the  business  becomes  diversified,  and  the  scale  gets  complex,  the  trustworthiness  of  AI  systems  has  attracted  wide
attention.  Firstly,  based  on  the  trustworthiness  attributes  proposed  by  different  organizations  and  scholars,  this  study  introduces  nine
trustworthiness  attributes  of  AI  systems.  Next,  in  terms  of  the  data,  model,  and  result  trustworthiness,  the  study  discusses  methods  for
measuring  the  data,  model,  and  result  trustworthiness  of  existing  AI  systems  and  designs  an  evidence  collection  method  of  AI
trustworthiness.  Then,  it  summarizes  the  trustworthiness  measurement  theory  and  methods  of  AI  systems.  In  addition,  combined  with
attribute-based  software  trustworthiness  measurement  methods  and  blockchain  technologies,  the  study  establishes  a  trustworthiness
measurement  framework  for  AI  systems,  which  includes  methods  of  trustworthiness  attribute  decomposition  and  evidence  acquisition,  the
federation  trustworthiness  measurement  model,  and  the  blockchain-based  trustworthiness  measurement  structure  of  AI  systems.  Finally,  it
describes the opportunities and challenges of trustworthiness measurement technologies for AI systems.
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人工智能自 1956年诞生以来, 经历了从繁荣到衰退再到繁荣的螺旋式发展过程, 出现了 3次发展高潮 [1]. 第
3次高潮起源于辛顿 (Hinton)在 2006年提出的深度学习概念 [2], 2016年围棋机器人 AlphaGo[3]以该模型为核心的

算法战胜了人类顶级棋手引发广泛关注, 极大地推动了人工智能的研究与应用高潮. 近年来, 欧美日等国持续加大

对人工智能基础理论和应用的重点投入, 以保持其在人工智能技术方面的领先地位. 我国政府在 2017年发布了《新

一代人工智能发展规划》, 将人工智能正式列入国家发展战略 [4], 学术界和产业界也掀起了人工智能研发热潮, 李
国杰院士和陆汝钤院士等多位人工智能科学家在多个场合呼吁重视人工智能的发展态势 [5], 华为、百度、腾讯、

科大讯飞等人工智能领域企业也在不断增强其人工智能方面的研发力量, 人工智能在图像识别、数据挖掘、自然

语言处理、推荐算法、信息检索、语言识别和自动驾驶等领域均得到了不同程度的应用.
然而, 随着人工智能不断融入我们的日常生活, 人工智能系统的表现还不尽如人意. 例如, 近年来, 许多学者发

现, 在图像识别领域, 人工智能模型对训练数据非常敏感, 当训练数据受到扰动时可能输出不恰当的结果, 这种对

抗性扰动已经成为人工智能模型, 尤其是神经网络模型的梦魇: 对抗攻击 [6−8]. 而且, 在自动驾驶领域也有研究发

现, 除了人为的对抗攻击, 极端光照条件也会影响视觉系统识别, 从而影响自动驾驶 [9]. 另一方面, 如果训练数据被

偏见性地标注, 相应机器学习模型的输出结果往往也会具有一定偏见性 [10]. 复旦大学管理学院企业管理系孙金云

教授研究团队 2021年发表的“2020打车软件出行状态调研报告”表明, 打车软件通过“差异化的偏差信息”提高了

平台自身的收益 [11]. 这些数据一旦被滥用于机器学习算法, 不仅可能导致偏见性的结果, 还可能导致隐私泄露问

题的出现. 这类事件频繁出现, 越来越多的专家和学者开始关注人工智能系统的可信性 [1,5,12]. 系统的“可信性”是基

于传统的“安全”“可靠”等概念产生的, 简单来说是指一个系统在实现给定目标时, 其行为及其结果符合人们的期

望 [13]. 刘克等人认为软件系统“可信性”是人类心中对客观对象各属性较为整体的反映 [14].
在政府机构和有关学者的引导下, 学术界和产业界都愈发关注人工智能系统可信性 [15], 构造可信人工智能已

经成为现代人工智能发展和应用的重要趋势和必然选择. 然而, 构造可信人工智能需要人们对人工智能系统的可

信性有着清晰的认知, 因而如何综合评估判断人工智能系统的可信性已经成为可信人工智能研究中的一个重要问

题. 因为人工智能系统可信性由其多维属性反映, 并且人工智能系统的可信性问题需要从其训练数据可信性、学

习模型可信性和预测结果可信性 3个方面来考虑, 所以对人工智能系统可信性的综合评估较为困难. 本文从人工

智能的可信属性入手, 总结梳理人工智能应有的可信属性; 接着讨论了数据、模型和结果可信性的度量方法, 为度

量人工智能系统可信性提供证据基础. 在此基础上, 本文讨论了现有的人工智能可信度量模型. 然后, 本文提出了

一个基于可信属性的人工智能系统可信度量框架, 期待推动人工智能可信度量的研究与发展. 本文将从以下几个

方面讨论人工智能系统可信评估的研究现状和面临的挑战.
(1) 人工智能系统的可信属性

可信性是人类心中对客观对象各属性较为整体的反映, 传统软件的可信属性通常包含可靠性、安全性、可用

性、正确性等诸多属性 [14], 人工智能系统作为软件系统的一种, 其可信属性包括部分传统软件的可信属性. 但是,
人工智能系统本身的特性又导致其具有普通软件所不具有的其他属性, 例如描述对抗数据干扰能力的鲁棒性, 没
有偏见的公平性等. 因此, 如何准确描述这些属性对人工智能系统的可信评估有着重要作用.

(2) 人工智能系统数据、模型和结果可信性与人工智能系统度量模型

人工智能系统的可信性依赖于大量可靠的数据支撑、恰当的模型选择和符合预期输出结果, 即其可信性依赖

于其训练数据可信性、学习模型可信性和预测结果可信性. 数据可信性是训练出可信模型的基础, 模型可信性又

是得到符合人们心理预期结果的基础, 三者相辅相成, 相互依赖, 共同影响着人工智能系统的可信性. 为了实现对

人工智能系统可信性的度量, 需要从数据、模型和结果 3方面的度量结果收集可信证据. 此外, 现有对人工智能系

统度量的工作也为人工智能系统可信性度量模型建立打下了坚实的基础.
(3) 基于可信属性的人工智能系统可信度量评估体系

传统软件可信评估理论经过数十年的发展, 已经被证明在传统软硬件系统开发中是确保系统可信必不可少的

技术. 例如列车控制系统和航空飞行系统开发国际标准中均要求将该方法贯穿于整个系统的开发周期以获得较高

的可信等级认证 [16]. 尤其是基于可信属性的软件可信度量评估, 现在已经有了较为成熟的研究成果, 并被用于各
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种安全攸关软件的可信性度量中 [17]. 然而, 由于目前人工智能系统本身特有的性质, 使得不能直接将软件可信评

估理论简单地移植到人工智能系统, 而是要针对人工智能系统本身的可信性进一步研究可信度量评估理论与技

术. 本文结合人工智能系统可信性现状和软件可信评估理论提出了一个人工智能系统可信度量评估框架, 具体包

括可信属性分解及可信证据获取方法、联邦式可信度量模型与基于区块链的人工智能系统可信度量评估架构. 该
框架还将保障数据可信性常用的区块链技术融入可信度量全过程, 从而可以保障整个度量过程的不可篡改性.

 1   研究现状和动机

 1.1   人工智能现状

1950年, 计算机科学之父图灵在论文《计算机器与智能》中描述了智能的概念, 并提出机器智能的测试方法,
即“图灵测试”[18]. 随后在 1956年的达特茅斯会议上, 美国 10位学者正式提出了人工智能概念, 达特茅斯会议也成

为第 1 次人工智能研讨会, 1956 年被称为“人工智能元年”[19]. 人工智能的发展自其诞生以来经历了 3 次高潮.
2006年辛顿提出的深度学习算法的概念 [2], 不仅掀起了深度学习研究与应用的热潮, 而且促进了人工智能第 3次
高潮的兴起. 人工智能发展的潮起潮落引领着人工智能不断健康地发展, 也使得人工智能技术健康地服务人类. 现
在, 人工智能技术在各个领域已经取得了丰硕的研究成果, 图像识别 [20]、自然语言处理 [21]、计算机视觉 [22]、自动

驾驶 [23]、推荐系统 [24]等技术中处处可见其身影.

 1.2   可信人工智能发展战略规划

如何保障人工智能的健康发展已经成为当前社会和国家关注的主要问题之一, 许多政府和学者都倡导科学

发展人工智能. 2016 年 9 月, 英国下议院提出应对机器人发展带来的伦理、法律和道德问题 [25]. 2018 年 3 月,
欧洲政治战略中心提出要解决人工智能在发展过程中出现的偏见问题, 研究人工智能的道德准则 [26]. 2018 年

4月, 欧盟确立人工智能的伦理和法律框架 [27]. 2018年 12月, 欧盟委员会的人工智能高级专家组 (high-level expert
group on artificial intelligence, AIHLEG)发布了《可信人工智能伦理指南草案》, 该指南提出了一个可信人工智能

框架, 总计 10项可信人工智能要求和 12项实现人工智能的技术和非技术方法 [28].
2016年 10月, 美国国家科学技术委员会 (NSTC)探讨了人工智能潜在的公共问题 [29,30]. 2017年年初, 美国国

家科学基金会、国防部高级研究项目局 (DARPA)启动可解释人工智能计划, 发展可解释、可信的人工智能技术 [31].
2018年 4月, 美国国防部发表《国防部人工智能战略》, 旨在促进美国人工智能安全 [32]. 2018年 9月 DARPA启

动了 20亿美元的 AINext战略, 明确发展第 3代人工智能基础理论和技术, 重点内容包括鲁棒、对抗、高效知识

推理, 以及更强能力的人工智能理论和技术 [33].
2018年 6月, 新加坡成立人工智能伦理委员会, 以帮助政府制定伦理标准 [34]. 同一时间, 印度政府发布《人工

智能国家战略》, 其中重点涉及了道德隐私方面的问题 [35]. 我国政府从 2015 年开始就大力推进人工智能技术发

展 [36], 2016年发展人工智能技术被列入“十三五”发展规划 [37]. 2017年国务院和工信部提出新一代人工智能发展

规划 [4,38], 强调人工智能健康发展, 2018年国家标准化管理委员会发布的人工智能标准化白皮书中提到关注人工

智能的安全、伦理和隐私问题 [39].

 1.3   软件可信性研究现状

 1.3.1    软件可信性概念

随着科技的不断发展, 计算机在人类社会的普及程度越来越高, 无论是经济、军事还是社会生活中的方方面

面, 人们都越来越离不开软件, 对软件的功能需求也在不断增加. 随着软件系统日益复杂化, 开发规模不断扩大, 或
多或少都存在的软件缺陷使得人们越来越难以控制软件质量. 各种各样的软件事故不断给用户带来严重的损失,
软件经常不按人们期望的方式工作 [17,40], 使得人们逐渐失去对软件的信任, 可信性的概念应运而生 [14].

“可信性”是在软件传统的“可靠”“安全”等概念的基础上发展而来的. 1972年, Anderson提出可信系统的概念 [41],
这是人们对计算机系统可信性的首次探索. 但是此时人们大多关注硬件的可信性, 直到美国国防部制定可信计算

机标准时才提到软件可信性的概念 [42]. Laprie指出可信性与可靠性是两个不同的概念, 前者比后者要复杂得多 [43].
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美国科学与技术委员会 NSTC则认为即使在系统在危险情况下, 即系统本身存在错误, 环境存在危险或者系统遭

到其他人的致命攻击, 设计者、实现者和使用者都能保障系统的大部分功能, 使其不会失效, 则该系统是高可信的 [44].
美国国家研究委员会 NRC认为一个系统即使在运行环境出现问题、操作人员失误操作、系统受到外界的致命攻

击或者系统的设计和实现存在 Bug 的情况下, 也能够按照原来设定的预期运行, 得到预期的结果, 那么该系统是

可信的 [45]. 德国奥尔登堡研究生院的研究发现可信性应该包括正确性、安全性、服务质量、保密性和隐私性 [46].
在我国国家自然科学基金委“可信软件基础研究”重大研究计划中, 何积丰等人 [14]认为可信性是人类心中对客观对

象各属性较为整体的反映, 提出了可信软件 (trustworthy software)是指软件系统的动态行为及其结果总是符合人

们预期, 并在受到干扰时不会失效, 并能提供连续服务的软件, 这里的“干扰”包括操作错误、环境影响和外部攻击

等. 陈火旺院士则认为高可信性质包括可靠性、防危性、安全性、可生存性、容错性和实时性 [47].
 1.3.2    软件可信性发展计划

软件可信性保证对整个软件产业, 特别对安全攸关软件研发的影响日益加深. 各国政府、研究机构以及各大

公司都对软件可信性研究提出了相应的研究计划. 美国自然科学基金会从 2005年开始便在可信计算研究领域投

入约数亿美元 [48], 政府的“网络与信息技术研究发展计划”中重点强调“可信软件”相关领域 [49]; 欧洲于 2006年 1月
启动了名为“开放式可信计算 (open trusted computing)”的研究计划, 旨在开发开源可信计算软件, 已有 23个研究

机构参加 [50]; 欧盟于 1997年 12月通过的“第五框架计划”[51]和 2002年 11月通过的“第六框架计划”[52]都把高可信

软件作为软件技术发展的重点. 构造可信软件已成为现代软件技术发展和应用的重要趋势和必然选择. 我国国家

中长期科学和技术发展规划纲要 (2006–2020年)中将可信计算机的研究作为发展重点 [53]; 2007年, “863”计划开

展“高可信软件生产工具及集成环境”重点项目 [54]; 国家自然科学基金委于 2007年提出开展“可信软件基础研究”
重大研究计划 [14], 并将“软件的可信性度量与评估”列为 4个重要核心问题之首.
 1.3.3    软件可信性度量评估

软件可信度量评估有助于软件可信性保障, 因而其研究成果具有重大意义. 国内外一系列学者专家专注于

此, 并取得了丰硕的研究成果. Marascas等人使用问卷调查的方法, 结合多元统计分析方法, 将人的主观评价和

软件的客观度量结果相结合, 形成综合的度量结果 [55−57]. 美国国家标准与技术研究院 NIST提出一种自上而下

的软件可信性评估框架, 使用形式化方法来确定软件可信值 [58]. Alexopoulos等人将贝叶斯概率和 DS证据理论

结合, 使用模块化的思想, 量化相关风险并对软件组件可信性进行度量 [59]. Cho等人提出了一个系统级别的可

信度度量框架, 从可信属性的角度度量软件可信性, 该框架包含安全性、信任、弹性和敏捷性度量标准, 称为

STRAM框架 [60].
国内的许多科研团队同样在软件可信度量领域取得了丰硕的研究成果. 杨善林院士团队采用专家打分的效用

值结合 DS 证据理论来计算软件可信性 [61,62]. 郑志明和李未院士团队使用动力学分析, 研究软件在动态开放环境

下的行为统计学特征, 建立软件关于可信属性的缩小化最优统计分析方法 [63−65]. 王怀民院士团队对可信软件的概

念做了进一步规范, 也从可信属性的角度建立软件可信属性模型和软件可信等级, 给出一种基于验证的可信证据

模型 [66]. 王德鑫等人在王青教授团队建立了支持软件过程可信评估的可信证据, 从开发过程数据来评估软件可信

性 [67]. 陈仪香教授团队同样面向多维属性, 基于公理化的方法建立面向软件多维属性的软件可信度量模型, 并提

出软件可信性分配模型与增强规范 [17,68,69]. 他们还从软件源代码角度, 建立基于 Extensive结构的软件可信性度量

模型 [70].

 1.4   人工智能系统可信度量动机研究

在人工智能技术发展初期, 其应用主要是专家系统、定理证明、问题求解等领域 [71], 这些领域任务相对较为

简单, 初期人工智能技术足以应付这些问题. 随着人工智能技术发展, 人们对人工智能系统和智能软件的需求不仅

仅停留在这些简单问题上, 图像识别、语音识别、无人驾驶、推荐系统等越来越多的领域开始应用人工智能技

术, 由此人工智能走向了第 3次发展高潮.
然而, 和软件发展一样, 人工智能系统愈发复杂化的同时, 其可信性越来越受到人们的关注. 2015 年 8 月, 印
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度一名配件公司员工由于离焊接金属板机器人太近而被机器人杀死 [72]. 2016年 8月, 浙江大学徐文渊教授带领的

团队在 Defon黑客大会上对特斯拉自动驾驶技术进行攻击, 导致其自动驾驶失效 [73]. 2018年 3月 Uber自动驾驶

汽车在行驶过程中没有识别路上行人, 撞倒了该行人并导致其死亡 [74]. 人工智能系统不仅面临着传统软件所存在

的可信问题, 而且存在人工智能特有的问题. 文献 [75] 发现医疗诊断工具对黑人患者分配较少的医疗资源, 并且

对许多白人患者, 该医疗诊断工具拒绝使用黑人患者已使用过的治疗设备. 同样, 2018年 5月, 亚马逊公司智能音

箱出现故障, 错误地把俄勒冈州一名女士和其丈夫的对话发到了他人邮箱 [76]. 这类事件使得人们对人工智能系统

的可信性愈发关注, 各个国家也在人工智能发展战略中提到发展可信人工智能.
人工智能系统可信度量可以帮助人工智能系统的开发者和使用者了解人工智能的可信程度, 使他们对人工智

能系统的可信程度有一个明确的认知. 开发者可以通过可信度量得出的结果进一步改进开发的系统, 使得该系统

可以保证用户安全的同时, 让用户有更好的智能体验. 用户也可以根据可信度量的结果对自己使用的智能系统的

可信程度有所了解, 在使用过程中可以放心享受智能带来的快乐和方便. 因而, 对人工智能系统进行可信度量是人

工智能系统健康发展的必然选择.

 2   人工智能可信属性

目前, 越来越多的组织和学者关注人工智能系统的可信性, 他们意识到, 人工智能系统可信性不同于传统软件

的可信性, 它的可信属性除了包含传统软件所需要的可信属性外, 还应包含许多人工智能本身特性而产生的相关

性质. 例如, 人工智能模型的黑盒特性需要关注人工智能的可解释性与透明性.
欧盟委员会人工智能高级专家组提出可信人工智能伦理指南草案 [28], 为可信人工智能提出了可追责性、数

据治理、普惠性、人工智能自主性的管控、非歧视、尊重和强化人类自治、隐私保护、鲁棒性、安全性、透明

性共 10个基本要求, 这些要求给人工智能提出了可追责性、普惠性、自主性、公平性、隐私性、鲁棒性、安全

性、透明性共 8 个可信属性. 美国和 OECD 组织认为, 可信人工智能需要拥有包容性增长、可持续发展和福祉、

以人为本的价值观与公平、透明度和可解释性、鲁棒性以及安全性和防危性 [77], 这些要求对应了可持续发展、

价值观、公平性、透明性、可解释性、鲁棒性、安全性、防危性 8 个可信属性. 美国国家标准与技术研究所

NIST对人工智能提出其需要拥有互操作性、安全性、可靠性、鲁棒性、公平性和可解释性共 6个可信属性的要

求 [78]. IBM公司则认为, 人工智能系统应拥有公平性、鲁棒性、透明度和问责制、价值观、可解释性、隐私 [79].
这意味着他们认为, 人工智能系统的可信性应具有公平性、鲁棒性、透明性、可追责性、价值观、可解释性、隐

私性 7个可信属性.
许多学者也对人工智能应用的可信属性提出了自己的见解. Singh等人认为可信人工智能不应具有偏见, 应保

证公平性, 模型具有可解释性与透明度、应对对抗性攻击的鲁棒性, 系统本身还要做到隐私保护, 保证安全性的同

时也要具有得体性 [80]. Singh等人对人工智能提出了公平性、可解释性、鲁棒性、隐私性、安全性、得体性 6个
可信属性. Fujii 等人则认为人工智能系统要保证数据的完整性、模型的鲁棒性、系统的高质量、过程的敏捷性

以及满足客户的期望 [81], 他们更加强调完整性、鲁棒性、系统质量以及敏捷性. 而对于 Chatila等人而言, 他们关

注的是人工智能系统的透明性、可验证性、可解释性、安全性与鲁棒性 [82]. Ashoori等人也提出了影响人们信任

人工智能的 7 个因素 [83], 分别是决策风险、决策者、训练方法、模型的可解释性、训练和测试集的说明、社会

透明性与模型置信度. 这些因素强调了可信人工智能的公平性、鲁棒性、可解释性、透明性与置信度. 我国何积

丰院士也提出人工智能应具有鲁棒性、自我反省性、自适应性和公平性 [12]. 表 1 中列出了各个不同组织机构和

学者对可信属性的见解. 这些可信属性从不同的角度提出了对人工智能系统可信性的要求. 从传统软件可信性的

角度提出了人工智能系统可信性应满足的要求: 隐私性、安全性、防危性、可靠性、系统质量和敏捷性; 从人工

智能模型的黑盒特性对其行为结果产生的影响提出了: 公平性、鲁棒性、可解释性、透明性、可追责性、可验证

性和置信度等属性; 从人工智能要为人类服务的角度提出了可信需求: 普惠性、可持续发展和互操作性; 从人工智

能应具有人的特征提出了: 自主性、价值观、得体性、自适应性和自我反省性.
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表 1    可信属性对比 
属性 欧盟[28] OECD[77] NIST[78] IBM[79] Singh等人[80] Fujii等人[81] Chatila等人[82] Ashoori等人[83]

何积丰[12]

鲁棒性 √ √ √ √ √ √ √ √ √
公平性 √ √ √ √ √ √ － √ √
可解释性 － √ √ √ √ － √ √ －

隐私性 √ － － √ √ － － － －

安全性 √ √ √ － √ － √ － －

防危性 － √ － － － － － － －

可追责性 √ － － √ － － － － －

透明性 √ √ － √ － － √ √ －

普惠性 √ － － － － － － － －

自主性 √ － － － － － － － －

价值观 － √ － √ － － － － －

可靠性 － － √ － － － － － －

互操作性 － － √ － － － － － －

可持续发展 － √ － － － － － － －

得体性 － － － － √ － － － －

敏捷性 － － － － － √ － － －

系统质量 － － － － － √ － － －

可验证性 － － － － － － √ － －

置信度 － － － － － － － √ －

自适应性 － － － － － － － － √
自我反省性 － － － － － － － － √

 

人工智能系统作为软件系统的一种, 其可信性需要满足传统软件的要求, 而作为人工智能系统, 其可信性又要

强调其本身的特性和人的特征. 因而, 本文认为人工智能系统的可信属性应包含可靠性、隐私性、安全性、防危

性、公平性、鲁棒性、可解释性、自适应性和自我反省性共 9个属性. 其中, 可靠性要求人工智能系统能提供可

靠服务, 其数据、结果等应是可靠的; 隐私性要求人工智能系统能保护其所拥有和使用的数据隐私不被泄露; 安全

性要求人工智能系统可以抵抗外来因素, 保护系统信息完整性、机密性和可用性; 防危性要求人工智能系统失效

时不会产生不可接受的风险; 公平性要求人工智能系统可以公平地对待所有使用者; 鲁棒性要求人工智能系统可

以在受到扰动时输出正确的结果; 可解释性要求人工智能系统中的模型可解释, 其判断过程可以被人类所理解; 自
适应性要求人工智能系统在新环境下可以适应, 输出正确的结果; 自我反省性要求人工智能系统对自身性能或错

误能够有所感知. 这些属性不仅结合了人工智能系统本身的特性和传统软件可信属性, 而且也从为人类服务的角

度考虑, 更加准确地反映了人工智能系统的可信性特征, 为度量人工智能系统的可信性奠定多维属性基础.

 3   人工智能系统可信度量证据

人工智能系统可信证据是指可从人工智能系统中提取且用于衡量人工智能系统可信性的相关指标. 因为人工

智能系统的可信性问题可以从其训练数据的可信性、学习模型的可信性和预测结果的可信性 3个方面来考虑, 本
节从这 3个方法讨论了相关度量方法, 并设计了人工智能系统可信证据的收集方法.

 3.1   训练数据可信性

数据是人工智能系统中不可或缺的一部分, 训练数据集的可信性直接影响着人工智能系统的可信性, 有效保

障和评估数据集的可信性有助于对人工智能系统可信性度量. 数据来源于数据源, 一些学者从数据源的可靠性角

度对数据的可信性进行了评估. Ge等人从关联和比较多数据源的角度出发, 研究数据可信度评估问题 [84]. 他们基

于数据一致性程度与数据可靠性关联关系提出了一种识别多个数据源一致信息的计算方法, 采用两步过程来计算

一组项目的数据一致性程度, 这些项目由不同平台上的多组用户进行评级, 首先构建多源深度信念网络 (MSDBN)

刘晗 等: 人工智能系统可信性度量评估研究综述 3779



来识别隐藏在多源评级数据中的常见原因, 然后通过将单个来源与从潜在原因中导出的重构数据进行比较来计算

每个项目的一致性得分. Tabibian等人针对在线知识库数据可靠性和数据源可信度问题, 从用户和专业编辑者对

知识库内容可靠性的噪声评估数据入手, 以噪声评估数据所留下的“时间痕迹”为线索提出了一个“时间点过程建

模框架”, 并将这些“时间痕迹”与数据可靠性和数据源可信度的健壮性、公平性和可解释性概念联系起来, 基于凸

优化技术从“时间痕迹”数据中学习模型的参数 [85]. Fogliaroni等人阐述了志愿地理信息 (VGI)数据的质量评价问

题, 并针对该问题提出了一个基于版本更新的 VGI 质量指标量化模型, 该模型依赖于出处信息, 为地理特征和

VGI系统的贡献者分别推导可信度和声誉得分 [86]. Zhang等人提出了一个在多个数据源提供声明和支持性证据,
并且每个声明可能由多个数据源产生的环境中估计数据源可信度的通用框架 JELTA, 并开发了一系列概率模型,
共同估计来源以及断言的可信度 [87].

人工智能系统所需的数据在数据采集、数据存储等各个环节存在隐私泄露的风险 [88], 近年来关于数据隐私

泄露度量的研究也炙手可热, 这些学者的研究对数据的隐私性和安全性的度量打下了基础. Liu 等人提出了一种

轻量级隐私保护信任评估方案, 用于协同车辆安全应用中的分布式数据融合, 该方案能够在较低计算、通信和存

储开销基础上, 较好地平衡信任评估和隐私保护, 从而促进协同车辆安全应用中分布式数据融合 [89]. Xu等人针对

智能交通研究中车辆拥挤传感器系统中恶意节点生成虚假事件报告问题, 提出了一种轻量级辅助车辆拥挤感知框

架 TPSense, 保证数据可信性和用户隐私: 将数据可信度评估问题转化为极大似然估计问题, 并通过基于期望最大

化 TEEM算法求解, 完成事件报告可信度评估和车辆可靠性评估, 达到在路侧单元上过滤虚假事件报告的目的 [90].
Tsou等人首次利用差异隐私的噪声估计评估数据泄露风险, 使用数据噪声量作为桥梁来评估多个属性 (数值或二

进制数据)的数据泄露风险, 并制定差分隐私和匿名化之间的关系, 将两者关联起来 [91].
区块链作为保障数据不可被篡改的技术, 近年来一直被用于提高数据可信性, 为数据的安全性提供了保障.

Ardagna 等人在可信物联网保障评估的基础上, 创新性地提出了一种基于服务的可信证据收集原子方法, 并将其

作为实现可信物联网环境的基础 [92]. 该方法将收集证据和汇总证据的方式联系, 或根据证据做出可信决策, 平衡

所提供证据的可信度水平及其性能. 该方法采用智能合约技术要求从每个智能设备收集的数据必须首先进行评

估, 只有在满足最低保证要求的情况下才能投入使用, 并使用区块链作为数据存储库, 存储可信证据收集和评估的

所有交易. Zhang等人将联邦学习的模型质量参数作为衡量候选员工可信声誉的指标, 以实现联邦学习过程中可

信员工的选择: 使用交叉熵来计算联邦学习员工的可信声誉, 给出归一化公式, 并利用区块链技术抗篡改和不可抵

赖性, 设计区块链平台来管理记录下的声誉, 从而提高联邦学习的可信性 [93]. Distefano等人采用分布式账本技术

实现一个以车辆为中心的信息系统, 通过网络分发数据, 同时确保可信度. 该文面向以可信车辆为中心的智慧交通

系统领域, 构建并实现一个信息系统: 使用分布式数据库MongoDB和区块链多链技术来分别存储该系统中的数

据和相关元数据, 以确保整个系统的可信度和性能/可扩展性之间的平衡 [94].

 3.2   学习模型可信性

人工智能系统模型是人工智能系统的关键要素之一, 是人工智能系统的灵魂所在, 其可信性对人工智能系统

的可信性有着至关重要的影响. 有关人工智能系统模型可信性度量的定义众说纷纭, 莫衷一是, 本文将人工智能系

统模型的可信性定义为人工智能系统模型本身所具有的可信属性, 如可解释性、鲁棒性、隐私保护能力等属性,
因而对人工智能系统模型可信性的度量即是对这些模型本身性质的度量.

近年来, 由于大多数机器学习模型的黑盒特性, 越来越多的学者注重模型可解释性的度量. Bau等人提出网络

解剖的方法来度量模型可解释性, 网络解剖依赖于密集标记的数据集合, 这些数据集合被标记上了颜色、材质、

纹理、场景等诸多标签, 在给定 CNN模型的基础上, 使用网络解剖寻找语义神经元, 通过语义神经元的数量及其

所有神经元的比例来度量模型解释性的分数 [95]. Slack等人通过用户研究实验的方式来评估可解释性, 他们设计了

1  000 名参与者参与的用户研究实验, 系统地比较了决策树、逻辑回归和神经网络 3 类模型的可解释性 [96].
Sanneman等人提出了一个基于人类用户信息需求的可解释人工智能系统框架, 框架包括了可解释人工智能系统

的 3个级别, 定义了可解释的人工智能系统应该支持哪些关于人工智能的算法和流程信息 [97]. Rosenfeld尝试对可
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解释人工智能模型量化, 并提出了 4个量化指标来度量模型的可解释性, 指标涉及解释后的模型和实际模型间的

性能差异, 解释方式中所使用的规则数目, 以及模型在解释时需要的特征数目和解释模型的稳定性 [98]. Lin等人提

出了一个系统性自动评估人工智能系统的可解释性框架, 通过检查人工智能模型是否能够检测到输入中存在的后

门, 形成输出特定的预测结果, 并使用 3种度量指标量化人工智能系统的可解释性, 整个过程无需人工干预, 可以

自动量化人工智能模型的可解释性 [99].
鲁棒性是近年来人工智能模型所面临的另一个难题, 许多学者也在尝试度量人工智能模型的鲁棒性. Ruan等

人将全局鲁棒性定义为在测试数据集中的最大安全半径的数学期望, 并提出了一种基于 Hamming距离的深度神

经网络全局鲁棒性评估算法, 通过迭代计算最大安全半径上下界来近似度量深度神经网络的全局鲁棒性 [100]. Yu
等人通过损失可视化来定性解释对抗攻击和防御机制, 并建立了评价神经网络模型鲁棒性的量化指标. 该指标通

过结合一种新的正则化方法, 在任何状态下不变地展示神经网络模型的鲁棒性 [101]. 还有许多学者使用不同的对抗

攻击形式来分析模型鲁棒性, 例如文献 [102−104]等都面向特定领域构造了对抗性示例来分析模型鲁棒性.
人工智能模型需要大量数据训练模型, 通过一些模型的输出可以倒推训练集中某条目标数据的部分或全部属

性值, 因而可能会对造成数据隐私泄露 [88,105], 许多学者也在度量模型的隐私保护能力方面做了研究. Song等人提

出了“基准隶属度推理隐私风险”和一种基于预测熵修正的推理攻击方法: 用基准攻击来补充现有基于神经网络的

攻击, 以有效地度量隐私风险; 并介绍了一种用于细粒度隐私分析的新方法: 通过构造和派生一个称为“隐私风险

评分”的新度量, 以度量个体样本成为训练成员的可能性, 帮助敌手识别具有高隐私风险的样本, 并以高置信度执

行成员推理攻击; 考虑上述攻击方法的隐私防御, 将现有的总体隐私分析和其提出的细粒度隐私分析相结合, 以系

统地衡量隐私风险 [106]. Ma等人针对运动员成绩记录聚类过程中的数据隐私泄露问题, 使用隐私感知的近似近邻

搜索技术 SimHash, 通过分析分布在不同云平台上的运动得分记录, 对相似的球员进行聚类, 实验证明该方法能有

效解决基于运动成绩记录的球员聚类中存在的数据量庞大和隐私泄露问题 [107].
此外, Yang分析了对抗性样本产生的根本原因, 提出了机器学习模型的一个新性质, 即保真度, 用来描述模型

所学知识与人类所学知识之间的差距 [108], 从而保障人工智能系统的可靠性. Yang对保真度做出了明确的定义, 并
提出了一种方法, 使用一组传统的机器学习模型作为评判标准来计算保真度. de Bie等人提出了一种评估和解释

回归预测模型可信度的方法 RETRO-VIZ[109], 分析了人工智能系统的可靠性与可解释性. 该方法由两部分组成: 一
部分是 RETRO, 用来定量估计预测的可信度; 另一部分 VIZ则是一种帮助使用者理解预测可信度的可视化解释.
他们在 117个实验中使用了该方法, 发现 RETRO-VIZ分数与预测误差呈现负相关. 他们还对用户做了相关调研,
大多数人认为其解释有助于用户理解.

 3.3   预测结果可信性

自人工智能技术诞生以来, 人们就对其结果的可信性非常关心. 本文将人工智能系统模型可信性和结果可信

性分开, 将人工智能系统结果可信性的度量定义为通过人工智能的结果来反应人工智能系统整体可信性的方法.
在人工智能的分类任务中, 学者们把分类结果分为真正例 (TP)、假正例 (FP)、真反例 (TN)和假反例 (FN), 分别

代表其判断结果有多少是判断正确的正例、判断错误的正例、判断正确的反例和判断错误的反例, 通过错误率和

精度两种方法来度量人工智能系统的分类结果是否可信 [110]. 其中, 错误率 (ErrorRate)是指在分类任务中分类错

误的样本数占总样本数的比例, 即:

ErrorRate = FP+FN
T P+FP+T N +FN

.

精度 (Accuracy)则是分类正确的样本数占总样本数的比例, 即:

Accuracy =
T P+T N

T P+FP+T N +FN
.

然而错误率和精度虽然是常用的两种度量, 但是对于大多数人工智能的分类任务而言, 不能仅使用人工智能

系统输出结果是否正确这一指标来判断结果是否可信, 大多数任务会更加注重人工智能判断的结果有多少比例是

正确的. 因此, 学者们对于这类问题, 又定义查准率 (PrecisionRate), 真正例占正例的百分比, 即:
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PrecisionRate =
T P

T P+FP

和查全率 (RecallRate), 真正例占预测正确的百分比, 即:

RecallRate =
T P

T P+FN
,

从而判断结果的可信性. 在此基础上, 人们又提出了 P-R曲线 [110]、ROC曲线 [111]与 AUC[112]来进一步可视化判断

人工智能系统预测结果的可信性.
而对于回归任务而言, 最常用度量则是均方误差, 其对应欧氏几何中的距离度量. 例如在线型回归中, 均方误

差就是所有样本到直线上的平均欧式距离, 这个距离可以很好地表示回归任务结果的可信性. 此外, 对于一些需要

真实体现出误差的任务, 人们会使用平均绝对误差来表示回归任务结果的好坏.
近年来, 也有学者在置信度方面做出了研究. Jha等人为深度神经网络 (DNN)提出了一种新的置信度度量, 基

于归因的置信度度量, 它可以表征是否可以信任输入上的 DNN 的输出, 该方法通过对给定高维输入的邻域内进

行归因驱动抽样来计算结果置信度, 从而度量模型预测的一致性, 它不需要访问训练数据或进行额外校准, 因此具

有很好的实用性 [113]. Waa等人为支持决策系统定义了一种可解释的置信度框架, 该框架认为置信度应该满足 4个
性质, 分别是准确、能够解释单个置信度值、使用透明的算法和提供可预测的置信度值 [114]. 基于这 4个性质, 他
们定义了基于案例推理的回归分析置信度度量, 在具有不同机器学习模型的若干分类任务上评估了其准确性, 稳
健性和普遍性. 此外, 作者还在海域内动态定位领域应用可解释置信度概念.

 3.4   人工智能可信证据收集方法

人工智能系统训练数据的可信性、学习模型的可信性和预测结果的可信性共同影响着人工智能系统整体可

信性, 所以人工智能系统的可信证据收集可以从数据、模型、结果可信性度量方面考虑. 本节在前文介绍的现有

数据、模型、结果可信性度量研究基础上, 提出人工智能系统可信证据收集方法.
在人工智能系统训练数据可信性方面, 大多研究认为数据源可靠性、数据隐私泄露风险和数据不可篡改性会

对其可信性造成影响. 因而, 对于人工智能数据可信证据, 其收集方法考虑量化数据源可靠性、训练数据隐私泄露

风险和训练数据不可篡改程度.
在人工智能系统学习模型可信性方面, 人工智能系统面临学习模型不可解释、对抗攻击影响、模型隐私泄露

和模型自身保真度问题. 因而, 对于人工智能模型可信证据, 其收集方法考虑分析模型可解释与和转化程度、模拟

对抗攻击的影响、量化模型隐私泄露风险和度量模型保真度.
在人工智能系统预测结果可信性方面, 研究者们对其可信度度量研究已经有一定的成果, 涉及了一系列指标.

因而, 对于人工智能结果可信证据, 其收集方法考虑综合预测结果的错误率、精度、查准率、查全率、误差程度

和置信度.

 4   人工智能系统可信度量模型

在之前的部分, 我们讨论了人工智能系统的可信属性, 总结梳理了人工智能系统的 9个可信属性. 然后, 为了

度量人工智能系统可信性, 本文从训练数据可信性、学习模型可信性和预测结果可信性 3 方面讨论了度量方法,
为可信性度量提供可信证据. 近年来, 有部分学者对人工智能系统的可信度量评估进行了研究, 本节将着重介绍这

些研究.
文献 [115,116] 从软件质量的度量出发, 对人工智能系统进行度量. Shepperd 等人回顾了软件度量的相关概

念, 并进一步介绍了人工智能和软件工程的关系, 他认为软件度量的许多度量指标都可以被应用在专家系统的管

理和质量保证方面, 包括软件结构度量等, 但是由 Boehm[117]提出的软件成本估算方法 COCOMO无法直接应用于

专家系统 [115]. Nakamichi等人重点研究了机器学习系统所要求的质量特性, 以满足企业信息系统的质量要求. 他们

通过确定与机器学习系统需求规范相关的 22个问题, 包括环境/用户、系统/基础设施、模型和数据, 将传统的软

件质量标准 ISO25010的质量扩展到机器学习系统所拥有的特性, 提出了评价质量特性的指标和测量方法, 并通过
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一个行业的实证研究, 验证了所提出模型和测量方法的可行性 [116].
也有一些学者针对不同类型的人工智能系统提出了度量模型. Cheng等人提出了一个基于主观逻辑的神经网

络可信量化框架 DeepTrust, 其构建了人工智能算法的概率逻辑描述, 同时考虑了数据集和内部算法工作的可信

度 [118]. DeepTrust同时适用于分类和回归问题, 其输入值不影响可信度的计算. DeepTrust不仅能够在训练数据和

训练过程可访问的前提下, 对训练阶段神经网络的意见进行量化, 而且在给定预训练神经网络的情况下, 它还可以

用于神经网络决策或输出的可信量化. 神经网络预测的意见和可信度量化提供了对输入数据和神经网络内部工作

可信度的评估, 并且在神经网络过拟合时非常有效. Uslu等人则首次提出了一种可信指标框架来评估人工智能系

统在食品、能源和水管理决策中的验收标准, 在评估专家选择每个人工智能系统提出的最合适的解决方案中, 计
算从这些人工智能系统提出的解决方案到专家给出的最佳参考方案的距离, 并使用提出的信任框架计算系统的可

信接受度 [119]. 此外, 他们通过信任系统来聚合了多个专家的度量评估结果. Chowdhury等人使用车载单元 (OBU)
组件、GPS数据和安全信息来确定自动驾驶车辆的可信性, 通过计算和处理相关的不确定性, 利用确定性逻辑和

主观逻辑开发了评估可信值的理论模型, 并对提出的模型产生的可信值进行了对比分析 [120]. Chowdhury等人还在

模拟城市交通平台 SUMO和澳大利亚历史交通数据 VicRoads验证提出的模型, 其中, 基于特定逻辑的模型产生

的可信值比主观逻辑产生的可信值对被破坏的组件更加敏感. Chattopadhyay等人对机器人进行可信评估, 分析了

Zumi和 Cozmo社交机器人的内部缺陷, 并使用 IEEEA/IS可信 AI指南对其总体设计进行了评估, 研究该社交机

器人是否与可信人工智能框架描述的原则相一致 [121].
总体而言, 学者们近几年来开始愈发关注人工智能系统可信性, 并且尝试对其可信性进行评估, 从而开发出更

加可信的人工智能产品. 目前, 大多数研究聚焦在如何改善和提高人工智能系统可信性, 而人工智能可信度量评估

并没有受到很大关注, 因此也没有像软件可信度量评估那样, 经过数十年发展积累丰厚的研究成果. 因此, 人工智

能可信度量评估领域还需要进行深入系统的研究.

 5   基于属性的人工智能系统可信度量评估框架

尽管目前人工智能系统在可信性度量评估已经有部分研究成果, 但鲜有研究从基于属性的软件可信度量的角

度度量人工智能系统的可信性. 人工智能系统作为软件系统, 其可信量化评估也可以使用软件可信度量理论来实

施. 本文提出一个人工智能可信度量评估框架, 将软件可信度量理论应用于人工智能系统的可信度量评估, 而且为

了保证度量过程数据的可信性不被篡改, 本文将保证数据可信性常用的区块链技术应用于框架中, 整个框架包括

人工智能系统可信属性分解与证据获取方法、联邦式可信度量模型以及基于区块链的人工智能可信评估架构

AITrust这 3个部分. 本文期望该框架可以为人工智能系统可信度量研究人员提供参考, 以推动人工智能系统可信

度量研究进一步发展.

 5.1   人工智能系统可信属性分解与证据获取方法

“可信性”是客观对象诸多属性在人们心目中的一个综合反映 [14], 而每个属性在不同时段的含义又有所不同.
因此, 为对人工智能系统进行可信评估, 首先需要将人工智能系统的整体可信属性分解, 结合系统所采用的智能模

型及其领域特性, 根据人工智能系统在系统构建不同阶段的可信需求, 对可信属性赋予合适的含义, 解释其包含的

不同含义, 将可信属性进一步分解出可信子属性. 例如, 把人工智能系统构建划分为系统开发, 系统验证和系统测

试 3个阶段, 各阶段可信属性划分的可信子属性不一定相同, 在人工智能系统的构建阶段, 可解释性主要指人工智

能系统的数据准确能被人类所理解, 模型的判别或者推理过程可以转化成具备逻辑关系的规则以及代码易读易理

解, 因此把可解释性划分为数据准确性、模型可转化性和代码易读性; 在系统验证阶段, 可解释性主要指模型的判

别或者推理过程可以转化成具备逻辑关系的规则、代码易读易理解以及系统输出结果能被人类理解和分析, 因此

把可解释性划分为模型可转化性、代码易读性和结果可分析性; 在系统测试阶段, 可解释性主要指人工智能系统

的数据准确能被人类所理解, 模型的判别或者推理过程可以转化成具备逻辑关系的规则以及系统输出的结果能被

人类理解和分析, 因此把可解释性划分为数据准确性、模型可转换性和结果可分析性. 图 1中给出了可解释性在
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3个阶段的子属性划分对比.
根据不同属性划分出的子属性, 依据其具体含义, 对子属性中包含的可信证据规范进行获取, 并把可信证据规

范划分为度量元. 表 2给出了在系统构建阶段模型可转换性子属性下获取的可信证据与其度量元.
  

可解释性
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图 1　可解释性 3个阶段子属性划分对比
 
 

表 2    系统构建阶段可信证据示例 
可信属性 可信子属性 可信证据 度量元

可解释性 模型可转换性

系统所用模型判别或者

推理过程可以转化成具

备逻辑关系的规则

A: 系统所用模型判别或者推理过程可以转化成具备逻辑关系的规则

B: 系统所用模型判别或者推理过程可以转化成规则

C: 系统所用模型判别或推理过程可以被解释

D: 系统所用模型判别或推理过程无理论解释
 

 5.2   联邦式可信度量模型

i

y ji α ji f ,g

i

由于人工智能系统在构建的各个阶段往往分布在不同开发团队与用户群体中, 各过程数据可能不互通, 导致

数据孤岛问题. 此时的人工智能系统可信度难以量化评估, 有效融合各阶段的可信性度量结果, 形成较为准确的可

信度量值是人工智能系统可信度量评估的另一挑战. 本节给出一个在人工智能开发、验证、测试阶段的联邦式可

信度量模型结构图, 用于计算融合各阶段的可信度量结果, 其结构如图 2所示. 构建、验证和测试阶段在属性   上

分别拥有度量值   和该属性在此阶段所占的权重   , 联邦式可信度量模型建立融合公式   用于融合 3 个阶段

下的度量值和权重, 得到属性   的可信度量值. 然后, 联邦式可信度量模型给出计算公式 F, 用于在得到各个属性的

度量值后, 计算出系统可信度量值.
  

权重 αi

开发阶段 

权重 αi1

验证阶段 

权重 αi2

测试阶段 

权重 αi3

阶段权重联邦公式
αi=g(αi1, αi2, αi3), i=1, 2, 3

阶段属性联邦公式
yi=f(yi1, yi2, yi3), i=1, 2, 3

可信值计算公式
T=F(y1, y2, y3, α1, α2, α3)

人工智能系统
可信值 T

属性值 yi

开发阶段
属性值 yi1

验证阶段
属性值 yi2

测试阶段
属性值 yi3

图 2　联邦式可信评估结构图
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 5.3   基于区块链的人工智能系统可信评估架构 AITrust

B1,B2,B3, ...,Bt Bi = (Tri,hi−1,ei) Tri

hi−1 (hi−1 = hash(Bi−1)) ei

区块链技术是保障数据可信性常用的技术之一, 区块链本身的特性保证了处于其中数据的不被篡改与可追

溯. 而在对人工智能系统进行评估时, 需要涉及多个阶段的数据, 例如系统构建阶段的数据, 系统测试阶段的测试

数据等. 为了确保这些数据的准确性与不被篡改, 从而确保度量结果的可信性, 本节将区块链技术融入人工智能可

信度量评估, 给出拥有在人工智能系统开发、验证、测试 3个阶段的构建过程的基于区块链的人工智能可信评估

架构, 其由一列可信区块   组成, 每个可信块   , 其中,    交易至少包含: ① 人工智能系

统, ② 人工智能构建模型, ③ 验证模型, ④ 测试方法, ⑤ 评估体系, ⑥ 人工智能可信级别, 并按照Merkle树表示,
 是一指向前块的密码哈希   ,    是一个校验码, 存储评估竞争过程中的元数据, 用来校验区块

的有效性. 人工智能系统可信评估区块链的建立过程涉及至少 4个类型的角色: 发布人工智能系统的发布者、对

人工智能系统进行系统验证的验证者、对人工智能系统进行系统测试的测试者与对人工智能系统进行可信评估

的评估者. 人工智能系统可信评估区块链结构如图 3所示.
  

B1

eihi−1

B2 Bi Bt−1 Bt

…

AI
系统

可信
等级

验证
模型

测试
方法

评估
体系

构建
模型

Top Hash

Hash 001

Block 001

Hash 002

Block 002
K 位校验码

Tri

图 3　基于区块链的人工智能系统可信评估架构
 

当发布者发布了一个人工智能系统后, 其相关的开发数据会被存入其发布的区块链中, 测试者和验证者分别

对该人工智能系统进行测试和验证, 并把测试与验证的结果和相关数据存储其发布的区块链中, 评估者从他们建

立的区块链中获取系统构建、系统测试与系统验证阶段的数据进行评估, 得到该系统的可信等级, 然后增加可信

块将其写入区块链中, 从而可以依靠区块链技术保证整个评估过程与评估结果的可追溯性和可信性.

 6   总结与展望

本文对人工智能系统的可信性度量进行了综述性的分析和研究. 首先对人工智能技术和软件可信度量的背景

进行了讨论, 分别对两个方向的研究现状进行了论述, 并阐述了人工智能系统可信度量的动机和可信人工智能的

战略与规划. 然后, 本文对人工智能系统的可信属性进行详细探讨, 比较了各个组织和学者给出的可信属性, 提出

了人工智能系统基础的 9个可信属性. 接着, 分别从训练数据可信性、学习模型可信性、预测结果可信性方面讨

论了相关度量方法, 设计了人工智能系统可信证据收集方法. 然后, 讨论了现有的人工智能系统可信度量方法, 结
合基于属性的软件可信度量技术, 本文建立一个人工智能系统可信度量评估框架, 该框架包括可信属性分解与证

据获取方法, 联邦式可信度量模型和基于区块链的人工智能系统可信评估架构 AITrust, 将基于属性的软件可信度

量技术应用于人工智能系统的可信评估, 并且使用区块链技术保障了评估过程的可信性.
人工智能系统可信性已经获得越来越多人的关注, 人工智能系统可信度量评估可以保障人工智能系统的可信

性, 为人工智能系统开发与使用人员提供相应参考. 然而, 人工智能系统可信度量的发展仍然面临着许多问题和

挑战.
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(1) 针对人工智能系统的可信属性, 各个机构与学者关注点不尽相同, 本文虽然讨论并总结梳理出了 9个人工智

能基础的可信属性, 然而对于面向不同领域的人工智能系统, 使用不同机器学习模型的人工智能系统, 其可信属性

可能会有所扩展, 且其度量模型也有可能不同. 因此, 人工智能可信属性的完备性值得关注, 从而设计面向不同领

域的不同系统、不同模型、甚至不同数据的可信属性集合以及其度量模型, 形成更加完备的人工智能可信属性模型.
(2) 就人工智能系统的可信证据而言, 在人工智能系统的训练数据可信性、学习模型可信性和预测结果可信

性度量方面虽然有许多研究, 但是这些研究过于杂乱, 量纲难以统一, 很难形成统一的可信证据度量模型, 为后续

可信度量模型的建立造成一定难度. 因而, 统一可信证据量纲, 形成科学合理的可信证据模型同样值得关注.
(3) 目前, 面向人工智能系统的可信度量模型研究还比较初步, 相关的研究还比较少, 本文提出了一个面向属

性的人工智能系统可信度量框架, 但其中的可信度量模型还需进一步完善, 从而建立科学合理的人工智能系统可

信度量模型, 使其度量结果具有可信性. 并且, 本文建立的人工智能系统可信度量框架是面向可信属性, 仅从静态

角度来度量可信性, 并未考虑人工智能系统运行时的动态变化与用户反馈. 因此, 建立科学合理且全面的人工智能

系统可信度量评估模型是人工智能可信度量评估的又一挑战.
(4) 在建立人工智能系统可信度量方法的基础上, 开发人工智能系统可信度量评估综合工具, 使得人工智能系

统可信度量评估工程化, 把人工智能系统的度量评估融入人工智能系统的实际开发和使用过程中, 提高人工智能

系统的可信性, 为人工智能系统更好地服务人类奠定基础.
希望通过本文的讨论、探索、思考和提出的人工智能系统可信度量评估框架, 为人工智能系统可信度量评估

的发展和应用开辟更加广阔的道路.
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