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摘  要: 深度神经网络在物体检测、图像分类、自然语言处理、语音识别等众多领域上得到广泛应用. 然而, 深度

神经网络很容易受到对抗样本(即在原有样本上施加人眼无法察觉的微小扰动)的攻击, 而且相同的扰动可以跨模

型、甚至跨任务地欺骗多个分类器. 对抗样本这种跨模型迁移特性, 使得深度神经网络在实际生活的应用受到了

很大限制. 对抗样本对神经网络的威胁, 激发了研究者对对抗攻击的研究兴趣. 虽然研究者们已提出了不少对抗

攻击方法, 但是大多数这些方法(特别是黑盒攻击方法)的跨模型的攻击能力往往较差, 尤其是对经过对抗训练、输

入变换等的防御模型. 为此, 提出了一种提高对抗样本可迁移性的方法: RLI-CI-FGSM. RLI-CI-FGSM 是一种基于

迁移的攻击方法, 在替代模型上, 使用基于梯度的白盒攻击 RLI-FGSM 生成对抗样本, 同时使用 CIM 扩充源模型, 
使 RLI-FGSM 能够同时攻击替代模型和扩充模型. 具体而言, RLI-FGSM 算法将 Radam 优化算法与迭代快速符号

下降法相结合, 并利用目标函数的二阶导信息来生成对抗样本, 避免优化算法陷入较差的局部最优. 基于深度神

经网络具有一定的颜色变换不变性, CIM 算法通过优化对颜色变换图像集合的扰动, 针对防御模型生成更多可迁

移的对被攻击的白盒模型不那么敏感的对抗样本. 实验结果表明, 该方法在一般网络和对抗网络模型上都取得了

更高的成功率. 
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Transfer-based Adversarial Attack with Rectified Adam and Color Invariance 

DING Jia, XU Zhi-Wu 
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Abstract: Deep neural networks have been widely used in object detection, image classification, natural language processing, speech 
recognition, and so on. Nevertheless, deep neural networks are vulnerable to adversarial examples which could misclassify deep neural 
network classifiers by adding imperceptible perturbations to the input. Moreover, the same perturbation can deceive multiple classifiers 
across models and even across tasks. The cross-model transfer characteristics of adversarial examples limit the application of deep neural 
network in real life. The threat of adversarial examples to deep neural networks has stimulated researchers' interest in adversarial attack. 
Recently, researchers have proposed several adversarial attacks, but the cross-model ability of adversarial examples generated by the 
existing attacks is often poor, especially for the defense models via adversarial training or input transformation. To improve the 
transferability of adversarial examples in black box environment, this study proposes a method, namely, RLI-CI-FGSM. RLI-CI-FGSM is 
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a transfer-based attack, which employs the gradient-based white-box attack RLI-FGSM to generate adversarial examples on the substitute 
model, as well as CIM to expand the substitute model so that RLI-FGSM is able to attack the substitute model and the extended model at 
the same time. Specifically, RLI-FGSM integrates the RAdam optimization algorithm into iterative fast gradient sign method, and makes 
use of the second-derivative information of objective function to generate adversarial examples, which prevents optimization algorithm 
from falling into poor local optimum. Based on the color transformation-invariant property of deep neural networks, CIM optimizes the 
perturbations of the color transform image sets to generate adversarial examples that are less sensitive to the defense models. The 
experimental results show that the proposed method has a higher success rate in both normal and adversarial network models. 
Key words: adversarial example; adversarial attack; black-box attack; transferability; transfer-based attack 

近年来, 深度神经网络凭借其能够用较短时间以较高的准确性解决多种复杂问题的优势, 在物体检测[1]、

图像分类[2]、自然语言处理[3]、语音识别[4,5]等众多领域上取得了优异的成绩. 然而, Szegedy 等人[6]发现了深

度神经网络的一个致命性弱点——通过施加人眼无法察觉的微小扰动, 诱使深度神经网络分类器错误地分

类. 这些有意制作的能够诱导深度神经网络分类器分类错误的输入样本被称为对抗样本, 施加在其上的扰动

被称为对抗扰动. 这个致命性弱点使得深度神经网络非常容易受到攻击(即对抗攻击), 尤其在图像方面的网

络. 此外, 相同的图像扰动可以欺骗多个分类器(本文中也称为模型). 这种由一个模型生成的对抗样本能够以

一定的概率欺骗另一个不同模型的性质, 称为对抗样本的可迁移性. 可迁移性使得对抗扰动可以跨模型甚至

跨任务[7]转移, 更进一步地影响深度神经网络的安全性. 这些发现大大影响了深度神经网络在商业领域, 尤
其是在安全攸关重要的领域的应用, 比如自动驾驶[8]、网络安全[9]等方面. 

对抗样本对深度神经网络的威胁不仅激发了研究者对构建更具鲁棒性的深度神经网络的兴趣, 而且促发

了如何构建有效健壮的对抗攻击的研究[10]. 这两者之间不断博弈且互相促进. 现有的对抗攻击工作大多数使

用基于梯度的方法来生成对抗样本, 比如迭代梯度下降法[11]、投影梯度下降[12]、动量迭代快速梯度符号法[13]

等. 在白盒设置下, 利用现有模型的知识(例如网络结构和网络参数), 这些攻击方法可以获得较高的成功率. 
然而在黑盒设置下, 由于无法获得模型的内部信息, 这些攻击方法的成功率往往较低. 特别地, 在对经过对抗

训练[14]或输入变换(例如图像变形[15]/去噪[16])的防御模型进行攻击时, 这些攻击方法的成功率被进一步降低. 
基于迁移的攻击(transfer-based attack)[17,18]就是一种致力于提高黑盒攻击成功率的方法, 该方法先在替代

模型(源模型)上使用白盒攻击生成对抗样本, 再用生成的对抗样本去攻击未知的目标模型. 已有的基于迁移

的对抗攻击通常使用基于梯度的方法来构造对抗样本, 从目前的研究进展而言, 仍然有较大的进度空间. 本
文旨在设计一种新的能够提高对抗样本可迁移性的算法, 换句话说, 构造一个健壮的基于迁移的攻击算法. 

本文把对抗样本的生成过程视为神经网络的训练过程, 把在替代模型上生成对抗样本的过程视为神经网

络在训练数据上训练模型, 把用生成的对抗样本攻击目标模型的黑盒过程视为神经网络在测试数据上测试模

型性能, 那么对抗样本的迁移能力就可以看成是神经网络的泛化能力. 因此, 本文主要从 3个方面提高对抗样

本的迁移能力: (1) 优化基于梯度的白盒攻击方法; (2) 对替代模型进行数据扩充; (3) 集成(ensemble)方法. 第
1 点, 本文通过改进优化算法避免其陷入较差的局部最优, 尽可能使算法搜索到更优的对抗样本, 更优的对抗

样本往往具有更强的迁移性能; 第 2 点, 从本文使用提高泛化能力的角度看, 通过数据增强对图像进行几何

变换, 丰富同类数据的表现形式, 这能够防止对抗样本对替代模型过拟合, 提高对抗样本在目标模型上的迁

移成功率; 第 3 点, ensemble 方法利用多个模型的信息, 即所谓“群体的智慧”, 能够很好地提高的模型泛化能

力. 另一方面, 从集成攻击[19]的角度看, 攻击算法从只攻击一个源模型变成同时攻击源模型和扩充模型, 生
成的对抗样本也从只能欺骗一个模型变成能够欺骗多个模型, 直觉和经验结果都表明, 能够同时欺骗多个模

型的对抗样本更有可能成功迁移到其他的黑盒模型. 
受 MI-FGSM, NI-FGSM[20]的启发, 优化算法的选择能够影响对抗样本的生成及其可迁移性, 因此本文采

用了自适应矩估计优化算法 Adam的变体 Rectified Adam (RAdam)算法, 并结合迭代快速符号下降法和利用目

标函数(对抗样本生成对应的优化问题, 具体见第 1.1 节)的二阶导信息来生成对抗样本. 该方法能够有效地避

免其陷入较差的局部最优, 提高对抗样本的可迁移性. 
另一种能够提高对抗样本的可迁移性的方法是模型扩充. 现有的数据扩充方法大致可以分为 3 类: 空间
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变换[21]、颜色变换[22]和信息丢弃[23]. 在空间变换方面, DIM[17], TIM[18], SIM[20]等工作通过对输入图像的空间

变换, 提高了对抗样本的可迁移性; 在信息丢弃方面, Xie等人[24]提出了基于输入的 dropout 方法; 而在颜色变

换方面, 就作者所知, 在对抗攻击中尚未有充分完整的研究内容. 因此, 本文还应用颜色变换方法来进一步提

高对抗样本的可迁移性. 
本文的主要贡献如下: 
(1) 提出了基于 RAdam 优化算法的对抗攻击方法 RLI-FGSM. 该方法将 RAdam 优化算法与迭代快速符

号下降法相结合, 并利用目标函数的二阶导信息来生成对抗样本. 
(2) 提出了基于颜色变换的对抗攻击方法 CIM. 该方法应用了颜色变换进行数据扩充, 填补并完善了颜

色变换在对抗攻击的应用. 
(3) 通过在 ILSVRC 2012 验证集的一些实验验证了本文方法的有效性, 且结果显示, 本文方法不仅在正

常训练的模型上产生更高的成功率, 而且还打破了其他强大的对抗网络的防御机制. 
本文第 1 节定义所用符号并介绍相关工作. 第 2 节对本文提出的对抗样本生成算法进行详细描述. 第 3

节为实验设置以及结果的分析讨论. 第 4 节总结全文. 

1   符号定义和相关工作 

1.1   定  义 

表 1 列举了本文所需了解的相关术语和其解释. 

表 1  术语和符号定义 

名称和符号 描述 
深度神经网络分类器 f f:x→y, 接受图像 x∈X 作为输入并输出某一个标签 y∈Y 

输入图像 x 干净的、原始的图像 
输出标签 y 分类器 f 的预测标签 

真实标签为 ytrue 输入图像 x 对应的真实标签 
对抗样本 xadv 在图像上施加人眼无法察觉的微小扰动所形成的能够使分类器分类错误的样本 
对抗扰动η 施加在原图像上的微小扰动, η=xadv−x 

LP 范数 
1

1
|| || | |

n pp
p i

i
θ θ

=

⎛ ⎞= ⎜ ⎟
⎝ ⎠
∑  

L∞范数 ||θ||∞=max(|θi|) 
扰动阈值ε 用 LP 范数限制扰动的大小, 确保人眼无法察觉, 即||η||p=||xadv−x||p≤ε 

根据表 1, 对抗样本有两个条件: (i) 在原图像的微小抖动; (ii) 分类器分类错误. 本文使用 L∞范数表示这

个微小抖动. 因此, 这两个条件可以表示为 

 
true true

min || || min || ||

s.t.  ( ) ,  ( ) ,  

adv

adv

x
adv

x x

f x y f x y y y
η

η ∞ ∞ ⎫= − ⎪
⎬
⎪= = ≠ ⎭

 (1) 

通过形式化定义可以发现: 对抗样本的生成过程是一个优化问题, 即寻找导致错误分类的模型输入的最

小扰动. 对于上述约束优化问题, 由于其求解的困难性, 通常引入模型训练中使用的损失函数 J 来间接解决, 
其中, J 通常为交叉熵损失函数(cross entropy loss). 对于无目标攻击(untargeted attack), 即只要求 y≠ytrue 的攻击

而不指定输出标签目标 y 的类别, 因此要求输出标签 y 与真实标签 ytrue 的距离越大越好. 从深度神经网络的角

度来看, 这可以等价要求损失函数 J(xadv,ytrue)越大越好. 因此, 公式(1)可以转换成如下形式: 

 

true

true

arg max ( , ),  s.t. || ||

arg max ( , ),  s.t. || ||

adv

adv adv

x
J x y x x

J x y
η

ε

η η ε

∞

∞

⎫−
⎪
⎬

+ ⎪
⎭

≤ 或

≤
 (2) 

公式(2)中的约束项可以通过 Clip 函数对 x 进行剪切来控制 x 上的扰动大小而消除, 消除后的公式就是一
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个易于求解的无约束优化问题. 对于公式(2), 本文采用 RAdam 优化算法和目标函数的二阶导信息进行求解. 

1.2   对抗攻击 

(1) FGSM (fast gradient sign method) 
Goodfellow 等人提出了快速梯度符号法(FGSM)[25], 在梯度方向上, 通过一大步更新生成使损失函数最大

化的扰动, 更新规则如下: 

 
true( ( , , ))x

adv

sign J x y

x x

η ε θ
η

⎫= ⋅ ∇ ⎪
⎬

= + ⎪⎭
 (3) 

其中, ∇xJ 是 x 的损失函数的梯度, θ是模型的参数. 
(2) I-FGSM (iterative fast gradient sign method) 
由于 FGSM 算法只涉及 1 次梯度更新, 有时 1 次更新不足以成功攻击且 1 次更新容易陷入局部最优值, 

Kurakin 等人[11]提出了基于 FGSM 的迭代快速梯度符号法(I-FGSM), 采用小步长α多次迭代: 

 true
1 ( ( , ))adv adv adv

t t xx x sign J x yα+ = + ⋅ ∇  (4) 

(3) PGD (projected gradient descent) 
Madry 等人[12]提出了投影梯度下降(PGD), 这是一种比 I-FGSM 和 FGSM 更强大的梯度攻击. 它在允许的

标准球内的随机点初始化搜索对抗样本, 然后运行 I-FGSM 方法多次迭代: 

 true
1 { ( ( , ))}adv adv adv

t x t xx Clip x sign J x yε α+ = + ⋅ ∇  (5) 

其中, xClipε 函数通过对 x 进行剪切来控制 x 上的扰动大小. 

(4) MI-FGSM (momentum iterative fast gradient sign method) 
Dong 等人[13]提出了动量迭代快速梯度符号法(MI-FGSM), 动量法参数的更新过程中使用的是累积梯度

gt, 其中, t 表示在迭代次数. 对于当前梯度与上一步梯度指向相同方向的维度, gt+1增加; 而对于当前梯度与上

一步梯度指向不同方向的维度, gt+1 减少: 

 

true

1 true
1

1 1

( , )
|| ( , ) ||

{ ( )}

adv
x t

t t adv
x t

adv adv
t x t t

J x yg g
J x y

x Clip x sign gε

μ

α

+

+ +

⎫∇= ⋅ + ⎪∇ ⎬
⎪= + ⋅ ⎭

 (6) 

动量法得到了更快的收敛和减少振荡. 因为用 I-FGSM 生成对抗样本时仍然容易陷入较差的局部最大值

和过拟合模型, 这样生成的对抗样本是不太可能在模型之间转移的. MI-FGSM 将动量集成到迭代攻击中, 可
以稳定更新方向, 有助于摆脱较差的局部极值, 减轻过拟合的影响. 因此, MI-FGSM 能够提高对抗样本的可

迁移性. 
(5) NI-FGSM (Nesterov iterative fast gradient sign method) 
Lin 等人[20]提出了 Nesterov 迭代快速梯度符号法(NI-FGSM), 将 Nesterov 加速梯度引入迭代攻击中; 在

MI-FGSM 的基础上, NI-FGSM 还利用了目标函数的二阶导信息, 使得攻击能够有效地向前看, 能够更容易、

更快地摆脱局部极值差, 从而提高可迁移性: 

 
true

1 true
1

1 1

( , )
|| ( , ) ||

{ ( )}

nes adv
t t t

nes
x t

t t nes
x t

adv adv
t x t t

x x g

J x yg g
J x y

x Clip x sign gε

α μ

μ

α

+

+ +

= + ⋅ ⋅

∇= ⋅ +
∇

= + ⋅

 (7) 

(6) DIM (diverse inputs method) 
Xie 等人[17]提出了一种多样化输入方法 DIM 来改进对抗样本的可迁移性. DIM 随机应用一组保持标签的

变换(例如调整大小、裁剪和旋转)来训练图像, 并将变换后的图像输入分类器进行梯度计算: 

 true
1 { ( ( ( ; ), ; ))}adv adv adv

t x t xx Clip x sign J T x p yε α θ+ = + ⋅ ∇  (8) 

其中, T(⋅)表示图像变换, p 表示进行变换的概率. 
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(7) TIM (translation-invariant attack method) 
Dong 等人[18]提出了一种平移不变(TIM)攻击方法, 通过使用一组平移后的图像对对抗样本进行优化, 使

对抗样本对被攻击的白盒模型的区分区域不那么敏感, 从而提高了对抗样本的可移动性. TIM 证明了对图像

进行平移操作后求梯度等价于将梯度与平移矩阵的所有权值组成的核进行卷积: 

 true
1 ( ( , ))adv adv adv

t t xx x sign W J x yα+ = + ⋅ ⋅∇  (9) 

其中, W 表示平移矩阵. 
(8) SIM (scale-invariant attack method) 
Lin等人[20]还提出了另一种提高对抗样本可迁移性的方法 SIM. SIM利用模型的尺度不变特性实现模型扩

展, 提高对抗样本的可迁移性: 

 true

0

1arg max ( ( ), ),  s.t. || ||
adv

m
adv adv

i
x i

J S x y x x
m

ε∞
=

−∑ ≤  (10) 

其中, Si(x)=x/2i 表示输入图像 x 的缩放副本, 缩放因子为 1/2i; m 表示缩放副本的数量. 
(9) RD-DE-RF-IFGSM (resized-diverse-inputs, diversity-ensemble and region fitting method) 
Zou 等人[26]发现: 在不同输入的梯度中有许多垂直和水平条纹, 可以用来缓解 TIM 造成的梯度信息的丢

失. 他们提出不同输入大小的方法(RDIM), 可以与 TIM 相结合来发挥更好的攻击性能. 此外, 他们还提出了

多样性集成方法(DEM), 即 RDIM 的多尺度版本, 以进一步提高对抗样本的可移植性. 在前两个步骤之后, 再
通过迭代将值拟合转化为区域拟合. RDIM 和区域拟合不需要额外的运行时间, 这 3 个步骤可以很好地集成到

其他攻击中. 
(10) UAP (universal adversarial perturbations) 
通用对抗扰动[27]指的是仅用一个小的图像扰动就能以高概率欺骗深度神经网络分类器, 使分类器对大部

分图像分类错误. 换句话说, 就是需要找到一个对抗扰动η, 这个扰动可以加到所有的样本点上, 而且会以

1−δ的概率让对抗样本被分类错误: 
( ( ) ( )) 1 ,  s.t. || || .

x
P f x f x

μ
η δ η ε∞∼

+ ≠ −≥ ≤  

2   算  法 

本节将详细描述本文的攻击算法 RLI-CI-FGSM. 第 2.1 节先简单介绍了 Adam 和 RAdam 算法, 第 2.2 节

介绍了基于 RAdam 的攻击方法 RLI-FGSM, 第 2.3 节介绍了基于颜色变换不变的攻击方法 CIM. 最后, 第 2.4
节给出了这两者的合成攻击算法 RLI-CI-FGSM. 

2.1   Adam和RAdam算法 

本文所采用的 Rectified Adam 优化算法是 Adam 算法的一种变体, 因此在介绍 RAdam 算法之前, 先对

Adam 算法进行简单的说明. Adam (adaptive moment estimation)[28]是一种只需要一阶梯度和很少的内存需求的

有效的随机优化方法, 该方法根据梯度的一阶和二阶矩估计计算不同参数下的个体自适应学习速率, 可以表

示为 
 mt=β1⋅mt−1+(1−β1)⋅gt (11) 
 2

2 1 2(1 )t t tv v gβ β−= ⋅ + − ⋅  (12) 

其中, mt和 vt分别表示梯度的一阶矩(表示梯度均值)和二阶矩(表示方差), β1, β2表示衰减率, gt表示在迭代次数

为 t 时的累加梯度. 用平均移动(moving average)来对一阶矩和二阶矩进行估计时, 因为 mt 和 vt 被初始化为 0
向量, 导致矩估计偏向于 0, 所以, Adam 使用偏差校正解决初始化偏差对移动平均的影响: 
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 (13) 



 

 

 

2530 软件学报 2022 年第 33 卷第 7 期   

 

 
2

ˆ
1

t
t t

vv
β

=
−

 (14) 

接着, 使用上述公式更新 Adam 的参数: 

 1 ˆ
ˆt t t
t

m
v

ηθ θ
ε+ = −

′+
 (15) 

其中, ˆ tm 为无偏一阶矩; t̂v 为无偏二阶矩; η表示步长; θ t 表示结果参数; ε是一个很小的值, 保证分母不为 0. 

Liu 等人[29]发现: 由于训练早期样本的缺乏, 自适应学习率 vt 的方差过大, 导致陷入较差的局部最优. 因
此, Liu 等人提出了 RAdam 算法, 引入了修正项 rt 来修正其自适应学习率, 稳定其早期无边界的方差. 同时,
实验表明, RAdam 算法也能加速收敛和改进泛化性能. RAdam 算法更新规则如下: 

 
2

2 1
1

ρ
β∞ = −

−
 (16) 

 2 22 /(1 )t t
t tρ ρ β β∞= − ⋅ −  (17) 

其中, mt, vt 和 ˆ tm 的计算与 Adam 一致, 不再重复. 

当方差易处理时, 如ρt>4: 

 2(1 ) /t
t tl vβ= −  (18) 

 ( 4)( 2)
( 4)( 2)

t t
t

t

r ρ ρ ρ
ρ ρ ρ

∞

∞ ∞

− −=
− −

 (19) 

 1 ˆt t t t t tr m lθ θ α−= −  (20) 

当方差不易处理时, 如ρt≤4: 
 1 ˆt t t tmθ θ α−= −  (21) 

其中, ρ∞表示近似 SMA (simple moving average)的最大长度, ρt 表示近似 SMA 的长度, αt 表示步长, lt 表示

RAdam 中的自适应学习率, rt 表示方差校正项, θt 表示结果参数. 
具体来说, 在训练初期, 自适应学习率 vt 的方差过大甚至可以趋于无穷大, 这时, Adam 的更新方法将不

再可靠, 所以 RAdam 在初期退化成带动量的 SGD (随机梯度下降), 即如公式(21)所示, 不再使用自适应学习

率. RAdam 使用了只与 t 有关的参数ρt 控制算法是否退化. 当β2=0.999 (Adam 推荐的参数值), 在 t=1−4 时(即
ρt≤4), 方差过大不易处理, 方差校正项 rt 会出现一定的震荡, 甚至会出现对负数开根号的情况; 而在 t>4 时

(即ρt>4), 方差不再有趋于无穷大的风险易于处理, rt 的更新趋于稳定. 因此, RAdam 设置ρt≤4 时, 算法退化

成带动量的 SGD; 设置ρt>4, 算法不退化, 使用方差校正项 rt 进一步稳定算法. 

2.2   RI-FGSM和RLI-FGSM方法 

本文首先将 RAdam 算法集成到基于梯度的迭代攻击中, 构建一个健壮的对抗攻击, 称为 RI-FGSM. 从
g0=0 开始, RI-FGSM 的更新过程形式化如下: 

 
true

1
1 true

1 1

( , )
|| ( , ) ||

adv
x t

t t adv
x t

J x yg g
J x y

μ −
−

−

∇= ⋅ +
∇

 (22) 

αt, rt, ˆ tm , lt 的计算与 RAdam 一致, 在公式(21)后计算. 

当方差易处理时, 如ρt>4: 

 1 ˆ{ ( )}adv adv
t x t t t t tx Clip x r sign m lε α−= + ⋅ ⋅  (23) 

当方差不易处理时, 如ρt≤4: 

 1 ˆ{ ( )}adv adv
t x t t tx Clip x sign mε α−= + ⋅  (24) 

其中, gt 表示在迭代次数为 t 时的累加梯度, μ是 gt 的衰减因子, sign 是符号函数. 
受 Nesterov 加速梯度的启发, 本文在 RI-FGSM 的基础上再利用目标函数的二阶导信息, 使得攻击能够有 

效地向前看(look ahead), 构造了 RLI-FGSM 算法. 具体而言, RLI-FGSM 中的梯度不是根据当前参数位置 adv
tx
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计算的, 而是根据参数下一个位置的近似值 lookahead
tx 计算的, 通过这个近似值, 粗略地知道参数下一步将在哪 

里, 从而有效地预测未来. 这种预先的更新可以进一步帮助算法更容易、更快地摆脱较差的局部极大值, 从而

提高生成的对抗样本的可迁移性. RLI-FGSM 算法与 RI-FGSM 相比, 前者的梯度多加了本次梯度相对于上次

梯度的变化量. RLI-FGSM 的更新分为 3 步. 

(1) 计算新参数近似位置 lookahead
tx : 

当方差易处理时, 如ρt>4: 

 ˆ( )lookahead adv
t t t t t tx x r sign m lα= + ⋅ ⋅  (25) 

当方差不易处理时, 如ρt≤4: 

 ˆ( )lookahead adv
t t t tx x sign mα= + ⋅  (26) 

(2) 根据新参数近似位置更新梯度: 

 
true

1 true
1

( , )
|| ( , ) ||

lookahead
x t

t t lookahead
x t

J x yg g
J x y

μ+
∇= ⋅ +
∇

 (27) 

(3) 更新 1
adv
tx + : 

当方差易处理时, 如ρt>4: 

 1 1 1 1 1ˆ( )adv adv
t t t t t tx x r sign m lα+ + + + += + ⋅ ⋅  (28) 

当方差不易处理时, 如ρt≤4: 

 1 1 1ˆ( )adv adv
t t t tx x sign mα+ + += + ⋅  (29) 

2.3   CIM方法 

除了为对抗攻击考虑一个更好的优化算法外, 本文还考虑通过模型扩充来提高对抗样本的可迁移性. 在
同一模型上, 若原始图像和经变换后的图像的损失值是相似的, 则称这种变换为保损变换. 通过保损变换, 本
文可以从原模型推导出一个模型集合, 实现模型扩充. 

为了得到保损变换, 本文发现深度神经网络具有颜色变换不变性并进行了实验验证, 即适量地改变深度

神经网络的颜色特性, 若变化前后网络的损失值可以忽略不计. 因此, 颜色变换可以作为一种模型扩充方法. 
在上述分析的驱动下, 本文提出了一种颜色变换不变方法 CIM. CIM 通过对模型的颜色扩充, 包含亮度、色

相、对比度、饱和度这 4 个特征, 优化了对输入图像的对抗扰动. 
令 Ci (x)表示颜色变换不变性, CIM 方法描述如下: 
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adv

adv
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adv
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 (30) 

其中, C1, C2, C3, C4 分别表示亮度、色相、对比度、饱和度的抖动变化函数. 
(1) 对于亮度特征, 本文改变整张 RGB 图片的亮度, 即在图片 x 上每一个像素值上添加一个范围在[−max 

delta,max delta)之间的调整因子δ1, 调整亮度后的图像为 
 C1(x)=x+δ1 (31) 

(2) 对于色相特征, 本文先把图片 从 RGB 颜色空间转换成 HSV 颜色空间, 向色相通道(H)添加偏移量δ2

来调整图片的色相, 然后再从 HSV 颜色空间转换回 RGB. 色相特征调整函数如下所示: 
 C2(x)=RGB(HSV(x)+Hδ2) (32) 

(3) 对于对比度特征, 本文对 RGB 图片的每个通道都计算通道中图像像素的均值, 然后根据均值调整每

个像素的每个分量, 如下所示: 
 C3(xi)=(xi−mean)×δ3+mean (33) 
其中, δ3 为对比度调整因子. 

(4) 对于饱和度特征, 本文先把图片 x 从 RGB 颜色空间转换成 HSV 颜色空间, 并将饱和度(S)通道乘以饱
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和度因子δ4 和剪切来调整图像饱和度, 最后再将图像转换回 RGB. 饱和度特征调整函数如下所示: 
 C4(x)=RGB(Clip(HSV(x)×Sδ4)) (34) 

具体的调整因子的选择在后文第 3.2 节中给出. 利用 CIM, 本文不需训练一组模型来攻击, 而是通过模型

扩充来有效地实现对多个模型的集成攻击. 更重要的是, 它可以帮助避免对被攻击的白盒模型的过拟合, 并
生成更多可迁移的对抗样本. 

2.4   攻击算法 

本文提出的 RLI-CI-FGSM 攻击算法是将基于优化算法的攻击方法 RLI-FGSM 和基于模型扩充的方法

CIM 结合起来的一个更强大的攻击方法, 具体伪代码如算法 1 所示. 
算法 1. RLI-CI-FGSM. 
输入: 干净的样本 x 及其对应的真实标签 ytrue, 分类器 f, 损失函数 J; 最大扰动ε, 最大迭代次数 T, 衰减

系数μ, 颜色变换扩充的模型数量 i. 
输出: 对抗样本 xadv. 
1. α0=ε  //初始步长 

2. g0=0; 0 0advx =  

3. for t=0 to T−1 do 
4.  g=0 

5.  calculate lookahead
tx  by Eq.(25) or Eq.(26) 

6.  for i=0 to 4 do  //i=0 表示未经颜色变换, i=1, 2, 3, 4 表示经亮度不变性、色相不变性、对比度不

变性、饱和度不变性这 4 种子方法变换 

7.   calculate the gradients: true( ( ), )lookahead
x i tJ C x y∇  

8.   sum the gradients: true( ( ), )lookahead
x i tg g J C x y= + ∇  

9.  calculate average gradients: 1
5

g g= ⋅  

10.  update 1
1|| ||t t

gg g
g

μ+ = ⋅ +  

11.  update 1
adv
tx +  by Eq.(26) 

12. Return xadv 

3   实  验 

本节将介绍实验结果, 以验证本文所提方法的有效性. 第 3.1 节介绍了实验设置, 包括数据集、模型和超

参数的设置. 第 3.2 节验证了深度神经网络的颜色变换不变特性. 第 3.3 节研究了初始步长对攻击成功率的影

响, 挑选出了合适的初始步长. 第 3.4 节在单一模型下, 分别将本文方法与基于优化的方法和基于模型扩充的

方法进行了比较. 第 3.5 节在多模型集合的环境下, 将本文方法与基线方法进行集成和比较. 

3.1   实验设置 

(1) 数据集 
本文从 ILSVRC 2012 验证集的 1 000 个类别中随机选择了 1 000 张图片, 这些图片几乎被所有测试模型

正确分类. ILSVRC 2012是 ImageNet Large Scale Visual Recognition Challenge 2012竞赛的数据集, 是图像分类

数据集中最常用的测试数据集和预训练数据集之一. 
(2) 模型 
在正常训练的模型方面, 本文考虑了 Inception-v3 (Inc-v3)[30], Inception-v4 (Inc-v4)[31], Inception-Resnet-v2 

(IncRes-v2)[31]和 Resnet-v2-101 (Res-101)[32]. 
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在对抗训练的模型方面, 本文考虑 Inc-v3ens3, Inc-v3ens4 和 IncRes-v2ens
[32]. 

(3) 超参数设置 
本文设置最大扰动ε=16, 迭代次数 T=10, RLI-FGSM 的步长α=ε, 其余方法的步长α=ε⁄T. 对于 MI-FGSM, 

本文采用默认的衰减因子μ=1.0; 对于 DIM, 变换概率设为 0.5; 对于 TIM, 本文采用大小为 7×7 的高斯核. 对
于 CIM, 亮度调整因子δ1∈[−0.9,0.9], 色相调整因子δ2=0.1, 对比度调整因子δ3=0.2, 饱和度调整因子δ4=0.6. 

3.2   颜色变换不变特性 

为了验证深度神经网络的尺度不变特性, 本文从 ImageNet 数据集中随机选取 1 000 幅原始图像, 对图像

的亮度、色相、对比度、饱和度这 4 个颜色特征分别进行调整. 然后将原始图像和进行了 4 种调整后的图像

输入测试模型 Inc-v3 中, 每张输入图像的损失值由模型给出, 图 1 给出了不同输入下的 1 000 张图片的平均损

失值. 

 

图 1  Inc-v3 模型在亮度、色相、对比度、饱和度这 4 个颜色特征影响下, 
在 1 000 张图片上的平均损失值 

如图 1 所示, 4 个颜色特征的调整因子取值范围都不同, 根据观察, 取值范围的选择综合考虑了模型损失

值和攻击目标模型的成功率. 本文中, 对于亮度特征, 将调整因子大小保持在[0.1,0.9]间时, 原始图像和变换

图像的损失值相差不大, 因此, 我们假设深度模型在此范围内有颜色变换不变属性; 对于对比度特征, 将调

整因子大小保持在[0.2,1.5]间时, 原始图像和变换图像的损失值相差不大, 因此, 我们假设深度模型在此范围

内有对比度变换不变属性; 对于色相特征, 将调整因子大小保持在[0,0.1]间时, 原始图像和变换图像的损失值

相差不大, 因此, 我们假设深度模型在此范围内有色相变换不变属性; 对于饱和度特征, 将调整因子大小保

持在[0.6,3.2]间时, 原始图像和变换图像的损失值相差不大, 因此, 我们假设深度模型在此范围内有饱和度变

换不变属性. 

3.3   步  长 

接下来研究初始步长对攻击成功率的影响, 本节在不同步长下, 以 Inc-v3 为源模型生成对抗样本攻击

Inc-v3, Inc-v4, IncRes-v2, Res-101 模型, 结果如图 2 所示. 不同于前文提到的其他基于梯度的攻击, RLI-FGSM
的步长是自适应变化的, 因此, RLI-FGSM 需要通过实验选择一个合适的初始步长. 本节中, 初始步长的选择

范围是ε/T−15×ε/T, 间隔为ε/T. 如图 2 所示, 可以很容易地观察到, 白盒攻击在初始步长α=3×ε/T 时, 攻击成

功率已经接近 100%. 而 3 条黑盒攻击的曲线在初始步长α=10×ε/T 到α=12×ε/T 时具有最高的攻击成功率, 在
α>12×ε/T 时攻击成功率不再继续增加. 因此, 本文选择α=10×ε/T 作为初始步长, 又因迭代次数 T=10, 最后

α=ε. 
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图 2  不同初始步长设置下, 以 Inc-v3 为源模型攻击 Inc-v3, Inc-v4, 
IncRes-v2, Res-101 模型的攻击成功率 

3.4   攻击单个模型 

本节介绍在单个模型上的对抗攻击实验. 本文只在 Inc-v3, Inc-v4, IncRes-v2, Res-101 模型上生成对抗样

本, 并在正常训练和对抗训练的 7 个模型上测试它们. 表 2 给出了 Inc-v3, Inc-v4, IncRes-v2, Res-101 这 4 个模

型生成的对抗样本对所有 7 个模型的攻击成功率, 其中, *表示白盒攻击, 无*则表示黑盒攻击. 

表 2  在单模型设置下, 不同攻击方法在 Inc-v3, Inc-v4, IncRes-v2, Res-101 模型生成的对抗样本 
对 7 种模型的对抗攻击成功率(%), *表示白盒攻击 

模型 攻击 Inc-v3 Inc-v4 IncRes-v2 Res-101 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens 

Inc-v3 

I-FGSM 100.0* 22.8 19.9 16.2 7.5 6.4 4.1 
UAP 78.2 22.4 20.3 17.9 9.5 9.8 4.9 

MI-FGSM 100.0* 46.4 42.6 36.0 14.6 12.5 6.1 
NI-FGSM 100.0* 52.0 48.9 39.8 12.7 12.7 6.4 

RLI-FGSM 100.0* 55.1 51.1 43.6 13.8 13.2 6.4 
RLI-CI-FGSM 99.9* 72.3 71.0 61.8 24.4 24.2 12.1 

Inc-v4 

I-FGSM 22.0 99.9* 13.2 10.9 3.2 3.0 1.7 
UAP 23.4 73.3 22.5 13.1 5.3 5.1 3.3 

MI-FGSM 51.1 99.9* 39.4 33.7 11.2 10.7 5.3 
NI-FGSM 62.8 100.0* 51.4 46.2 15.7 13.0 7.3 

RLI-FGSM 63.0 99.4* 53.2 45.3 16.9 15.0 8.2 
RLI-CI-FGSM 79.5 99.3* 71.2 63.8 30.4 28.4 16.9 

IncRes-v2 

I-FGSM 22.2 17.7 97.9* 12.6 4.6 3.7 2.5 
UAP 24.0 19.3 72.5 17.6 12.8 12.8 5.2 

MI-FGSM 53.5 45.9 98.4* 37.8 15.3 13.0 8.8 
NI-FGSM 62.0 54.2 98.6* 45.7 18.1 14.8 10.1 

RLI-FGSM 62.8 55.8 97.2* 48.1 20.5 16.5 11.0 
RLI-CI-FGSM 75.4 70.8 96.4* 65.5 37.9 31.3 25.3 

Res-101 

I-FGSM 26.7 22.7 21.2 98.6* 9.3 8.9 6.2 
UAP 29.0 23.4 21.8 75.3 11.8 10.2 5.5 

MI-FGSM 53.6 48.9 44.7 98.5* 22.1 21.7 12.9 
NI-FGSM 64.5 58.2 56.2 99.4* 23.4 21.1 11.4 

RLI-FGSM 63.7 57.8 56.9 99.2* 24.0 20.9 12.2 
RLI-CI-FGSM 74.5 69.4 68.4 99.5* 36.3 21.7 36.4 
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从表 2 可以看出, 本文提出的方法 RLI-FGSM 能够有效生成迁移性较高的对抗样本. RLI-FGSM 应用在

Inc-v3, Inc-v4, IncRes-v2, Res-101这 4个模型生成的对抗样本在正常训练的 4个模型的平均攻击成功率分别为

62.4%, 65.2%, 66.2%, 67.9%, 在对抗训练的 3 个模型的平均攻击成功率分别为 11.1%, 13.4%, 16.0%, 19.0%. 
而且与已有的基于优化方法(即 I-FGSM, MI-FGSM 和 NI-FGSM)比较, RLI-FGSM 具有更高的攻击成功率. 具
体地说, RLI-FGSM 在本实验中的平均攻击成功率分别比 I-FGSM, UAP, MI-FGSM 和 NI-FGSM 高 22.7%, 
11.6%, 6.1%, 1.1%. 此外, 本文的集成攻击方法RLI-CI-FGSM在正常训练的模型上比 RLI-FGSM提升了 10%− 
20%的成功率, 在对抗训练的模型上比 RLI-FGSM 提升了 0%−20%的成功率. 

本文还将 RLI-CI-FGSM 分别与 TIM 和 DIM 集成在一起, 并将集成后的方法 RLI-CI-TIM 和 RLI-CI-DIM
分别与 TIM 和 DIM 进行比较. 比较结果见表 3 和表 4. 

表 3  在单模型设置下, 针对 7 种模型进行对抗攻击的成功率(%), 对抗样本分别使用 
TIM 和 RLI-CI-TIM 在 Inc-v3, Inc-v4, IncRes-v2 模型上制作, *表示白盒攻击 

模型 攻击 Inc-v3 Inc-v4 IncRes-v2 Res-101 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens 

Inc-v3 TIM 100.0* 47.8 42.8 39.5 24.0 21.4 12.9 
RLI-CI-TIM 100* 73 71.3 61.8 40.7 38.6 26.3 

Inc-v4 TIM 58.5 99.6* 47.5 43.2 25.7 23.3 17.3 
RLI-CI-TIM 76.8 98.6* 70.0 62.8 44.9 42.2 33.3 

IncRes-v2 TIM 62.0 56.2 97.5* 51.3 32.8 27.9 21.9 
RLI-CI-TIM 75.6 71.1 95.9* 67.2 51.9 43.9 41.7 

Res-101 TIM 59.0 53.6 51.8 99.3* 36.8 32.2 23.5 
RLI-CI-TIM 73.5 69.3 69.3 99.5* 51.4 46.8 37.5 

表 4  在单模型设置下, 针对 7 种模型进行对抗攻击的成功率(%), 对抗样本分别使用 DIM 和 
RLI-CI-DIM 在 Inc-v3, Inc-v4, IncRes-v2, Res-101 模型上制作, *表示白盒攻击 

模型 攻击 Inc-v3 Inc-v4 IncRes-v2 Res-101 Inc-v3ens3 Inc-v3ens4 IncRes-v2ens 

Inc-v3 DIM 99.9* 35.5 27.8 21.4 5.5 5.2 2.8 
RLI-CI- DIM 99.2* 73.5 71.4 63.2 25.9 25.4 12.5 

Inc-v4 DIM 43.3 99.7* 28.9 23.1 5.9 5.5 3.2 
RLI-CI- DIM 82.3 98.6* 74.7 66.7 31.3 30.1 18.2 

IncRes-v2 DIM 46.5 40.5 95.8* 28.6 8.2 6.6 4.8 
RLI-CI- DIM 77.3 72.6 95.9* 66.7 38.9 32.8 26.5 

Res-101 DIM 51.2 43.7 41.9 98.6* 15.7 14.0 8.9 
RLI-CI- DIM 75.9 70.3 71.7 98.7* 38.0 33.9 22.7 

由表 3 和表 4 可知, RLI-CI-FGSM 的集成对攻击成功率的提升效果显著. 具体地说, 在 Inc-v3, Inc-v4, 
IncRes-v2, Res-101 模型上, RLI-CI-TIM 生成的对抗样本比 TIM 分别提升了平均 20.6%, 19.1%, 16.6%, 15.6%
的成功率. RLI-CI-DIM 生成的对抗样本比 DIM 分别提升了平均 29.0%, 32.2%, 29.9%, 22.8%的成功率. 

由以上可知, RLI-CI-FGSM 能够有效地提高对抗样本的可迁移性. 

3.5   攻击模型集合 

虽然表 2的结果表明 RLI-FGSM和颜色变换方法 CIM可以显著提高对抗样本的可迁移性, 但黑盒设置下, 
在攻击对抗训练网络时, 它们仍然相对较弱. 因此, 本节考虑同时攻击多个模型来提高所有方法的攻击成功

率, 进一步展示我们方法的性能. 攻击模型集合能提高成功率的原因是——一个样本是多个模型的对抗样本, 
比是单个模型的对抗样本更困难, 对样本的要求更高, 那么它成功转移到另一个黑盒模型上的概率就越高. 

本节使用 TIM, RLI-CI-TIM, DIM, RLI-CI-DIM, TI-DIM 和 RLI-CI-TI-DIM 来攻击正常训练模型 Inc-v3, 
Inc-v4, IncRes-v2, Res-101 的集合. 如表 5 所示, 本文提出的方法提高了所有基线攻击的攻击成功率, RLI-CI- 
TI-DIM 攻击能够以平均 95.6%的成功率欺骗正常训练模型, 能够以平均 72.0%的成功率欺骗对抗训练模型. 
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表 5  在多模型设置下, 针对 7 种模型进行对抗攻击的成功率(%), 对抗样本分别使用 RLI-FGSM, 
RLI-CI-FGSM, TIM, RLI-CI-TIM, DIM, RLI-CI-DIM, TI-DIM, RLI-CI-TI-DIM 
在 Inc-v3, Inc-v4, IncRes-v2, Res-101 模型的集成模型上制作, *表示白盒攻击 

攻击 Inc-v3* Inc-v4* IncRes-v2* Res-101* Inc-v3ens3 Inc-v3ens4 IncRes-v2ens 
RLI-FGSM 99.9 98.3 95.0 99.9 37.4 32.2 21.3 

RLI-CI-FGSM 99.9 99.3 96.4 99.5 53.1 46.7 40.4 
TIM 69.9 67.9 64.1 51.7 36.3 35.0 30.4 

RLI-CI-TIM 98.9 95.9 93.2 95.9 74.1 69.2 60.7 
DIM 99.9 98.3 94.6 99.9 31.1 27.1 19.0 

RLI-CI-DIM 98.9 95.6 94.7 96.2 59.1 54.0 39.9 
TI-DIM 99.7 97.0 93.1 99.5 55.0 48.6 37.3 

RLI-CI-TI-DIM 98.7 95.2 93.3 95.4 75.7 70.7 69.8 
 

4   总  结 

本文提出了一种新的基于转移的对抗攻击方法 RLI-CI-FGSM. RLI-CI-FGSM 由基于 RAdam 迭代快速梯

度符号法(RLI-FGSM)和颜色变换不变攻击法(CIM)共同组成. RLI-FGSM 的目标是在基于梯度的攻击中采用

RAdam 优化算法, 并利用目标函数的二阶导信息, 与迭代快速梯度符号法相结合. CIM 的目标是利用模型的

颜色变换不变特性实现模型扩充. 本文利用上述算法提高了对抗样本的可迁移性. 此外, RLI-CI-FGSM 通过

与 TIM 和 DIM 攻击的集成, 可以进一步构造一个更强大的基于转移的攻击, 提高对抗样本的可迁移性. 实验

结果表明, 本文的方法不仅在正常训练的模型上产生更高的成功率, 而且还打破了其他强大的对抗网络的防

御机制. 
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