
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, 2022,33(6):2264 [doi: 10.13328/j.cnki.jos.006581] http://www.jos.org.cn 
©中国科学院软件研究所版权所有.  Tel: +86-10-62562563 

 

一种基于分离逻辑的块云存储系统验证工具

 

张博闻 1,3,  金  钊 1,3,  王捍贫 1,2,3,  曹永知 1,3 

1(北京大学 计算机学院, 北京 100871) 
2(广州大学 计算机科学与网络工程学院, 广东 广州 510006) 
3(高可信软件技术教育部重点实验室(北京大学), 北京 100871) 

通信作者: 王捍贫, E-mail: whpxhy@pku.edu.cn 

 

摘  要: 云存储技术目前被广泛应用于人们的生产与生活中. 验证云存储系统中管理程序的正确性, 能够有效地

提高整个系统的可靠性. 块云存储系统(CBS)具有最接近底层的存储架构. 运用交互式定理证明器 Coq, 实现了一

种辅助验证工具, 用于分析和验证 CBS 中管理程序的正确性. 基于分离逻辑的思想, 对工具中证明系统的实现主

要包括:首先, 将CBS抽象为两层堆结构, 定义建模语言形式化表示CBS的状态和管理程序; 其次, 定义描述CBS

状态性质的堆谓词, 并说明堆谓词间的逻辑关系; 最后, 定义描述程序行为的 CBS 分离逻辑三元组, 以及制定验

证三元组所需的推理规则. 此外, 还引入了几个证明实例, 以此展示工具对实际 CBS 管理程序表示和推理的能力. 
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Abstract: Cloud storage is now widely used in production and people’s life. Verifying the correctness of hypervisors in cloud storage can 

effectively improve the reliability of the whole system. Cloud block storage (CBS) has the closest storage architecture to the bottom layer. 

In this study, a tool is implemented for analyzing and verifying the correctness of hypervisors in CBS, by using the interactive theorem 

prover Coq. Based on separation logic, the implementation of the proof system in the tool mainly consists: First, a modeling language is 

defined to abstract the CBS into a two-tier structure, and to formally represent the CBS state and the hypervisor; second, several 

predicates are defined to describe the state properties of the CBS, and the logical relationships between predicates are illustrated; finally, a 

separation logic triple for CBS is defined to describe the behavior of a program, and the reasoning rules required to verify the triples are 

stated. In addition, several proof examples are introduced in this study, to present the tool’s ability to represent and reason about the real 

hypervisor in CBS. 
Key words: separation logic; interactive theorem prover; cloud block storage; formal verification; Coq 

近年来, 随着互联网技术发展日新月异, 云服务也取得了突破性的进展. 据市场调研报告表明, 2020 年云
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服务的市场规模已经达到了 3 714 亿美元[1]. 云存储系统作为整个云生态的数据基石, 扮演着重要的角色. 云

存储凭着成本低、灵活度高、便于扩展等优点, 受到国内外公司的青睐, 其市场潜力被一致看好. 我国 2021

年发布的“十四五规划”中, 更将云存储的建设列为国家发展战略目标[2]. 然而, 随着云存储应用日渐频繁, 其

可靠性在近年来也不断受到人们的质疑. 据统计, 每年由云存储故障导致的直接损失近 2.85 亿美元[3]. 例如

2020 年, 亚马逊云服务系统数十台服务器同时崩溃了近 5 个小时, 直接使得数千家第三方软件和平台的在线

服务陷入停摆, 其原因主要是亚马逊“小幅提升了服务器容量”所致[4]. 另一方面, 尽管运营商提供了数据转移

等容错机制, 但云存储依然存在许多服务故障和可靠性问题[5]. 为避免类似情况再次发生, 减少数据和财产

损失, 人们有必要对云存储系统本身的可靠性进行深入、系统的研究. 这里的可靠性主要涉及到两个层面: 硬

件基础设施的稳定性、数据管理程序的正确性. 管理程序与用户直接相关, 它是用于处理用户请求以及管理

存储系统的一系列命令, 如创建、添加、删除等. 提高管理程序的正确性, 对提升云存储系统的可靠性十分关

键. 目前, 市场上主流的云存储系统可以分为 3 类: 文件存储、对象存储和块存储[6]. 这种分类方式主要是针

对系统的架构, 以及数据存储级别的不同. 块云存储系统(cloud block storage, CBS)与存储介质的交互最为直

接, 可为另外两类云存储系统的实现提供接口[7]. 因此, 本文主要关注的是对块云存储系统中管理程序的正

确性验证. 

程序正确性一般是指输入都会产生期望的结果, 验证它的主流研究方法有两种: 测试和形式验证. 测试

的方法对于大型系统很难做到整体上的覆盖. 亚马逊的云存储平台 AWS 在开发时, 编程人员就表示过测试难

以分析如此复杂的分布式系统[8]. 另一方面, 形式化验证[9,10]运用数学模型, 能够分析程序是否具有严谨的正

确性. 定理证明技术[1113]是一种基于数理逻辑的形式验证方法, 通过抽象描述计算机程序和大型系统, 人们

可以建模出具有推导能力的公理化系统, 以此运用形式推理来提高系统的可靠性和鲁棒性. 定理证明技术在

传统存储的验证上, 出现过很多杰出的成果. 不过, 相对本地存储来讲, 云存储系统的架构更为复杂. 此外, 

随着存储需求的增长, 云存储系统的规模也不固定. 诸多因素导致云存储系统的形式化验证充满挑战, 很难

直接运用传统的验证技术. 这就需要对原有的方法进行拓展和创新, 目前已有的对云存储的验证工作, 主要

的验证方向是多副本之间的数据一致性、存储数据的高可用性和完整性等. 而对涉及逻辑存储的讨论较少, 这

里的逻辑存储涉及文件目录、块地址等定位目标数据的信息, 它们是程序执行数据调配的关键. 本文运用定

理证明技术, 从逻辑存储的角度来分析验证 CBS 管理程序的正确性. 

在带地址操作程序的验证领域中 , 分离逻辑 (separation logic)[14,15]是一个很重要的突破 . 它最初由

O’Hearn 和 Reynolds 提出, 是一个基于 Hoare 逻辑[16]的形式化逻辑系统. 经历了十几年的发展, 它从一种推理

共享可操作存储程序的方法, 成为目前主流的程序形式化验证技术. 其代表创始人 O’Hearn 也凭借这个工作, 

在 2016 年获得了理论计算机领域最负盛名的“哥德尔奖”. 分离逻辑能够直观地验证带有复杂存储操作的程

序, 它通过形如“ { } { }H t Q ”的三元组, 来描述一个程序 t 的行为. 其中, 前置断言 H 描述输入状态, 后置断言

Q 描述输出状态 , 这样的三元组被称为关于 t 的一个规范 [17]. 分离逻辑提倡小规模规范 (small-footprint 

specification), 它意味着三元组涵盖的系统状态要尽可能地小, 只需提及与命令执行有关的必要部分, 而任何

前置条件中没有明确描述的状态都默认保持不变. 此外, 分离逻辑局部推导(local reasoning)的特性, 可以令

推理更加精确[18]. 局部推导主要基于 frame规则, 该特性意味着, 如果一个程序能够在给定的部分状态中安全

执行, 那么这个程序也可以在更大的系统状态中安全执行. 结合小规模规范和局部推导, 人们验证程序时可

以只关注与操作有关的部分状态, 而无需讨论无关状态, 随后运用 frame 规则, 就可以将局部的性质推广到全

局[19]. 可以看出, 分离逻辑的推理模式对验证复杂的存储系统很有帮助, 尤其是对 CBS 的验证. 

为了提高理论模型的实用性和证明效率, 研究人员一般会在交互式定理证明器中实现一个验证工具, 方

便对研究目标的推理. 同时, 验证工具还能够提供一个机器可校验的证明(machine checkable proof), 避免了

人力验证时可能发生的疏漏[20,21]. 由此, 诸多基于分离逻辑的验证工具应运而生. Charguéraud 等人在 Coq 中

实现的 CFML, 就是一个基于分离逻辑、针对 ML (meta language)函数式语言的验证工具[2224]. CFML 具备分

离逻辑的特性, 如小规模规范、局部推导等, 这些特性使得它可以支持验证链表、树、并查集等复杂的数据
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结构[25,26]. 该工具引入 ML 语言中的“不可变变量”和“可变堆空间”的概念. 不可变变量是指, 变量一旦被赋值

后, 就不可以再被更改. 可变堆空间是指, 只有在存储单元中的值, 才能够被改变. 这样能避免可变变量所引

发的复杂情况, 也使得代码更易推理[27]. 运用这个概念, CFML 运用演算的形式, 相对简洁地将分离逻辑深

层嵌入(deep embedding)到了 Coq 中, 实现了分离逻辑的一个简单变体. 在 Charguéraud 编写的软件基础

(software foundations)系列的第 6 卷中, 前 4 章就详细介绍了关于分离逻辑的实现细节[28]. 

基于这本书前 4 章对分离逻辑的实现思想, 本文开发了一个针对 CBS 的验证工具. 之所以这样选择, 其

原因主要有以下几点: 首先, CBS 管理程序的操作对象是存储单元, 运用不可变变量和可变堆空间的形式, 可

以使我们将目光更多地聚焦在带地址的操作上. 其次, 演算能够抽象掉程序设计语言中的无关细节, 进而能

够简洁并且直观地表示文件和块的操作过程, 比如运用演算的归约, 可以直接表示对程序的传参. 技术上

讲, 在 Coq 中对证明系统的实现, 又依赖于 演算的形式. 

在众多 CBS 产品中, Hadoop 分布式文件系统(Hadoop distributed file system, HDFS)[29]是最具代表性的产

品之一. HDFS 具有 CBS 的典型存储方式, 即通过将文件切割为若干离散的数据块, 来实现对大型数据集的部

署. HDFS 的存储架构为主从式, 主节点负责存储文件目录, 以及数据块的元数据. 这里的元数据包含块的大

小, 块的位置和从属于哪个文件等信息. 从节点负责将数据块的实际内容, 存放到本地磁盘中. 目前市面上主

流的 CBS 产品, 具备与 HDFS 类似的架构和存储方式. 总体来说, CBS 中管理程序对数据的调配, 都会涉及

“文件-数据块-块内容”的存储逻辑, 分析和验证程序的正确性势必要考虑这个存储关系. 

针对 CBS 管理程序在逻辑存储层面上的正确性, 在之前的工作中, 我们曾提出过一种建模语言来表示

CBS 的系统状态和管理程序[30]; 基于这个建模语言, 并运用分离逻辑的思想, 我们还构建过一个证明系统, 

来分析验证 CBS 管理程序的行为[31]. 不过, 这些工作存在一些需要改进的地方, 比如它们专注于数据块的存

储安全, 但忽略了文件的存储; 以及数据块内容只能为一个整数, 推理只能在纸笔上进行等. 本文实现的验

证工具, 对这几点都做出了改进. 在工具的证明系统中, 我们额外描述了主节点的存储状态, 增加了对 CBS

文件操作的推理能力, 并且还将块内容扩充表示为一个整数序列, 提高了模型语言的表达能力. 此外, 在 Coq

中进行推理, 能够有效避免纸笔推导上的疏漏, 同时工具中的自动化脚本和策略, 也能减少一定的人力成本. 

总体来说, 本文的主要工作是在交互式定理证明器 Coq 中, 实现了一个针对 CBS 的验证工具. 本文工具

具备分离逻辑的关键特性, 尤其能够支持对 CBS 程序进行局部推导. 对应实际中的主从式架构, 工具将 CBS

细分为两个存储层级: 文件层、块层. 通过整合内部层级的状态和操作, 工具支持表示和验证实际 CBS 的各

项数据操作. 详细来讲, 本文在 Coq 中, 基于分离逻辑实现了一个关于 CBS 的证明系统, 它涉及到构建建模

语言、CBS 堆谓词、分离逻辑三元组和推理规则等环节. 

(1) 制定建模语言表示 CBS 的系统状态、管理程序以及指令对状态的影响. 基于分离逻辑的思想, 本文

用 CBS 堆表示一部分的 CBS 系统状态. 对应实际中的主从式架构, 本文抽象出一个两层堆结构: 文

件堆和块堆, 它们分别表示“文件-块”和“块-块内容”的映射关系. CBS 堆被定义为由文件堆和块堆所

组成的二元组. 此外, 工具中新引入一系列原子操作, 对应了文件和块的实际操作环节. 由原子操作

组成的复合语句, 可以表示实际 CBS 的管理程序. 随后, 运用带有返回值的操作语义, 工具中定义

了语法树中每个构造元素的求值规则, 来表示程序执行对系统状态的更新. 

(2) 定义有关 CBS 堆的谓词, 以描述 CBS 系统状态的性质. 基于分离逻辑, 本文通过 CBS 堆的运算, 定

义了一系列 CBS 堆谓词, 来描述 CBS 状态的性质. 同时, 对应两层结构, 本文还定义了内部的堆谓

词, 以分别描述文件层和块层的性质. 此外, 本文制定了 CBS 堆谓词间的蕴含关系, 以支持堆谓词

间的语义推导. 特别地, 我们在工具中证明了宏观上 CBS 堆谓词间的分离合取, 逻辑等价于在内部

堆谓词上的分离合取, 这个等价性为证明随后的推理规则提供了基础. 

(3) 定义 CBS 分离逻辑三元组来规范程序的行为, 制定推理规则来验证三元组. 针对新引入的 CBS 堆谓

词, 工具定义了 CBS 分离逻辑三元组, 用于描述程序的行为. 同时, 为推理和验证三元组, 本文对于

新引入的原子操作, 制定了一系列推理规则. 另外, 还按照 CBS 三元组的形式, 重写了传统分离逻
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辑的推理规则. 在工具中, 我们证明了所有推理规则的可靠性. 尤其是 frame 规则的成立, 说明了工

具支持对 CBS 程序的局部推导. 

本文第 1 节大致说明研究方法. 首先以 HDFS 为代表, 介绍对 CBS 存储架构的抽象思想; 其次展示工具

如何对 CBS 管理程序进行表示和推理. 第 2 节阐述对建模语言的定义, 主要分为 CBS 堆、语法树、推理规则

等方面. 第 3 节阐述如何定义 CBS 堆谓词和蕴含关系. 第 4 节阐述 CBS 分离逻辑三元组的定义以及各项推理

规则的制定. 第 5 节引入 CBS 的验证实例, 说明工具对 CBS 的推理能力和实用性. 第 6 节介绍一些相关工作. 

最后一节给出总结和展望. 

工具共涉及 3 325 行 Coq 代码实现, 包括 51 条定义, 242 条引理, 并提供了 7 个证明实例. 它目前被发布

于 https://github.com/PKUTCS-CSS/CBSVerifi. 

1   方法概览 

本节介绍对 CBS 架构的抽象过程. 以 HDFS 为代表, 展示 CBS 产品的主从式存储架构, 说明引入两层堆

结构的实际含义. 此外, 本节还介绍工具对 CBS 管理程序的验证方式. 以数据块的复制为例, 展示工具如何

表示实际中的数据操作、如何规范程序的行为以及如何验证程序的正确性等, 以此说明工具的表达和推理 

能力. 

1.1   抽象CBS架构 

Hadoop[32]是一个支持数据密集型分布式应用程序的开源软件框架 , 它的核心组件是负责数据存储的

HDFS, 以及负责数据处理的 MapReduce 并行运算框架. 作为整个 Hadoop 生态的数据基础, HDFS 维护的单个

文件规模一般为 GB 甚至 PB. 2003 年, 由谷歌公司发表的论文“Google 文件系统”[33], 为目前众多块云存储平

台提供了理论基础. HDFS 就是其中最具代表性的产品之一, 它具有 CBS 典型的主从式架构. 一个经典的

HDFS 集群通常由单个“名称节点(下称 NameNode)”作为主节点, 以及多个“数据节点(下称 DataNode)”作为从

节点所构成, 架构示意图如图 1(a)所示[34]. 

NameNode 是 HDFS 的核心 , 它负责维护管理数据块的命令集 (block management)和文件系统

(NameSpace). 前者包含操作数据块的相关命令, 后者存储着文件名、目录树、块的元数据等重要信息. 数据

块的元数据涉及了块大小、块地址、文件到块的映射等. 有关集群中文件和块的任何操作, 都会相应地更新

NameNode 的文件系统, 尤其是块的元数据. DataNode 是 HDFS 的物理存储基础, 它将各个块的实际内容存放

到本地磁盘. 数据块是 HDFS 存储和操作的基本单元, 大数据文件会被拆分为若干相互分离的数据块, 每个

块都具有唯一的块地址, 块的内容会被落地在不同的 DataNode, 块的元数据则会被统一维护在 NameNode. 

本文将 CBS 的存储架构抽象为两层: 文件层和块层, 分别对应主节点和从节点的存储层级. 也就是说, 

若干数据节点将被统一抽象为块层. 我们引入了文件堆和块堆, 来表示对应层级的系统状态, 如图 1(b)所示, 

其中文件堆是“文件地址-块地址序列”的有限映射, 块堆是“块地址-块内容”的有限映射. 借此, CBS 的系统状

态就被表示为由文件堆和块堆组成的二元组, CBS 堆也就由这样的二元组定义. 

需要注意的是, 本文的建模保留了 CBS 相对于普通文件系统的特殊性. 详细来说, 传统存储中的数据块

是在物理层面上做出的划分, 因此每个块的容量都固定; 并且, 由于硬件的限制, 块数量也具有上限. 相比较

而言, CBS 中的块是一个虚拟出来的存储空间, 虽然也是由一个地址索引, 但是块容量支持用户自行定义. 并

且, CBS 允许随时添加节点来扩充数据中心的规模, 以存放更多的数据块. 对应地, 该模型中每个块地址在块

堆中的映射结果是一个非定长的序列, 这意味着我们没有固定块的容量. 此外, 块堆的大小是弹性的, 我们也

没有将块数量的上限限定为固定的常数. 

为了表示 CBS 的数据处理环节, 模型语言中新引入了一系列文件和块的原子操作, 它们代表无法被中断

和细分的操作环节. 通过将原子操作组成复合语句, 可以表示实际中的各项数据操作. 比如读取块和创建块

的顺序执行, 就能表示对一个数据块的复制. 
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(a) HDFS的实际存储架构                          (b) 抽象后的两层堆结构 

图 1  抽象以HDFS为代表的CBS产品的存储架构 

1.2   验证CBS的管理程序 

下面就以复制一个数据块为例, 说明本文工具是如何表示和验证 CBS 的管理程序的. 如上文所述, 该操

作可以被划分为两个原子操作: 读取块和创建块, 在工具中就以如下编码的程序表示. 其中, “Fun bk”意味着

该程序需要一个参数, bget 和 bcreate 分别表示两个原子操作. 

Definition Copy_blk: val: = 

  Fun bk: = 

    Let ln: =bget bk in 

     bcreate ln. 

工具对程序 t 行为的描述, 采用形如“triple t H Q”的规范, 它是针对 CBS 重新定义的 CBS 分离逻辑三元

组. 这里的 H 和 Q 是三元组的前置和后置条件, 它们是描述 CBS 系统性质的堆谓词. 按照两层堆结构, 一个

CBS 堆谓词还可以被细化成“\R[Hf, Hb]”的形式, 以更精确地刻画内部状态的性质, 其中的 Hf 和 Hb 分别是描

述文件层和块层状态性质的堆谓词. 

工具中, 我们通过“Copy_blk bp”来表示块复制程序的调用, bp 是一个块地址, ln 是一个整数序列. 工具用

如下的引理来声明它执行的正确性. 按照分离逻辑的思想, 前置条件中未提及的状态不会发生改变. 由于

Copy_blk 程序只操作目标块, 并不影响其他的数据块和文件, 因此前置条件只需描述该块即可. 

Lemma triple_Copy_blk: forall (Hf: hfprop)(bp: bloc)(ln: listint), 

  triple(Copy_blk bp) 

    (\R[Hf,bp~b~>ln])     (*前置条件*) 

    (fun r=>(\R[Hf,(\existsb bp',\b[r=bp'] \b* (bp'~b~>ln)\b* (bp~b~>ln))])).     (*后置条件*) 

非形式化来说: 后置条件“(fun r=>…)”的形式用于代入程序的返回值; “bp~b~>ln”是一个块单堆, 它表明

当前系统中只有一个数据块, 该块的地址为 bp 且内容为 ln; “H1\b* H2”是两个块堆谓词之间的分离合取; 

“\b[P]”是不依赖块层状态的纯事实(pure fact); “\existsb”是在块堆谓词层面的存在量化. 

上述规范的含义为: 前置条件描述了系统中存储着一个数据块, 它的地址为 bp, 内容为 ln; 在程序执行

结束之后, 后置条件描述当前系统中新存入了一个数据块, 它位于某个地址 bp, 并且内容也为 ln. 同时, 程

序的返回值是新数据块的地址 , 而且程序的执行不会改变文件层的状态 . 观察到 , 后置条件中的“(bp'~ 

b~>ln)\b* (bp~b~>ln)”表明两个新旧数据块之间的分离合取. 按分离逻辑的思想, 这时数据块层能够被“分离”

为不相交的两部分, 这两部分可以分别满足运算符左右断言的性质. 而其中的“不相交”, 则恰恰保证了这两

个新旧块的块地址有所不同. 
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在工具中, 运用到推理规则和堆谓词间的蕴含, 可以实现对上述规范的验证, 在 Coq 中的证明脚本如下

所示. 

Proof. 

  intros.applys* triple_app_fun.    (*初始化证明, 运用程序调用的规则*) 

  applys triple_let triple_bget.ext.   (*展开 let 绑定, 运用读取块的规则, 提取返回值*) 

  applys triple_conseq_frame triple_bcreate.  (*改写三元组, 运用创建块的规则*) 

  rewrite* hstar_hempty_l.     (*改写后的前置条件能蕴含*) 

  apply* himpl_hbexists.     (*改写后的后置条件能蕴含*) 

Qed. 

对应实际中文件和数据块的操作环节, 工具可编码表示 CBS 的管理程序. 结合 CBS 的系统架构, 工具专

门为 CBS 定义了分离逻辑三元组, 以描述编码程序的行为. 随后运用各种推理规则, 我们可以在 Coq 中实现

对三元组的相应证明. 

需要注意的是, 本文主要采用数学符号来介绍工具的实现原理. 这是考虑到, 证明系统的实现过程比较

复杂, 运用代码解释的可读性较差, 而数学表示能够使行文更加简洁和直观. 我们鼓励读者访问工具的发布

网站, 检查和审阅相应的源码, 以了解工具实现的具体技术细节. 

2   建模语言的语法和语义 

本文工具考虑的语言形式是“指令式调用值的演算(imperative call-by-value -calculus)”[27], 它与传统分

离逻辑中的指令式语言略有不同. 首先, 分离逻辑语言中的栈(store), 被用于变量和表达式的求值. 而本文语

言采用了 ML 语言中“不可变变量”和“可变堆空间”的理念, 这意味着, 由 let 绑定直接赋值的变量, 不允许再

被修改; 只有被分配到存储空间的值, 才支持被修改. 工具中定义的替换函数可以将变量直接替换为值, 以

达到与栈类似的作用. 其次, 本语言中的指令执行, 不仅会操作系统状态, 同时还会输出一个返回值, 对于删

除等不需要输出执行结果的指令, 也会返回一个 unit 类型的可忽略值. 最后, 运用演算的归约方式, 该语言

能够直接表示对程序的传参调用以及返回值的代入. 

本节介绍工具中建模语言的构建, 主要涉及 CBS 状态、语法树和求值规则的定义和解释. 按照实际架构, 

工具运用两层堆结构表示 CBS 的系统状态. 一个 CBS 堆, 表示了一部分的 CBS 状态, 由文件堆和块堆组合定

义. 此外, 工具中新引入了一系列原子操作, 用来表示实际中文件和块的处理环节. 随后, 运用与原子操作无

关的项(如 let 绑定、条件语句等), 就可以构造出复合语句来表示各种 CBS 管理程序. 此外, 工具运用操作语

义, 对每个语法元素都制定了求值规则, 以此表明程序执行对 CBS 堆的更新和相应的返回值. 

简单起见, 验证工具中涉及到的值均为自然数, 这样能够避免引入浮点数所导致的一系列琐碎问题. 同

时, 这也是因为我们更关心对数据管理上的验证, 而非算术层面上的性质. 

2.1   CBS堆 

本文将 CBS 细分为两层结构: 文件层和块层. 为了表示 CBS 的状态, 首先需要表示各存储层级的状态. 

下面, 令 floc 为文件地址类型, bloc 为块地址类型, 它们可以通过自然数来实现. 令 list(bloc)表示块的地址序

列, list(int)表示整数序列, 令 fmap  表示从到的有限映射类型. 

一个文件堆表示文件层的一部分状态, 被定义为文件地址到块地址序列的有限映射. 同理, 块堆被定义

为块地址到整数序列的有限映射. 其中的“有限映射”, 保证了新的地址总会存在. 

定义 2.1(文件堆). 文件堆 heapf 的类型为“ fmap floc list( )bloc ”. 

定义 2.2(块堆). 块堆 heapb 的类型为“ fmap bloc list( )int ”. 

随后, 令 fh 和 bh 分别表示 heapf 和 heapb 类型的元变量. 对于堆之间的运算, 以 f fh h 表示两个文件堆

不相交, 即没有一个文件地址同时属于 fh 和 fh 用 f fh h 表示合并两个不相交的文件堆. 注意, 关于文件堆 
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的两个运算符约定, 同样也适用于块堆. 

一个 CBS 堆, 表示一部分的 CBS 系统状态, 由文件堆和块堆组合的二元组表示. 

定义 2.3(CBS 堆). CBS 堆 heap 的类型为“heapf  heapb”. 

随后, 令 h 表示一个 CBS 堆, 通过语法可知, h 能够被细分为 ( , )f bh h 的形式, 两个 CBS 堆之间的运算就

采用了细化后的形式来描述. 我们来考虑两个CBS堆 h1和 h2, 假设它们被细分后形如 ( , )f bh h 和 ( , )f bh h  . 随后, 

我们将两个堆不相交记为 1 2h h , 它的定义为 ( ) ( )f f b bh h h h    ; 两个堆的合并被记为 1 2h h , 它的定义为

 ( ),( )f f b bh h h h   . 在实际推理中, 细化后的 CBS 堆能够更有效地表示原子操作的求值. 

2.2   语  法 

本工具的语法范畴涉及到文件原子操作 fprim 、块原子操作 bprim 、值 v 和项 t . 对应两层结构, 本文新引

入了文件和块的原子操作. 同时, 还将有关文件和块的值, 相应地引入到 v 之中. 与原子操作无关的项 t, 则

沿用了之前工具中的语法形式[27]. 

定义 2.4(建模语言的语法). 

1 2

: fcreate | fget | fdelete | attach |

: bcreate | bget | bdelete | append | bsiz

nthblk | fsize | fset

ˆ ˆ. | .

e

: | | | | | |

  | | |

: | | (  ) | if  then  else 

  | let   in | ; .|

.

|

x t F x

fprim

bprim

v tt n b f be ln lb

fprim bprim

t v x t

t

t

x

t t t

x t t t t t

  

 









 . .F x t

 

文件原子操作中, 涵盖的文件操作有: 创建、读取块序列、删除、追加块、索引第 n 个块、统计文件的

数据块数量, 以及更新第 n 个块. 同理, 块原子操作中, 涵盖的块操作有: 创建、读取、删除、追加和计算块

大小. 

值涵盖了 unit 类型的无意义值 tt、整数 n、块地址 b、文件地址 f、布尔值 be、整数序列 ln、块地址序列

lb、文件原子操作 fprim、块原子操作 bprim、非递归程序和递归程序. 尖角符号表示这里的程序对于值是闭

包的, ˆ . .F x t  中的 F 是进行递归调用时的程序名. 

项涵盖了值、变量、程序调用、条件语句、let 绑定、顺序语句、非递归和递归程序. 注意, 这里的 .x t 和

. .F x t  是作为项的非递归和递归程序, 它们并不带有尖角符号. 

下面结合上述语法树的对应 Coq 实现, 来理解工具对 CBS 程序的编码方式. 为了支持带有返回值的指令

执行, 文件和块的原子操作, 以及各种程序都可以作为值. 因此在工具的语法树中, 我们也直接将文件和块的

原子操作分别命名为 fval 和 bval(见下表左半部分). 工具用 trm_app 表示程序调用. 那么, 如果严格按照类型

系统, 对于一个地址为 bp 的数据块, 对其内容的读取应编码为“trm_app((trm_val(val_bval bval_get))(trm_val 

(val_bloc bp)))”. 可见, 这样编码程序相当繁琐. 运用 Coq 中的强制类型转换技术进行处理, 我们简化了编码

中对类型的标注, 支持将上述的调用语句在工具中直接编码为“(bval_get bp)”, 这同样也对应了文中 (  )t t 的数

学表示. 

此外, 对于递归和非递归程序来讲, 将它们在项和值类型中做出区分, 是为了能够表示带有多个参数的

程序. 工具中, val_fun 是值类型的非递归程序, 而 trm_fun 是项类型的x.t. 我们用“Fun x1: =t”来编码一个值

类型的单参数非递归程序, 即“val_fun x1 t”, 注意, 这里 t 的类型是项. 那么, 编码需要两个参数的程序“Fun 

x1 x2: =t”, 按照 Coq 中的类型系统, 应为“val_fun x1(trm_fun x2 t)”的形式. 关于多参数递归程序的处理方式 

同理. 
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Inductive fval: Type: = 
| 
fval_create 
| 
fval_attach 
| fval_fsize 
| … 

: fval 
: fval 
: fval 

 

Inductive val: Type: = 
| val_unit 
| val_bloc 
| val_listint
| 
val_listbloc
| val_bval  
| val_fun 
| … 
 

: val 
: bloc->val 
: list int->val 
: list bloc->val 
: bval->val 
: var->trm->val 
 

with trm: Type: = 
| trm_val
| trm_app
| trm_fun
| … 

: val->trm 
: trm->trm ->trm 
: var->trm->trm 
 

Inductive bval: Type: = 
| bval_create 
| 
bval_append 
| bval_get 
| … 

: 
bval
: 
bval
: 
bval

 

2.3   语  义 

工具中, 各个语法元素的求值依赖于当前全局的系统状态, 注意是全局状态. 下面, 我们用 s 来表示一个

heap 类型的元变量, 它描述全局的 CBS 存储状态. 注意区分, s 与 h 不同, 后者只会描述部分状态. 建模语言

的求值规则, 由带返回值的操作语义定义, 它是形如“ / /t s v sß ¢ ”的格局, 该式描述了: 在全局状态 s 下执行

项 t, 执行完成后系统的终止状态为 s, 项的返回值为 v. 语义的定义分为两部分: 首先是项的求值规则, 它们

与原子操作无关, 主要表示语句的执行方式; 其次是文件和块的原子操作的求值规则, 它们表示各原子操作

对系统状态的更新细节. 

定义 2.5(项的求值规则). 

1 1 2 1

1 21

1 1 1 2 1 2

1 2

ˆ ˆ/ / ( . . ) / ( . . ) /( . ) / ( . ) /

ˆ([ / ] ) / / . . ([ / ][ / ] ) / /
ˆ ( ) / /(( . ) ) / /

/ / ([ / ] ) / / / / / /

(let in ) / /

v s v s F x t s F x t sx t s x t s

v x t s v s v F x t v x v F t s v s

v v s v sx t v s v s

t s v s v x t s v s t s v s t s v s

x t t s v s

    

 


ß ßß

¢ ¢ß = ß
¢¢ ßß

¢ ¢ ¢¢ ¢ ¢ ¢ ¢¢ß ß ß ß
¢¢= ß 1 2

1 2

1 2

( ; ) / /

if then ( / / ) else ( / / )

(if then else ) / /

t t s v s

be t s v s t s v s

be t t s v s

¢¢ß

¢ ¢ß ß
¢ß

 

项的求值规则, 只是对之前工具中的语法元素, 在新系统状态下的重新解释. 第 1 行的规则说明: 值、非

递归和递归程序的求值, 就是它们的本身; 第 2 行说明程序调用的求值规则, 它们依赖于替换函数“ [ / ]v x t ”. 

替换函数“ [ / ]v x t ”可将项 t 中所有的 x 都替换为 v. 调用非递归程序是直接在 t 中用参数替换变量, 递归程序

在此基础上还额外引入了上一次执行的返回值, 来替换项中的程序名 F, 以此避免了递归调用时可能发生的

混淆; 第 3行说明两种顺序语句的求值规则, 它们的不同之处在于: let绑定会将执行中间的返回值带入到后续

指令中, 而单纯的顺序语句则不会; 最后是条件语句的求值规则, 它直接运用 Coq 的条件语句来定义. 

随后, 我们重点针对新引入的文件和块原子操作, 分别定义它们的求值规则. 考虑到文件和块原子操作

只会发生在相应层级, 因此需要细化表示 CBS 状态. 同理, 我们引入 heapf 类型的元变量 fs 和 heapb 类型的元 

变量 sb, 用 sf 和 sb 分别表示文件层和块层的全局状态, 并由 ( , )f bs s 来细化表示整个 CBS 的全局状态. 原子操

作的求值规则, 也就可以通过细化后的格局“ )/ ( / ,, )(f b f bt s v s ss ¢ ¢ß ”来定义. 

原子操作的语义与映射更新和列表操作有关. 为方便说明, 首先约定一些符号表示. 关于映射更新, 对任

意的有限映射 m, 下文用 dom( )m 表示映射的定义域, [ ]m p 表示 p 在 m 中的映射结果, m pù 表示从映射定义

域中去除 p, 用 [ : ]m p v= 表示在 m 中将 p 映射为 v. 关于列表操作, 对任意有限长的序列 l 来讲, 下文用 | |l 表

示序列长度, 1 2l l⋅ 表示对序列的尾部追加, update i v l 表示将 l 中的第 i 个元素更新为 v, 用 nth i l 表示返回
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序列 l 中的第 i 个元素. 关于文件原子操作和块原子操作的求值规则, 分别如下文的定义 2.6 和定义 2.7 所示. 

定义 2.6(文件原子操作的求值规则). 

dom( ) dom( )

(fcreate ) / ( , ) / ( [ : ], ) (fdelete ) / ( , ) / (( ), )

dom( ) dom( )

(fget ) / ( , ) ( [ ]) / ( , ) (fsize ) / ( , ) ( | [ ] | ) / ( , )

dom( )

(nthblk ) / ( , ) (n

f f

f b f b f b f b

f f

f b f f b f b f f b

f

f b

f s f s

lb s s f s f lb s f s s tt s f s

f s f s

f s s s f s s f s s s f s s

f s

f n s s

Ï Î
ß = ß ù

Î Î
ß ß

Î
ß

( )

th [ ]) / ( , )

dom( )

(attach ) / ( , ) / ( [ : ( [ ] )], )

dom( )

(fset ) / ( , ) / : update [ ] ,[ ]

f f b

f

f b f f b

f

f b f f b

n s f s s

f s

f lb s s tt s f s f lb s

f s

f n b s s tt s f n b s f s

Î
ß = ⋅

Î
ß =

 

文件原子操作只会更新 sf, 第 1行说明创建文件和删除文件: 以块地址序列 lb 创建文件, 返回值为新的文

件地址 f, 同时, sf 中会将 f 映射到 lb; 以地址 f 删除文件, 返回值为 unit 类型的无意义值 tt, 同时在 sf 的定义域

中去除 f. 

第 2 行说明获取文件中块序列和统计文件中块的数量: 以文件地址 f 获取文件中块序列的操作, 返回值

为与文件相关联的块地址序列, 该操作不改变状态; 获取文件块数量的操作, 与读取文件块序列同理, 它的

返回值是块地址序列的长度, 同样不改变系统状态. 

第 3 行说明索引文件中特定块的地址: 以文件地址 f 和整数 n 来索引目标块, 返回值是文件中第 n 个块的

地址. 第 4 行说明文件的追加: 在与文件地址 f 关联的块地址序列尾部, 追加新的序列 lb, 对应更新 sf 同时返

回值为 tt. 最后一行说明修改文件中目标块的地址: 用块地址 b 修改 f 索引结果中的第 n 个元素, 以此更新 sf

并返回 tt. 

定义 2.7(块原子操作的求值规则). 

dom( ) dom( )

(bcreate ) / ( , ) / ( , [ : ]) (bdelete ) / ( , ) / ( ,( ))

dom( ) dom( )

(bget ) / ( , ) ( [ ]) / ( , ) (bsize ) / ( , ) (| [ ] |) / ( , )

dom( )

(append ) / ( , )

b b

f b f b f b f b

b b

f b b f b f b b f b

b

f b

b s b s

ln s s b s s b ln b s s tt s s b

b s b s

b s s s b s s b s s s b s s

b s

b ln s s t

Ï Î
ß = ß

Î Î
ß ß

Î
ß

ù

( )/ , [ : ( [ ] )]f b bt s s b s b ln= ⋅

 

块的原子操作只会更新 sb, 第 1 行说明创建块和删除块: 以整数序列 ln 创建块, 会返回新的块地址 b, 并

在 sb 中新建 b 与 ln 的映射; 以块地址 b 删除块, 返回 tt 的同时, 会在 sb 的定义域中去除 b. 第 2 行说明读取块

的内容和统计块的大小: 以块地址 b 进行读取, 返回值为该块所存储的整数序列, 同时不改变状态; 统计块的

大小, 返回值是块中整数序列的长度, 同样不改变状态. 最后一行说明块内容的追加: 在块地址映射结果的

尾部追加新内容 ln, 返回值为 tt, 同时更新 sb. 

值得注意的是, 工具中构建的建模语言, 保留了实际中 HDFS 的一些设定[29]. 比如, 对于文件删除来讲, 

HDFS 不会直接清除文件中数据块的内容, 而是会将它们暂时保留防止误删. 其次, HDFS 的简单一致性原则, 

提到了数据块的内容不允许被修改. 在后续的迭代开发中, HDFS 又引入了追加命令来提高系统的可操作性. 

这些设定在工具的建模语言中都有所对应. 

3   块云存储堆谓词和蕴含 

本节介绍对 CBS 系统状态性质的描述以及这些描述之间的逻辑关系. 工具运用在堆上的谓词来描述状态
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的性质. 一个 CBS堆谓词, 描述了一个 CBS堆的性质, 它由 CBS堆直接定义. 同时, 按照 CBS堆的定义, CBS

堆谓词又能被细分为两层内部堆谓词的组合形式. 本节也相应给出了文件堆谓词和块堆谓词的定义. 

相比较而言, 细化前的 CBS 堆谓词, 适用于制定 frame 规则等与语言细节无关的推理规则; 细化后的规

则能够更精确地描述各项原子操作对状态性质的影响. 通过定义 CBS 堆之间的蕴含关系, 工具说明了 CBS 堆

谓词间的逻辑关系. 尤其证明了 CBS 堆谓词细化前后, 分离逻辑运算的等价性. 它能够打通宏观和微观视角

下对性质描述上的差异, 更能支持各种推理规则之间的相互作用, 这些对后续的推理尤为关键. 

3.1   CBS堆谓词 

要讨论对程序行为的描述, 首先需要用断言的形式来描述程序执行的某个时刻以及系统状态的相应性

质. 断言就是一系列关于系统状态的命题. 验证工具中, 我们用 CBS 堆谓词的形式来描述一个 CBS 堆的性质. 

定义 3.1(CBS 堆谓词). CBS 堆谓词的类型为“heap Prop”. 

CBS 堆谓词通过 CBS 堆定义, 它为宏观角度下分析 CBS 的系统性质提供了可能. CBS 堆谓词采用“ .h P ”

的定义形式, 其中, P 是有关 h 的命题公式. 按照演算中的归约, 一个 CBS 堆谓词 H 在某一状态 h 中可以被

满足, 能够被记为“H h”, 它直观地被理解为: 代入堆实例后的命题公式成立. CBS 堆谓词主要运算符的具体

定义和解释如定义 3.2 所示. 其中, 有关 CBS 堆之间运算的含义, 可参照第 2.1 节中的符号约定. 

定义 3.2(CBS 堆谓词的运算符). 
 

运算符 记号 定义 

空堆 [ ]  .h h =  

纯断言 [ ]P  .h h P =   

分离合取 1 2  H H  1 2 1 2 1 2 1 1 2 2. . ( ) ( ) ( () )h h h h h h h h H h H h $ ^  =    

存在量词 .x H$  ( ). .h x H h $  

全称量词 .x H"  ( ). .h x H h "  

空堆[]刻画了一个空的 CBS 堆; 纯断言[P]除了刻画一个空的堆之外, 还额外表明命题 P 的成立; 分离合

取 1 2  H H 刻画了一个CBS堆可以被分割为两个不相交的堆 1h 和 h2, 这两个堆分别满足 1H 和H2; 存在和全称

量词允许在 CBS 堆谓词(heapProp)层面进行量化, 这与原生 Coq 在命题(Prop)层面的量化不同. 注意 .x H$

和 .x H" 可以不受限制地量化任意类型的值, 甚至允许量化堆谓词或命题. 

如上文提到的, CBS 堆谓词间的运算在宏观层面, 而原子操作对系统状态的更新, 则发生在内部的存储

层级, 因此我们还需要对 CBS 的状态性质进行更加细化的描述. 

对应文件堆和块堆,下面我们分别定义描述其性质的文件堆谓词和块堆谓词. 

定义 3.3(文件堆谓词). 文件堆谓词的类型为“heapfProp”. 

定义 3.4(块堆谓词). 块堆谓词的类型为“heapbProp”. 

随后, 令 fH 表示一个文件堆谓词, bH 表示一个块堆谓词. 一个细化版本的 CBS 堆谓词就形如 ,f bH Há ñ , 

按照类型系统, 它仍然是一个CBS堆谓词, 可它同时又能够描述内部层级状态的性质. 对于一个CBS堆 h, 我

们用 .h f 表示其内部的文件堆, .h b 表示其块堆, 分别对应二元组 ( , )f bh h 的前件和后件. 下面定义对 CBS 堆谓

词的细化. 

定义 3.5(对 CBS 堆谓词的细化). 一个 CBS 堆谓词被细化后形如 ,f bH Há ñ , 它表示一个 CBS 堆内部的文

件堆能满足 fH , 并且块堆能满足 bH , 即 ( ), . ( . ) ( . )f b f bH H h H h f H h bá ñ º  . 

可以观察到, 对 CBS 堆谓词的细化显然涉及到内部堆谓词的具体含义. 下面, 我们分别定义文件堆谓词

和块堆谓词的核心运算符. 所谓的核心运算符是指, 同类型的堆谓词都可以运用这些运算符来表示. 

文件堆谓词是在文件堆上的谓词, 它用于描述 CBS 中文件层状态的性质. 定义同样采用上述 .fh P 的形

式, 区别是这里由文件堆参与归约. 下面, 令 f 表示文件地址, lb 表示块地址序列, null 为空地址. 文件堆谓词

的核心运算符如定义 3.6 所示. 
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定义 3.6(文件堆谓词的核心运算符).
 
 

 

运算符 记号 定义 

空文件堆 [ ] f  .f fh h =Æ  

文件纯断言 [ ] fP  .f fh h P =Æ  

文件单堆 ff lb ( ). nullf fh h f lb f =   ¹  

文件分离合取 f f fH H ¢ ( ) ( ) ( ) ( )1 2 1 2 1 2 1 2. .f f f ff f f f f f f fh h h h h h h h H h H h  ¢$ ^  =    

文件存在量词 .f fx H$  ( ). .f f fh x H h $  

文件全称量词 .f fx H"  ( ). .f f fh x H h "  

空文件堆 [ ] f 刻画了一个空的文件堆; 文件纯断言 [ ] fP 在空文件堆的基础上, 还表明了一个命题公式的

成立; 文件单堆 ff lb 刻画了一个文件堆是单例映射 flb, 即该映射的定义域中仅有 f, 并且它的取值为 lb. 

单堆还能表明文件地址不为空, 即块序列不会被存放在空的文件地址中; 文件分离合取, 表明一个文件堆可

以被分割为两个不相交的堆, 它们分别使 f 符号左右的文件堆谓词满足; 文件堆谓词中全称和存在量词, 都

是在文件堆谓词层面(heapfProp)的量化, 这里用下标 f 作区分. 

与文件堆谓词的思想相类似, 块堆谓词核心运算符的定义采用 .bh P 的形式, 也就是在块堆上的谓词. 

令 b 表示数据块地址, ln 表示整数序列, 块堆谓词的核心运算符如定义 3.7 所示. 

定义 3.7(块堆谓词的核心运算符).
 
 

 

运算符 记号 定义 

空块堆 [ ]b  .b bh h =Æ  

块纯断言 [ ]bP  .b bh h P =Æ  

块单堆 bb ln  ( ). nullb bh h b ln b =   ¹  

块分离合取 b b bH H ¢ ( ) ( ) ( ) ( )1 2 1 2 1 2 1 2. .b b b bb b b b b b b bh h h h h h h h H h H h  ¢$ ^  =    

块存在量词 .b bx H$  ( ). .b b bh x H h $  

块全称量词 .b bx H"  ( ). .b b bh x H h "  

同理, 空块堆刻画了空的块堆; 块纯断言在空块堆的基础上, 额外表明一个命题的成立; 块单堆刻画了

块堆是单例映射(bln), 同时表明块地址不为空; 块分离合取刻画了块堆可被分离为不相交的两个堆, 它们

可以分别满足对应的块堆谓词; 块存在量词和块全称量词则是在块堆谓词层面(heapbProp)的量化. 

3.2   蕴含关系 

蕴含(entailment)可以从语义的角度表示堆谓词之间的有序关系, 它一般被用于构建推理规则和堆谓词的

运算律. 本文中, 我们以“ 1 2H H ”表示 1H 能够蕴含 H2. 

定义 3.8(CBS 堆谓词的蕴含). 对于任意 CBS 堆谓词 1H 和 H2, 如果任意满足 1H 的 CBS 堆都能使 2H 满足, 

那么称 1H 蕴含 H2, 记为 1 2H H , 即 ( ) ( )1 2 1 2.H H h H h H h º "  . 

CBS 堆谓词关于蕴含可以满足自反、传递和反对称的有序关系, 它们依次对应下面引理中的 3 个性质. 

引理 3.1(蕴含在 CBS 堆谓词集上定义的有序关系). 

1 2 2 3 1 2 2 1

1 3 1 2

H H H H H H H H

H H H H H H

   

  =
 

其中, 反对称性给出两个 CBS 堆谓词相等的判断依据, 借此我们证明了传统分离合取的运算律, 对于

CBS 堆谓词仍然成立: 分离合取 满足交换律和结合律, 任何与空堆[]运算的堆谓词都不会发生改变. 即运算

和单位元[]在 CBS 堆谓词集合上能够构成一个可交换幺半群. 

特别地, 对于两个 CBS 堆谓词间的分离合取, 反对称性可以说明该运算在宏观和微观角度上的等价性. 

我们证明, 两个细化后 CBS 堆谓词在宏观上的分离合取, 等价于它们内部分别进行分离合取. 这个等价性将

内部状态和 CBS 的状态关联了起来, 为后续证明推理规则提供了基础, 它的形式描述如下. 
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引理 3.2(在宏观和微观角度中分离合取的等价性). 对于任意两个细化后的 CBS 堆谓词 1 1,f bH Há ñ和
2 2,f bH Há ñ , 它们之间分离合取的成立, 当且仅当由它们内部堆谓词分离合取后所组成的新谓词成立. 即 

2 2 21 21 1 1, , ( , ( ))f b f b f f bf b bH H H H H H H H  á ñ á ñ = á ñ . 

此外, 下面的引理支持在分离合取的运算中, 将量词和纯断言提取出来, 这对简化实际中的推理很有 

帮助. 

引理 3.3(蕴含中量词和纯断言的性质). 

( )
( )

( )
( )

( )
( )

( )
( )

. [ / ]

[ ] . .

P H H H H P x H H H a x H

P H H H H P x H H H x H

 ¢ ¢ " ¢ ¢
¢ ¢ $ ¢ $ ¢


 

   

     
 

蕴含关系还能表达一些特定 CBS 堆谓词的隐含性质. 例如, 由块单堆 bb ln 能够推理出 bnull. 同理, 

对于一个形如 ( ) ( )1 2b b bb ln b ln  的块分离合取, 通过对同一个块地址的重复描述能够推出矛盾, 因为块 

分离合取的定义中, 提到了块堆不相交. 根据相同块地址矛盾, 能够进一步得出不同文件无法共享数据块. 举

反例说明, 假设两个不同文件关联了一个相同的块, 那么在描述文件的整体存储状态时, 势必需要对应地刻

画内部的数据块. 但是, 如果用分离合取同时描述这两个文件, 那么根据定理 3.2, 可以在内部的块堆谓词中

构建出矛盾. 与此同时, 每个块只能属于一个文件, 也符合现实中 CBS 的实际要求. 上述性质可由下例来形

式化地加以表示. 

例 1(内部堆谓词的隐含性质). 

块地址非空: ,( ) ,( ) [ null]f b f bH b ln H b ln b á ñ á ñ ¹   

相同块地址矛盾: 1 2,( ) ( ) [False]f b b bH b ln b ln á ñ   

不同文件共享块矛盾: 1 1 2 2 ( ),( ) ( ),( ) [False]f b f bf b b ln f b b ln      

3.3   关于后置条件的处理 

按照第 2.3 节中定义的求值规则, 指令在执行时会输出一个返回值. 因此, 对于三元组的后置条件来讲, 

它在描述输出状态性质的同时, 还需要对返回值进行描述. 

定义 3.9(后置条件). 后置条件的类型为 valheapProp. 

下面, 令 Q 表示一个三元组中的后置条件. 为了能够更简洁地定义推理规则和规范, 仿照 H H ¢ 和

H H ¢ 的形式, 我们针对后置条件定义了分离合取和蕴含, 它们在本文中被记为 Q H⋅ 和 Q Q ¢⋅ , 这里, 对

运算符做出的一点改变, 只是为了标记运算中额外引入了值. 

定义 3.10(后置条件与 CBS 堆谓词的分离合取). 由后置条件的类型可知, 向 Q 代入一个返回值 v 后, 

( )Q v 的类型为 CBS 堆谓词. 关于后置条件的分离合取, 可以直接沿用 CBS 堆谓词分离合取的定义. 相关的

形式化定义为 ( ). ( )Q v Q v HH  ⋅ º . 

后置条件间的蕴含关系, 同样是 CBS 堆谓词间蕴含的推广. 

定义 3.11(后置条件间的蕴含). 对于后置断言来讲, Q 蕴含 Q当且仅当对于任意的值 v, CBS 堆谓词(Q v) 

蕴含(Q v). 符号表示为 ( ). ( ) ( )Q Q v Q v Q v ¢ ¢⋅ º " . 

4   三元组和推理规则 

本节介绍工具中如何描述程序的行为以及为验证程序而制定的一系列推理规则. 工具定义的 CBS 分离逻

辑三元组, 能够描述程序执行前后 CBS 系统的性质. 基于分离逻辑的思想, 该三元组只需描述与程序执行有

关的系统状态. 针对工具中所编写的程序, 用于描述其行为的三元组被称为这个程序的规范. 随后, 工具为每

个新引入的原子操作, 都制定了相应的推理规则. 同时, 我们还说明了之前工具中的一些推理规则, 尤其是

frame 规则, 仍能被应用于有关 CBS 系统的推理中. 
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4.1   CBS分离逻辑三元组 

之前工具中的分离逻辑三元组, 是通过 Hoare 三元组定义的[27]. 根据其定义思想, 一个 Hoare 三元组用于

描述程序在全局状态中的执行, 而分离逻辑三元组只需描述与程序执行有关的部分系统状态, 这对应了分离

逻辑小规模规范的特性. 

按照这样的定义方式, 我们如果要定义针对 CBS 堆谓词的分离逻辑三元组, 就要先重新定义 Hoare 三元

组. 同样在本工具中, Hoare 三元组描述程序执行时的全局 CBS 状态, 分离逻辑三元组只需描述与程序执行相

关的部分 CBS 状态. 也就是说, Hoare 三元组是全局推导, 而分离逻辑三元组是关于 CBS 的局部推导. 

本文中, 一个描述某个程序行为的 Hoare 三元组, 被写为“ { } { }HOARE
H t Q ”. 它意味着对于任意的全局 

CBS 状态 s 来讲, 如果 s 能够满足前置条件 H, 并且在 s 下执行 t 后, 程序终止于全局状态 s, 同时返回值为

v, 那么 s和 v 可以满足后置条件 Q. 可见, Hoare 三元组的成立与 t 的终止有关, 因此它断言了程序 t 的完全正

确性. 

定义 4.1(Hoare 三元组的完全正确性). 

{ } { } ( ) ( ). . '. / / ' ( ').
HOARE

H t Q s H s v s t s v s Q v sº "  $ $ ß   

相比于 Hoare 三元组对程序在全局状态下的描述, 分离逻辑三元组只需描述程序在部分状态下的行为, 

而无需描述不涉及程序执行的无关状态. 通过对这些“无关状态”进行全称量化, 可以直接将这两种形式的三

元组关联起来. 

本文中, 一个描述某程序行为的 CBS 分离逻辑三元组, 形如“ { } { }H t Q ”, 它断言对于任意描述了无关状

态的 CBS 堆谓词 H, Hoare 三元组 { } { }.HOARE H H Ht Q   都成立. 这样的三元组被称为关于 t 的规范. 

定义 4.2(CBS 分离逻辑三元组的完全正确性). 

{ } { } { } { }.HOARE HH t Q H H Ht Q       

考虑到原子操作会更新内部状态, 我们展开了上述定义中的 CBS 堆谓词, 从而可以得到一个细化版的

CBS 分离逻辑三元组. 注意, 展开只是在语法形式上的变换, 展开前后三元组的类型一致. 关于细化版 CBS

分离逻辑三元组的验证, 可以相应地通过将 s 展开为(sf,sb), 直接运用语义进行证明. 

定义 4.3(细化版的 CBS 分离逻辑三元组). 

{ } { } { } { }0 0 0 0 0 0, . , , , ). ( . , ,
HOARE

f b f f b ff b f b f bb bH H t v H H H H H H H H t v H H H H  ⋅¢ ¢ ¢ ¢á ñ á ñ º " á ñ á ñ á ñ á ñ . 

由上文的引理 3.2 可知, 宏观上的分离合取与内部分别作分离合取等价, 借此我们能够规范每个原子操

作在其内部层级的行为, 随后运用推理规则和蕴含关系, 就可以将内部或局部的验证结果推广到宏观层面以

及全局的 CBS 上, 从而实现对管理程序的正确性验证. 

4.2   推理规则 

工具中的推理规则主要分为 3 个方面: 结构化规则、项的推理规则、原子操作的规范. 结构化规则与语

言细节无关; 项的推理规则只针对项的构造子, 与原子操作无关; 原子操作的规范, 是为每个新引入的原子

操作所制定的推理规则. 以 CBS 分离逻辑三元组的形式, 对于之前工具中前两类的推理规则, 我们进行了重

新定义和证明. 尤为关键的是, 我们为新引入的原子操作制定了一系列的推理规则. 下面分别对这些推理规

则进行介绍. 

结构化规则包含顺序复合语句(consequence)规则、frame 规则以及关于纯断言和存在量词的提取规则. 

引理 4.1(结构化规则). 

{ } { }
{ } { }

{ } { }
{ } { }

{ } { }
{ } { }

{ } { }
{ } { }

' ' ' '

[ .'

.

' ]

H H H t Q Q Q H t Q P H t Q x H t

H t Q H H t Q H P H t t Q

Q

Q x H

 

  

⋅

⋅

 "
$


  

顺序复合语句规则支持强化前置条件和弱化后置条件. Frame 规则断言如果项 t 在给定的部分状态下能够

正确执行, 那么 t 也可以在更大部分的状态下正确执行. 随后的两个提取规则, 支持将纯断言和量词从前置条
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件中提取出来, 作用到整个三元组上. 在工具中, 两个提取规则同样适用于细化后的三元组, 前置条件中的内

部堆谓词带有的存在量词或纯断言, 也可以被提取作用到整个三元组. 下面的例子, 就是与文件堆谓词相关

的提取规则. 

例 2(对文件堆谓词中存在量词和纯断言的提取规则). 

{ } { }
{ } { }

{ } { }
{ } { }

, ,.

([ ] ), ( . ),
f b f b

f f f b f f b

P H t Q x H t

P H t Q x H H Q

H H Q

tH

 á ñ " á ñ
á ñ á $ ñ


 

此外, 考虑到 Coq中对于命题的证明往往是自底向上的[21], 而实际验证中, 待证命题往往是形如{H}t{Q}

的三元组, 这就意味着很难直接调用 frame规则. 一般地, 人们通常需要先运用 consequence规则, 将待证命题 

转换为 { } { }H tH Q H �  的形式, 才能继续调用 frame 规则. 工具中引入的推论-框架(consequence-frame)规 

则, 通过整合这两个规则直接达到同样的效果, 该规则可以直接证明形如{H}t{Q}的三元组, 而不受前置和后

置条件的限制. 

引理 4.2(推论-框架规则). 

{ } { }
{ } { }

1 2 1 1 1 2H H H H t Q Q H Q

H t Q

   ⋅ ⋅  

项的推理规则包含了每一个项构造子对应的推理规则, 它们与原子操作无关, 如下所示. 

引理 4.3(项的推理规则). 

{ } { } { }( ){ }
( )( )

{ }( ){ }

{ } { }
{ } { }

{ } { }
{ } { }

{ } { } { } { }
{ } { }

{ } { } { } { }
{ } { }

( ) { } { } ( ) { } { }
{ }

1 1 2 1

11

1 2

2

1

2

2

1 1

1 2

2

ˆ ˆ . .( ) ( ( . ))

. . .

ˆ[ / ] . . / [ / ]
ˆ ( )(( . ) )

. ' ' ' . ([ / ] )

( ) (let  )

true fals

( ) ([

e

(if

] )

'

; in

th

H Q F x tH Q v H Q x t

H v Q H x t Q H F x t Q

H v x t Q v F x t H v x v F t Q

H v v QH x t v Q

H t v H H t Q H t Q v Q v v x t Q

H t Qt H x t t Q

be H t Q be H t Q

H be

 
  

 




=

"
=

=  = 



 

{ }21en else )t t Q

 

第 1 行的规则适用于对值封闭的项: 值、非递归和递归程序的求值是它们本身, 并不会改变系统状态. 第

2 行的规则适用于验证程序的调用, 在证明引入特定参数后来调用程序的规范时, 需要首先运用相应的规则

将参数代入到程序主体. 第 3行的规则适用于验证顺序语句, 两种顺序语句的不同之处在于, let绑定会将中间

结果代入到随后执行的语句中. 第 4 行的规则适用于条件语句的验证. 

上述两类规则, 都只是关于之前推理规则在本工具中的移植. 下面我们将重点介绍原子操作的推理规则. 

原子操作的规范分为文件和块原子操作的规范, 它们是不带有任何前提的、关于文件和块原子操作的推

理规则. 首先是文件原子操作的规范. 

引理 4.4(文件原子操作的规范). 

{ }
{ }
{ }
{ }
{ }

{ }
{ }

( ){ }( )

_(fdelete )

(fget )

(fsize )

(nthblk )

[nodup( )] , . .[ ] ,(fcreate )

( ), .

( ),

( ),

( ),

[nodup( ') (attach ')

(fse

,

( t

]

)),

f b f f f f b

f b

f b

f b

f b

f f f b

f b

lb H r f r f f lb Hlb

f lb H

f lb H

f

f

f

f

f n

f lb

f n b

lb H

f lb H

lb f lb H

f lb H





á ñ á $ = ñ

á ñ á

á ñ

á ñ

á ñ

á ñ

á ñ



















( ){ }
( ){ }
( ){ }
( ){ }
( ){ }
( ){ }

[ ] ,

. [ ] ( ) ,

. [ | |] ( ) ,

. [ (nth )] ( ) ,

. ( ') ,

. update ,

_

_

f b

f f f b

f f f b

f f f b

f b

f b

H

r r lb f lb H

r r lb f lb H

r r n lb f lb H

f lb lb H

f n b lb H











ñ

á = ñ

á = ñ

á = ñ

á ⋅ ñ

á ñ
















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创建文件 fcreate lb 可以在空的文件堆上执行, 同时 lb 中不能有重复的块地址, 这在规范中由文件纯断言

[nodup( )] flb 来描述. 其中, nodup( )l 是有关列表 l 的命题, 它断言 l 中不存在重复的元素. 这个操作结束后, 

文件层中新引入一个文件单堆 ff lb , 这个单堆位于某个文件地址 f 上, 内容为块地址序列 lb. 同时, 操作

在执行结束后, 会输出这个新文件地址 f, 我们用[r=f]f 来描述程序执行预期的返回值. 

删除文件 fdelete f 需要前置条件中提到待操作单元的存储情况, 这个存储单元由 ff lb 描述. 三元组

的后置条件断言文件堆为空, 反映了操作对存储单元的释放. 这个规范同时还保证了文件 f 被删除后, 不能再

对 f 执行任何操作. 注意, 此时文件关联的数据块的内容并没有被直接删除, 这是考虑到 HDFS 中不会立即释

放数据块内容的设定. 如果想要彻底清除文件内容, 可以通过由删除块和删除文件组成的复合语句来表示. 

对于文件 3 种不同的读取方式, 它们的规范大致同理, 并且也都不会改变系统状态. 读取文件 fget f 需

要一个被描述为 ff lb 的文件存储单元作为前置条件, 该操作执行的返回值是对应的块地址序列 lb. 获取

文件块的数量 fsize f, 需要同样的前置条件, 来表明存在一个待读取的文件存储单元. 这个操作执行的返回值

是块地址序列的长度. 索引第 n 个块 nthblk f n, 也需要一个文件单元的存在, 它的返回值是块序列中的第 n

个块的地址. 

最后, 针对文件两种不同的修改方式, 它们的规范也大致同理, 其返回值都可以被忽略. 文件尾部追加 

attach f lb, 需要一个可被操作的存储单元 ff lb, 同时还需要表明新的块序列 lb中没有重复地址. 这个操作 

会将 f 关联的块序列更新为 lblb, 也就是两个块序列的连接. 修改第 n 个块地址 fset f n b, 也需要存在被操作

的文件单元, 这个操作将 f 中的第 n 个块更新为新的块地址, 也就是将 f 的映射结果更新为 update n b lb. 

引理 4.5(块原子操作的规范). 

{ }
{ }
{ }
{ }
{ }

( ){ }
{ }

( ){ }
( ){ }

( )(bcreate )

( ) (bdelete )

( ) ( )(bget )

( ) ( )

,[ ] . , .[ ]

_ . ,([ ] ),

, . , [ ]

, . , [ | |(bsize )

( ) (append '

]

, _ .)

f b f b b b b

f bf b

f b f b b b

f b f b b b

f b f

ln

b

b

b

b l

H r H b r b b ln

HH b ln

H b ln r H r ln b ln

H b ln r H r ln b ln

H b nln H











á ñ á $ = ñ

á ñá ñ

á ñ á = ñ

á ñ á = ñ

á ñ á





 

 









( ){ }, ( ')bb ln ln⋅ ñ

 

创建块 bcreate ln 可以在空的块堆上执行, 它会向块层的状态中引入一个新的块单堆 bb ln, 同时返回值 

为新建块的地址 b. 删除块 bdelete b 需要存在一个可操作的块单元, 规范的后置条件断言了块堆为空, 并且返

回了一个可以被忽略的值. 这个规范描述了块存储单元的释放, 同时保证了被删除的块不能再被做任何的操

作. 读取块内容 bget b 和获取块大小 bsize b 都需要一个可读取的块单元, 它们不会修改块堆的状态, 并且分

别会返回块内容 ln 和块大小|ln|. 最后, 块内容追加 append b ln需要存在被操作的块, 它在块堆中将 b 对应的

值更新为(lnln), 也就是两段块内容的连接. 

需要注意的是, 块删除的规则只单纯地表明了对块的操作, 没有刻画对文件有效性的影响. 这是因为, 按

照实际 CBS 的协议, 用户无法直接删除指定的数据块, 只有在回收失效文件的空间时, 块删除才会由管理程

序调用. 也就是说, 从环节来讲, 文件的失效发生在块删除之前. 此外, 在描述文件整体的存储状态时, 我们

需要刻画其每个数据块的内容. 对于一个已删除的块, 当通过块单堆的形式描述它时, 由于此时的块地址为

空, 会使得整体的 CBS 堆谓词为假, 由此, 本文模型能够体现被删除块对于文件的影响. 

5   验证程序实例 

本节介绍一些关键的代码表示, 以及展示工具对实际程序的编码和验证过程. 通过介绍一些关键的代码

表示, 帮助读者理解验证实例, 同时有关 frame 规则的实现和证明, 说明了工具具备局部推导的能力. 本节引

入 3 个验证实例: 对“移动数据块”操作的验证, 说明工具能够推理与文件和块有关的大部分存储操作; 对“读

取文件内容”的验证, 说明工具支持验证递归程序; 对“清除文件内容”的验证, 说明工具具有一定的自动化推

理能力. 



 

 

 

张博闻 等: 一种基于分离逻辑的块云存储系统验证工具 2279 

 

5.1   代码表示 

截止到目前, 本文涉及的诸多表示方法, 大多是为了方便读者理解而选取的数学符号, 它们都对应了工

具实现中的实际 Coq 代码. 下面, 为了说明工具对程序实例的验证过程, 有必要先简单引入文中数学符号对

应的 Coq 代码表示, 并介绍一些关键的实现细节(见表 2).
 
 

表 2  工具中对各种堆谓词的代码表示 

CBS 堆谓词的代码记号 
运算符 空堆 纯断言 分离合取 存在量词 全称量词 后置条件 细化的堆谓词

数学符号 [ ]  [ ]P  1 2H H  .x H$  .x H"  .x H  ,f bH Há ñ  
代码表示 \[ ] \[P] H1\* H2 \exists x, H \forall x, H fun x=>H \R[Hf,Hb] 

文件堆谓词的代码记号 
运算符 空文件堆 文件纯断言 文件单堆 文件分离合取 文件存在量词 文件全称量词

数学符号 [ ] f  [ ] fP  ff lb  f f fH H ¢  .f fx H$  .f fx H"  

代码表示 \f[ ] \f[P] f~f~>lb Hf \f* Hf' \exists f x, Hf \forallf x, Hf 

块堆谓词的代码记号 
运算符 空块堆 块纯断言 块单堆 块分离合取 块存在量词 块全称量词 

数学符号 [ ]b  [ ]bP  bb ln  b b bH H ¢  .b bx H$  .b bx H"  

代码表示 \b[ ] \b[P] b~b~>ln Hb \b* Hb' \exists b x, Hb \forall b x, Hb 

运用上述 Coq 代码表示, 以引理 3.2 为例, 在工具中它被编码为如下引理. 

 Lemma hstar_sep: forall Hf Hb Hf' Hb', 

 (\R[Hf,Hb]) \* (\R[Hf,Hb])=\R[(Hf \f* Hf),(Hb \b* Hb)]. 

此外, 关于程序行为的描述, 同样我们在工具中也是先定义 CBS 的 Hoare 三元组, 再借此定义 CBS 分离

逻辑三元组. 首先, 工具将 Hoare 三元组实现如下. 

 Definition hoare (t: trm)(H: hprop)(Q: val->hprop): Prop: = 

 forall sf sb, H(sf,sb)->exists sf sb v, eval(sf,sb) t (sf,sb) v/ Q v(sf,sb), 

其中, hprop 是 CBS 堆谓词类型, “eval s t s v”是关于项 t 的函数, 它的输入是起始状态 s 和项 t, 输出是终止状

态 s和返回值 v. 通过 eval 函数, 我们归纳定义了项 t 的求值规则, 也就是带返回值的操作语义. 工具中一个

关于程序 t 的 Hoare 三元组, 就为形如“hoare t H Q”的命题. 

随后, 基于 Hoare 三元组, 在工具中定义的 CBS 分离逻辑三元组如下所示. 

  Definition triple (t: trm)(H: hprop)(Q: val->hprop): Prop: = 

forall Hf Hb, hoare t(H \* \R[Hf,Hb])(Q \*+ \R[Hf,Hb]). 

其中, Q \*+ H是 Q H⋅ 的代码表示. 同理, 工具中对于程序 t的分离逻辑三元组, 就为形如 triple t H Q的命题. 

如前文所说, 本文提到的所有引理和推理规则, 在工具中都有相应的实现和证明. 以分离逻辑中最为代

表性的 frame 规则为例, 它的实现和证明就如下所示. 对于它的证明思想主要包括: 展开三元组的定义, 运用

交换律和结合律, 运用假设前提中堆谓词的全称量化等. 

  Lemma triple_frame: forall (t: trm)(H: hprop)(Q: val->hprop)(Hf: hfprop)(Hb: hbprop), 

      triple t H Q->triple t(H \* (\R[Hf,Hb]))(Q \*+ (\R[Hf,Hb])). 

 Proof. 

    unfold triple, hoare.introv M.intros Hf Hb sf sb. (*展开定义,命名前提和变量*) 

      specializes M(Hf \f* Hf)(Hb \b* Hb). (*在前提中实例化结合后的形式*) 

      introv N.rewrite hstar_assoc, hstar_sep in N. (*命名和处理三元组的前置条件*) 

      apply M in N as (sf&sb&v&N1&N2). (*获得证明后置条件必需的前提和实例变量*) 

      exists sf sb v.rewrite hstar_assoc, hstar_sep.splits~. (*实例化存在量词, 分别证明内部堆谓词*) 

Qed. 

在分离逻辑中, frame 规则是进行局部推导的核心. 工具对 frame 规则的证明, 说明我们在实际的推理中, 
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只需关注于程序执行相关的 CBS 状态, 以精确地描述和验证程序的行为, 而无需再关心不涉及程序执行的 

状态. 

5.2   验证实例——Move 

在HDFS中, DataNode将块内容存放在本地磁盘, 然而节点中各磁盘之间的数据可能分布不够均匀, 这会

导致频繁使用网络带宽, 降低了存储效率. 为了平衡节点内部磁盘的存储容量, HDFS 提供了一个名为 Disk 

Balancer 的命令行工具[35]. 该命令行会操作给定的节点, 通过在各个磁盘间移动数据块来平衡存储空间. 这

个操作同时会更新 NameNode 中的元数据. 很明显, 移动数据块是平衡磁盘空间的核心操作, 它的正确性更

是整个命令正确执行的根本. 因此, 有必要确保移动块的过程中不会发生存储错误, 比如块丢失或内容改变

等. 对一个文件中第 n 个块的移动操作, 大体上可以被拆分为 4 个环节: 获取目标块地址、复制目标块的内容、

更新文件中对应的块地址、释放目标块. 

我们将移动块的过程命名为“Move_blk”, 对应上述操作环节的拆分, 将该操作在工具中编码表示如下. 

Definition Move_blk: = 

  Fun f i : = 

    Let bk: =nth_blk f i in (*索引 f 中第 i 个块的地址*) 

    Let bk1: =Copy_blk bk in (*复制目标块的内容, 获取新块的地址*) 

    set_nth_blk f i As bk1; (*将文件中第 i 个块替换为新的块*) 

    bdelete bk. (*删除掉旧的块*) 

其中, “Fun f i”表明这个非递归程序需要两个参数, 也就是文件的地址和索引的位置; “Copy_blk”是在第 2节提

到的块复制操作; “set_nth_blk f i As bk1”对应文件修改 fset, 表示将文件 f 中第 i 个块的地址更新为 bk1. 

随后, 可以用类似“Move_blk f n”的调用方式来表示对文件 f 中第 n 个块的移动操作. 关于该操作执行的

正确性, 我们运用 CBS 分离逻辑三元组, 以定理的形式将其规范如下. 

Lemma triple_Move_blk: forall (fp: floc)(bp: bloc)(lb: list bloc)(ln: list int)(n: int), 

  bp=(nth n lb)-> (*bp 是目标块的地址*)  

  triple(Move_blk fp n) 

    (\R[fp~f~>lb,bp~b~>ln]) 

    (fun_=>\exists bp, (\R[(fp~f~>(update n bp lb)),(bp~b~>ln)])). 

注意到, 三元组具有前提 bp=(nth n lb), 它假设 bp 是目标块的块地址. 随后, 三元组的含义为: 在前置条

件所描述的状态中, 文件层只存储了一个文件, 该文件在地址 fp 中通过块地址序列 lb, 记录着一系列属于它

的数据块. 同时, 在块层地址为 bp 的存储单元中, 确实存储着内容为 ln 的数据块. 那么程序执行结束后, 后

置条件就描述了终止状态中, 一个新的数据块会被创建, 它的地址为 bp而且内容仍为 ln. 同时, 旧的目标块

会被释放, 新数据块的地址会被更新在文件相应的索引位置上. 

需要注意的是, 移动块操作只与目标块和关联的文件有关, 因此在三元组的前置条件中也只描述了相应

的系统状态. 同时, 根据上文我们对复制块 Copy_blk 规范的证明, 提到了新的块地址和目标块地址注定不相

等. 此外, 我们对三元组所引入的前提假设, 只是为了能够聚焦于讨论各种存储操作. 事实上, 在编码中加入

条件语句, 在证明中对于目标块是否存在展开归纳证明, 就能够不带前提地直接验证移动块操作. 

  Proof. 

  introv->.applys* triple_app_fun2.simpls.   (*初始化证明*) 

  applys triple_let triple_fget_nth_blk.ext.   (*证明索引操作, ext 能够自动提取返回值*) 

  applys triple_let triple_copy_blk.ext.intros bp.ext. (*证明复制操作, 将新块的地址命名为 bp*) 

  applys triple_seq.       (*分解顺序语句*) 

  apply triple_fset_nth_blk.      (*证明更新文件的操作*) 

  applys triple_conseq_frame triple_bdelete.   (*引入新的前后置条件, 证明块删除操作*) 
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  rewrite hstar_sep, hfstar_hempty_r, hbstar_comm.applys himpl_refl.  (*证明前置条件的蕴含*) 

  intros r.rewrite hstar_sep, hfstar_hempty_r, hbstar_hempty_l.  (*改写后置条件*) 

  intros h(MA&MB). 

  exists bp.splits~. (*实例化新的块地址 bp后, 后置条件间的蕴含成立*) 

Qed. 

5.3   验证实例——ReadFile 

读取文件的内容, 是文件存储系统中最常用的操作. 我们运用一个递归程序 Read_f, 来表示对任意大小

文件的读取操作. 注意, 该程序只需输入文件地址和索引位置, 它在执行中能够自行获取文件中块的数量, 以

此判断何时需要终止递归, 这样的执行方式符合实际的 CBS 操作. 该程序主要分为 3 个环节: 获取文件下数

据块的数量、递归地读取每个块的内容、合并所有块的内容. 

Definition Read_f: = 

  Fix F f i: =     (*声明递归程序的名称: F*) 

    Let n: =fsize f in    (*获取文件下块的数量*) 

    Let be: =(i=n) in    (*判断此次执行的目标块是否为最后一个*) 

    If_ be      (*条件分支语句*) 

    Then nil     (*如果是, 则返回空列表*) 

    Else      (*如果不是, 则执行以下操作*) 

      Let bk: =nth_blk f i in  (*索引目标块地址*) 

      Let i: =i+1 in    (*计数器加 1*) 

      Let ln: =bget bk in   (*读取目标块内容*) 

      Let ln1: =F f i in   (*递归调用 F*) 

      ln ++ ln1.     (*合并所有的读取结果*) 

其中, “Fix F f i”表示一个带有两个参数的递归程序, F 是它在内部递归调用时的名称, 如倒数第 2 行的“F f i”. 

调用该程序需要两个参数: 文件地址和索引位置. 通过引入不同的索引位置, 该程序能够从特定的数据块开

始读取文件内容, 比如读取文件 f 的全部内容, 调用方式就形如“Read_f f 0”. 

需要说明的是, 在验证同时涉及了文件和块操作的程序时, 用户需要刻画目标文件的整体存储情况. 也

就是在三元组的前置条件中, 明确地刻画出与文件相关联的块序列. 因为如果块的地址不明确, 那么自然就

无法操作相应的目标块. 为了满足实际验证的需要, 我们可以编写以任意文件作为输入的程序来表示涉及文

件和块的复杂操作, 就如 Read_f 一样. 但不建议在相应的三元组中, 量化与文件关联的块序列, 因为这会导

致块地址信息的丢失. 事实上, 在程序执行前每个文件的整体存储情况都是确定的, 我们可以编写对应的前

置条件. 

下面就考虑这样的一种存储情况: 一个文件下有 3 个块, 每个块都正常存储着相应的块内容. 那么从头

开始读取该文件, 会返回由这 3 个块组成的全部内容. 下面的规范, 就描述了对这个文件的读取操作. 为了方

便理解, 我们写明了各个块的块内容, 事实上它们也可以是任意的整数序列. 

 Lemma triple_Read_f: forall(Hf: hfprop)(Hb: hbprop)(f: floc)(bp1 bp2 bp3: bloc)(n1 n2 n3 n4 n5: int), 

  Hf=(f~f~>(bp1:: bp2:: bp3:: nil))-> (*文件堆谓词: 一个文件下有 3 个块*) 

  (*块堆谓词: 3 个块对应的块内容*) 

  Hb=((bp1~b~>(n1:: n2:: nil)) \b* (bp2~b~>(n3:: n4:: nil)) \b* (bp3~b~>(n5:: nil)))-> 

  triple(Read_f f 0) 

    (\R[Hf,Hb]) 

    (fun r=>\[r=(n1:: n2:: n3:: n4:: n5:: nil)] \* \R[Hf,Hb]). 

这个规范断言了操作的返回值为一个由文件全部内容组成的整数序列, 并且不会对系统状态做出改变. 
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下面是在工具中有关它的证明脚本. 考虑到递归操作有重复执行的部分, 工具还编写了一些自动化证明脚本

以缩短证明过程. 

Proof. 

  (*第 1 次递归*) 

  fix_read. (*应用推理脚本, 弱化前置条件, 强化后置条件*) 

  rewrite hstar_sep, hfstar_hempty_r.apply himpl_refl. (*前置条件间的蕴含成立*) 

  intros r.rewrite hstar_sep, hfstar_hempty_r, hbstar_assoc.apply himpl_refl. (*后置条件间的蕴含成立*) 

  ext.applys triple_let. (*提取返回值, 并进入下一次递归*) 

(*第 2 次递归*) 

  fix_read. 

  rewrite hstar_sep, hfstar_hempty_r, hbstar_comm, hbstar_assoc.apply himpl_refl. 

  intros r.rewrite hstar_sep, hfstar_hempty_r, hbstar_assoc.apply himpl_refl. 

  ext.applys triple_let. 

  (*第 3 次递归*) 

fix_read. 

  rewrite hstar_sep, hfstar_hempty_r, hbstar_comm, hbstar_assoc.apply himpl_refl. 

  intros r.rewrite hstar_sep, hfstar_hempty_r, hbstar_assoc.apply himpl_refl. 

  ext.applys triple_let. 

  (*退出递归*) 

  exp_fix. 

  applys triple_val.ext. (*证明递归的退出, 提取结果 nil*) 

  applys triple_list_app.ext. (*证明列表追加, 提取结果(n5:: nil)*) 

  applys triple_list_app.ext. (*证明列表追加, 提取结果(n3:: n4:: n5:: nil)*) 

  applys triple_conseq triple_list_app. (*改变前后置条件, 证明列表追加*) 

  apply himpl_refl. (*系统状态没有更新, 前置条件可以直接蕴含*) 

  intros r.rew_list. (*整理列表的格式, 最终结果为(n1:: n2:: n3:: n4:: n5:: nil)*) 

  rewrite hbstar_comm, hbstar_assoc.apply himpl_refl. (*后置条件蕴含成立*) 

Qed. 

5.4   验证实例——RemoveFile 

在实际的 HDFS 中, 对文件的彻底清除涉及到解除文件与块之间的关联, 以及释放每个块的存储空间这

两个环节. 工具中, 我们编写了一个尾递归的程序 Remove_f, 来表示对任意文件的删除操作. 该程序同样只

需输入文件地址和索引位置, 就能自动判断何时终止递归. 程序主体可分为 3 个环节: 获取文件下块的数量、

递归释放每个块的内容、解除文件与块的关联. 

Definition Remove_f: = 

  Fix F f i: =     (*声明递归程序的名称: F*) 

    Let n: =fsize f in    (*获取文件下块的数量*) 

    Let be: =(i=n) in    (*判断此次执行的目标块是否为最后一个*) 

    If_be      (*条件分支语句*) 

    Then (fdelete f)    (*如果是, 则解除文件与块的关联*) 

    Else      (*如果不是, 则执行以下操作*) 

      Let bk: =nth_blk f i in  (*索引目标块地址*) 

      Let i: =i+1 in    (*计数器加 1*) 
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      bdelete bk;    (*释放目标块的内容*) 

      F f i.     (*递归调用 F*) 

同样地, “Fix F f i”表示一个带有两个参数的递归程序, 它们分别为文件地址和索引位置. 通过形如

“Remove_f f 0”的方式调用程序, 就可以表示对一个文件 f 内容的全部释放. 如上文所述, 在验证文件和块的

复合操作时, 我们需要明确目标文件的整体存储情况. 那么, 接下来考虑这样的一个文件 f, 它内部共有 4 个

数据块, 每个块的内容直接用任意的整数序列表示. 下面的规范, 就描述了对这个文件的整体清除操作. 

Lemma triple_Remove_f: forall(Hf: hfprop)(Hb: hbprop)(f: floc)(bp1 bp2 bp3 bp4: bloc)(l1 l2 l3 l4: listint), 

  Hf=(f~f~>(bp1:: bp2:: bp3:: bp4:: nil))-> (*文件堆谓词: 一个文件下有 4 个块*) 

  (*块堆谓词: 4 个块的内容为任意的整数序列*) 

  Hb=((bp1~b~>l1) \b* (bp2~b~>l2) \b* (bp3~b~>l3) \b* (bp4~b~>l4))-> 

  triple(Remove_f f 0) 

    (\R[Hf,Hb]) 

    (fun_=>\R[\f[], \b[]]). 

规范的后置断言刻画了在删除操作执行后, 文件内部的各个数据块均会被释放, 并且文件与块的关联也

被解除, 同时, 程序的返回值可以被忽略. 下面是在工具中有关该规范的证明脚本. 可见运用自动化证明脚

本, 我们能够相对简洁地完成对递归程序 Remove_f 的证明. 

Proof. 

  fix_rem.inner_femp.outer_emp. (*第 1 次递归*) 

  fix_rem.inner_femp.outer_emp. (*第 2 次递归*) 

  fix_rem.inner_femp.outer_emp. (*第 3 次递归*) 

  fix_rem.outer_emp.outer_emp.  (*第 4 次递归*) 

  exp_fix.applys triple_fdelete.  (*终止递归*)  

Qed. 

6    相关工作 

在本文中, 我们基于分离逻辑, 新提出了一种用于验证 CBS 管理程序正确性的工具. 该工具能够编码表

示管理程序, 支持运用分离逻辑三元组精确地描述程序的行为, 并可以运用局部推导的特性, 将局部的性质

推广到全局的 CBS状态, 以达到对管理程序的正确性验证. 我们将相关工作分为 3类. 首先, 讨论定理证明技

术在传统存储系统中的应用; 其次, 讨论定理证明在云存储系统中的应用; 最后, 讨论基于分离逻辑开发的

一些优秀的验证工具. 这些工作对于本文的研究内容都具有一定的指导意义. 

形式化验证技术主要分为模型检测和定理证明. 模型检测以穷尽搜索状态空间的方式, 判断系统模型是

否满足某种性质[36]. 由于容易受状态空间爆炸等问题的限制, 并且存储系统普遍又比较复杂, 模型检测一般

更适用于精确刻画存储中的一些场景和问题, 如死锁、数据保密等. 相对来讲, 定理证明是基于数理逻辑的形

式化验证技术, 通过抽象描述计算机程序以及大型系统, 人们可以建模出具有推导能力的公理化系统. 在随

后的验证过程中, 期望的系统性质被表示成数学定理, 一般为逻辑公式. 随后, 可以通过判定该定理在公理化

系统中是否可证, 从而判断系统性质能否被满足. 定理证明对于分析传统存储系统已经具备了一些成熟的成

果. 针对 Unix 风格的文件系统, Arkoudas 等人提出过一个基本的形式化建模[37]. 他们将存储系统定义为文件

到数据序列的映射, 这个数据序列即是磁盘上的数据块. 运用交互式定理证明工具 Athena, 他们还验证了一

系列的文件操作, 不过该工作没有支持局部推导. 针对 POSIX 文件系统, Freitas 等人通过 Z/Eves 定理证明器

进行建模, 分析和验证了一个文件存储库的高安全性[38]. 同样, 针对 POSIX 文件系统, Gardner 等人提出了一

种支持局部推导的证明系统. 基于分离逻辑的思想, 他们将 POSIX 的文件系统抽象为文件堆和文件标识堆, 

分别描述文件的内容和状态. 他们还证明了该模型中的公理与 POSIX 中的实际标准能够相对应[39]. 此外, 
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Chen 等人开发的文件系统 FSCQ 可以保证在系统出现崩溃时, 系统能够正确恢复从而不丢失数据[40]. 为此, 

他们通过扩展 Hoare 逻辑, 提出了“Crash Hoare Logic (CHL)”作为理论框架. CHL 中的规范不仅需要描述程序

执行的前后置条件, 还要描述如果发生可能的崩溃时, 系统状态性质应该符合的不变量, 亦即无论崩溃发生

与否都成立的断言. 因此假如系统突然宕机, 用户可以按照相应的不变量选择对应的系统状态来恢复执行. 

CHL 的规范也广泛使用了分离逻辑的方式, 这大大提高了实际验证时的自动化. 这项工作的重点是对崩溃的

处理机制, 不过本文考虑的是首先要如何建模与验证 CBS. 

相对于传统的存储系统, 云存储的架构更为复杂. 这为验证云存储的可靠性带来了挑战, 很难直接运用

已有的技术. 目前在云存储可靠性的形式化验证领域, 已经出现了很多基于定理证明的优秀结果. Blanchard

等人运用 Frama-C 软件验证工具和 Coq, 建模分析了云管理程序 Anaxagoros 以及资源的隔离和保护机制[41]. 

Anaxagoros是一种支持虚拟化操作系统内存的技术, 它也被用于云环境的管理中. Bobba等人提出了运用重写

系统以及配套工具 Maude, 以形式化设计云存储系统, 确保云存储可以满足给定的数据一致性和性能要求[42]. 

Pereverzeva 等人基于 Event-B 的方法, 形式构建了弹性数据的存储模型. 这项工作充分讨论了云存储系统的

并发机制, 他们通过分析备份数据的预写日志, 形式化验证了各备份数据间的数据一致性问题, 并且考虑了

同步、半同步和异步的 3 种不同架构中, 数据的完整性和一致性[43]. 

一般来讲, 运用纸笔推导验证程序可能会出现疏漏, 同时又需要大量的人力成本. 并且, 由于证明过程的

可读性较差, 导致研究人员很难进行核查. 为了增强理论模型的实用性, 以及适应不同的程序验证场景, 诸多

基于分离逻辑的优秀验证工具应运而生. 

Appel 团队运用分离逻辑, 在 Coq 中形式化建模了 Cminor[44,45], 该工作延伸出了支持验证 C 语言程序的

工具 VST[46]. 这个工具由曹钦翔等人开发, 它能够验证并发 C 语言程序的安全性以及功能的正确性. VST 支

持推理实际的 C 语言程序, 以及验证列表、堆栈、散列表等复杂的数据结构. 曹钦翔等人还为 VST 出版了教

程, 刊载“软件基础(software foundations)”系列的第 5 卷[47]. 

邵中团队实现的 CAP 框架支持验证动态内存操作的底层代码[48]. 对 CAP 框架进行拓展, Ni 等人开发的

XCAP 可以验证 x86 系统中带有上下文的管理程序[49]; 冯新宇等人提出的 SCAP 可以推理基于堆栈的控制程

序[50], 同样, 由他们提出的 OCAP 支持验证不同系统的互操作性[51]. 基于 SCAP 和 OCAP, 冯新宇等人还验证

了运用硬件中断的线程抢占式调度[52]. 

詹博华在 Isabelle 中开发的自动推理工具 Auto2, 基于最佳优先(best-first)的搜索方式, 并允许用户添加启

发式的搜索策略[53]. Auto2 支持在证明过程中, 通过搜索自动且持续地解决各种子问题, 从而实现用最为简洁

的证明脚本完成对程序的形式化验证. 

此外, 还有很多基于分离逻辑的优秀工具: Jung 等人开发的 Iris 框架, 支持高阶的并发分离逻辑[54]. 

Bengtson 等人开发的 Charge!工具, 支持验证面向对象的程序设计语言[55]. Nanevski 等人开发的 Ynot, 支持验

证依赖类型系统的函数式语言[56]. Chlipala 等人开发的 Bedrock, 支持验证多线程协同和 XML 处理器的执 

行[57]. Calcagno 等人开发的 Infer, 被应用于 Facebook 的项目开发中, 能够实现对 Java 以及 C 语言的程序进行

内存检测[58]. 

7   总结与展望 

为提高块云存储系统的可靠性, 本文从验证它的管理程序正确性入手, 在交互式定理证明器 Coq 中, 实

现了一个验证工具. 基于分离逻辑的思想, 工具中证明系统的实现主要围绕如下几点展开: 抽象块云存储系

统为两层结构; 构建表示实际程序的建模语言; 定义描述系统状态性质的 CBS 堆谓词; 定义描述程序行为的

CBS 分离逻辑三元组; 以及制定和证明一系列的推理规则. 最后, 结合移动数据块、读取文件内容等实例, 本

文展示了工具对实际管理程序的表达和推理方式. 

然而, 目前工作也存在一定的不足: 对于云存储系统的建模来讲, 本文考虑了最基本的架构, 即不备份

数据块的情况, 而实际上, 云存储系统会通过备份数据块来增强容错性, 这会引发多副本间的数据一致性问
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题, 因此我们有必要考虑对云存储系统并发操作的验证. 目前验证传统并发文件系统的进展十分活跃, 比如

浙江大学陈海波团队提出的 AtomFS, 就是第一个形式化验证的并发文件系统[59]. 该工作基于并发程序精化

验证的相关理论, 通过分析文件并发操作在多核硬件中的线性一致性, 证明了 AtomFS 的操作接口在任意并

发环境下的功能正确性和原子性. 这项工作对于验证云存储的并发机制具有一定的借鉴意义, 如果能在云存

储系统建模中引入多副本, 从并发操作的角度, 讨论逻辑存储的安全性和多副本间的数据一致性, 就能更好

地提高云存储系统的可靠性. 

此外, 对于工具本身来讲, 我们需要引入 While循环以及相应的循环不变量, 从而提高对循环程序的验证

能力, 以验证 CBS 中更广泛的数据操作场景; 其次, 还需要更多的证明和搜索策略, 并引入最弱前置条件来

实现递归推导, 以此提高自动化证明能力. 诸如上述的不足, 我们将在后期工作中作进一步的探索和研究. 
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