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摘　要: 基于 GUI事件的安卓应用录制重放技术致力于以自动化的方式捕捉和回放人类和移动应用的交互轨迹,

达到降低测试成本、提高测试用例复用率的目的. 录制重放技术面临的挑战来源于应用、版本和设备 3 个维度.

试图从人类录制重放的角度, 将录制重放建模为一个搜索问题, 并提出模拟人类录制重放行为的通用框架. 框架包

含 3部分: 组件表示与录制技术、事件等价策略和局部搜索策略. 通过对已有技术进行总结和分析, 以全新的视角

更好地认识了已有工作的优势和不足, 并提出未来可行的研究方向.
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Abstract:  GUI  event-based  record  and  replay  technologies  for  Android  apps  aim  at  automatically  capturing  and  playing  back  the  UI
interactions  between  users  and  apps.  Record  and  replay  are  challenging  because  it  involves  a  cross-understanding  of  three  different
program  semantics:  application  difference,  version  evolution,  and  device  compatibility.  This  study  models  record  and  replay  as  a  search
problem,  and  analyzes  this  problem  from  a  human  perspective.  Accordingly,  this  study  proposes  a  general  framework  to  demonstrate  the
key  points  in  record  and  replay:  the  widget  representation  and  recording  technologies,  the  event  semantic  equivalence  strategies,  and  the
local  search  strategies.  By  summarizing  and  analyzing  existing  technologies  from  a  new  perspective  that  is  suitable  for  the  framework,  this
study  has  a  better  understanding  of  the  advantages  and  disadvantages  of  existing  technologies  and  proposes  feasible  future  research
directions.
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1   引　言

截至 2021 年 5 月, Google Play Store 已拥有超过 290 万个安卓应用程序 (Android applications)[1], 占据接近

80%的市场份额 [2]. 移动应用的缺陷 (bug)和漏洞 (valnerability)也在迅速增长: 2016年的数据显示, 市场中有至
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少 24.7%的应用包含至少一个高危漏洞 (high-risk security flaw)[3], 对用户体验和隐私安全都带来极大影响. 提升

安卓应用质量是应用开发者的重要任务, 也是学术界的热门研究话题 [4−17].
目前, 由开发者撰写的功能性测试用例仍是保障应用质量的最有效手段 [18], 是因为开发者具有应用逻辑的领

域知识 (domain knowledge), 能够编写触发应用深层状态的高质量测试用例, 进而触发隐蔽的缺陷 [15]. 然而, 人工

编写并维护测试用例不仅成本昂贵且具有测试用例复用率低的特点, 体现在如下 3方面.
(1) 安卓应用更新迭代迅速, 测试用例难以“跨版本”. 为了应对新旧版本的差异 (如应用界面变化), 开发和测

试人员不得不为已有功能重新编写测试用例, 进而测试旧版本功能是否可以在新版本正确运行.
(2) 安卓生态碎片化 (fragmentation)严重, 测试用例难以“跨设备”. 截至 2021年, 世界上已经有超过 24 000种

设备型号 (device model)[19]和超过 5个被官方维护的安卓版本 [20]. 应用通常在不同屏幕大小、方向的设备上显示

不同的界面, 故开发者须为主流设备同一功能 (如登录)重复撰写测试用例.
(3) 开发者多发布同类应用 (如淘宝 [21]和天猫 [22]), 测试用例难以“跨类别”. 尽管同类应用有相似的界面和交互

逻辑, 应用团队的开发者仍然针对每一应用每一功能 (如登录)分别撰写测试用例, 测试用例复用率低下且浪费人

力成本 [23−25].
上述 3方面因素共同导致安卓应用开发者在测试时面临版本 (version)、设备 (device)和应用 (application)这

3 个维度的挑战 (图 1). 在本文中, 我们将由应用、版本和设备 3 个维度构成的空间称为配置空间 (configuration
space, CS). 该空间中的任意点 (a, v, d) ∈ CS 称为配置点 (configuration point).
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图 1　三维配置空间
 

基于 GUI事件的录制重放技术 (GUI event-based record and replay technologies, 录制重放)是降低测试成本、

提高测试用例复用率的一种有效手段. 录制重放致力于自动化地捕捉和回放人类和移动应用的交互轨迹. 基于安

卓系统事件驱动 (event-driven)的特性, 理想的录制重放技术能将任意配置点上用户 (开发者)与移动应用在一段

时间内的交互序列转化为用事件描述的测试用例, 并在任意配置点重放事件序列, 实现测试用例“一次编写, 到处

运行” (record once, replay anywhere), 减小人力成本、提高测试用例复用率.
然而, 实现在任意配置点上重放录制的事件序列面临极大挑战, 因其涉及 3方面语义的交叉理解 [26,27]: 应用在

版本变迁时语义变化的理解、应用在跨设备实现时的语义等价理解以及同类应用的语义等价理解. 考虑到交叉语

义理解所面临的挑战以及现实中录制重放任务的具体需求, 已有工作根据录制重放应用场景和任务的不同进行了

一定范围的取舍 (图 2).
● 同应用同版本的同设备重放, 通常用于缺陷复现. 在该任务里, 由用户 (一般为终端用户)录制应用的某个缺

陷并连同应用版本和设备信息上报给开发者, 希望得到开发者的修复. 开发者根据该配置点 (应用、版本和设备)
的信息, 将对应版本的应用在相同的设备上进行重放, 并检视和修复缺陷.

● 同应用同版本的跨设备重放, 通常用于兼容性测试. 开发或测试人员为某一版本应用在某台设备上编写一

份测试用例, 并希望通过录制重放技术在多台安装了同版本应用的其他设备上重放, 从而测试应用对设备的兼

容性.
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● 同应用同设备的跨版本重放, 通常用于回归测试. 应用新版本开发完成后, 开发和测试人员希望通过录制重

放技术复用旧版本的测试用例来测试旧版本的功能是否可以在新版本上正确运行, 或希望通过重放技术对失效的

测试脚本进行修复.
● 跨同类应用的同设备重放, 通常用于差分测试 (differential testing)和测试迁移 (test migration). 此类任务基

于同类应用有相似的界面和交互逻辑的假设, 希望复用同类型其他应用的测试用例来提前测试自有应用是否出现

类似的缺陷, 并予以修复, 从而保证应用发布前期的质量.
基于上述 4种录制重放场景, 本文从相关的国际会议和期刊中系统性地选取了 51篇论文和 10个工具, 方法

如下: 在 Google Scholar 中使用关键词“record(-)and(-)replay”“capture(-)and(-)replay”“record(-)replay”“capture(-)
replay”“GUI replay”“event-based replay”和“(non-)deterministic replay”搜索并人工筛选与“安卓应用录制重放”相关

的工作, 最后在剩余工作中使用滚雪球法 [28]对工作列表进行扩充. 图 3 展示了该 51 篇论文的分布. 可以看到, 基
于 GUI事件的安卓应用录制重放论文发表数量自 2013年起呈现上升趋势, 说明该方向自彼时逐步得到关注并于

2018年起得到广泛关注.
  

2

+

sin

1

ø

=

2

+

sin

=

1

Configuration point p1

google calculator

v8.0.1

 {Pixel 3 XL, 1440×2960, API 28,…} 

Configuration point p2

google calculator

v8.0.1

{Pixel XL, 1440×2560, API 28,…}

 Configuration point p3

xiaomi calculator

v12.3.12

{Pixel XL, 1440×2560, API 28,…}

2

+

sin

1

=

sp1 sp2 sp3

图 2　示例: 在不同的配置点录制重放“2+sin(1)=”
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该 51篇论文包含 5篇综述性质的论文: Flinn 等人 [29], Lam 等人 [26], Martino 等人 [30], Zhao 等人 [27] 和Mariani
等人 [31]. 其中, Finn 等人对确定性重放 (deterministic replay)是否可以成为移动计算的一个有效工具进行了研究;
Lam 等人对 2017年前的录制重放工具进行了汇总, 并对它们是否可在工业环境中适用进行了分析; Martino 等人

将录制重放工具用于测试输入生成 (test input generation), 并对其效果进行了对比; Zhao 等人提出了一个用于评估

测试迁移 (test migration)方法有效性的工具; Mariani 等人对测试迁移技术中使用的“事件语义等价”判定策略进行

了深入探讨. 而本文基于前述 4种场景, 提出了一个能涵盖目前所有录制重放工作的通用框架, 并力图从更高层次

对录制重放技术进行系统的分析, 阐明已有工作在各方面选择的具体技术手段及原因, 分析已有工作使用于何种

录制重放场景, 从而更好地认识已有工作的优势和不足、展望未来研究方向. 文末表 1对该 51篇论文和 10个工
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具根据本综述所提框架进行了分类展示, 这包含组件表示与录制技术、事件语义等价策略和局部搜索策略 3部分.
本文第 2 节对录制重放进行了问题分析并提出了本篇综述的基本框架; 第 3、4 和 5 节分别基于框架中的 3

部分对已有工作进行了系统分类、分析和总结, 并给出各类工作在图 1中的适用场景和任务; 第 6节对已有工作

进行了讨论; 第 7节对录制重放的未来可行的研究方向进行了探讨; 第 8节对全文进行了总结. 

2   问题分析与综述框架

2

图 2展示了在 3个配置点录制“2+sin(1)=”的示例, 鉴于图中所有事件类型均为 click, 且不包含任何用户输入,
因此图中省略了事件类型和用户输入, 仅保留接收组件作为事件表示. 每个示例给出了计算器应用的版本、设备

GUI 界面和产生的 GUI 事件序列. 每个 GUI 界面上存在一个或多个蕴含应用语义的 GUI 组件, 如 代表语义

“数字 2”. 本节使用图 2辅助阐述本文所需基本概念、符号和问题定义. 

2.1   事件与事件序列

GUI 事件 (GUI event), 本文简称事件. 遵从已有工作 [9,11,15], 本文将 GUI 事件定义为事件类型 (type, 如点击

click、滑动 swipe、接收组件 (receiver widget)和可选用户输入 (input value, 如在输入框中输入的文本)构成的三

元组 (three-value tuple). 如事件 e= 〈t, w, z〉 表示类型为 t 的事件 e 可以将用户输入 z 发送给组件 w 从而触发应用

特定行为. 本文用 e.t、e.w 和 e.z 分别表示事件 e 的类型、组件和用户输入.
GUI事件序列 (GUI event sequence), 本文简称事件序列或序列, 是由事件构成的有序序列: s = [e1, e2,..., e|s|],

其中 1≤i<j≤|s|当且仅当事件 ei 在事件 ej 之前发生. 鉴于安卓应用由事件驱动, 主流的录制重放技术以事件序列

表示测试用例. 本文将混用术语事件序列和测试用例, 读者应根据上下文辨别它们是否表示同一个概念. 特别地,
Ø在本文中表示空事件序列.

考虑到测试用例在给定配置点进行录制或重放, 如有必要强调配置点信息, 本文将采用下标形式表示事件序

列的配置点. 如 sp 表示在配置点 p = (a, v, d)进行录制/重放得到的事件序列. 本文用 sp[i]表示事件序列 sp 的第 i
个事件, 用 sp[i:j]表示 sp 的子事件序列 [sp[i], sp[i+1],..., sp[j−1]], 其中 1 ≤ i < j ≤ |sp|. 本文用函数 pred: E×S→E 和

succ: E×S→E 分别表示某事件的前驱和后继事件, 如 pred(sp[i], sp) = sp[i − 1]和 succ(sp[i], sp) = sp[i + 1]. 特别地,
pred(sp[1], sp) = succ(sp[|sp|], sp) = ⊥. 

2.2   问题定义与分析

移动应用设计语言各不相同, 触发同样功能在不同配置点将产生不同事件序列. 在图 2中:
● 配置点 p1 = (Google Calculator, v8.0.1, {Pixel 3 XL, 1440 × 2960, API 28, ... }): Google Calculator v8.0.1在

Pixel 3 XL上触发“2+sin(1)=”需 6个事件;
● 配置点 p2 = (Google Calculator, v8.0.1, {Pixel XL, 1440 × 2560, API 28, ... }): Google Calculator v8.0.1 在

Pixel XL上触发“2+sin(1)=”需 8个事件;
● 配置点 p3 = (XiaoMi Calculator, v12.3.12, {Pixel XL, 1440 × 2560, API 28, ... }): Xiaomi Calculator v12.3.12

在 Pixel XL上触发“2+sin(1)=”需 7个事件.
基于 GUI 事件的安卓应用录制重放技术要实现在给定重放配置点搜索满足指定约束条件的事件序列. 这本

质上是一个搜索问题 (search problem), 即:
给定可以判定重放是否成功的评判标准≅: S × S → {⊤,⊥}和事件序列 sp, 其中 p = (a, v, d) ∈ CS, 录制重放技

术致力于在重放配置点 p′ = (a′, v′, d′) ∈ CS 搜索事件序列 sp′, 使得:
sp ≅ sp′, 即, ≅ (sp,sp′) = ⊤.

尽管概念上简单, 但解决该问题不可避免地面临以下两个挑战.
● 如何判断重放是否成功? 即, 评判标准≅ (·, ·)是什么?
● 搜索空间 (search space) S 是什么、怎么构造, 以及如何进行搜索?
为完成录制重放并为之建立合理且通用的算法, 本文试图从人类重放事件序列的角度来理解和分析上述
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问题. 

2.3   人类重放: 分而治之

我们发现, 人类通常使用分而治之 (divide and conquer)的方式重放事件序列. 人类具有应用的领域知识, 并将

事件序列理解为应用的使用场景 (usage scenario). 在执行重放时, 通常会将一个使用场景分解为多个场景步骤

(scenario steps, 简称步骤). 这些步骤执行上相互独立, 语义上相互关联, 每个步骤承担了使用场景的部分语义. 图 2
例子中的 3条事件序列均可分解为以下 5个与触发“2+sin(1)=”语义相关的步骤.

(1) 在计算器中输入“数字 2”;
(2) 在计算器中输入“运算符 +”;
(3) 在计算器中输入“运算符 sin”;
(4) 在计算器中输入“数字 1”;
(5) 在计算器中输入“运算符 =”完成计算, 并查看运算结果.

2 2

为了完成上述 5个步骤, 一个人类用户从 (前一步骤结束时所在的)特定 GUI界面出发, 不断探索应用并独立

完成每个步骤. 对于步骤 (1), 人类用户从应用初始界面出发, 探索并寻找带有语义“数字 2”的组件 (如 或 ),
并触发与动作“输入”语义相关的特定类型事件——点击. 完成步骤 (1)后, 用户继续从当前界面出发, 不断为每个

步骤独立地重复前述行为, 直到完成步骤 (5). 在某些步骤中, 用户为了能完成对应语义的事件如 sp2
 [5] =  〈click,

“sin”, ⊥〉 , 会探索应用并触发一些与该步骤语义无关的额外事件如 sp2
 [4] =  〈click, “”, ⊥〉 .

本文发现, 尽管各步骤在不同的配置点表现为不同的事件序列 (如步骤 (3) 在 p1 上表现为 sp1
 [4:5], 在 p2 和

p3 上分别表现为 sp2
 [4:6]和 sp3

 [4:6]), 但事件序列中的事件可根据其与步骤语义的相关性分为以下两种:

2 2

● 核心事件 (core event): 与步骤语义强相关. 各步骤在各配置点仅对应一个核心事件. 尽管同一步骤在各配置

点对应的核心事件不同 (如 或 ), 但它们语义等价. 在本文中, 我们用函数 η: S × INT → {⊤, ⊥}来判断一个事

件是否是对应序列的核心事件, 如 η (sp2
, 4) = ⊥和 η(sp2

, 5) = ⊤.
● 辅助事件 (auxiliary event): 与步骤语义无关. 各步骤可对应零或多个辅助事件. 这些辅助事件用于帮助用户

探索并寻找核心事件. 本文称辅助事件构成的事件序列为对应核心事件的辅助序列. 核心事件可以不存在辅助序

列, 即辅助序列可以为空. 在图 2中, sp1
的所有事件均为核心事件, 其任意事件的辅助序列为Ø; sp2

[5]的辅助序列

为 sp2
 [4:5]; sp3

 [5]的辅助序列为 sp3
 [4:5].

在本文中, 我们称事件序列的核心事件按序构成的序列为该事件序列的核心序列, 并用函数 H : S → S 表

示, 即,
H(s) = [s[h1], s[h2],..., s[hn]]

其中, h1, h2,..., hn 满足如下约束:
∀1 ≤ i < j ≤ n.1 ≤ hi < hj ≤ |s| and

∀1 ≤ i ≤ n.η(s,hi) = ⊤ and
∀k < {hi|1 ≤ i ≤ n}. 1 ≤ k ≤|s| → η(s,k) = ⊥.

在图 2中,
H(sp1

) = sp1
,

H(sp2
) = [sp2

[1],sp2
[2],sp2

[3],sp2
[5],sp2

[7],sp2
[8]],

H(sp3
) = [sp3

[1],sp3
[2],sp3

[3],sp3
[5],sp3

[6],sp3
[7]]. 

2.4   评判标准

人类分而治之的重放方法说明, 人类重放时致力于在重放配置点按序触发各步骤的核心事件, 即,
sp ≅ sp′ iff. |H(sp)| = |H(sp′)|∧∀1 ≤ k ≤ |H(sp)|. φ(H(sp)[k], H(sp′)[k]).

2 2其中, 函数 φ: E×E→{⊤, ⊥}用于判断两个事件是否语义等价 (如点击 和点击 语义等价).
在具体的重放任务中, 除了使用上述评判标准, 一般还会额外添加适用于各任务的特殊约束, 如:
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● 在缺陷重现中, 一般还要保证 sp′能够触发对应的缺陷 [32];
● 在测试迁移中, 一般还要保证断言 (assertion)[33]能够成功 [23,27]. 

2.5   搜索空间

配置点 p = (a, v, d) 有与之对应的搜索空间 Sp, 该搜索空间表示应用 a 的 v 版本在设备 p 上的所有事件序列

集合. 该搜索空间由三元组 Sp = 〈E, R, ε〉 表示:
● E 为该配置点的所有事件;
● R : E × E 表示事件先后关系, 如 (e1, e2) ∈ R 表示事件 e2 发生于事件 e1 之后, 本文用 e1 →

Sp e2 表示, 我们称

e1 为 e2 的前驱事件, e2 为 e1 的后继事件;
● ε ∈ E 表示启动事件.
搜索空间中由根节点到任意节点的路径 (path)表示一条合法的事件序列.
在配置点 p'上进行重放的本质是在搜索空间 Sp′中搜索事件序列 sp′使得 sp ≅ sp′. 最朴素的搜索方式是全局暴

力搜索 (global brute-force search): 尝试 Sp′中的每条事件序列, 并返回第一条使≅ (·,·) = ⊤的事件序列. 全局暴力搜

索诚然简单, 但一个安卓应用能产生海量的事件序列, 巨大的搜索空间使得暴力搜索效率低下.
人类采取了分而治之的方式应对巨大的搜索空间: 根据语义将事件序列 sp 分解为执行步骤, 并从应用某个状

态出发的局部空间里, 为各步骤的核心事件搜索辅助序列. 该策略利用应用事件驱动的性质, 减小搜索空间, 提升

搜索效率. 

2.6   综述框架

算法 1. 录制重放通用算法框架.

1　Function Replay(s, (a, v, d), (a', v', d'), φ)
2　　s' ← Ø;
3　　for each event e ∈ s with index i do
4　　　 l, e′ ← LocalSearch(e, (a', v', d'), φ); // 为 e 搜索辅助序列和语义等价事件

5　　　 if e′= ⊥ then
6　　　 　 if is-aux(s, i) then continue; // 通过启发式规则判断: 丢弃辅助事件并继续执行

7　 　　　 else abort; // 非辅助事件时通知用户重放失败

8　　　 s′← s′ : : l : : [e′];
9　　　 exec-seq(l: :[e'], (a′, v′, d′));
10　　return s′;

本文提出一个解决录制重放问题的合理且通用的算法框架. 该框架的合理性来源于本文对人类录制重放行为

的观察: 即, 人类通常采用分而治之、局部搜索的模式进行重放. 基于此观察, 本框架按序为目标事件序列的核心

事件根据应用当前状态进行局部搜索. 考虑到辅助事件在各配置点表现形式有所差异, 且不存在语义相关事件, 本
框架亦借鉴已有工作, 采用先乐观假设后启发式验证的方式进行核心/辅助事件的判断. 具体而言, 本框架乐观地

假设序列中的各事件均为核心事件, 并为之搜索辅助序列和语义等价事件. 搜索失败时, 通过一些启发式规则判断

其是否为辅助事件并丢弃判断为真的事件, 继续执行, 否则通知用户重放失败. 为了实现一个通用的录制重放算

法, 本文仔细对比了现有的录制技术和重放算法, 提取其共性、抽象其差异 (表现在组件表示与录制技术、事件语

义等价策略和局部搜索策略 3方面), 从而总结出算法 1所示的通用框架. 为使用该框架实现一个具体的录制重放

算法, 开发者需要:
● 选择合适的组件表示方式及录制技术, 从而保证事件序列 (s')能被正确录制、表示和执行;
● 实现合适的事件语义等价策略 (φ), 从而可以对录制时事件和重放时事件进行语义等价性判定;
● 实现合适的局部搜索策略 (LocalSearch), 从而可以为核心事件搜索辅助序列.
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具体而言, 该算法以录制事件序列 s'、录制配置点 (a, v, d)、重放配置点 (a', v', d')以及语义等价函数 φ(·, ·)
作为输入, 输出重放序列 s'. 算法乐观地假设 s 中的各事件 e 均为核心事件 (第 3 行), 并为之局部搜索辅助序列 l
和语义等价事件 e' (第 4行). 搜索失败表示不存在任何事件 e' 使得 φ (e , e' ) = ⊤ (第 5行), 此时算法通过启发式规

则来判断乐观假设是否被违背 (即事件 e 是否为辅助事件, 第 6行). 当判断 e 确为辅助事件时, 算法保守地丢弃 e
并继续重放过程 (第 6行), 否则, 算法向用户报告重放失败 (第 7行). 失败的原因可能是两个配置点对应的搜索空

间语义差异巨大 (如应用在新版本采取了全新的设计, 即便人类用户也需重新学习方可使用), 也可能是技术局限

导致搜索不够充分. 算法使用函数 is-aux(·, ·) 尝试通过启发式规则模拟函数¬η(·, ·), 一种常见的模拟方式是判断

是否能在有限的后继事件中发现出现在当前界面的核心事件, 即∃ i < j≤ i + K. ∃e' ∈ curr-gui(a', v', d'). φ(s[j], e') =
⊤, 其中 curr-gui(a', v', d')表示当前界面产生的所有事件集合. 搜索成功时 (即 e' ≠ ⊥), 算法将辅助序列 1及语义等

价事件 e' 添加到 s' (第 8 行), 并通过执行 l: : [e′] 改变应用的状态 (第 9 行), 继续搜索过程. 算法最后输出重放序

列 s' (第 10行).
本文基于上述算法框架, 通过已有工作的以下 3方面区别, 总结并分析已有工作在该框架下的具体实现.
● 组件表示与录制技术. 为了录制事件, 可能需要对系统进行一定程度的提权或修改, 或需使用特定的系统服

务等. 侵入性 (intrusiveness)反映了录制方法为进行录制需付出多大努力. 本文在第 3节列举了流行的组件表示方

法及主流录制方法, 并系统地分析了它们对系统的侵入性以及适用于何种录制重放场景和任务.
● 事件语义等价策略. 录制重放涉及对应用组件语义的理解, 我们在第 4节分析已有工作采取了何种事件等

价函数 φ(·, ·), 以及各等价策略对于语义理解的合理程度、适用于何种录制重放任务.
● 局部搜索策略. 探索需权衡效率和精确性: 高效的探索会牺牲部分精确性, 精确的探索亦带来高昂成本. 我

们在第 5节从精确性和搜索效率两方面对已有工作采取的局部搜索策略进行系统性分析, 并尝试解释已有工作对

二者的权衡. 

3   组件表示与录制技术

不同表示方法蕴含不同程度的组件和应用语义, 对录制方法提出不同的要求. 该部分的挑战在于如何定义一

种合适 (且对普通用户友好)的表示方式, 从而使得: (1)该方式蕴含足够辅助事件语义的等价性判定和对辅助序列

的局部搜索的应用语义; (2)该方式采用的录制技术应对系统和应用产生尽可能小的依赖和侵入性修改, 从而使录

制过程简单易用.
为了使表示方法蕴含更多应用语义, 已有工作根据时代特点, 针对性地提出了不同的表示方式, 并演化出基于

坐标的表示、基于属性的表示、基于图像的表示和基于语言的表示这 4 种, 其采用的录制方法亦逐渐从内核

(kernel)层向应用 (application)层迁移. 现阶段, 已有工作以基于属性的表示为主流, 并呈现出向基于图像、语言的

表示过渡的发展趋势. 本节按照该顺序对各表示方法及其主流录制技术进行介绍, 并分析该录制技术对应用和系

统的侵入性, 以及表示方法适用于何种录制重放任务. 

3.1   基于坐标的表示 (coordinate-based representation)

用户与应用的交互以屏幕为媒介, 组件的坐标 (coordinate)成为表达组件语义的一种最简单直观的组件表示

方法, 即, 将一个 GUI组件 w 表示成由屏幕横纵坐标构成的二元组:
w = 〈x, y〉  where 0 ≤ x ≤ W ∧ 0 ≤ y ≤ H,

其中, W 和 H 分别表示设备屏幕的宽度和高度, 坐标以屏幕左上角为原点. 本文分别用 w.x 和 w.y 表示组件 w 的

横纵坐标. 在该表示下, 一个事件被表示为:
e =  〈t, 〈x, y〉 , z〉 .

2如图 2中, 组件 位于 Pixel XL屏幕 (350, 1644)–(658, 1983)处, 因此点击该组件可用 〈click,  〈400, 1700〉 , ⊥〉
 表示;  〈input,  〈50, 300〉 , “1”〉 则表示在屏幕坐标 (50, 300)对应的组件 (即计算器输入框)中输入文本“1”.

基于坐标的表示 (简称坐标表示) 简单直观, 清楚地表达了用户对屏幕的操作, 容易被工具理解和解析. 2017
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年的研究工作显示, 微信工程师将坐标表示作为评判一个录制重放工具是否可以用于工业应用最重要的指标之

一 [26]. 因此坐标表示是录制重放工具的必备能力之一, 被大量已有工作 [34−56]采用.
主流捕获组件坐标的方式有 4种: 内核层捕获、框架 (framework)层服务捕获、应用层捕获和外部捕获. 由于

有些录制方法也可以用于其他组件表示, 因此本节将对其录制机制进行详细介绍, 并简略后续其他组件表示中录

制方法的介绍.
(1) 内核层捕获: 第 1 种方式在硬件驱动对应用事件进行读取. 安卓沿用 Linux 内核, 继承“一切皆文件”的设

计哲学. 在安卓中, 输入设备 (如屏幕、键盘、鼠标等)被建模为驱动文件并置于输入驱动目录/dev/input/下. 对驱

动文件进行读取便可获取驱动的属性和内容, 对驱动文件进行写入便可向驱动输入. 其中, 与 GUI 事件相关的是

屏幕驱动文件 (如图 2中 Pixel XL Android 8.1设备上为/dev/input/event1). 读取屏幕文件可获知当前发生事件的屏

幕坐标, 写入屏幕文件可发送点击、滑动等事件. 因驱动里获取到的是相对底层的事件 (比 AMS_MT_*等事件而

非 click), 录制工具需对屏幕文件格式进行解析. 考虑到解析难度不大, 亦无需对系统进行修改, 该捕获方式成为目

前最流行的坐标表示录制方法 [34−35,37−43,56]. 虽该方式无需对系统和应用进行提权和修改, 但需要读取特殊的底层

驱动文件, 难以被普通用户直接使用.
(2)框架层捕获: 该方式利用安卓系统的辅助功能服务框架 (accessibility service framework). 辅助功能服务是

安卓系统提供给辅助残障人士使用移动设备的服务框架 [57], 该框架会将系统内的重要事件 (称为辅助事件,
accessibility event, 包括 GUI事件、GUI界面改动等)发送给辅助功能管理器 (accessibility manager), 由该管理器

向所有已注册的辅助功能服务 (accessibility service, 如 TalkBack[58])进行分发. 辅助功能服务接收并处理辅助事件

(如朗读事件所对应组件的文本), 为残障人士提供帮助. 该框架允许开发者注册第三方 (third-party) 辅助功能服

务 [59], 录制工具 [60,61]可通过注册服务捕获并处理与 GUI事件相关的事件 (如 TYPE_VIEW_CLICKED), 从而进行

坐标捕获. 录制工具可以利用该方式捕获坐标和属性信息 (见第 3.2节). 然而, 注册第三方辅助功能服务需用户手

动授权, 这将对系统产生较高安全威胁 [62−64], 因此对用户和系统具有较高的要求和依赖.
(3)应用层捕获: 该方式一般需对应用进行静态或动态插桩. 安卓事件传递从驱动开始, 在应用层结束. 在应用

层, 事件从应用 GUI界面所在的窗口 (window)和活动 (activity)开始, 分派 (dispatch)给根组件 (decor view)进行

递归传递. 传递过程中, 各组件 (view group)按序询问其子组件 (view或 view group)是否消费该事件, 若存在任何

消费该事件的子组件, 则由该子组件进行消费并终止传递过程, 否则通知父组件事件无法消费. 传递结束仍未消费

的事件会由 GUI界面所在的活动进行消费. 该传递过程主要通过方法 dispatchTouchEvent()进行. 该方法既存在

于窗口类, 也存在于活动类和组件类. 主流的实现方案通过对该方法进行插桩, 获知 GUI事件的坐标. 考虑到事件

传递过程允许任何 view group类型的组件对事件进行拦截, 因此也可通过 onInterceptTouchEvent()进行插桩. 同内

核层捕获类似, 因为该方法的参数MotionEvent是较为底层的事件, 因此需录制工具对其进行解析 (解析难度比内

核层捕获小). 对应用进行插桩一般有以下两种途径.
● 静态插桩: 该插桩方式对 apk反编译得到的中间代码 (如 smali)进行录制代码插入 [43]. 常用的反编译工具包

括 apktool[65]和 androguard[66], 静态插桩工具包括 Frida[67]和 Soot[68]等. 该插桩方式仅需在应用安装前通过插桩工具

进行静态代码插入, 因此运行时效率不会受插桩工具影响. 然而因为需要对应用进行预处理 (反编译、重打包和签

名), 该方式难以用于工业级应用 [26], 也难被普通用户接受.
● 动态插桩: 动态插桩在运行时对应用进行代码插入 [54,69,70]. 因为需要动态插桩工具的运行时支持, 所以运行

时效率受到插桩工具的影响. 常用的动态插桩工具包括 Frida[67], Xposed[71], VirtualXposed[72]和 JDI (Java debugging
interface). 它们之间的差别在于: Frida使用 ptrace动态调试被插桩应用; Xposed通过替换并修改 zygote实现动态

代码加载; VirtualXposed在应用层创建应用虚拟执行环境; 而 JDI是 Java动态调试接口, 可通过调试方式运行并

插桩安卓应用. 虽动态插桩无需任何预处理, 但需牺牲一定成本: Frida和 Xposed需要使用或修改操作系统级别的

工具 (ptrace, su), 因此需对应用进行提权 (获取 root权限); VirtualXposed要求用户在虚拟环境中进行应用的预安

装, 且难以用于工业级复杂应用 (如Microsoft Word[73]); JDI要求被调试应用处于调试模式 (debugging mode)而非

发布模式 (release mode).
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(4)外部捕获: 该方式一般将录制工具设计为客户/服务器 (C/S)架构. 被录制应用在服务端环境中 (虚拟机或

真机)运行, 并通过WebRTC、VNC等方式将应用界面推送至客户端. 客户端记录用户的操作坐标, 并转发给服务

端执行. 这种方式虽无需对应用和系统进行任何侵入性修改, 但需用户安装特殊客户端, 使用范围并不广泛 [35,41,74].
除上述主流的事件录制方式, 另一种不常用的捕获方式是对安卓系统进行定制化修改, 并在系统层面对录制

重放进行支持. 该方式重放成功率高, 无需对应用进行任何修改, 不仅适用于坐标表示, 亦适用于其他组件表示方

式. 但需特殊的定制化系统, 对系统具有较大侵入性. 该录制方式仅有极少数工作 [36]在使用.
目前, 坐标表示主要用于同应用同版本的同设备重放和极少数跨设备重放场景和任务, 如由开发者主导的缺

陷重现. 区别于终端用户参与的缺陷重现, 该方式一般被应用内置的录制或追踪工具进行缺陷捕捉上报, 开发者会

创建与录制配置点完全相同的配置点进行缺陷的复现、定位和修复. 基于坐标的表示尽管简单易实现, 但该表示

不包含任何组件和应用程序语义, 难以用于其他复杂的录制重放场景和任务. 

3.2   基于属性的表示 (property-based representation)

相比于坐标, 组件的属性 (如组件的 id、显示的文本)蕴含更多应用语义. 该表示将组件表示为“属性-值”的集

合, 即,
w = { 〈ki, vi〉  | ki ∈ Σ}

where Σ = {package,class,index,resource-id,text,content-desc,parent,activity,clickable,scrollable,...},
其中, Σ表示常用属性集合, 这包括组件自身的属性 (如 text)和上下文属性 (如 parent). 本文用 w.k 表示组件 w 的

k 属性对应的值.
2在该表示下 ,  图 2 中的 可以表示为 (限于文本长度 ,  我们对一些属性值进行了简化 ,  如  c .a.c 表示

com.android.calculator2):
{ 〈package, c.a.c〉 ,  〈class, a.w.B〉 ,  〈content-desc, 2〉 ,  〈resource-id, digit_2〉 ,  〈text, 2〉 ,  〈clickable, true〉 , … }.

2而组件 可以表示为

{ 〈package, c.a.c〉 ,  〈class, a.w.B〉 ,  〈content-desc, 2〉 ,  〈resource-id, number_2〉 ,  〈text, 2〉 ,  〈clickable, true〉 , … }.
可以看到, 在该表示下, 两个组件的 package、class、text等属性相同, 而 resource-id不同.
基于属性的表示 (简称属性表示)包含了组件和应用的部分语义信息, 具有良好的跨设备、版本和应用性. 属

性表示是成为目前最常用的表示方法 [23−25,43−52,54,60,69−92]. 微信团队的开发者亦将属性表示作为评判录制重放技术

的重要指标 [26].
该表示的录制方法需检视和爬取应用的 GUI界面, 从而得到组件信息.
一种录制方式是结合坐标表示录制方法和 UI Automator[23−25,70,88−93]. UI Automator是安卓官方提供的搭建在

辅助功能服务框架上的工具, 用于爬取界面及其组件信息. UI Automator维护了组件的树状关系和组件的属性值.
应用启动时会在内部启动名为 AccessibilityInteractionController的 binder服务 [94]. 该服务作为服务端向辅助功能

管理器提供应用当前界面的基本信息. 当 UI Automator被开发者调用时, UI Automator以辅助功能管理器为媒介,
从 AccessibilityInteractionController服务处获得 GUI界面信息. 录制工具先通过 UI Automator获取当前界面的基

本信息, 当 GUI事件来临时, 利用坐标表示的录制方法得到坐标信息, 并查询对应坐标处的组件及其属性. 该录制

方法尽管实现简单, 但无法预测 GUI 事件的来临时机, 录制工具需不断轮询 UI Automator 并时刻保持最新的

GUI界面. 由于每次轮询都涉及至少两次进程间通信, 所以该方式的开销较大. 同时, 一旦轮询间隙选择失当, 会导

致组件信息分析出错. 因此该录制方式仅极少数工作 [15]使用.
一种改良的录制方式利用了同应用同版本的同设备重放 (称为自重放, self-replay)[43]. 该改良首先利用坐标表

示录制完整事件序列, 之后通过同应用同版本的同设备重放, 在每个事件重放之前利用 UI Automator获取界面的

基本信息, 并通过坐标找到对应的组件及其属性, 从而完成坐标到属性表示的转换. 然而, 受限于同应用同版本的

同设备重放能力, 该方式通常难以处理滑动事件.
上述两种方式依赖安卓提供的工具, 对系统有一定的侵入性.
第 3.1节中提到的框架层和应用层录制方法亦可用于录制属性表示.
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● 辅助功能服务提供的辅助事件如 TYPE_VIEW_CLICKED 以组件及属性方式提供 (坐标是组件的属性之

一), 因此该录制方式可以直接复用 [60].
● 使用 dispatchTouchEvent() 等应用程序接口进行插桩时, 开发者可以从当前活动的根组件 (activity.

window.decorView)进行树遍历, 利用坐标得到对应组件及其属性信息 [54,59,70].
本节中提到的录制方式均对系统有一定程度的依赖或者侵入, 但该表示方式具有良好的跨应用、版本和设备

的特性, 可以用于大多录制重放的场景和任务, 如缺陷重现、兼容性测试、回归测试和测试迁移, 是当前最流行的

表示方法. 然而, 该表示依赖于开发者标注的组件属性, 因此一旦开发者漏标或者标注错误, 则容易导致重放失败.
需要说明的是, 2020年的一份研究工作显示, 在 Google Play Store的应用中, 有近 45%的 GUI界面存在至少一个

ImageButton缺少此类标注信息 [95], 导致该表示对 ImageButton类组件的重放难以起效. 基于图像的表示是对该问

题的一种有效的补救手段. 

3.3   基于图像的表示 (image-based representation)
2基于图像的表示 (简称图像表示)将组件表示为由像素 (pixel)构成的图像, 如 在这种表示下, 一个组件被

表示为像素数组, 即:
w = [px1, px2,..., pxn]

2

其中, pxi =  〈ri, gi, bi, ai〉 表示该像素对应的红、绿、蓝和透明度通道的值. 本文用 w[i]表示组件 w 第 i 个像素的

值, 并定义像素相等为各通道值均相等. 如图 2中, 组件 可被表示为 [ 〈67, 67, 67, 255〉 , …,  〈255, 255, 255, 255〉 ,…,
 〈67, 67, 67, 255〉 ], 其背景像素为 〈67, 67, 67, 255〉 , 文字像素为 〈255, 255, 255, 255〉 .

相比于坐标和属性表示, 该表示方式容易被终端用户理解, 且具有较好的鲁棒性 (不受坐标和开发者标注影响).
主流的图像表示复用属性表示的录制方式: 在获得组件属性的时刻对 GUI界面进行截取, 利用组件坐标和宽

高属性对截图进行裁剪从而得到图像信息 [52,55,87,96−98]. 因为复用属性表示的录制方式, 因此对系统有一定的依赖和

侵入, 且难以被终端用户使用.
视频录制 [53,99]亦常用于图像表示的录制. 该方式借用系统内部 (如内置录屏工具) 或外部 (如摄像机) 工具录

制用户的操作, 通过图像处理 (image processing)或计算机视觉 (computer vison)的方式对视频进行分析, 获取各事

件类型、组件信息及用户输入. 该方式因不借助任何安卓系统的特有能力 (由于录屏是操作系统中的一个普遍需

求, 因此我们此处不将录屏当作操作系统独特的能力), 因此对系统具有零侵入, 并方便中终端用户使用. 然而, 限
于目前视频分析的能力, 该类工具对用户录制视频的行为具有一定的要求. 如, V2S[99]要求用户在设置中打开“显
示点按操作反馈 (show taps)”; RoScript[53]要求用户在录制时按照固定的位置放置设备和固定的步骤录制视频. 这
类技术通常还需利用界面分割 (GUI segmentation)和物体检测 (object detection)[100−102]划分界面、识别组件, 从而

获取组件像素.
图像表示是特定重放任务中对终端用户最友好的录制方式之一, 如缺陷重现. 在该场景下, 终端用户仅需使用

设备内置的录屏功能录制发生缺陷的步骤, 并连同应用、版本和设备信息提交给开发者, 即可完成缺陷上报. 图像

表示同样适用于其他跨配置点的场景和任务. 然而, 限于目前视频分析和处理的能力, 该表示方法还未在录制重放

任务中得到广泛使用. 

3.4   基于语言的表示 (language-based representation)

2

基于语言的表示 (简称语言表示) 采用接近自然语言的中间语言或直接使用自然语言对组件进行描述, 图 2
中, 组件 可被表示为“button with text 2”(中间语言, 其中 with text是关键词)、“the 2 button”(自然语言)等, 即

w = l where l ∈ Γ,
其中, Γ表示该 (中间/自然)语言所定义的句子集合.

该表示方式本质上是对属性表示的改进: 使表示趋向自然语言, 降低用户学习成本. 用户在录制时仅根据语法

对事件序列进行组织, 对系统具有零侵入性. 但受限于目前自然语言进行理解 (natural language understanding)和
分析 (natural language processing)的能力, 该表示方式难于从自然语言中提取事件序列. 目前采用自然语言表示的
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工作 [32,103,104,61]主要借助词性标注 (part of speech tagging)和依存分析 (dependency parsing)解析词语之间的依赖关

系, 并提取关键的动作 (如谓语动词 “click”)和短语 (如名词短语、宾语“2 button”)作为事件类型和组件的部分属

性 (如 text). 但此类分析难以理解存在关联关系的语句, 面临识别和提取精度的问题: 如现有工作难以将句子“click
the 2 button, the + button, the 3 button, then end”中的谓语动词“end”与 click事件类型联系起来. 因此目前仍以中间

语言表示 [105]为主.
语言表示具有较低的侵入性和学习成本, 易于终端用户使用, 适合缺陷重现的任务. 但难以用于终端用户介入

少的录制重放场景, 如兼容性测试和测试迁移.
需要说明的一点是, 尽管语言表示将组件表示为句子的形式, 但组件信息并非以语言形式组织, 因此语言表示

和属性表示通常在重放前或重放时进行相互转换 [24,25,32,88]. 

4   事件语义等价策略

2 2

2 2

语义等价函数 φ(e1, e2)用于判断位于两个的配置空间中的事件 e1 和 e2 是否语义等价, 录制重放技术利用该

函数在重放配置空间中为核心事件搜索辅助序列和语义等价事件. 鉴于不同配置点对于同一语义采用不同的表达

形式, 如采用不同的文字、图像等表达同一概念, 因此该部分的关键技术挑战在于如何根据组件表示方式进行正

确的组件语义理解. 如在图 2中, 事件 〈click,  , ⊥〉 和 〈click,  , ⊥〉 在组件属性 (前者 resource-id 为 digit_2, 而
后者为 number_2)和图像 (前者为 , 而后者为 )上均不一致, 但语义等价函数 φ(·, ·)需能正确判断二者表达

同一语义 (即在计算器中输入“数字 2”), 这为语义等价函数的涉及带来极大挑战.
根据组件表示的不同, 语义等价包括同类组件表示的语义等价和异类组件表示的语义等价. 考虑到已有工作

在录制和重放时采用同种组件表示形式, 因此本节假设 e1.w 和 e2.w 以同种组件表示形式表示. 一般情况下, 对核

心事件的重放亦使用与录制时相同的事件类型, 因此本节假设 e1 和 e2 事件类型相同, 即 e1.t=e2.t. 事实上, 存在两

个事件类型不同, 但仍然语义等价的情况, 比如“点击返回按钮”和“在屏幕边缘自右往左滑动”在语义上都等价于

返回. 本文遵照现有工作的基本假设, 因此不考虑此种情况. 随着组件表示的发展, 已有工作采用的语义等价策略

对应用语义理解的深度逐渐增加, 并逐渐演化出完全等价、基于属性的等价、基于文本的等价和基于图像的等

价 4种. 

4.1   完全等价 (exact equivalence)

完全等价策略 (简称完全等价)要求表示组件 w 的各分量相等:
● 坐标表示, φ(e1, e2) = ⊤⇔ (e1.x = e2.x)∧(e1.y = e2.y), 即要求坐标分量完全相同.
● 属性表示, φ(e1, e2) = ⊤⇔∀ k ∈ Σ.(e1.w.k = e2.w.k), 即要求各属性值均相同.
● 图像表示, φ(e1, e2) = ⊤⇔(|e1.w| = |e2.w|)∧∀1 ≤ i ≤ |e1.w|.(e1.w[i] = e2.w[i]), 即要求二者具有相同的像素数

目, 且各像素均相等.i
● 语言表示, φ(e1, e2) = ⊤⇔ e1.w = e2.w, 即要求 e1.w 和 e2.w 表示同一个句子.

2 2

完全等价对因配置点变化而导致的局部变化不敏感 (locality-insensitive), 任何细微改动都将导致完全等价策

略失效. 图 2中, 在完全等价策略下, 坐标表示 (位于屏幕不同坐标位置)、属性表示 (resource-id属性不同)和图像

表示 (颜色不同)下的组件 和 均不等价, 但若以相同的句子 (如“button with text 2”)表示, 二者则等价. 因为

录制重放技术无法假设不同配置点应用界面的一致性 (如不同应用针对同一语义采用不同的近义词表示、同一应

用在跨设备时根据设备屏幕大小进行图像分辨率调整等), 因此完全等价策略被广泛应用于同配置点的录制重

放 [34−42,56,75,80,92,99], 却几乎无法用于跨配置点的录制重放 [90,91].
跨配置点录制重放需对局部变化敏感的等价策略 (locality-sensitive semantic equivalence), 其他 3种等价策略

均属于此范畴. 

4.2   基于属性的等价 (property-based semantic equivalence)

基于属性的等价 (简称属性等价)是用于属性表示的一种等价策略. 该策略基于以下发现: 开发者在开发应用
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时, 会将组件的属性分为对配置点敏感的属性 (Σ−)和对配置点不敏感的属性 (Σ+), 其中前者在跨配置点时经常变

化, 如 text属性和 bound属性, 而后者几乎不变, 如 resource-id和 content-desc属性. 因此该策略从对配置点不敏感

的属性中选择全部或部分属性用于等价性判定, 即:
φ(e1, e2) = ⊤ ⇔ ∀ k ∈ Σ′.(e1.w.k = e2.w.k) where Σ′⊆ Σ

+.
2 2在图 2中, 一种合适的 Σ'可为 Σ' = {content-desc}, 在这种选择下, 组件 和 等价.

该等价策略实现简单且等价性判定高效, 被广泛用于同应用同版本的跨设备重放和同应用同设备的跨版本重

放场景 [43−54,60,61,69,70,74−79,81−87,104,105], 是目前使用最广泛的语义等价策略. 但该策略存在两个弊端: (1)依赖属性表示,
继承了属性表示的缺陷, 即需要开发者正确标注属性, 而不能漏标或标错; (2)因不同应用针对同一语义采用不同

的属性标注 (如使用近义词), 因此几乎无法用于跨应用的录制重放.
完全等价和基于属性的等价策略的策略本身仅从组件表示的分量出发, 以数学方式进行等价性判定, 尽管具

有合理性, 但适用范围局限, 难以用于跨任意配置点的录制重放. 跨任意配置点的录制重放倾向于以人类的角度

(human-like)思考应用的语义和语义等价性, 这一般需要自然语言理解、自然语言处理、图像处理和计算机视觉

的辅助. 

4.3   基于文本的等价 (text-based semantic equivalence)

基于文本的等价 (简称文本等价) 是适用于属性表示和文本表示的一种等价策略. 该等价策略将对应表示的

组件转换为易于使用自然语言理解和处理技术的表达方式, 而后用对应领域的技术来判定等价性. 这一般包含以

下几个步骤.
(1) 将组件从对应表示方式转换为文档 (document): 属性表示需要这一步骤, 而语言表示一般不需要. 对于属

性表示, 这一步骤通常提取组件每个字符串属性的值, 并以特殊符号 [T](如分号)进行连接得到, 若以 dw 表示组件

w 产生的文档, Σstr ⊆ Σ表示所有字符串属性的集合, 那么:
dw= v1: : [T] : : v2: : [T] : : … : : vn where ∀ki∈ Σstr.vi= w.ki.

2在图 2中, 组件 的文档表示可为“com.android.calculator; android.widget.Button;2; digit_2;2; true”.

2

(2) 对文档进行预处理: 这是大多数自然语言处理任务的必要步骤之一, 主要包括断句、停用词消除 (stop
word elimination)和词干提取和词形还原 (stemming and lemmatization)等: 该步主要对分析无意的词语 (如 of)进
行消除, 并将词语转换为其词干表示. 在安卓里, 此类预处理一般还会根据安卓和应用的语义对一些特殊词语进行

消除和转换 (比如带有应用独特语义的词语、名称、标语等), 这些词因具有特殊的含义, 在一个由自然语言构造

的语料库中 ,  容易和词语本身的含义发生歧义而产生误导 .  如 ,   的文档表示经预处理后为“com android
calculator android widget Button 2 digit 2 true”.

(3) 将预处理后的文档向量化 (vectorization): 向量化也是自然语言处理的必要步骤之一, 用于将文档转换为方

便计算的向量表示. 常用的词向量化方式包括:
a) TF-IDF[106]: TF-IDF是一个用于表示一个词语对其所在文档重要程度的统计量. 通过对文档的重要程度, 这

种向量表示可以标注出对每个组件最重要的词语作为组件的主要语义. 计算向量中的每个词语 TF-IDF值并将之

替换. 该表示虽然具有比较快的计算效率, 但难以在近义词上起效.
b) 词嵌入 (word-embedding)[107]: 词嵌入构造的向量空间中, 距离相近的单词在含义上具有相似意义. 这种表

示更接近人类对程序语义的理解, 因而比较适合跨配置点的录制重放. 常用的词嵌入包括 Word2Vec [108]和
Glove[109]. 词嵌入将得到每个词对应的向量, 而后将得到的词向量进行聚合 (如连接为更高维的向量、进行求和或

取平均等)即可得到文档向量. 该向量表示的问题在于, 同一个词语在词嵌入向量空间中被表示为同一向量, 因此

难以区分一词多义.
c) WordNet[110]: WordNet是一个人工构建的语义网络. 该网络将人类认知中含义相近的词语划分为近义词组

(synsets), 并通过近义词组之间的语义关联将词组进行连接. 此种向量化方式将文档中的各个单词表示为其在

WordNet 中的词组. 因为 WordNet 中的每个单词可以存在于多个词组, 因此可以区分近义词和一词多义. 在向量

化时, 为了使用更准确的词组表示, 通常需要对表示组件的某些属性 (如 text)进行依存分析, 并提取其中关键词语
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的词性.
(4) 利用向量距离进行计算, 并作为等价性结果. 由于文档向量捕获了组件的语义, 并将语义的差异表达为向

量空间中的距离, 因此该步骤通过文档向量的距离来判断语义的相似度. 常用的向量距离包括 cosine距离、WUP
距离和WMD距离. 其中, cosine距离用向量的夹角描述其语义相似性; WUP距离用于计算WordNet中两个词组

的距离; WMD 距离通过文档中每个词在向量空间中移动到另一个文档中词语的最小距离之和来捕获语义差异,
这一般需要在第 3步使用连接为更高维的方式保留词向量.

若以 uw 表示组件 w 的向量表示, 那么:
φ(e1, e2) = ⊤ ⇔ distance(ue1.w, ue2.w) < THRESHOLD,

其中, 函数 distance(·, ·)用于计算两个向量的距离, 标量 THRESHOLD 表示距离的阈值.
基于文本的等价 [23−25,32,33,88−91,97,103]以更趋向于人类的等价方式捕获组件的语义, 更适用于跨配置点的录制重

放场景和任务. 具体而言, 步骤 (1)–(4)中描述的向量表示和距离均适用于同应用的跨版本或者跨设备重放, 但 TF-
IDF形式的向量化并不适用于跨应用的录制重放, 因为应用之间通常使用近义词来表达同一语义. 

4.4   基于图像的等价 (image-based semantic equivalence)

基于图像的等价 (简称图像等价) 是适用于图像表示的一种等价方式. 该等价策略一般用于比较两张图片是

否在语义上相似:
φ(e1, e2) = ⊤ ⇔ semasim(e1.w, e2.w),

其中, 函数 semasim(·, ·)用于根据两个组件图像的像素判断其是否语义等价.

2

第 1种常用的图像等价函数是模板匹配 (template matching)[53,96]. 该策略使用 e1.w 作为模板, 在 (a', v', d')的当

前 GUI 界面截图中寻找与模板在像素上相似的部分, 该寻找容忍因遮挡、非刚性变换、照明、背景变化和尺寸

变化等引起的像素差异, 而后判断其是否为 e2.w, 如利用相似部分与 e2.w 的 IoU (intersection over union) 值. 如,
RoScript[53]首先解析所录制视频中手指所在处的组件图像, 而后将该图像在当前界面进行模板搜索从而找到重放

组件. 若在图 2的 Pixel 3 XL设备上重放在 Pixel XL设备录制的 〈click,  , ⊥〉 事件, 则需以 [ 〈67, 67, 67, 255〉 ,…,
 〈255, 255, 255, 255〉 ,…,  〈67, 67, 67, 255〉 ]为模板, 在设备 Pixel 3 XL当前屏幕上寻找与之相似的像素片段.

2 2

第 2种常用的图像等价函数是图像特征描述符 (image feature descriptor). 图像特征描述符通过对图像中的关

键点描述图像的基本性质, 如颜色、形状、文本等. 图像特征描述符经常用于物体检测等计算机视觉任务中. 在这

里, 通过对 e1.w 和 e2.w 进行特征提取, 得到图像中的关键点, 而后利用最近邻匹配等匹配算法检测两个特征是否

等价. 常用的特征描述符包括 HOG[111]和 SIFT[112]. 如, LIRAT[55]和Meter[98]对界面上所有组件计算其 SIFT特征, 并
通过 FLANN [113]等近邻匹配算法进行相似度计算. 图 4 展示了组件 和 的 SIFT 特征点及特征点间的

FLANN匹配结果.

2 2

第 3 种常用的图像等价函数是图像哈希 (image hashing). 图像哈希是一种局部敏感哈希 (locality-sensitive
hashing). 通过允许图像局部的像素变化, 图像哈希可以将相似的图像映射为相近的哈希, 而后利用汉明距离等判

断是否等价. 如 和 的 pHash[114]分别为 1152996272823620864和 12393900676948688591. 正如该例所示, 图
像哈希更适用于同应用的跨版本、设备重放, 而不适用于跨同类应用的重放.
  

2 2图 4　 和 的 SIFT特征点以及它们之间的 FLANN匹配
 

基于图像的等价以趋近于人类的理解方式捕获组件语义, 因此亦适合于跨配置点的录制重放任务. 但受限于

图像处理和计算机视觉等算法的能力, 以及移动设备中的图像与自然图像的差异 [102], 目前图像等价在跨应用录制

重放场景的效果还不尽如人意. 
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5   局部搜索策略

在算法 1中, 局部搜索为核心事件 e 在配置点 p′的局部空间中搜索辅助序列 l和语义等价事件 e'. 该局部空间

是搜索空间 Sp′的子空间. l和 e'需满足以下关系:
φ(e, e′)∧((l = ∅)∨((e′′→Sp′l[1])∧(l[|l|]→Sp′e′))),

其中, e′′表示事件 e 在 H(s)中的前序事件 pred(e, H(s))在 Sp′中的语义等价事件, 即
φ(pred(e, H(s)), e′′) = ⊤.

局部搜索面临的挑战来源于巨大的搜索空间: 移动应用通常具有大量组件, 即便为单一核心事件进行辅助序

列的搜索也可能产生成千上万条潜在事件序列, 这使得实现精确的局部搜索通常耗费大量时间. 为实现可用的录

制重放技术, 局部搜索策略需对搜索效率和搜索精度进行合理取舍, 从而演化出零搜索、暴力搜索和基于模型的

搜索 3种搜索策略. 鉴于对效率和精度具有不同取舍, 这 3种策略适用于不同录制重放场景和任务. 本节按照该顺

序介绍每种搜索策略, 分析总结现有工作, 并给出每种搜索策略适用的录制重放场景和任务. 

5.1   零搜索 (none local search)

在同应用同版本的同设备重放和部分同应用同版本的跨设备重放场景中, 移动应用的界面及界面中的组件不

会增加、删除或者修改. 该情况下, 录制和重放配置点具有一致的搜索空间, 仅使用语义等价函数便可找到对应空

间中满足评判标准的序列, 因而整个过程无需任何局部搜索过程.
据本文所知, RERAN[34]是该方面发表的第一份工作. RERAN采取坐标表示的形式并在驱动层进行事件捕获

和录制. RERAN发表于 2013年, 彼时应用简单, 因此在重放阶段, RERAN合理地假设移动应用的界面及其组件

不会发生增加、删除和修改的情况, 使用完全等价在坐标表示下的语义等价函数依次重放事件序列中的各个事

件, 实现对界面 GUI事件重放. 时至今日, RERAN仍是同应用同版本同设备录制重放场景下的代表性工作 (state-
of-the-art)[26].

但随着移动应用愈加复杂, 该假设在同应用跨设备场景下不再成立 (如图 2). 为处理界面发生的细微变化,
SARA[43]和 RANDR[69,70]进行了一些特殊处理. 这两份工作采用基于属性的组件表示和基于属性的语义等价策略.
当语义等价函数对当前界面的每个组件都返回⊤时, SARA和 RANDR会检查待重放事件的组件属性, 若发现其存

在形如 ListView 等可滑动的父组件, 则会尝试发送滑动事件, 并时刻检查是否有语义等价的事件出现. 这两份工

作虽然考虑了界面发生变化的情况, 但其仅能处理可滑动组件且没有其他任何搜索操作, 因此本文仍将其归类为

零搜索.
在不违背零搜索策略假设的情况下, 零搜索容易实现、效率高且搜索精确. 零策略适用于同应用同版本的同设

备重放和部分跨设备重放, 如开发者主导的缺陷重现. 在该场景和任务下, 零搜索策略 [34−56,60,61,69,70,74−83,92,96,97,99,103−105,92]

基于界面不变假设能够实现高效和精确的重放. 然而随着应用复杂度的上升, 该假设将难以被维系. 此外, 零搜索

亦无法用于跨配置点的录制重放. 

5.2   暴力搜索 (brute-force-based local search)

暴力搜索是最朴素的搜索方式: 从搜索空间的当前位置 (e'')开始, 该策略尝试每个可以发送的事件, 并采用深

度优先 (depth-first)或广度优先 (breadth-first)的方式进行探索; 当探索到尽头时, 便进行回溯.
若有足够时间, 暴力搜索策略能够保证找到满足评判标准的事件序列. 然而, 移动应用能够产生海量的事件序

列, 即使局部空间, 也无法在有限时间内穷尽探索. 低效率导致暴力搜索难以在真实环境中应用. 因此现有使用暴

力搜索的工作对暴力搜索进行了优化.
第 1种优化方式 [87,98]基于这样的假设: 移动应用为人类设计并服务, 辅助序列因为不包含任何应用语义, 所以

应该足够短从而方便人类使用. 所以该优化方式通过限制探索深度来加速暴力搜索过程. 该优化在局部搜索时, 每
次仅探索有限个事件, 若在有限个事件内发现语义等价事件, 则重放下一个事件; 否则停止在当前分支的探索并及

时回溯. 尽管移动应用能够产生海量的事件序列, 但每个 GUI 界面仅包含为数不多的组件, 因此通过限制探索深
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度能极大地减小搜索空间, 提升搜索效率.
第 2种优化方式是并行化探索 [103]. 在搜索空间的每个节点, 该优化方式通过复制 (fork)自己的执行从而在子

节点上进行并行化分路探索. 由于搜索空间巨大, 在各个节点均复制执行将产生巨大的开销, 因此该优化方式一般

会定义特定的复制策略以决定并行化的数目. 在该种优化方式下, 如果任何一条分路执行发现了满足条件的辅助

序列和语义等价事件, 则停止所有分路的执行并返回. 这种策略的效果一般取决于复制策略, 一个合理的策略将极

大地加速搜索过程, 然而不合理的策略诚然有些许加速, 但会浪费大量 CPU时间执行无意义的探索.
暴力搜索的一种变体是演化算法 (evolution algorithm)[89]. 移动应用搜索空间的特性——事件具有先后关系,

致使任何违背该特性的事件序列都无法被应用执行. 然而事件先后关系无法预先得知, 因此演化算法的两个重要

步骤事件序列的交叉 (crossover)和变异 (mutation)经常产生违背事件先后关系的序列 [8,10], 以致对搜索产生负影响.
给定足够的探索时间, 暴力搜索能够保证找到满足标准的序列, 因此暴力搜索理论上适合图 1中任何一种录

制重放场景和任务. 然而在真实情况下 (如敏捷开发), 足够的探索时间难以被满足, 所以鲜有暴力搜索在真实场景

中得到应用. 

5.3   基于模型的搜索 (model-based local search)

前述局部搜索策略基于一个基本假设: 应用的执行模型无法得到, 因此均采取重放时在线 (online) 探索的方

式. 基于模型的搜索 (简称模型搜索) 在重放前或重放时通过静态或动态分析的方式获取一个粗略的应用执行模

型, 并在该模型的指导下进行搜索 [23−25,84−86,88,90,91,98].
M = ⟨K ,E,T⟩应用的执行模型 (execution model)通常被表示为一个三元组   :

K●    表示应用的状态集合. 各工作对应用状态采取了不同程度的抽象 [9,11,115].
● E 表示应用产生的事件集合.
T :K ×E×K T K

K
●    表示状态转移 (state transition)集合. 各状态转移〈K, e, K〉∈   包含源状态 K∈   , 触发事

件 e∈E 和目标状态 K'∈   , 表示在状态 K 发送事件 e 将使状态变化为 K'.
在该执行模型下, 首尾相接的状态转移序列 (state transition sequence):

[ 〈K1,e1,K2〉 , 〈K2,e2,K3〉 ,…, 〈Kn,en,Kn+1〉 ]
对应的事件将构成一条合法的事件序列:

[e1, e2,..., en].
图 5展示了设备 Pixel XL上 Google Calculator的执行模型: 该模型借鉴已有工作 [9,11]将状态表示为当前界面

上的组件集合, 产生 K1 和 K2 两个状态; 点击扩展组件 (绿色条块)将由状态 K1 转移为 K2, 在 K2 上返回将转移到

K1, 操作数字和简单操作符 (如+)组件将保留在 K1 状态, 操作高级操作符 (如 sin)组件将保留在 K2 状态. 图 5同
时展示了在该执行模型上计算“2π”的状态转移序列.
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图 5　设备 Pixel XL上 Google Calculator的执行模型及产生“2π”的状态转移序列
 

CraftDroid[23]和 ATM[24,91]在执行重放前通过静态分析获取粗略的移动应用执行模型. 在为核心事件进行局部

搜索时, CraftDroid和 ATM将询问模型包含该核心事件对应组件的状态 (可能不止一个). 二者采用基于文本的语

义等价策略在模型中查找所有目的状态, 并返回所有从当前状态到目的状态的状态转移序列. 对于返回的状态序
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列, CraftDroid和 ATM从最短序列开始尝试. 具体而言, 该模型因通过静态分析得到, 与运行时执行模型存在差异,
因此二者仅在最短序列的指导下前进一步: 二者在当前界面上利用语义等价函数寻找最短序列首事件的等价事

件, 并触发该事件, 而后重复局部搜索过程. 若在最短序列对应的有限步骤内仍无法找到语义等价事件, 二者回溯

并将尝试次短路径, 直到搜索到待语义等价事件.
Meter[98]在回归测试时利用录制重放技术修复一个在旧版本失效的测试用例集合. 由于静态得到的模型不够

完备, Meter采用在搜索过程中逐步建立并优化的方式得到执行模型. 具体而言, Meter在重放初始阶段 (即前续测

试用例)采取无模型限定深度的暴力搜索方式, 并在搜索过程中根据重放的反馈不断建立和优化应用的执行模型;
在后续测试用例的重放修复中, Meter优先采用模型搜索, 当模型搜索失败时退回暴力搜索并继续优化执行模型,
从而指导更后续测试用例的重放工作.

模型的指导大大减小了搜索空间, 并明显提高了搜索效率和准确率. 基于模型的搜索对应用进行了先验观察

和建模, 因而对应用的语义有更深层的理解, 通过与属性表示和文本等价策略相结合, 模型搜索有效的指导了跨配

置点的录制重放工作, 因而成为近期回归测试脚本修复、测试迁移等任务的主流实现方案. 然而, 该搜索策略强依

赖于模型包含的应用先验, 因此对应用的不充分建模将影响该策略的效果. 同时, 目前主流的建模方案难以对界面

复杂的应用 (Microsoft Word)进行建模, 因此该方案还停留在简单应用类别 (计算器类、浏览器类等). 

6   已有工作的讨论

表 1对已有工作根据本文所提框架进行了分类总结. 表中部分工作采用了多种组件表示和录制技术、事件语

义等价策略和局部搜索策略, 表中仅对所列工作采用的主要技术手段进行列举. 从技术组合的视角出发, 本文发

现, 迄今为止零搜索、属性表示和属性等价的技术组合及零搜索、坐标表示和完全等价的技术组合占比最高, 且
其中超过 70%的工作发表于 2018年前, 聚焦于同应用同版本的同设备重放和同应用同版本的跨设备重放; 占比

第三的技术组合是模型搜索、属性表示和文本等价, 均发表于 2018年及以后, 专注于同应用同版本的跨设备重放

和跨同类应用的重放. 造成此类现象的原因是单体应用愈加复杂 [43,69,70]、应用版本迭代加快 [98]和同类应用的数量激

增 [23,24,91]. 从技术演变的视角观察, 录制重放技术经历了坐标表示到图像表示, 完全等价到图像等价, 和零搜索到

模型搜索的演变. 应用复杂化和设备碎片化是造成该演变的直接原因.
安卓发展初期, 应用简单、更新迭代缓慢且设备稀少, 已有工作依据时代的特点对录制重放进行合理假设, 并

实现了一些基于坐标表示、完全等价和零搜索的简单高效的工具 [34−36,39,60,54]. RERAN[34]作为彼时的代表性工作最

先被提出. 录制时, RERAN通过读取屏幕设备驱动文件 (/dev/input/event*)在内核层捕获用户输入事件的坐标信

息, 并将之作为组件表示. 鉴于应用简单, RERAN假设重放时应用与录制时完全相同, 因此将录制的坐标信息直接

写入屏幕驱动文件 (完全等价)从而完成重放. 在此过程中, RERAN因未理解除坐标外的应用语义, 故未进行任何

搜索 (零搜索).
随着安卓应用愈加复杂、设备碎片化逐渐严重, 早期假设和技术组合 (坐标表示+完全等价+零搜索) 难于应

对跨设备的录制重放, 如同版本的同一应用在不同设备上尽管长相相似, 但同一组件所处坐标具有差异. 为此, 属
性表示和属性等价的策略 [43,69,70]出现并渐成主流. SARA[43]和 RANDR[70]是代表性工作. 在录制技术上, SARA采用

自重放进行属性表示的录制, 而 RANDR 采用了插桩的方式. 重放时, 二者亦假设应用界面的组件不会增加和删

除, 因此采用属性等价在当前界面寻找等价事件 (零搜索). 这种属性表示、属性等价和零搜索的组合模式, 被众多

已有工作证明了其在大多数同应用同版本的跨设备重放上的有效性 [43−52,54,60,69,70,74−79,81−83]. 值得说明的是, 尽管早

期工具已不再适用于跨设备的录制重放, 已有研究发现, RERAN在同配置点的录制重放中仍难以被取代 [26]. 这预

示坐标表示、完全等价和零搜索的技术组合仍是同配置点录制重放的最佳组合模式. 考虑到 RERAN对系统具有

较强侵入性 (需在内核层操作屏幕驱动), V2S[99]采和 RoScript[53]采用视频和视频解析的方式对坐标进行录制, 然而

二者的性能仍受限于现下机器学习和深度学习的能力.
近期的研究发现, 开发者常常会漏标或者错标组件 [95], 导致前述技术组合失效. 为了应对这些问题, 文本等价、

图像表示和图像等价被提出和使用 [23,24,55]. LIRAT[55]是近期提出的代表性工作, 采用了图像表示、图像等价和零
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搜索的技术组合. 具体而言, LIRAT对录制的组件图像和当前界面的组件图像进行 SIFT特征计算, 并利用 FLANN
算法 [113]进行最近邻匹配从而得到等价组件. LIRAT 通过图像的方式屏蔽了因开发者失误导致的重放失败, 然而

此种技术组合的性能仍然受限于图像处理的能力, 并仍需更多工作进行验证.
为充分利用屏幕空间, 开发者逐渐使用响应式模式设计和开发应用, 在这类应用里, 被重放组件将不存在于当

前界面. 跨同类应用的重放亦具有相似的特点, 这使得零搜索难以应对此类场景, 亦催生了局部搜索, 尤其是模型

搜索的发展. CraftDroid[23]和 ATM[24,91]采用并初步证实了属性表示、文本等价和模型搜索这一技术组合在该场景

下的能力. 然而受限于构建执行模型的能力, 二者仅在交互简单的应用 (如计算器类应用、浏览器类应用等)上进

行了实验评估. 如何为工业级复杂应用 (如Microsoft家族应用)快速建立准确的执行模型仍是亟待解决的问题. 此
外, 此类已有工作一般使用数据驱动的方式屏蔽因文本差异带来的等价性判定问题, 因此依赖于当下自然语言处

理和理解技术的能力.
 

表 1    基于 GUI事件的安卓应用录制重放论文分类

搜索策略

(§5)
组件表示

(§3)
等价策略

(§4) 主要工作 代表性工具 总结

零搜索

坐标表示 完全等价 [34−42,56] RERAN[32]

组件表示与录制技术: 它们在对系统侵入性和用户

要求上有所区别. 理想的技术对系统零侵入、对用

户零要求. 图像表示是最理想的表示方式.

语义等价策略:  用于判断两个事件是否语义等价.
理想的语义等价策略以人类的视角基于文本和图

像进行等价性判定.

局部搜索策略: 用于为某一事件局部搜索等价的事

件序列. 此类策略之间在准确性与搜索效率上取舍

有异.  当前以零搜索为主流,  以模型搜索为发展

趋势.

属性表示

完全等价 [92] SARA[43],
RANDR[69,70]

属性等价
[43−52,54,60,69−70,74−

79,81−83]

语言表示
属性等价 [61,104−105] AppFlow[105]

文本等价 [103]

图像表示

完全等价 [99]

LIRAT[55]属性等价 [52]
文本等价 [97]
图像等价 [53,55,96]

暴力搜索

属性表示
属性等价 [87]

GUIDER[87]文本等价 [89]
语言表示 文本等价 [32,103]
图像表示 图像等价 [98]

模型搜索
属性表示

属性等价 [84−86] ATM[24,91],
CraftDroid[23]文本等价 [23−25,88,90−91]

图像表示 图像等价 [98] METER[98]

研究趋势
已有工作倾向于以人类视角进行录制重放, 以属性表示、属性等价和零搜索为主流, 呈现出图像表示、图像等价和

模型搜索的发展趋势.
  

7   未来研究方向

本节基于前文对已有工作的系统性分析和讨论, 尝试对未来可能的研究方向进行探讨.
数据驱动的录制重放: 应用的复杂化和设备的碎片化预告低侵入的录制方式和人类视角的语义理解. 为兼容

更多设备、方便普通用户使用, 低侵入的录制方式如录屏依然是最理想的形式. 这种录制方式要求录制工具能够

进行视频分析和理解, 并从中提取事件序列和应用语义.
其中面临的第一个问题是数据集的构造: 如何利用现有的应用构建一个适用于录制重放的组件或事件序列数

据集. 尽管目前存在此类数据集 [116], 但该数据集中的事件序列平均长度较短, 且部分序列对应界面信息丢失, 导致

该数据集难以用于长序列的录制重放.
移动应用具有同类组件差异性大 (high in-class variance), 异类组件相似性高 (high cross-class similarity)的特

点, 使得计算机视觉中的物体检测算法难以直接被直接应用 [102]. 因此如何优化现有的计算机视觉算法、建立适用
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于移动应用的深度学习模型, 并用于录制重放 (如界面分割和组件识别)值得期待.
另一个值得被研究的是组件嵌入 [116]. 类似于词嵌入, 组件嵌入的目标是使语义相似的组件在向量空间中具有

相近的空间距离. 现有的向量化手段利用组件属性将组件文档化后向量化, 由于文档化采用了用特殊字符连接等

方式, 因此该向量化易受文档构建不合理的影响. 另外, 该方案仅保留了组件的文本信息, 丢失了组件的图像信息,
因此亦造成了信息丢失. 如何结合组件的文本信息和图像信息对组件进行嵌入化仍是值得研究的问题.

针对特定场景的高效搜索: 特定场景通常拥有更多针对配置点的假设和先验, 因此可以设计出比模型搜索更

高效的局部搜索策略. 如同应用同版本的跨设备重放: 该场景因仅有设备不同, 故可利用跨设备应用设计的特点进

行针对性录制重放. 一种可选的方式是利用应用设计的空间局部性 (spatial locality) 和响应式模式 (responsive
pattern)特征, 将同应用同版本跨设备重放的搜索效率进行优化.

应用模型的构建: 如今基于模型的搜索仍然只被应用于简单类别, 原因是复杂应用的模型难以构建. 以
Microsoft Word为例, 该应用的编辑界面存在大量的组件. 尽管不同组件包含不同的语义, 但在组件上发送事件却

不影响模型状态的变迁. 此类应用构建的模型较为密集, 即状态少、转移多, 使得该模型难以对搜索产生有意义的

指导. 因此, 如何将具有此类特征的模型进行优化 (如提出更好的状态表示方案、建立智能可演化的模型等)亟待

解决. 

8   总　结

本文对现有基于 GUI事件的安卓应用录制重放关键技术进行了问题分析, 并讨论了 3个核心要素: 组件表示

与录制技术、事件等价策略和局部搜索策略. 通过对现有工作进行总结分析, 本文展示了每个要素的主流策略, 并
详细分析了每种策略适用的录制重放场景. 最后, 本文对录制重放技术的演变过程、未来可能的发展趋势和未来

值得研究的问题进行了试探性探讨. 希望本文能对未来的录制重放工作产生指导, 并促进基于 GUI事件的安卓应

用录制重放技术的发展.
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