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摘　要: 传统密码算法的安全性建立在黑盒攻击模型下. 在这种攻击模型下, 攻击者只能获取密码算法的输入

输出, 而无法得知密码算法运行时的内部细节. 近年来白盒攻击模型的概念被提出. 在白盒攻击模型下, 攻击者

既可以获取密码算法的输入输出, 也可以直接观测或更改密码算法运行时的内部数据. 为保证已有密码算法在

白盒攻击环境下的安全性, 在不改变其功能的基础上通过白盒密码技术对其进行重新设计被称为已有密码算

法的白盒实现. 研究白盒实现方案的设计与分析对于解决数字版权管理问题具有重要意义. 近年来, 出现了一

类针对白盒实现方案的旁信道分析方法. 这类分析手段只需要知道很少白盒实现方案的内部细节, 却可以提取

到密钥, 因此是一类对现有白盒实现方案具有实际威胁的分析手段. 对现有白盒实现方案进行此类分析对于确

保方案安全性具有重要现实意义. 此类分析方法中的典型代表是基于差分功耗分析原理的差分计算分析. 基于

差分计算分析, 对白-武白盒 SM4 方案进行了安全性分析. 基于对 GF(2) 上 n 阶均匀随机可逆矩阵统计特征的

研究结果, 提出了一种改进型差分计算分析 (IDCA), 可以在分析成功率几乎不变的前提下显著提升分析效率.

结果表明, 白-武白盒 SM4方案在面对差分计算分析时不能保证安全性, 必须对其进行进一步改进使之满足实

际应用场景下的安全性需求.
关键词: 白盒密码; 白盒实现; SM4算法; 旁信道分析; 差分计算分析

中图法分类号: TP309

中文引用格式: 原梓清, 陈杰. 对一种白盒SM4方案的差分计算分析. 软件学报, 2023, 34(8): 3891–3904. http://www.jos.org.cn/1000-
9825/6543.htm
英文引用格式: Yuan ZQ, Chen J. Differential Computation Analysis of White-box SM4 Scheme. Ruan Jian Xue Bao/Journal of
Software, 2023, 34(8): 3891–3904 (in Chinese). http://www.jos.org.cn/1000-9825/6543.htm

Differential Computation Analysis of White-box SM4 Scheme

YUAN Zi-Qing1, CHEN Jie1,2

1(State Key Laboratory of Integrated Services Networks (Xidian University), Xi’an 710071, China)
2(Guangxi Key Laboratory of Cryptography and Information Security (Guilin University of Electronic Technology), Guilin 541004, China)

Abstract:  The  security  of  traditional  cryptographic  algorithms  is  based  on  the  black-box  attack  model.  In  this  attack  model,  the  attacker
can  only  obtain  the  input  and  output  of  the  cryptographic  algorithm,  but  not  the  internal  details  of  the  cryptographic  algorithm.  In  recent
years,  the  concept  of  white-box  attack  model  has  been  proposed.  In  the  white-box  attack  model,  attackers  can  not  only  obtain  the  input
and  output  of  cryptographic  algorithm,  but  also  directly  observe  or  change  the  internal  data  of  cryptographic  algorithm.  In  order  to  ensure
the  security  of  existing  cryptographic  algorithms  under  white-box  attack  environment,  redesigning  the  existing  cryptographic  algorithms
through  white-box  cryptography  technology  without  changing  their  functions  is  called  white-box  implementation  of  existing  cryptographic
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algorithms.  It  is  of  great  significance  to  study  the  design  and  analysis  of  the  white-box  implementation  scheme  for  solving  the  issue  of
digital  rights  management.  In  recent  years,  a  kind  of  side  channel  analysis  method  for  white-box  implementation  schemes  has  emerged.
This  kind  of  analysis  method  only  needs  to  know  a  few  internal  details  of  white-box  implementation  schemes,  then  it  can  extract  the  key.
Therefore,  it  is  the  analysis  method  with  practical  threat  to  the  existing  white-box  implementation  schemes.  It  is  of  great  practical
significance  to  analyze  the  existing  white-box  implementation  schemes  to  ensure  the  security  of  the  schemes.  The  typical  representative  of
this  kind  of  analysis  method  is  the  differential  computation  analysis  (DCA)  based  on  the  principle  of  differential  power  analysis.  This
study  analyzes  the  Bai-Wu  white-box  SM4  scheme  based  on  DCA.  Based  on  the  research  results  of  the  statistical  characteristics  of n-order
uniform  random  invertible  matrix  on  GF(2),  an  improved  DCA  (IDCA)  is  proposed,  which  can  significantly  improve  the  analysis
efficiency  on  the  premise  of  almost  constant  success  rate.  The  results  also  show  that  the  Bai-Wu  white-box  SM4  scheme  can  not  guarantee
the security in the face of DCA, therefore, it must be further improved to meet the security requirements of practical scenarios.
Key words:  white-box cryptography; white-box implementation; SM4 algorithm; side channel analysis; differential computation analysis (DCA)
 

传统密码算法的安全性建立在运行环境可信的假设下. 在这种假设下, 攻击者只能获取密码算法的输入输

出, 而无法得知密码算法运行时的内部细节, 我们称此时的攻击模型为黑盒攻击模型 (black-box attack model).
随着信息技术的快速发展, 计算机、智能手机与互联网已被广泛应用于生产生活中, 视频、音乐、图片、软件

等数字信息被广泛传播. 在这种情况下, 数字产品常常运行在不可信任终端上, 传统密码算法的运行环境已不

再单纯可信, 其安全性受到了新的挑战. 例如, 用户在自己的计算机上用视频播放器播放加密过的视频. 若用户

是会员, 则视频播放器使用正确的密钥对视频进行解密后播放. 这种情况下, 这个解密过程很可能是不安全的,
因为整个解密过程是在用户的计算机上进行的, 攻击者 (甚至可能是用户本人)可以直接观测密码算法程序运

行时的内部细节, 轻易获得密钥信息. 若攻击者将密钥信息泄露给非会员用户 (无授权用户), 则那些非会员用

户就有可能根据所得密钥信息对加密过的视频直接进行解密, 从而跳过了身份认证过程, 这显然是视频发布方

不想看到的.
上文所述针对密码算法运行终端的攻击, 有如下显著特点.
(1) 密码算法运行环境不可信, 攻击者对密码算法程序的运行具有完全的控制力, 能够直接观测或更改程序运

行时的内部数据.
(2) 攻击目标是密码算法的软件实现, 攻击目的是提取密钥.
我们称这种攻击模型为白盒攻击模型 (white-box attack model). 与传统黑盒攻击模型不同, 白盒攻击模型对

于攻击者能力的限制很少. 在不可信任终端环境下, 白盒攻击是更高级的安全威胁. 能够抵抗白盒攻击的密码

算法及其实现被称为白盒密码 (white-box cryptography). 其中, 已有密码算法的白盒实现是指将已有的密码算

法通过白盒密码技术进行设计, 使得在白盒攻击环境下, 不改变原算法的功能但原算法所希望保证的安全性不

受破坏.
白盒攻击模型与白盒密码的概念由 Chow等人于 2002年首次提出 [1]. 在文献 [1]中, 针对白盒攻击模型, Chow

等人提出了一种对已有密码算法白盒化处理的方法, 即将原密码算法改编为嵌入密钥的查找表网络, 并对每个查

找表的输入输出以及整个查找表网络的输入输出用混淆编码进行保护. 基于此, Chow等人设计了一个 AES的白

盒实现方案 [1]以及一个 DES的白盒实现方案 [2]. 此后的白盒实现方案大多沿用 Chow等人的设计思路, 典型代表

有肖雅莹设计的 AES 和 SM4 的白盒实现方案 [3], Luo 等人设计的 AES 的白盒实现方案 [4], Shi 等人设计的 SM4
的白盒实现方案 [5], 以及 Bai等人设计的 SM4的白盒实现方案 [6]和 AES的白盒实现方案 [7].

对白盒实现方案的安全性分析, 目前主要有两种思路: 一种是在纯白盒环境下, 通过对算法内部细节的安全性

分析找到漏洞, 并采用查找表组合、仿射等价算法等手段消除混淆编码, 对密钥相关的查找表进行分析并提取密

钥. 这类分析方法要求攻击者洞悉白盒实现方案的内部细节, 实际应用场景中很难满足这样的条件. 这类分析方法

的典型代表有: Billet 等人提出的 BGE 攻击 [8], Michiels 等人提出的 MGH 攻击 [9], Mulder 等人对肖-来白盒 SM4
方案的攻击 [10], 以及林婷婷等人对史扬白盒 SM4方案的攻击 [11]. 另一种对白盒实现的分析思路, 是在灰盒环境下,
利用某些软件采集算法程序运行时泄露的信息, 并采用相应的统计分析方法提取密钥. 这类分析方法属于旁信道

分析方法, 攻击者不需要过多知道白盒实现的内部细节, 只需掌握白盒实现的底层算法, 能够监测算法程序的运行
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状态即可进行分析. 但是这类分析方法需要收集较多的信息以确保较高的分析成功率, 因此需要算法程序能够多

次反复运行. 与纯白盒环境下的分析相比, 灰盒环境下的分析所需条件较低, 在实际应用场景中对白盒实现方案具

有更高的威胁, 必须得到充分重视. 针对白盒实现方案的旁信道分析方法是在 2016年由 Bos等人首次提出的差分

计算分析 (differential computation analysis, DCA)[12]. 差分计算分析是基于差分功耗分析 (differential power
analysis, DPA)提出的分析方法, 可借助特定的软件收集算法程序运行时泄露的信息, 并对其进行分析从而提取密

钥. Bos等人 [12]还运用差分计算分析对几个白盒 AES方案进行了成功分析, 但是没有说明差分计算分析能够成功

的理论依据. 其后几年的研究者针对差分计算分析做了大量的工作. 文献 [13,14]详细分析了差分计算分析的理论

依据. 文献 [15]提出一种方法, 可以减小软件迹的尺度从而提高差分计算分析的效率. 为对抗差分计算分析, 2017
年 Banik等人提出了控制流混淆、查找表位置随机化、虚拟操作等软件补偿措施 [16], 2018年 Biryukov等人提出

了基于掩蔽 (masking)的改进方案 [17]. 为分析包含软件补偿对策的白盒实现方案, 2018年 Bogdanov等人提出了高

阶差分计算分析 (higher order differential computational analysis)[18]. 此后 2020年 Lee等人又提出了针对高阶差分

计算分析的抵抗策略 [19]. 2021年, Biryukov等人提出将 Dummy Shuffling应用于白盒实现以抵抗旁信道分析 [20].
历经多年发展, 有关差分计算分析的理论不断得到完善, 如今该分析方法已成为检验白盒实现方案安全性的重要

工具.
本文运用差分计算分析方法, 对白鲲鹏等人设计的 SM4的白盒实现方案 (后称白-武白盒 SM4方案)进行了

成功分析, 论证了该方案在面对差分计算分析时不能保证安全性. 此外, 基于我们对 GF(2)上 n 阶均匀随机可逆矩

阵统计特征的研究成果, 我们提出了一种改进型差分计算分析方法, 可以在分析成功率几乎不变的前提下提升分

析效率.
本文第 1节介绍了所需的预备知识, 包括 SM4分组密码算法、白-武白盒 SM4方案以及差分计算分析. 第 2

节描述了我们对 GF(2)上 n 阶均匀随机可逆矩阵统计特征的理论分析结果. 第 3节对白-武白盒 SM4方案进行了

差分计算分析. 第 4节提出了一种改进型差分计算分析, 并与第 3节中所用分析方法进行了对比. 最后总结全文.

 1   预备知识

 1.1   SM4 分组密码算法

SM4 (原名 SMS4)分组密码算法是国家商用密码管理局于 2006年首次公开发布的. 2012年 3月, SM4被列

为国家密码行业标准. 2016年 8月, SM4被列为国家标准 (GB/T 32907-2016)[21]. 2017年 10月, SM4被 ISO标准

列为补篇草案. 时至今日, SM4已成为国内主流标准分组密码之一.
SM4的分组长度与初始密钥长度均为 128位. 与通常的分组密码算法一样, SM4包括密钥扩展算法与数据处

理算法两大部分.
rk1 rk2 rki rk32 rki ∈ Z32

2 i =

Z32
2

密钥扩展算法 [21]根据 128位的初始密钥生成 32个轮密钥   ,    , …,    , …,    , 其中   ,    1, 2, …, 32,

 表示定义在 GF(2)上的 32维向量集合.

(X0,X1,X2,X3) ∈ (Z32
2 )4 (Y0,Y1,Y2,Y3) ∈

(Z32
2 )4 rk1 rk2 rki rk32 i =

数据处理算法包括加密变换与解密变换. 设输入的明文为   , 输出的密文为 

 , 轮密钥为   ,    , …,    , …,    ,    1, 2, …, 32, 则 SM4的加密变换可用公式 (1)和公式 (2)表示:
Xi+3 = Xi−1 ⊕T (Xi ⊕Xi+1 ⊕Xi+2 ⊕ rki), i = 1,2, . . . ,32 (1)

(Y0,Y1,Y2,Y3) = (X35,X34,X33,X32) (2)

T = L◦τ τ τ(x) = S (x0)||S (x1)||S (x2)||S (x3) x = x0||x1||x2||x3 x ∈ Z32
2 xi ∈ Z8

2 Z8
2

L(x) = x⊕ (x <<< 2)⊕ (x <<< 10)⊕ (x <<< 18)⊕
(x <<< 24) x ∈ Z32

2

其中,    .    是非线性代换,    ,    ,    ,    ,    表示定义在

GF(2)上的 8维向量集合. S 是 SM4的 S盒查表运算 [21]. L 是线性置换,  
 ,    , L 也可用 32阶矩阵 M 表示为公式 (3):

M =


A B B C
C A B B
B C A B
B B C A

 (3)
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其中, A=



1 0 1 0 0 0 0 0
0 1 0 1 0 0 0 0
0 0 1 0 1 0 0 0
0 0 0 1 0 1 0 0
0 0 0 0 1 0 1 0
0 0 0 0 0 1 0 1
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1


, B=



0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0


, C =



1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
1 0 0 0 0 0 1 0
0 1 0 0 0 0 0 1


.

解密变换与加密变换过程相同, 只是轮密钥使用顺序相反, 在此不再赘述.

 1.2   白-武白盒 SM4 方案

白-武白盒 SM4方案 [6]采用随机的仿射变换进行编码, 并应用查找表保护算法运行时的内部信息. 该方案引入

了较多的随机量, 并且设计了更加复杂的内部编码解码过程, 这大大增加了该方案的分析难度. 白-武白盒 SM4方
案的实现过程如下 [22].

rk1 rk2 rk32(1) 根据密钥扩展算法, 由 128位的初始密钥生成 32个 32位的轮密钥   ,    , …,    .
(2) 生成随机矩阵与随机向量.

P0 P1 P35 E1 E2 E32 F1 F2 F32 pi pi′ , j p′r+3, j

p′′r+3, j er,0 er,1 er,5 fr,0 fr,1 fr,5 i = i′ = j = r =
3∑

j=0

pi′ , j= pi′ ,

3∑
j=0

p′r+3, j= p′r+3,

3∑
j=0

p′′r+3, j= p′′r+3, p
′
r+3 ⊕ p′′r+3 = pr+3,Er=diag(Er,0,Er,1,Er,2,Er,3) Fr = diag(Fr,0,Fr,1,Fr,2,Fr,3)

首先, 生成 32阶随机可逆矩阵   ,    , …,    ,    ,    , …,    ,    ,    , …,    以及 32位随机向量   ,    ,   ,

 ,    ,    , …,    ,    ,    , …,    . 其中,    0, 1, …, 35,    0, 1, …, 34,    0, 1, 2, 3,    1, 2, …, 32,  

 ,    .

ur,i然后按照以下步骤生成 16位随机向量   .

er =

5∑
i=0

er,i fr =

5∑
i=0

fr,i(a) 计算   ,    .

er = er,0||er,1||er,2||er,3 fr = fr,0|| fr,1|| fr,2|| fr,3(b) 记   ,    .
er,i fr,i ur,i = er,i|| fr,i i = r =(c) 将   ,    重组为 16位向量   , 其中   0, 1, 2, 3,    1, 2, …, 32.

(3) 用轮密钥, 随机矩阵与随机向量生成查找表.
r x y第   轮, 存储以下 16个查找表 (遍历 8位的输入值   存储 32位的输出值   ), 具体过程可由公式 (4)–公式 (10)

表示:
TCr, j : y = Pr+3 · (P−1

r−1, j · x⊕P−1
r−1 · pr−1, j)⊕ p′r+3, j, j = 0,1,2,3 (4)

T Ar, j : y = Er · (P−1
r, j · x⊕P−1

r · pr, j)⊕ er, j, j = 0,1 (5)

T Ar, j+2 : y = Er · (P−1
r+1, j · x⊕P−1

r+1 · pr+1, j)⊕ er, j+2, j = 0,1 (6)

T Ar, j+4 : y = Er · (P−1
r+2, j · x⊕P−1

r+2 · pr+2, j)⊕ er, j+4, j = 0,1 (7)

T Br, j : y = Fr · (P−1
r, j+2 · x⊕P−1

r · pr, j+2)⊕ fr, j, j = 0,1 (8)

T Br, j+2 : y = Fr · (P−1
r+1, j+2 · x⊕P−1

r+1 · pr+1, j+2)⊕ fr, j+2, j = 0,1 (9)

T Br, j+4 : y = Fr · (P−1
r+2, j+2 · x⊕P−1

r+2 · pr+2, j+2)⊕ fr, j+4, j = 0,1 (10)

x y以及以下 4个查找表 (遍历 16位的输入值   存储 32位的输出值   ), 可由公式 (11)表示:
T Dr, j : y = Pr+3 ·M j ·S ((E−1

r, j ||F−1
r, j ) · (x⊕ur, j)⊕ rkr, j)⊕ p′′r+3, j,r = 1,2, . . . ,32, j = 0,1,2,3 (11)

(E−1
r, j ||F−1

r, j ) (E−1
r, j ||F−1

r, j ) · (x⊕ur, j) (x⊕ur, j) E−1
r, j F−1

r, j

S M j M

其中,    是 8×16 矩阵,    表示将 16 位向量   的两个 8 位分量分别经过   与 

解码后再将两解码后的值异或,    表示 SM4的 S盒查表运算,    分别表示第 1.1节中矩阵   的 4个 32×8分块.
(4) 输入编码如公式 (12)所示:

X′i = Pi ·Xi ⊕ pi, i = 0,1,2,3 (12)

(5) 加密:
若记 r 为加密循环轮次, 则加密过程包括如下 (a)–(e)共 5步:
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T A T B TC(a) 查   表,    表,    表, 对输入进行解码与编码:
X′r−1 TCr,0 TCr,1 TCr,2 TCr,3 cr,0 cr,1 cr,2 cr,3由   的 4个 8位分量分别查询查找表   ,    ,    ,    , 得   ,    ,    ,    .

X′r T Ar,0 T Ar,1 T Br,0 T Br,1 ar,0 ar,1 br,0 br,1由   的 4个 8位分量分别查询查找表   ,    ,    ,    , 得   ,    ,    ,    .

X′r+1 T Ar,2 T Ar,3 T Br,2 T Br,3 ar,2 ar,3 br,2 br,3由   的 4个 8位分量分别查询查找表   ,    ,    ,    , 得   ,    ,    ,    .

X′r+2 T Ar,4 T Ar,5 T Br,4 T Br,5 ar,4 ar,5 br,4 br,5由   的 4个 8位分量分别查询查找表   ,    ,    ,    , 得   ,    ,    ,    .

(b) 重组:

ar =

5∑
i=0

ar,i br =

5∑
i=0

br,i ar = ar,0||ar,1||ar,2||ar,3 br = br,0||br,1||br,2||br,3 ar,i br,i

yr,0 yr,1 yr,2 yr,3 yr,i = ar,i||br,i i =

计算   ,    . 记   ,    , 将   ,    重组为 4 个 16 位的向量

 ,    ,    ,    , 其中   ,    0, 1, 2, 3.

T D(c) 查   表, 完成主要加密操作:
yr,0 yr,1 yr,2 yr,3 T Dr,0 T Dr,1 T Dr,2 T Dr,3 dr,0 dr,1 dr,2 dr,3根据   ,    ,    ,    分别查询查找表   ,    ,    ,    , 得   ,    ,    ,    .

(d) 获取轮输出:

X′r+3 =

3∑
i=0

(cr,i ⊕dr,i) (13)

(e) 循环执行步骤 (a)–(d) 32次, 得到未解码的加密结果.
(6) 输出解码如公式 (14)所示:

Xi = P−1
i (X′i ⊕ pi), i = 32,33,34,35 (14)

以上加密过程未考虑反序变换.
性能方面: 白-武白盒 SM4方案的执行速度较快, 但是内存占用较大 (整个方案的查找表尺寸共计 32.5 M). 安

全性方面: 白-武白盒 SM4 方案能够抵抗多种已知的攻击方式 (BGE 攻击, MGH 攻击, Mulder 等人的攻击 [10],
Lepoint-Rivain 攻击, 林-来攻击), 安全性较高. 2018 年, 潘文伦等人对其进行了安全性分析 [22], 将白-武白盒 SM4
方案的安全性归结于外部编码仿射常数的安全性, 并指出其密钥和外部编码的取值空间大小为 61200·2128.

 1.3   差分计算分析

差分计算分析是在 2016年由 Bos等人首次提出的针对白盒实现方案的旁信道分析方法 [12], 是差分能量分析

的软件对应版本. 进行差分能量分析需要获取密码算法执行时产生的能量迹, 而进行差分计算分析需要获取密码

算法执行时产生的软件迹. 一般地, 获取软件迹的步骤如下.
(1) 输入任意一条随机明文, 执行算法程序, 记录程序执行时访问的所有地址与数据, 此即获得了一条软件迹.
(2) 将软件迹可视化, 以此来了解算法程序对内存的使用情况, 通过辨别重复模式的个数, 判断程序实现了哪

个密码学原语.
(3) 保持地址空间布局随机化 (address space layout randomization, ASLR)关闭, 输入多条随机明文, 记录多条

软件迹, 可以选择采用一些记录标准.
(4) 将记录到的所有软件迹序列化为 0和 1组成的串.
根据文献 [13], 标准差分计算分析的步骤如下.
(1) 获取软件迹.
(2) 选取算法计算过程中的某个密钥相关的中间状态字节, 确定选择函数. 选择函数的输出为中间状态字节的

某一位, 称为目标比特. 对每种情况的目标比特, 执行如下步骤 (3)–(5).
(3) 根据目标比特是 0还是 1, 将软件迹分为两类.
(4) 分别求两类软件迹的均值迹.
(5) 求两条均值迹的差分迹.
(6) 比较各差分迹的峰值, 其中最大者对应的目标比特为最佳目标比特.
(7) 对每种情况的密钥字节猜测, 执行步骤 (2)–(6), 比较各种密钥字节猜测下的最佳目标比特对应的差分迹峰
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值, 其中最大者对应的密钥字节猜测为最佳密钥字节猜测.

R[i] R i j

此处简单阐述差分计算分析的原理. 若白盒密码采用可逆矩阵作为密钥相关的查找表的输出编码, 且含有至

少 1行汉明重为 1的行, 则会泄露至少 1位的原始输出. 即, 若   表示矩阵   的第   行, 其汉明重为 1, 其第   个元

素为 1, 则满足公式 (15):
R[i] · p = p[ j] (15)

p[ j] p其中,    表示向量   的第 j 个元素. 这样, 最终得到的编码结果中至少有 1位没有经过混淆, 该位对应软件迹中某

个样点, 样点值将与该位对应的原始输出值完全一致. 若选择函数恰好采用该位对应的原始输出作为目标比特, 则
在密钥字节猜测正确的情况下, 对软件迹进行分类, 其中一类软件迹中该位对应的样点值将均为 0, 另一类软件迹

中该位对应的样点值将均为 1. 之后对两类软件迹求均值得到两条均值迹, 其中一条均值迹中该位对应的样点值

仍为 0 (多个 0求均值仍为 0), 另一条均值迹中该位对应的样点值仍为 1 (多个 1求均值仍为 1). 之后求得的差分

迹中该位对应的样点值将为 1, 在图像上会出现一个明显尖峰, 根据这个特征可以将正确的密钥字节猜测辨别出

来. 反之, 若密钥字节猜测不正确, 则对软件迹进行分类后, 每一类软件迹中该位对应的样点值都有 50%的概率可

能是 0, 也有 50%的概率可能是 1, 由此导致之后求得的差分迹的图像较为平缓, 这表明猜测不正确.
若白盒密码采用可逆的仿射变换作为密钥相关的查找表的输出编码, 则相当于将矩阵乘法的结果再异或上一

个常数. 如果矩阵满足之前提出的包含汉明重为 1的行, 则编码后的输出的某一位将是该位对应的原始输出异或

一个常数后的结果. 但异或至多只会交换分类后的两类软件迹, 即使交换发生也依然可以判别出正确的密钥字节

猜测.
若白盒密码采用了可逆矩阵或可逆的仿射变换作为密钥相关的查找表的输出编码, 但是矩阵不含有汉明重

为 1的行, 则标准差分计算分析失效. 此时需要采用变体差分计算分析, 即将标准差分计算分析的步骤 (2)中选择

函数的输出 (即目标比特) 改为中间状态字节各位的某种线性组合的结果. 这样, 在密钥字节猜测正确的情况下,
至少有 1种线性组合的结果与软件迹中某样点的值一致, 从而保证最后可以判别出正确的密钥字节猜测. 但这也

导致目标比特由 8种情况增加到 255种情况, 大大延长了分析时间. 事实上, 若编码所用矩阵足够均匀, 则很多情

况下标准差分计算分析失效, 下节将就此问题进行研究.

 2   对 GF(2) 上 n 阶均匀随机可逆矩阵统计特征的研究

从第 1.3节可以看出, 标准差分计算分析能否成功, 与用于编码的随机可逆矩阵各行的汉明重有密切关系. 本
节围绕白盒实现方案编码时最常用的一种随机可逆矩阵——定义在 GF(2)的 n 阶均匀随机可逆矩阵, 对其各行的

汉明重的统计特征展开理论分析.
记事件 D: n 阶均匀随机矩阵至少有一行汉明重为 1. 事件 E: n 阶均匀随机矩阵是可逆矩阵. 则在事件 E 发生

的条件下事件 D 发生的概率如公式 (16)所示:

P(D|E) =
P(DE)
P(E)

=
N(DE)
N(E)

(16)

其中, N(E)是 n 阶均匀随机可逆矩阵的个数, 如公式 (17)所示:

N(E) =
n−1∏
i=0

(2n −2i) (17)

N(DE)   是至少有一行汉明重为 1的 n 阶均匀随机可逆矩阵的个数, 根据容斥原理有公式 (18).

N(DE) =
∑

1⩽i⩽n

N(Fi)−
∑

1⩽i< j⩽n

N(FiF j)+
∑

1⩽i< j<k⩽n

N(FiF jFk)− . . .+ (−1)n−1N(F1F2 . . .Fn) (18)

N(Fi) N(FiF j)

N(FiF jFk)

其中,    是第 i 行汉明重为 1的 n 阶均匀随机可逆矩阵的个数,    是第 i 行和第 j 行汉明重均为 1的 n 阶

均匀随机可逆矩阵的个数,    是第 i, j, k 行汉明重均为 1的 n 阶均匀随机可逆矩阵的个数, 以此类推.
N(F1) C1

n = n

2n −2

考虑   . 先确定第 1行, 第 1行汉明重为 1, 共有   种情况. 在第 1行确定的情况下, 第 2行不能与第

1 行相同, 也不能全为 0, 共有   种情况. 在前两行确定的情况下, 第 3 行不能是前两行的线性组合, 也不能全
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2n −22 n−1 2n −2n−1为 0, 共有   种情况. 以此类推, 在前   行确定的情况下, 第 n 行有   种情况. 可得公式 (19):

N(F1) = n ·
n−1∏
i=1

(2n −2i) (19)

N(F1) = N(F2) = N(F3) = . . . = N(Fn)又   , 可得公式 (20):∑
1⩽i⩽n

N(Fi) = C1
n ·n ·

n−1∏
i=1

(2n −2i) (20)

∑
1⩽i< j⩽n

N(FiF j) = C2
n ·n · (n−1) ·

n−1∏
i=2

(2n −2i)
∑

1⩽i< j<k⩽n

N(FiF jFk) = C3
n ·n · (n−1) · (n−2) ·

n−1∏
i=3

(2n −2i)

N(F1F2 . . .Fn) = n!

类似地, 可得    ,     ,

…,    . 据此整理公式 (18)得公式 (21):

N(DE) =
n−1∑
j=1

(−1) j−1 ·C j
n ·A j

n ·
n−1∏
i= j

(2n −2i)+ (−1)n−1 ·n! (21)

N(DE) N(E)

P(D|E)

根据公式 (21) 可求出   的精确值, 根据公式 (17) 可求出   的精确值, 将其代入公式 (16) 即可求得

 的精确值. 类似地, 可以求出在 n 阶均匀随机矩阵是可逆矩阵的情况下至少有一行汉明重为 x 的概率. 若记

事件 Dx: n 阶均匀随机矩阵至少有一行汉明重为 x, 则可得公式 (22)与公式 (23):

P(Dx|E) =
P(DxE)

P(E)
=

N(DxE)
N(E)

(22)

N(DxE) =
n−1∑
j=1

(−1) j−1 ·C j
n ·A

j
Cx

n
·

n−1∏
i= j

(2n −2i)+ (−1)n−1 ·An
Cx

n
(23)

根据公式 (17), 公式 (22), 公式 (23), 对定义在 GF(2)上的 8阶, 16阶和 32阶均匀随机可逆矩阵的某些概率进

行计算, 所得理论结果如表 1所示.
 
 

表 1    8阶, 16阶和 32阶矩阵的理论结果 

矩阵阶数
至少有一行汉明重为1的概率

(保留7位小数)
至少有一行汉明重为2的概率

(保留7位小数)
至少有一行汉明重为3的概率

(保留7位小数)
8 0.227 895 8 0.611 200 3 0.867 206 7
16 0.003 899 6 0.028 901 7 0.128 312 3
32 0.000 000 1 0.000 003 7 0.000 037 0

 

根据表 1 中的理论结果, GF(2) 上的 8 阶均匀随机可逆矩阵至少有一行汉明重为 1 的概率为 0.227  895  8,
GF(2) 上的 16 阶均匀随机可逆矩阵至少有一行汉明重为 1 的概率为 0.003 899 6, GF(2) 上的 32 阶均匀随机可逆

矩阵至少有一行汉明重为 1的概率为 0.000 000 1. 再结合第 1.3节内容可知, 若编码所用矩阵足够均匀, 则标准差

分计算分析不能保证成功, 且 n 越大标准差分计算分析的成功率越低, 当 n 为 32时标准差分计算分析几乎不可能

成功. 而实际应用中, 用于编码的矩阵常常是 GF(2)上的 8阶或 8阶以上的均匀随机可逆矩阵, 这导致很多情况下

标准差分计算分析失效, 必须采用第 1.3节最后一段所述的变体差分计算分析.

 3   对白-武白盒 SM4 方案的差分计算分析

根据文献 [21]中的 SM4密钥扩展算法, 恢复白-武白盒 SM4方案的初始密钥, 至少需要恢复连续 4轮的轮密

钥, 每个轮密钥又由 4个密钥字节组成. 由于差分计算分析恢复各个密钥字节的过程十分相似, 且恢复第 1轮轮密

钥后可用类似的方法依次恢复第 2, 3, 4轮的轮密钥, 故以下所有实验只讨论如何通过差分计算分析恢复第 1轮轮

密钥的最高有效字节, 对于如何恢复其余的密钥字节不再赘述. 又由于白盒实现方案难以出现使用不均匀矩阵的

情况, 故以下所有实验只讨论编码所用矩阵均匀的情况.
对白-武白盒 SM4方案进行差分计算分析的整个实验过程如下.
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(1) 编程实现白-武白盒 SM4方案.
我们用 Java程序语言编程实现白-武白盒 SM4方案作为后续实验的测试对象, 程序运行环境如下: 操作系统

为 Windows 10 家庭中文版 (64 位), JDK 版本为 1.8.0_221, 开发平台为 Eclipse, 处理器为 Intel(R) Core(TM) i5-
8300H CPU @ 2.30 GHz, 内存 8 GB.

该程序的实现步骤如下.
(a) 依据文献 [21]所述密钥扩展算法, 根据给定初始密钥生成轮密钥.
(b) 生成随机向量与均匀随机可逆矩阵. 其中, 在生成均匀随机可逆矩阵时, 先生成均匀随机矩阵, 再判断所得

矩阵是否可逆, 若不可逆则重新生成, 直到所得矩阵可逆为止.
(c) 依据文献 [22]所述白-武白盒 SM4方案的查找表生成过程, 利用步骤 (a)所得轮密钥和步骤 (b)所得随机

向量与均匀随机可逆矩阵, 生成加密所需查找表.
(d) 随机生成若干条明文.
(e) 依据文献 [22]所述白-武白盒 SM4方案的加密过程, 利用步骤 (c)所得查找表, 对步骤 (d)所得随机明文进

行加密, 获得若干组随机明密文对. 其中, 外部编码与外部解码的过程不写在加密函数内.
(2) 获取软件迹.
如何获取软件迹不在本文的讨论范围内, 故我们假定已经通过某种方式得到了软件迹. 为支持后续实验进行,

可以通过如下方式模拟所需软件迹.
在 (1)所得程序中插入辅助代码, 将加密时产生的部分中间结果以及相关的随机明密文对分别存储在两个二

进制文件中, 在之后的分析中将加密中间结果对应的二进制文件的内容序列化即可模拟所需的软件迹. 又由文

献 [12]可知, 通过可视化的软件迹区分密码算法的轮边界是容易的. 故我们只需存储第一轮加密时的所有查找表

的输出作为加密时产生的中间结果.
依据上述方法, 我们随机生成 200条明文并加密, 得到一个存储着 200条中间结果记录的二进制文件以及一

个存储着 200组明密文对的二进制文件.
(3) 编程实现差分计算分析算法.
我们用 C++程序语言编程实现差分计算分析算法, 用于对 (2) 所得的两个二进制文件进行分析, 程序运行环

境如下: 操作系统为Windows 10家庭中文版 (64位), 开发平台为 Visual Studio 2015, 处理器为 Intel(R) Core(TM)
i5-8300H CPU @ 2.30 GHz, 内存 8 GB.

该程序的实现步骤如下.
(a) 读取 (2)所得的两个二进制文件.
(b) 将存储着 200条中间结果记录的二进制文件中的内容序列化, 转化为 200条软件迹.
(c) 计算目标比特.
由第 1.2节公式 (11)得公式 (24):

T D1,0 : y = P4 ·M0 ·S ((E−1
1,0||F−1

1,0) · (x⊕u1,0)⊕ rk1,0)⊕ p′′4,0 (24)

T D1,0

(X0,X1,X2,X3) ∈ (Z32
2 )4

   是与第 1轮密钥最高密钥字节相关的查找表. 由第 1.1节和第 1.2节内容可知, 若输入编码前的明文为

 , 则:
(E−1

1,0||F−1
1,0) · (x⊕u1,0) = (X1 ⊕X2 ⊕X3)0 (25)

(X1 ⊕X2 ⊕X3)0 X1 X2 X3   表示   ,    ,    三者异或结果的最高字节. 则:
T D1,0 : y = P4 ·M0 ·S ((X1 ⊕X2 ⊕X3)0 ⊕ rk1,0)⊕ p′′4,0 (26)

y′ = S ((X1 ⊕X2 ⊕X3)0 ⊕ rk1,0) Q = P4 ·M0令   ,    , 则:
T D1,0 : y = Q · y′ ⊕ p′′4,0 (27)

y′

y′ rk1,0

若进行标准差分计算分析, 则目标比特是   的某一位, 有 8种情况; 若进行变体差分计算分析, 则目标比特是

 各位的某种线性组合结果, 有 255种情况. 无论进行哪种分析, 在给定密钥字节猜测   且已知输入编码前的明
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文的情况下, 都可计算出各种情况的目标比特.
依据上述方法, 我们分别计算了 200条随机明文对应的所有密钥字节猜测下的所有情况的目标比特.
(d) 对于每种密钥字节猜测下的每种情况的目标比特, 执行步骤 (e)–(h).
(e) 根据目标比特为 0还是 1, 将步骤 (b)所得软件迹分为两类.
(f) 分别求步骤 (e)所得的两类软件迹的均值迹.
(g) 求步骤 (f)所得的两条均值迹的差分迹.
(h) 求步骤 (g)所得的差分迹的峰值.
(i) 求每种密钥字节猜测下的每种情况的差分迹峰值的最大值, 该最大值所对应的密钥字节猜测即为最佳密

钥字节猜测.
(4) 判断分析是否成功.
根据 (3)中程序输出的最佳密钥字节猜测, 判断其是否与 (1)中给定初始密钥所对应的第一轮轮密钥的最高

有效字节相同, 若相同则分析成功, 否则分析失败.
根据上述实验过程, 对白-武白盒 SM4方案进行标准差分计算分析.
给定初始密钥为: 0x12345678, 0xabababab, 0xcdcdcdcd, 0xffffffff. 此时第一轮轮密钥为: 0xf0b96271. 最高有效

字节为 0xf0. 对 10种不同编码的方案分别采用 200条中间结果记录及其对应的 200条随机明文进行标准差分计

算分析, 其中只有 5种方案被成功分析. 假设恢复每个密钥字节的成功率均为 0.5, 则恢复整个初始密钥的总成功

率仅为 0.000 015. 若采用更少的样本进行分析, 成功率只会更低. 显然, 标准差分计算分析对编码所用矩阵均匀的

白-武白盒 SM4方案效果不佳, 必须采用变体差分计算分析.
根据上述实验过程, 对白-武白盒 SM4方案进行变体差分计算分析.
(1) 固定编码所用随机矩阵和随机向量. 对 10种不同初始密钥的方案采用数量不等的中间结果记录及随机明

文进行变体差分计算分析, 并统计采用各种数量的样本进行分析时的正确率, 结果如表 2所示.
  

表 2    变体差分计算分析的正确率 
样本数目 10 20 23 30 100 200

分析正确率 (%) 0 0 50 100 100 100
 

(2) 固定初始密钥为: 0x12345678, 0xabababab, 0xcdcdcdcd, 0xffffffff. 此时第一轮轮密钥为: 0xf0b96271. 最高

有效字节为 0xf0. 对 10种不同编码的方案分别采用 200条中间结果记录及其对应的 200条随机明文进行变体差

分计算分析, 均能得出正确的结果 (f0). 统计分析各种编码的方案时所用的时间, 结果如表 3所示.
  

表 3    变体差分计算分析所需时间 (ms) 
所用编码 编码1 编码2 编码3 编码4 编码5 编码6 编码7 编码8 编码9 编码10
所需时间 30 667 30 676 30 820 30 676 30 435 31 002 30 883 30 502 30 567 30 930

 

可见, 只要采用足量的软件迹进行分析, 变体差分计算分析是一定可以成功恢复密钥的, 白-武白盒 SM4方案

不能抵抗变体差分计算分析. 由表 3可知, 变体差分计算分析恢复第一轮轮密钥最高有效字节所需时间在半分钟

左右, 由此可以估计该分析恢复整个初始密钥大约需要 8 min.
图 1与图 2分别展示了上述变体差分计算分析 (2)中编码 1方案在两种情况下的差分迹图像. 当密钥字节猜

测正确 (f0)时, 根据第 1.3节理论, 此时可由最佳目标比特对软件迹进行正确分类, 这导致部分与选择函数相关的

样点值在一类软件迹中恒为 0 (或 1), 而在另一类软件迹中恒为 1 (或 0). 之后求得两条均值迹, 其中一条均值迹中

这些样点的值为 0 (或 1), 另一条均值迹中这些样点的值为 1 (或 0). 然后根据均值迹求得的差分迹中, 这些样点的

值总是 1, 而其他与选择函数不相关的样点值远小于 1, 这导致此时的差分迹图像出现了一个明显的尖峰. 当密钥

字节猜测错误 (以 c8为例)时, 根据第 1.3节理论, 此时不能由最佳目标比特对软件迹进行正确分类, 这导致分类
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后的两类软件迹中的所有样点值为 0 或 1 的概率较为接近, 最终导致差分迹中所有样点的值都远小于 1, 反映在

图像上就是较为平缓的折线. 根据差分迹的区别, 可以很容易地辨别出正确的密钥字节猜测.

 4   对白-武白盒 SM4 方案的改进型差分计算分析

文献 [13]中提到, 由于列混合操作造成的潜在信息泄露, 实际的差分计算分析并不一定需要遍历所有线性组

合情况, 只遍历其中的一部分情况也有很高的概率成功恢复单个密钥字节. 本节基于该思想, 提出一种改进型差分

计算分析 (improved differential computation analysis, IDCA).

 4.1   改进思路

Q = P4 ·M0 Q P4 M0

M M0

考虑公式 (27).   ,    是 32×8 的矩阵,    是 GF(2) 上的 32 阶均匀随机可逆矩阵,    是 GF(2) 上的

32×8的矩阵, 是第 1.1节中矩阵   的前 8列. 观察可知,    没有任何一列的元素全为 0. 有如下定理 1.
G r H r× s

J =G ·H J

定理 1. 设   是定义在 GF(2)上的   阶均匀随机矩阵,    是定义在 GF(2)上的各列不全为 0的   矩阵. 若矩

阵   , 则   是均匀的.
H J ai, j证明: 因为   的各列不全为 0, 所以   中任意元素   都可表示为公式 (28).

ai, j = c1 ⊕ c2 ⊕ . . .⊕ ct (28)

ai, j J i j c1 c2 ct G i t H j

1 ⩽ t ⩽ r G c1 c2 ct J ai, j

其中,    表示   第   行第   列的元素,    ,    , …,    都是矩阵   第   行的某个元素,    是矩阵   第   列中元素 1的个数,
 . 由于   是 GF(2)上的均匀随机矩阵, 故   ,    , …,    为 0或 1的概率均为 50%. 要证   是均匀的, 即证 

为 0或 1的概率均为 50%.
t = 1当   时, 结论是显然的.
t = 2 ai, j当   时,    为 0的概率为 0.5×0.5+0.5×0.5=0.5, 为 1的概率也为 0.5.
3 ⩽ t ⩽ r当   时, 可用数学归纳法, 先证明以下两点.

c′ = c1 ⊕ c2 c′(1) 若   , 则   为 0或 1的概率均为 50%.
c′′ = c1 ⊕ c2 ⊕ . . .⊕ cv−1 c′′′ = c′′ ⊕ cv 3 ⩽ v ⩽ t c′′ c′′′(2) 若   ,    ,    , 且   为 0或 1的概率均为 50%, 则   为 0或 1的概率均

为 50%.
c′ c′′

cv c′′′

3 ⩽ t ⩽ r ai, j

对于 (1),    为 0的概率为 0.5×0.5+0.5×0.5=0.5, 为 1的概率也为 0.5, (1)得证. 对于 (2), 由于   为 0或 1的概

率均为 50%,    为 0或 1的概率均为 50%, 故   为 0的概率为 0.5×0.5+0.5×0.5=0.5, 为 1的概率也为 0.5, (2)得证.
故   时   为 0或 1的概率均为 50%.

综上, 定理 1得证, 证毕.
我们可以计算 GF(2)上的 32×8的均匀随机矩阵某一行汉明重为 1的概率为 8×0.5×0.57=0.03125, 某一行汉明

 

0
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1.0

100 200 300

样点编号

样
点

值

400 500 600 700

图 1　密钥字节猜测正确 (f0)时最佳目标比特对应的
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图 2　密钥字节猜测错误 (c8)时最佳目标比特对应的
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P4

Q P4

Q Q

重不为 1的概率为 1–0.03125=0.96875, 所有行汉明重不为 1的概率为 0.9687532=0.36205529, 至少有一行汉明重

为 1的概率为 1–0.36205529≈0.6379447. 同理, 至少有一行汉明重为 2的概率为 0.975 439 6, 至少有一行汉明重为

3的概率为 0.999 629 1, 至少有一行汉明重为 4的概率为 0.999 963 6. 根据定理 1, 假若   是 GF(2)上任选的 32阶
均匀随机矩阵, 则此时的矩阵   是均匀的. 而事实上,    是 GF(2)上的 32阶均匀随机可逆矩阵, 并不是任选的, 此
时的矩阵   未必是均匀的, 因此还需进一步的计算机实验来对   的性质进行分析.

P4 Q = P4 ·M0 Q

我们用 Java程序语言编写程序, 先生成 32阶均匀随机矩阵, 再判断所得矩阵是否可逆, 若不可逆则重新生成,
直到所得矩阵可逆为止, 由此得到 GF(2)上的 32阶均匀随机可逆矩阵   后, 再由程序计算   , 并统计 

的各行汉明重的统计特征. 测试环境如下: 操作系统为Windows 10家庭中文版 (64位), JDK版本为 1.8.0_221, 开
发平台为 Eclipse, 处理器为 Intel(R) Core(TM) i5-8300H CPU @ 2.30 GHz, 内存 8 GB.

Q

Q

当样本容量为 10 000 000时, 至少有一行汉明重为 1的矩阵的出现频率为 0.637 821 0, 至少有一行汉明重为 2
的矩阵的出现频率为 0.975 445 9, 至少有一行汉明重为 3的矩阵的出现频率为 0.999 645 3, 至少有一行汉明重为 4
的矩阵的出现频率为 0.999 964 0. 可见,    各行汉明重的统计特征非常符合 GF(2)上的 32×8均匀随机矩阵的理论

值. 可以猜测, 只要方案编码所用矩阵是均匀的, 那么矩阵   至少有一行汉明重为 1的概率大于 63%, 至少有一行

汉明重为 2 的概率大于 97%, 至少有一行汉明重为 3 的概率大于 99.9%, 至少有一行汉明重为 4 的概率大于

99.99%. 由此, 我们得出一个提高差分计算分析的效率的改进思路: 有选择地缩小遍历空间, 在保证分析成功率几

乎不变的前提下极大地缩短分析时长.
y′

b

第 3节中, 变体差分计算分析的目标比特为   各位的某种线性组合的结果, 共有 255种情况. 若记目标比特为

 , 则可得公式 (29):
b =C · y′ (29)

C y′ C

C

Q C

C

C

C

C

C

其中,    是定义在 GF(2) 上的非零 8 维行向量,    是定义在 GF(2) 上的 8 维列向量. 则   有 255 种情况, 其中有 8
种情况汉明重为 1, 28 种情况汉明重为 2, 56 种情况汉明重为 3, 70 种情况汉明重为 4. 若只遍历   的汉明重为 1
的情况, 则需要   中有至少一行汉明重为 1 方可保证分析成功, 这个概率在 63% 以上. 故只遍历   的汉明重为 1
的情况时, 恢复单个密钥字节的成功率在 63%以上, 恢复整个初始密钥的总成功率在 0.06%以上. 同理, 只遍历 

的汉明重为 2 的情况时, 恢复单个密钥字节的成功率在 97% 以上, 恢复整个初始密钥的总成功率在 61.4% 以上.
只遍历   的汉明重为 3 的情况时, 恢复单个密钥字节的成功率在 99.9% 以上, 恢复整个初始密钥的总成功率在

98.4%以上. 只遍历   的汉明重为 4的情况时, 恢复单个密钥字节的成功率在 99.99%以上, 恢复整个初始密钥的

总成功率在 99.8%以上. 可见, 即使只遍历   的汉明重为 3的情况来进行差分计算分析, 也有很高的成功率能够恢

复整个初始密钥. 若需要更高的成功率, 可以选择只遍历   的汉明重为 4的情况来进行差分计算分析.
由第 3节图 1与图 2可知, 密钥字节猜测正确时差分迹图像会出现显著的尖峰, 而猜测错误时差分迹图像较

为平缓. 事实上, 若保证分析时采用的软件迹达到一定数量 (可能不需要很多), 则在密钥字节猜测错误时差分迹图

像会表现得相当平缓, 差分迹峰值会明显小于猜测正确时的差分迹峰值. 由此, 我们得出第 2个提高差分计算分析

的效率的改进思路: 直接判断每个差分迹的峰值是否大于某个门限, 若大于该门限则直接得出最佳密钥字节猜测.
根据第 1.3 节差分计算分析的原理, 密钥字节猜测正确时差分迹峰值总是等于 1 的; 而密钥字节猜测错误时差分

迹峰值将小于等于 1, 分析时采用的软件迹越多则差分迹峰值越小. 我们可以根据实际情况确定合适的判决门限,
该门限通常略小于 1.

综合上述两条改进思路, 我们得出 IDCA的步骤如下.
(1) 获取软件迹.
(2) 选取算法计算过程中的某个密钥相关的中间状态字节, 确定选择函数. 选择函数的输出 (即目标比特)为中

间状态字节各位的某种线性组合结果, 且根据需要只筛选部分情况的线性组合进行分析.
(3) 对步骤 (2)筛选出的每种情况, 执行如下步骤 (4)–(8).
(4) 对每种情况的密钥字节猜测, 执行步骤 (5)–(8).
(5) 根据目标比特是 0还是 1, 将软件迹分为两类.
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(6) 分别求两类软件迹的均值迹.
(7) 求两条均值迹的差分迹.
(8) 判断差分迹峰值是否大于判决门限, 若大于判决门限则此时的密钥字节猜测就是最佳密钥字节猜测, 分析

结束.

 4.2   分析结果

C与第 3节中的实验过程类似地, 我们对白-武白盒 SM4方案进行 IDCA. 在分析中我们只遍历   的汉明重为 3
的情况, 选取的判决门限为 0.9.

(1) 固定编码所用随机矩阵和随机向量. 对 10种不同初始密钥的方案采用数量不等的中间结果记录及随机明

文进行 IDCA, 并统计采用各种数量的样本进行分析时的正确率, 结果如表 4所示.
  

表 4    IDCA的正确率 
样本数目 10 20 25 30 100 200

分析正确率 (%) 0 0 60 100 100 100
 

(2) 固定初始密钥为: 0x12345678, 0xabababab, 0xcdcdcdcd, 0xffffffff. 此时第一轮轮密钥为: 0xf0b96271. 最高

有效字节为 0xf0. 对 10种不同编码的方案分别采用 200条中间结果记录及其对应的 200条随机明文进行 IDCA,
均能得出正确的结果 (f0), 与变体差分计算分析所用时间的对比如表 5所示.
  

表 5    IDCA与变体差分计算分析所需时间的对比 (ms) 
分析方法 编码1 编码2 编码3 编码4 编码5 编码6 编码7 编码8 编码9 编码10
IDCA 2 046 301 1 095 532 132 140 1 950 364 805 161

变体差分计算分析 30 667 30 676 30 820 30 676 30 435 31 002 30 883 30 502 30 567 30 930
 

C

r× s R C w w = 1,2, . . . , s/2 w

r s

由表 4与表 5可见, 与第 3节中的变体差分计算分析相比, IDCA能够极大地缩短分析时长, 且对于样本的数

量需求没有明显增加, 分析的成功率几乎保持不变 (理论上, 在分析中只遍历   的汉明重为 3的情况时, 恢复整个

初始密钥的总成功率在 98.4%以上, 与变体差分计算分析相比只降低了不到两个百分点). 实际应用中编码所用矩

阵通常是均匀的, IDCA 对于类似的白盒实现方案同样有较高的分析效率. 设选取的中间状态字节与定义在

GF(2)上的   矩阵   相乘, 且在分析中只遍历   的汉明重为   的情况,    . 则   越大, 成功概率越高.
 与   相差越大, 则列混合操作造成的潜在信息泄露越严重, 成功概率的下限越高.

 5   总　结

差分计算分析只需要知道少量白盒实现方案的内部细节, 因此是一种对现有白盒实现方案具有实际威胁的攻

击手段. 检验现有白盒实现方案抗差分计算分析的能力对于确保方案在实际应用场景下的安全性具有重要意义.
本文基于我们对 GF(2)上的 n 阶均匀随机可逆矩阵统计特征的研究结果, 对白-武白盒 SM4方案进行了差分计算

分析, 并在此基础上提出了改进型差分计算分析 (IDCA), 能够在分析成功率几乎不变的前提下很大程度提高分析

效率, 是一种行之有效的对白盒实现方案的分析手段. 显然, 在面对差分计算分析时白-武白盒 SM4方案不能保证

安全性, 有待在未来对其进行进一步改进使之满足实际应用场景下的安全性要求.
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