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摘　要: 选择密文安全模型能有效刻画主动攻击, 更接近现实环境. 现有抵抗选择密文攻击的密码算法以国外算法

为主, 缺乏我国自主设计且能抵抗选择密文攻击的密码算法. 虽然实现选择密文安全存在通用转化方法, 代价是同

时增加计算开销和通信开销. 基于国密 SM9 标识加密算法, 提出一种具有选择密文安全的标识广播加密方案. 方

案的设计继承了 SM9 标识加密算法结构, 用户密钥和密文的大小都是固定的, 其中用户密钥由一个群元素组成,

密文由 3个元素组成, 与实际参与加密的接收者数量无关. 借助随机谕言器, 基于 GDDHE困难问题可证明方案满

足 CCA安全. 加密算法的设计引入虚设标识, 通过该标识可成功回复密文解密询问, 实现 CCA的安全性. 分析表

明, 所提方案与现有高效标识广播加密方案在计算效率和存储效率上相当.
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Abstract:  The  chosen-ciphertext  attack  (CCA)  security  model  can  effectively  figure  active  attacks  in  reality.  The  existing  cryptosystems
against  CCA  are  mainly  designed  by  foreign  countries,  and  China  is  lack  of  its  CCA  secure  cryptosystems.  Although  there  are  general
transformation  approaches  to  achieving  CCA  security,  they  lead  to  an  increase  in  both  computational  overhead  and  communication
overhead.  Based  on  the  SM9  encryption  algorithm,  this  study  proposes  an  identity-based  broadcast  encryption  scheme  with  CCA  security.
The  design  is  derived  from  the  SM9,  and  the  size  of  the  private  key  and  ciphertext  is  constant  and  independent  of  the  number  of  receivers
chosen  in  the  data  encryption  phase.  Specifically,  the  private  key  includes  one  element,  and  the  ciphertext  is  composed  of  three  elements.
If  the  GDDHE  assumption  holds,  the  study  proves  that  the  proposed  scheme  has  selective  CCA  security  under  the  random  oracle  model.
In  order  to  achieve  CCA  security,  a  dummy  identity  is  introduced  in  designing  the  encryption  algorithm,  and  the  identity  can  be  used  to
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answer  the  decryption  query  successfully.  Analysis  shows  that  the  proposed  scheme  is  comparable  to  the  existing  efficient  identity-based
broadcast encryption schemes in terms of computational efficiency and storage efficiency.
Key words:  SM9; broadcast encryption; CCA security; constant size ciphertexts
 

数据加密是公钥密码学研究的一个重要领域, 安全的加密系统能有效保证数据的机密性. 公钥加密算法的安

全性通常由包含敌手攻击模式和攻击目标的安全模型刻画. 攻击模式描述了攻击者能获得的信息, 而攻击目标描

述了攻击者最终的攻击目的. 选择明文攻击 (chosen plaintext attack, CPA) 和选择密文攻击 (chosen ciphertext
attack, CCA)是传统公钥加密体制的标准攻击模式, 分别用于刻画被动攻击和主动攻击. 除允许敌手获取加密算法

和部分密文外, 前者允许敌手获取自己选择的明文通过加密生成的密文, 后者允许敌手获取自己选择的密文通过

解密获得的明文. 攻击目标主要考虑不可区分性 (indistinguishability, IND), 即给定两个明文消息和一个密文, 判断

密文是由哪一个明文消息生成. 由于选择密文攻击能有效刻画主动攻击, 更符合现实应用. 因此, 设计满足抵抗选

择密文攻击 (也称为选择密文安全) 的密码算法意义更大, 但相比于设计抵抗选择密文攻击 (也称为选择明文安

全)的密码算法, 挑战性更强.
虽然设计选择密文安全的加密方案更难, 但存在一般性转化方法. 即先设计 CPA安全的加密方案, 然后采用

一般性转化方法转化为 CCA安全的加密方案. Fujisaki和 Okamoto (FO)于 1999年在文献 [1]的方案设计中引入

额外哈希函数, 用于绑定随机数和待加密数据, 提出一种实现 CCA安全的一般性转化技术. 即如果一个公钥加密

方案在随机谕言机模型下可证明是 CPA安全或者单向安全的, 则可利用 FO方法把该方案转化为 CCA安全的方

案. 2004年, Canetti, Halevi和 Katz (CHK) [2]利用一次签名技术, 给出了标准模型 (非随机谕言机模型)下的通用转

化方法. 如果加密方案在标准模型下可证明是 CPA安全的且满足密钥可授权 (delegation of secret keys)的性质, 则
可通过 CHK 方法把 CPA 安全的方案转化为 CCA 安全的方案. FO 方法对所有公钥加密系统都成立, 而 CHK 方

法只适用于 (分层) 标识加密系统和属性加密系统. 虽然这两种通用方法能有效实现从 CPA 安全到 CCA 安全的

转化, 代价是同时增加计算开销和通信开销. 此外, 直接构造选择密文安全的加密方案在文献 [3−5]中得到进一步

研究.
标识 (也称为身份基) 密码体制 [6]采用标识作为用户公钥, 有效消除了传统公钥密码体系中出现的证书问题

(验证、撤销、更新等), 显著提高了系统效率. 2001年, Boneh等人 [7]利用椭圆曲线上的双线性配对技术, 首次给出

了真正实用并且可证明安全的标识加密方案. 随后基于双线性对的标识密码在学术界和工业界得到广泛的研究与

应用. 然而, 标识密码的研究主要围绕国外算法展开, 缺乏我国自主设计的标识密码. 在此背景下, 我国自主研制了

我国密码行业标准—SM9标识密码, 该密码算法于 2021年提升为国家标准. 但是, 其设计初衷是适配单接收者应

用场景的安全需求, 无法满足新应用对多接收者的需求. 最近, Lai等人 [8]根据 SM9标识密码算法特征, 融合广播

加密技术 [9], 提出首个基于 SM9的标识广播加密方案, 并给出了相应的安全性分析. 该方案与文献 [9]具有相同的

存储效率但只能实现 CPA的安全性.
本文在文献 [8]的基础上, 进一步研究如何实现 CCA的安全性. 基于 SM9标识加密算法, 设计了一个新的标

识广播加密方案并在随机谕言机模型中分析了新方案的安全性. 若 GDDHE假设 (详见第 2节)是难解的, 则可证

明新方案具有静态选择密文的安全性. 方案的设计思路采用标识聚合技术 [9]实现定长密文, 密文长度不会随着参

与用户数量的增加而增加. 为实现抵抗选择密文攻击, 在密文构造时嵌入一个虚设标识, 并通过该虚设标识成功应

答攻击者的密文解密询问. 与通用转化方法相比, 本方案具有较短的密文和更小的计算开销. 最后, 对新方案比较

分析, 结果表明, 新方案和现有高效标识广播加密方案在计算效率和存储效率方面是可比的.
本文第 1节介绍标识广播加密的研究现状. 第 2节描述了必要的数学基础知识和相关密码学原语的定义. 第

3节介绍本文设计的 CCA安全的标识广播加密方案, 并分析了方案的安全性和性能. 在第 4节对全文进行总结.

 1   相关工作

自 Boneh 等人在文献 [7] 中采用椭圆曲线上的双线性配对技术设计首个实用且可证明安全的标识加密方案
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后, 围绕双线性对设计标识加密方案得到广泛的研究和应用 [3,10,11], 但上述方案的设计初衷都是针对单个接收者.
文献 [9]采用标识聚合技术给出了首个具有固定大小密文和密钥的标识广播加密方案, 密文和密钥长度与加密阶

段选取的用户数量无关. 密文可同时被加密时选定的用户 (授权用户)解密, 非授权用户即使相互合谋也无法解密

密文. 该方案在随机谕言机模型中可证明能够抵抗选择明文攻击. Kim 等人 [12]采用对偶加密技术 (dual system
encryption)[13], 设计了一个合数阶群标识广播加密方案, 方案在标准模型中满足自适应性选择明文安全. Liu等人 [5]

基于文献 [9], 融合 Boyen-Mei-Waters方法, 引入虚假标识, 构造了具有定长密文 CCA安全的标识广播加密方案.
Susilo等人 [14]研究标识广播加密体系中用户解密权限的撤销问题, 提出面向云计算的接收者可撤销的标识广

播加密方案. 云服务器在无需知道明文的情况下撤销部分用户的解密权限, 并在随机谕言机模型中证明方案是

CPA安全的. He等人 [15]利用多项式构造了一个具有 CCA安全的匿名标识广播加密方案, 并在随机谕言机模型中

分析了方案的安全性. Liu等人在文献 [16]中首先基于素数阶群提出了一个 CPA安全的分层标识广播加密方案,
然后利用一次签名技术, 基于 CPA安全的方案提出 CCA安全的方案. 文献 [17]提出 CPA安全的可撤销标识广播

加密方案. 文献 [18] 提出内积标识广播加密方案. 方案的解密结果和传统加密方案的解密结果不同, 解密结果为

明文与密钥计算得到的一个内积值, 不是具体的明文数据, 可应用于数据统计等特殊应用. 具有其他不同性质的标

识广播加密方案在文献 [19−21]中得到进一步的研究, 但都只满足 CPA的安全性.
SM9 是我国自主研制基于椭圆曲线的系列标识密码, 包括密数字签名算法, 密钥交换协议, 密钥封装机制和

公钥加密算法. 目前, SM9标识密码算法不仅是我国密码行业标准, 也是国家标准和 ISO/IEC国际标准, 得到了国

内外专家的高度认可, 在云计算、物联网、区块链等多个领域广泛使用. 国内学者对 SM9标识密码的研究也取得

了积极进展 [22−26]. 最近, Lai等人 [8]基于 SM9标识加密算法, 借鉴文献 [9]中的技术, 提出首个基于 SM9的广播加

密方案. 方案的通信效率与文献 [9]相同, 但方案只实现 CPA的安全性. 虽然可通过 FO技术实现 CCA安全, 但存

在增加计算代价和通信开销的问题. 综上, 具有选择密文安全的标识广播加密方案比较缺乏, 特别是以我国自主设

计的国产密码为基础的 CCA安全高效标识广播加密方案.

 2   预备知识

本节描述必要的数学基础知识和密码学技术.

 2.1   双线性群

λ λ G1,G2 GT λ

e : G1 ×G2→GT g ∈G1,h ∈G2 a,b ∈ Zp e (g,h)

e
(
ga,hb

)
= e(g,h)ab g ∈G1,h ∈G2 e (g,h) , 1

设   为安全参数, p 是由   决定的大素数,    和   为通过安全参数   生成的循环群且阶都为 p. 定义映射

 为双线性映射如果对任意群元素    和整数     ,  能有效地计算    且等式

 成立, 此外, 至少存在群元素   , 使得   .

BP = (G1,G2,GT ,e, p) G1 =G2 G1 ,G2双线性群表示为   , 当   时, 此双线性群称为对称双线性群, 当   时, 此双线性

群称非对称双线性群. 本文方案的设计基于非对称双线性群.

 2.2   困难问题假设

(q,m+1, f ,g) (q,m+1, f ,g)

本文提出的方案的安全性基于广义判定性 Diffie-Hellman困难假设 (general decision Diffie-Hellman exponent
assumption, GDDHE), 记为   -GDDHE假设.   -GDDHE问题定义如下.

BP = (G1,G2,GT ,e, p) λ G1,G2 g0,h0令   是由系统安全参数   生成的双线性群, 循环群   的生成元分别为   . f 和 g 分

别是阶为 q 和 m+1且根两两不同的互质多项式. 已知:

I =

ha
0,h

a2

0 , . . . ,h
aq

0 , ha2 f (a)
0 ,hra2 f (a)

0 ,

g0,ga
0,g

a2

0 , . . . ,g
a2m+2

0 , grg(a)
0 ,

 ,
GT e(g0,h0)ra f (a) GT a h0和群   中的元素 T, 判断 T 为   还是群   中的随机元素, 其中   和   是未知的.

(q,m+1, f ,g)定义多项式算法 D 成功解决   -GDDHE问题的优势为:

Adv(λ) =
∣∣∣∣Pr

[
D

(
I,T = e(g0,h0)ra f (a)

)
= 1

]
−Pr

[
D

(
I,T , e(g0,h0)ra f (a)

)
= 1

]∣∣∣∣ .
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(q,m+1, f ,g) Adv (λ)

(q,m+1, f ,g)

在广义群模型中, 若对任意多项式时间算法 D, 成功解决   -GDDHE 问题的优势   是可忽略

的, 则称   -GDDHE假设成立.
(q,m+1, f ,g)

(q,m+1, f ,g)

不难发现,    -GDDHE 问题与文献 [8,9] 中 GDDHE 问题相似. 因此, 可用文献中的方法在广义群

模型中分析   -GDDHE问题的困难性, 本文不再重复.

 2.3   标识广播加密定义

标识广播加密方案通常由以下 4个多项式时间算法描述, 为描述方便, 仅给出密钥封装的形式化定义.
(mpk,msk)← Setup(λ,m) Setup λ

(mpk,msk) K C
(1)    : 系统建立算法   输入系统安全参数   和最大用户数量 m, 输出系统主公私钥

对     ,  其中 mpk 是公开的且包含对密钥空间    和密文空间    的描述 .  该算法由密钥生成中心 (key
generator center, KGC)运行.

skID← KeyGen (mpk,msk, ID) (mpk,msk)

skID

(2)    : 密钥生成算法 KeyGen 输入系统主公私钥对   和给定的用户标识

ID, 输出用户 ID 的密钥   . 该算法由 KGC运行.
(K,CT )← Encrypt (mpk,S ) Encrypt mpk

K ∈ K CT ∈ C
CM (CT,CM)

(3)    : 加密算法   输入系统主公钥   和一个标识集合 S, 输出封装密钥 (会
话密钥)   和封装密文   . 该算法由加密者运行. 当需要广播数据 M 时, 加密者首先根据该算法生成封装

密钥 K, 同时, 选取安全的对称加密方案, 以 K 和 M 为输入生成密态数据   , 最后广播   .
K← Decrypt

(
mpk,CT,S , skIDi

)
Decrypt mpk CT

skIDi IDi ∈ S IDi < S ⊥
CM

(4)    : 解密算法   输入系统主公钥   , 收到的密文   , 密文对应的标识

集合 S 和用户密钥   . 若   , 算法输出封装密钥 K. 若   , 算法输出解密失败提示符号“   ”. 该算法由

解密者运行. 解密者计算出 K 后, 把 K 和   输入到对称加密方案的解密算法中进而获取明文数据 M.
skID← KeyGen (mpk,msk, ID) (K,CT )← Encrypt (mpk,S )标识广播加密方案应满足正确性, 即对任意的   和   , 有:{

Decrypt
(
mpk,C, skIDi

)
= K 若 IDi ∈ S

Decrypt
(
mpk,C, skIDi

)
=⊥ 若 IDi < S

.

● 安全模型. 本文描述标识广播加密系统的安全模型, 并给出静态选择密文攻击模型中的不可区分 (indistin-
guishbility against selective-ID chosen-ciphertext attacks, IND-sID-CCA)安全定义. IND-sID-CCA安全模型由挑战

者 (challenger)和攻击者 (adversary)参与的游戏来定义. 在该定义中假设挑战者和攻击者都知道用户最大数量 m.
S ∗ = (ID1, ID2, . . . , IDs∗ ) s∗ ⩽ m● 初始化. 攻击者输出挑战标识集合   , 其中   .
λ m Setup

(mpk,msk) mpk

● 系统建立. 针对给定的安全参数   和   , 挑战者运行系统参数生成算法   建立系统, 为系统生成主公私

钥对   , 并将系统主公钥   发送给攻击者, 秘密保留系统主私钥.
ID < S ∗

KeyGen skID skID (CT,S , ID) S ⊆ S ∗ ID ∈ S

KeyGen skID skID CT Decrypt

● 询问 1. 攻击者可根据需求自适应性地询问用户密钥和密文解密. 针对用户密钥询问   , 挑战者运行算

法   生成密钥   , 并以   作为回复. 针对密文解密询问   , 其中   且   . 挑战者首先运

行算法   生成密钥   , 然后以   和   为输入, 运行解密算法   , 并以解密结果作为回复.
Encrypt (mpk,S ∗) (K∗,CT ∗)

c ∈ {0,1} Kc = K∗ K K1−c (CT ∗,K0,K1)

● 挑战. 挑战者首先运行加密算法   生成挑战封装密钥和封装密文   . 接着, 随机选择

 , 把生成的挑战封装密钥设为   , 并从   中随机选择一个会话密钥设为   . 最后回复   .
(CT ∗,S ∗)● 询问 2. 攻击者可继续自适应性地询问用户密钥和密文解密, 但不能询问挑战密文   的解密. 挑战者

的响应方式与询问 1相同.
c′ ∈ {0,1} c′ = c● 猜测. 攻击者输出对 c 的猜测   . 若   , 则攻击者赢得游戏.

A定义攻击者   获胜的优势为:

AdvIND-sID-CCAA (λ) =
∣∣∣∣∣Pr

[
c′ = c

]− 1
2

∣∣∣∣∣ .
A AdvIND-sID-CCAA (λ)定义 1. 在 IND-sID-CCA安全模型中, 如果不存在多项式时间攻击者   能以不可忽略的优势 

赢得游戏, 则称方案满足 IND-sID-CCA的安全性.
S 1 S ∗ ID ∈ S ID < S ∗

S ⊆ S ∗
注: 在密文解密询问中, 若   , 则至少存在一个标识   , 且   . 那么攻击者或者挑战者可获知该

标识的正确密钥, 通过该密钥能够自行解密密文. 因此, 在安全模型中, 要求   .
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 2.4   SM9 标识加密方案

为更好理解本文方案, 首先给出 SM9标识加密方案的构造. 为描述方便, 仅给出 SM9密钥封装机制, 且方案

设计乘法群表示方案描述如下.
λ BP = (G1,G2,GT ,e, p) p > 2λ

G1,G2 g,h α ∈ Z∗p H1 : {0,1}∗ ×Z∗p→ Z∗p KDF : G1 ×GT ×{0,1}∗×
Z∗p→ {0,1}ℓ ℓ Ppub = gα v = e(g,h)α hid

mpk msk

● Setup. 针对安全参数   , KGC首先根据安全参数生成非对称双线性群   , 其中   . 接

着, 随机选取循环群   的生成元   , 随机数   , 密码函数   和 

 , 其中   为封装密钥的长度. 计算   ,    . 最后, 选择合适的密钥生成函数识别符   , 并

输出系统的主公钥   和主私钥   :

mpk =
(
BP,g,h,Ppub,v,H1,KDF,hid, ℓ

)
,msk = α.

ID ∈ {0,1}∗● KeyGen. 已知标识   , KGC计算用户的解密密钥:

skID = h
α

α+H1(ID||hid,p) .

ℓ r ∈ Z∗p C =
(
gH1(ID||hid,p)·

Ppub

)r
w = vr K = KDF (C||w||ID, ℓ) (C,K)

● Encrypt. 设封装密钥的比特长度为   , 接收者的标识为 ID, 首先选取随机数   , 接着计算 

 ,    . 最后计算封装密钥   , 并输出   , 其中 C 为对应的封装密文.

skID w′ = e (C, skID) K′ = KDF (C||w′||ID, ℓ)● Decrypt. 设用户 ID 的密钥为   , 封装密文为 C, 解密算法计算   ,    . 如
果 K'为全 0比特串, 则输出报错提示并退出, 否则输出 K'作为正确的封装密钥.

 3   CCA 安全的 SM9 广播加密方案

H3

KDF (·) H3

H3 : G1 ×G2 ×GT ×
(
Z∗p

)2
→ {0,1}ℓ

本节基于 SM9标识加密方案提出具有 CCA安全的广播加密方案, 方案构造采用乘法群, 且使用密码函数 

代替 SM9标识加密算法中的密钥派生函数   .   是用于生成封装密钥的密码函数, 其输入参数有 5个元素,

具体定义为   .

 3.1   算法描述

λ BP = (G1,

G2,GT ,e, p) p > 2λ G1,G2 g,h α ∈ Z∗p H1 : {0,1}∗ ×Z∗p→
Z∗p H2 : G2→ Z∗p H3 : G1 ×G2 ×GT ×

(
Z∗p

)2
→ {0,1}ℓ ℓ Ppub =

(
gα,gα

2
, . . . ,

gα
m+1

)
u = hα

2
v = e(g,h)α hid mpk msk

● Setup. 针对安全参数   和加密允许的最大用户数量 m, 首先以安全参数为输入生成非对称双线群 

 , 其中    , 并随机选取循环群    的生成元    , 随机数    , 3 个密码函数  

 ,    和   , 其中   为消息的长度 (封装密钥长度). 计算 

 ,    ,    . 最后, 选择适当的密钥生成函数识别符   , 系统的主公钥   和主私钥   为:

mpk =
(
BP,g,Ppub,u,v,H1,H2,H3,hid, ℓ

)
,msk = (α,h) .

ID ∈ {0,1}∗● KeyGen. 已知标识   , KGC计算用户的解密密钥:

skID = h
α

α+H1(ID||hid,p) .

S = (ID1, ID2, . . . , IDn) (n ⩽ m) r ∈ Z∗p● Encrypt. 给定标识集合   , 选取随机数   , 计算:
w = vr, C1 = u−r, C2 = gr·(α+H2(C1))·∏n

i=1 (α+H1(IDi ||hid,p)),

τ =
∏n

i=1
H1(IDi||hid, p) mod p, K = H3 (C1,C2,w, τ, ℓ) ,

(C1,C2,K) (C1,C2)输出三元组   , 其中   为封装密文, K 为封装的加密密钥.
(C1,C2,S ) IDi ∈ S skIDi● Decrypt. 为恢复封装密文   中的加密密钥 K, 用户   以密钥   为输入, 首先验证公式 (1) 是

否成立:

e
(
C2,u−1

)
= e

(
g(α+H2(C1))·∏n

j=1 (α+H1(IDi ||hid,p)),C1

)
(1)

⊥若公式 (1) 不成立, 表示该密文是无效的密文, 则停止并退出算法, 输出解密失败符号“   ”. 若公式 (1) 成立,
接着计算:

w′ =
(
e
(
g fi,S (α),C1

)
· e (

C2, skIDi

)) 1
H2(C1)·∏n

j=1, j,i H1(ID j ||hid,p)

,
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其中,

fi,S (α) =
1
α
·
(α+H2(C1))

n∏
j=1, j,i

(
α+H1

(
ID j||hid, p

))
−H2(C1) ·

n∏
j=1, j,i

H1

(
ID j||hid, p

) .
τ′ =

∏
IDi∈S H1(IDi||hid, p) mod p K′ = H3 (C1,C2,w′, τ′, ℓ)

K′
最后, 计算   . 若   为全 0 比特串, 则报错并结束算法, 否

则输出   作为封装密钥.

 3.2   正确性分析

(C1,C2) S IDi ∈ S skIDi = h
α

α+H1(IDi ||hid,p)

mpk hid p H1 (IDi) H1 (IDi||hid, p)

假设   为封装给用户集合   的有效密文, 标识   且对应的密钥为   . 又系统主公

钥   确定后,    和   的值是固定的. 为描述方便, 在下文中使用   代替   , 则有:

e
(
C2,u−1

)
= e

(
gr·(α+H2(C1))·∏n

i=1 (α+H1(IDi)),u−1
)
= e

(
g(α+H2(C1))·∏n

i=1 (α+H1(IDi)),u−r
)
= e

(
g(α+H2(C1))·∏n

i=1 (α+H1(IDi)),C1

)
,

公式 (1)成立. 接着计算:

A = e
(
g fi,S (α),C1

)
· e (

C2, skIDi

)
= e

(
g fi,S (α),h−r·α2 ) · e (

gr·(α+H2(C1))·∏n
j=1 (α+H1(ID j)),h

α
α+H1(IDi )

)
= e(g,h)−r·α·

(
(α+H2(C1))

∏n
j=1, j,i (α+H1(ID j))−H2(C1)·∏n

j=1, j,i H1(ID j)
)
· e(g,h)r·α·(α+H2(C1 ,w))·∏n

j=1, j,i (α+H1(ID j))

= e(g,h)r·α·H2(C1)·∏n
j=1, j,i H1(ID j),

w′ = A
1

H2(C1)·∏n
j=1, j,i H1(ID j )

=
(
e(g,h)r·α·H2(C1)·∏n

j=1, j,i H1(ID j)
) 1

H2(C1)·∏n
j=1, j,i H1(ID j )

= e(g,h)r·α = w.

(C1,C2) S K′ = H3 (C1,C2,w′, τ′, ℓ) = H3 (C1,C2,w, τ, ℓ) = K因此, 若   为封装给用户集合   的有效密文, 则   , 授权用户

可恢复出正确的会话密钥, 方案满足广播加密的正确性要求.

 3.3   安全性分析

H1 H2 (q,m+1, f ,g)定理 1. 令上述方案中的密码函数   ,    为随机谕言器. 如果   -GDDHE 假设成立, 则方案满足

IND-sID-CCA的安全性.
A ϵ

B (q,m+1, f ,g) H1 H2

q A B m q B (q,m+1, f ,g)

证明: 假定存在多项式时间攻击算法   在 IND-sID-CCA安全模型中能以不可忽略的优势   攻破方案, 则可以

构造一个模拟算法   以不可忽略的优势解决   -GDDHE问题. 设询问随机谕言器   和   的总次数为

 , 攻击算法   和模拟算法   都以   ,    为输入, 且   额外输入一个   -GDDHE问题实例:

I =
(

ha
0, ha2

0 , . . . , haq

0 , ha2 f (a)
0 , hra2 f (a)

0 ,

g0, ga
0, ga2

0 , . . . , ga2m+2

0 , grg(a)
0 ,

)
T ∈GT T = (g0,h0)ra f (a) f (z) g (z) Z∗p q m+1

f (z) q x1, x2, . . . , xq,g (z) m+1 xq+1, xq+2, . . . , xq+m+1 x1, . . . , xq+m+1

f (z) g (z)

和元素 T, 其中   , 且   或是随机群元素. 多项式   和   分别是定义在   中阶为   和   的

互质多项式. 不妨设   的   个不同根为   的   个不同根为   , 则 

各不相同. 定义   和   为:

f (z) =
q∏

i=1

(z+ xi) =
q∑

i=0

bizi, g(z) =
q+m+1∏
i=q+1

(z+ xi),

bi f (z) i ∈ [
1,q

]
fi (z) =

f (z)
z+ xi

=

q−1∑
j=0

di, jz j di, j fi (z)

i ∈ [
q+1,q+m+1

]
gi (z) =

g (z)
z+ xi

fi (z) q−1 gi (z) m

其中,    为多项式   的系数, 是可求的. 对任意的   , 定义   ,    为多项式   的系

数, 是可求的. 对任意的   , 定义   , 则   的次数为   ,    的次数为   .

A S ∗ =
(
ID∗1, ID∗2, . . . , ID∗s∗

)
(s∗ ⩽ m)● 初始化.    输出一个挑战标识集合   .

B α = a h = h f (a)
0 C∗1

C∗1 = h−ra2 f (a)
0 u = ha2 f (a)

0 = ha2
∏q+m

i=q+s∗+1
(a+ xi) =

m−s∗∑
i=0

ciai ci

● 系统建立.     根据如下方式生成系统主公钥. 首先隐式的令    ,     , 并设挑战密文的    部分为

 . 接着, 设   , 定义多项式   , 其中   为多项式系数. 计算:

g =
m−s∗∏
i=0

(
gai

0

)ci
= g

m−s∗∑
i=0

ciai

0 = g
∏q+m

i=q+s∗+1 (a+xi)

0 ,
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gα
j
=

m−s∗∏
i=0

(
gai+ j

0

)ci
= g

a j ·∏q+m
i=q+s∗+1 (a+xi)

0 , j = 1,2, . . . ,m,

v = e
(
g
∏q+m

i=q+s∗+1 (a+xi)

0 ,hab0
0

)
e

ga
∏q+m

i=q+s∗+1 (a+xi)

0 ,h

q∑
i=1

biai

0

 = e
(
g

a
∏q+m

i=q+s∗+1 (a+xi)

0 ,h f (a)
0

)
= e(g,h)α.

gai

0 ci g,gα
j

h0

h = h f (a)
0 v u

B hid H3 : G1 ×G2 ×GT ×
(
Z∗p

)2
→ {0,1}ℓ

在给定困难问题实例中,    是已知的, 又   是可计算的多项式系数. 因此   是可计算的. 虽然   是未知的,

 也是未知的, 但   可利用双线性对的性质, 通过输入的困难问题实例计算得到.   可直接从困问题实例获得.

最后   选择密钥生成函数识别符   , 密码函数   , 输出系统主公钥:

mpk =
(
g,u,v, ℓ,H3,hid, {ga j }mj=1

)
,

H1,H2 B hid p其中,    被看成是由模拟算法   控制的随机谕言器. 为方便描述, 下文省略   和   的输入.
A H1 H2● 哈希询问.   在任何时候可询问谕言器   和   .

H1 IDi H1 q1 B L1(1)    -询问. 已知标识   , 不妨设   询问的次数为   . 为回复询问,    首先建立列表   , 列表中元素的初始

状态为:
{(⊥, xi)}i∈[1,q1], {(IDi, xi)}i∈[q+1,q+s∗],

⊥
(
IDq+1, IDq+2, . . . , IDq+s∗

)
=

(
ID∗1, ID∗2, . . . , ID∗s∗

)
A IDi H1 (IDi, xi)

L1 B xi IDi i H1 (IDi) = xi xi

其中, “   ”代表空,    . 当   询问标识   的   值时, 若    在列表

 中,    返回   . 否则, 记   为第   个新标识, 设   , 并返回   .
H2 Ci H2 q2(q2 = q−q1) B L2(2)    -询问. 已知   , 不妨设   询问的次数为   , 为回复询问,    首先建立列表   , 列表中元素

的初始状态为:
{(⊥,yi)}i∈[1,q2] = {(⊥, xi)}i∈[q1+1,q], {(C∗1, xq+m+1)},

⊥ A Ci H2 (Ci, xi) L2 B yi Ci i

H2 (Ci) = yi yi

其中, “   ”代表空. 当攻击算法   询问   的   值时, 若   在列表   中,    返回   . 否则, 记   为第   个新询问,
设   , 并返回   .

A● 询问 1.    可以自适应性地询问用户密钥和密文解密.
IDi < S ∗ B L1 xi IDi H1 xi(1) 密钥询问. 已知标识   ,    首先检查列表   获取    (若不存在, 以   为输入询问   , 获得   ). 接着, 计算:

skIDi =

q−1∏
j=0

(
ha j+1

0

)di, j
= h

q−1∑
j=0

di, ja j+1

0 = ha fi(a)
0 = h

a f (a)
a+xi

0 = h
a

a+H1(IDi) .

B skIDi A skIDi B
IDi < S ∗

最后,    将   发送给   . 不难看出,    是正确的密钥,    能通过给定的困难问题实例成功模拟任意标识

 的密钥.
(C1,C2,S ) S ⊆ S ∗ B(2) 密文解密询问. 已知解密询问密文   , 其中   ,    首先判断公式 (2)是否成立.

e
(
C2,u−1

)
= e

(
g(α+H2(C1))·∏IDi∈S

(α+H1(IDi ||hid,p)),C1

)
(2)

(C1,C2,S ) ⊥ C1 =C∗1
C1 ,C∗1 yi H2 (C1) = yi = xq1+i yi C1 H2 yi

若公式 (2)不成立, 表示   是无效密文, 返回解密失败符号“   ”. 若公式 (2)成立, 则   的概率是

可忽略的, 即   . 在该情况下, 存在某个   , 满足    (若不存在   , 则以   为输入询问   获取   ).
接着, 按密钥询问的步骤计算:

s̃kC1 = h
a fq1+i(a)
0 = h

a f (a)
a+xq1+i

0 = h
a

a+H2(C1) .(
s̃kC1 ,C1,C2,S

)
A s̃kC1以   为输入运行解密算法, 并把解密结果返回给   . 注意到   不是正确的解密密钥, 但是, 根据

证明设置, 该值能够正确解密密文.
A B● 挑战. 当   决定询问阶段 1结束后,    计算:

C∗2 = grg(a)
0 , τ∗ =

∏
IDi∈S ∗

H1(IDi),w∗ = T
∏q+m

i=q+s∗+1 xi · e
g 1

a

(∏q+m
i=q+s∗+1 (a+xi)−

∏q+m
i=q+s∗+1 xi

)
0 ,hra2 f (a)

0

 .
K∗ = H3

(
C∗1,C

∗
2,w

∗, τ∗, ℓ
)

K c ∈ {0,1}
Kc = K∗,K1−c = K

(
C∗1,C

∗
2,K0,K1

)
A C∗1

计算   . 接着, 在封装密钥空间   中选取一个随机密钥 K, 随机选取   . 最后, 设

 , 并发送挑战密文   给   , 其中   在系统建立阶段已求. 设生成挑战密文所选取的随
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r∗ = r机数为   , 则有: 
C∗1 = h−ra2 f (a)

0 = u−r∗

C∗2 = grg(a)
0 = g

r·∏q+m+1
i=q+1 (a+xi)

0 = g
r·(a+xq+m+1)·∏q+m

q+s∗+1 (a+xi)·
∏q+s∗

i=q+1 (a+xi)

0

= gr·(a+xq+m+1)·∏q+s∗
i=q+1 (a+xi) = gr∗ ·(a+H2(C∗1))·∏s∗

i=1 (a+H1(ID∗i ))

.

T = e(g0,h0)ra f (a)若   , 有:

w∗ = T
∏q+m

i=q+s∗+1 xi · e
g 1

a

(∏q+m
i=q+s∗+1 (a+xi)−

∏q+m
i=q+s∗+1 xi

)
0 ,hra2 f (a)

0

 = (
e(g0,h0)ra f (a)

)∏q+m
i=q+s∗+1 xi · e

g(∏q+m
i=q+s∗+1 (a+xi)−

∏q+m
i=q+s∗+1 xi

)
0 ,hra f (a)

0


= e(g0,h0)ra f (a)·

(∏q+m
i=q+s∗+1 (a+xi)

)
= vr∗ .

T = e(g0,h0)ra f (a)因此, 当   时, 挑战密文是正确的封装密文.

A
(
C∗1,C

∗
2

)
B

A
● 询问 2.    允许继续自适应性地询问用户密钥和密文解密, 但不能询问挑战密文   的解密,    根据询

问 1的步骤回复   .
A c′ ∈ {0,1} c = c′ B T = (g0,h0)ra f (a)

GT

● 猜测.    输出对 c 的猜测   . 若   ,    输出 1, 表示猜测   . 否则输出 0, 表示猜测 T 为

群   中的随机值.
B (q,m+1, f ,g) T = e(g0,h0)ra f (a)

A A

ε Pr
[
c = c′|T = e(g0,h0)ra f (a)

]
=

1
2
+ε T , e(g0,h0)ra f (a) GT w∗

C∗1,C
∗
2 Pr

[
c = c′|T , e(g0,h0)ra f (a)

]
=

1
2

最后, 分析   成功解决   -GDDHE 问题的优势. 从证明的设置可知, 当   时, 挑战密

文是正确的封装密文, 攻击者   无法区分是模拟还是真实攻击环境. 在该情况下, 根据假设   能以不可忽略的优

势   攻破上述方案, 则有   . 当   , 为群   中的随机值时,    是随机

的, 与   无关, 挑战密文由一次一密加密得到, 有   . 综上有:

Adv(λ) =
∣∣∣∣Pr

[
A

(
I,T = e(g0,h0)ra f (a)

)
= 1

]
−Pr

[
A

(
I,T , e(g0,h0)ra f (a)

)
= 1

)∣∣∣∣
=

∣∣∣∣Pr
[
c = c′|T = e(g0,h0)ra f (a)

]
−Pr

[
c = c′|T , e(g0,h0)ra f (a)

]∣∣∣∣ = ∣∣∣∣∣12 +ε− 1
2

∣∣∣∣∣ = ε.
A ε B ε (q,m+1, f ,g)综上, 若   能以不可忽略的优势   攻破上述方案, 则   能以同样的优势   给出   -GDDHE 问题的

正确解.

 3.4   性能分析

Z∗p
Ei (i = 1,2,T,N) Gi

GN |Gi|(i = 1,2,N) Gi |G|
SE SD m

本节从计算效率和存储效率两个方面对本文方案进行分析, 并与具有定长密文的标识广播加密方案进行比

较, 结果如表 1和表 2所示. 表 1不统计映射到   和映射到字符串的哈希运算. 表 2只考虑密钥封装, 即不考虑封

装密钥加密数据部分. 符号说明如下, p: 基于椭圆曲线的双线性配对运算;    : 循环群   中的指数运

算;    : 合数阶群; E: 对称群 G 中的指数运算; M: 模运算;    : 群   中元素的大小;    : 对称群 G 中元

素的大小,    : 对称加密方案的加密算法;    : 对称加密方案的解密算法; ROM: 随机谕言模型;    : 加密允许的

最大用户数量; n: 加密时实际用户数量, 即集合 S 的大小.
 
 

表 1    计算开销比较 
方案 加密 解密 群阶

文献[9] E1 + (n+1)E2 +Et  2p+ (n−1) E2 +Et  素数阶

文献[5] E1 + (n+2)E2 +Et  4p+2nE2 +Et  素数阶

文献[12] (2n+5)EN +Et  4p+nEN  合数阶

文献[21] (2n+2)E+2SE  3p+2nE+2SD  素数阶

文献[8] (n+1)E1 +E2 +Et  2p+ (n−1) E1 +Et  素数阶

本方案 (n+2)E1 +E2 +Et +M  4p+2nE1 +Et +M  素数阶
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表 2    存储开销和安全性比较 
方案 公钥 密钥 密文 困难假设 安全性 安全模型

文献[9] |GT |+ (m+1) |G2 |+ |G1 |  |G1 |  |G1 |+ |G2 |  q   -type IND-sID-CPA ROM

文献[5] |GT |+ (m+2) |G2 |+ |G1 |  |G1 |  |G1 |+ |G2 |  q   -type IND-sID-CCA ROM

文献[12] |GT |+ (2m+5) |GN |  (m+4) |GN |  4 |GN |  GSD IND-CPA Standard

文献[21] (3m+1) |G|  |G|  4 |G|  DB-DHES IND-CPA Standard

文献[8] |GT |+ |G2 |+ (m+1) |G1 |  |G2 |  |G1 |+ |G2 |  q   -type IND-sID-CPA ROM

本方案 |GT |+ |G2 |+ (m+2) |G1 |  |G2 |  |G1 |+ |G2 |  q   -type IND-sID-CCA ROM
 

从表 1和表 2可知, 本方案在数据加密和密文解密的计算开销上与现有高效标识广播加密方案相当, 都与消

息接收者数量呈线性关系. 虽然解密开销大约是文献 [8,9]的两倍, 但文献 [8,9]只满足 CPA的安全性. 所有比较

方案中, 只有文献 [5]和本方案是 CCA安全的. 本方案的密钥和密文长度与文献 [5,8,9]中方案相同, 都分别由一

个群元素和两个群元素组成, 优于文献 [12,21]. 虽然文献 [12,21]中方案的安全性基于标准困难问题和标准模型,
但只满足 CPA的安全性, 且方案的公钥长度远大于本方案公钥的长度. 此外, 文献 [12]的方案设计基于合数阶群,
而文献 [21]的方案依赖于对称加密系统. 根据表 1, 两者的加密效率皆低于本文方案. 其他比较方案的安全性都基

于 q 类型的困难假设和随机谕言机模型. 注意到, 文献 [27] 提出了一个在标准模型下, 基于标准困难问题可证明

具有自适应性 CCA安全的标识广播加密方案, 方案同时具有短密钥和短密文的特性. 但是该方案只能为集合 S 中

的用户 (加密时选定的一组接收者) 生成密钥, 且每个用户的密钥都与集合中其他用户相关, 不具备一般性. 在不

采用通用转化方法的情况下, 如何设计具有短密文和短密钥, 且在非随机谕言机模型中可证明满足自适应性 CCA
安全的广播加密方案是一个具有挑战性的研究问题.

 4   总　结

本文基于国产密码 SM9标识加密算法提出一个能抵抗选择密文攻击的广播加密方案. 方案的设计有效融合

了标识聚合技术和虚设标识技术. 通过该虚设标识, 模拟者可以成功回复攻击者的解密询问, 实现 CCA安全. 相比

于采用通用转化方法 (FO技术 [1]), 本文提出的方案具有较短的密文且计算开销较小. 方案与文献 [8]相比, 密钥长

度和密文长度并没有增加, 但满足更高的安全性. 方案的安全性基于随机谕言机模型和 q 类型广义判定性 Diffie-
Hellman困难假设. 最后, 对方案进行比较分析, 结果表明本方案和现有高效标识广播加密方案在计算开销和通信

代价方面是可比的.
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