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摘　要: 安全多方计算是国际密码学的研究热点之一, 保密计算集合交集元素之和问题是安全多方计算比较新的

问题之一. 该问题在工商业、医疗健康等领域具有重要的理论意义和实用价值. 现有解决方案是在有全集情况下

设计的, 在计算过程中会泄露交集的势且存在一定的误判. 在半诚实模型下基于 Paillier同态加密算法设计了 3个
协议, 协议 1计算共有标识符的数量 (即用户标识符交集的势)以及与这些用户相关联的整数值之和, 协议 2和协

议 3是在不泄露交集势的情况下计算交集元素关联值之和. 整个计算过程不泄露关于协议双方私人输入的任何更

多信息. 所提协议是在无全集情况下设计的, 采用模拟范例证明了所设计协议的安全性, 用实验验证协议的高效性.
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Abstract:  Secure  multi-party  computation  is  one  of  the  hot  issues  in  international  cryptographic  community.  The  secure  computation  of
intersection-sum  is  a  new  problem  of  secure  multi-party  computation.  The  problem  has  important  theoretical  significance  and  practical
value  in  the  fields  of  industry,  commerce,  and  healthcare.  The  existing  solutions  are  designed  under  the  condition  that  the  private  sets  are
subsets  of  a  universal  set  and  the  intersection  cardinality  will  be  leaked  and  there  are  some  false  probabilities.  This  study,  based  on  the
Paillier  cryptosystem,  designs  three  protocols  for  the  intersection-sum  problem.  These  protocols  are  secure  in  the  semi-honest  model.
Protocol  1  privately  computes  the  number  of  common  identifiers  (i.e.,  user  identifier  intersection  cardinality)  and  the  sum  of  the  integer
values  associated  with  these  users,  Protocol  2  and  Protocol  3  privately  compute  the  sum  of  the  associated  integer  values  of  intersection
elements  without  leaking  the  intersection  cardinality.  The  whole  computation  process  does  not  reveal  any  more  information  about  their
private  inputs  except  for  the  intersection-sum.  The  protocols  do  not  restrict  that  the  private  sets  are  subsets  of  a  universal  set,  and  they  can
be  applied  in  more  scenarios.  It  is  proved,  by  using  the  simulation  paradigm,  that  these  protocols  are  secure  in  the  semi-honest  model.  The
efficiency of the protocols is also tested by experiments.
Key words:  cryptography; secure multi-party computation; intersection-sum; homomorphic encryption; random permutation

 1   引　言

大数据时代, 海量数据的交叉计算可以为科研、医疗、金融等领域提供更好的支持. 许多企业或组织出于信
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息安全的考虑, 内部数据是不对外开放的, 形成一个个数据孤岛, 数据的价值无法体现或变现. 安全多方计算

(secure multiparty computation, SMC)可以很好地解决这一难题, 能够在保证各方数据安全的同时, 得到预期的计

算结果. SMC 最早由图灵奖获得者姚期智教授 [1]在 1982 年提出, 姚教授以著名的百万富翁问题来说明安全两方

计算. 百万富翁问题指的是, 在没有可信第三方的前提下, 两个百万富翁如何在不泄露自己的真实财产状况的前提

下来比较谁更富有. 后经 Ben-Or和 Goldwassers等人 [2]的发展, 成为现代密码学中非常活跃的研究领域, 即安全多

方计算. 安全多方计算是指多个持有隐私数据的参与者, 共同执行一个协议 (如求最大值), 并获得计算结果, 在计

算过程中所有参与者的隐私数据都不会泄露.

V = {vi}ni=1 W = {(w j, t j)}mj=1 {vi} {w j}
t j w j t j

保密的集合计算问题是保密科学计算中的一个重要问题. 现有的集合计算问题大致可分为: 保密判定元素与

集合的关系 [3,4]、保密计算集合交集 [5−10]、保密计算集合并集 [11−13]、保密计算集合交集势 [14−18]、多重集的保密计

算与应用 [19]、集合包含关系 [20,21]、集合交集势与交集元素关联值之和 [22−24]等问题. 本文研究集合交集元素关联

值之和的保密计算问题, 该问题描述为: 一方拥有集合   , 另一方拥有集合   , 其中   ,  

是标识符集合,    是标识符   的整数关联值. 双方想要保密计算标识符交集元素关联值   之和, 我们将标识符交

集元素关联值之和的计算问题称之为集合交集元素之和的保密计算问题. 该问题在工商业、医疗健康等领域有重

要的应用价值. 文献 [24]首次提出了集合交集元素之和的问题, 该问题可以看作是集合交集的扩展. 文献 [6,8,25−28]
对于集合交集问题的研究目前已经有了很多成果, 但计算集合交集元素关联值之和问题只有文献 [22−24], 其解决

方案是借助现有交集协议和洗牌技术来计算集合交集势与交集元素关联值之和. 文献 [22] 的解决方案是在有全

集情况下基于 Diffie-Hellman困难假设来计算集合交集的势和交集元素关联值之和. 文献 [23]解决方案是在无全

集情况下基于随机不经意传输和加密的 Bloom Filter设计的, 前者计算过程中会泄露交集的势, 而随机不经意传输

和加密的 Bloom Filter存在一定的误判. 文献 [24]是将文献 [23]中在半诚实模型下基于随机不经意传输设计的协

议设计转化为恶意模型下的协议. 据我们了解, 本文第一次提出在无全集情况下不泄露交集的势来保密计算集合

交集元素关联值之和的问题, 该问题在工商业领域的广告转化率 [22]问题上有重要的应用价值.

V = {vi}ni=1

w j t j W = {(w j, t j)}mj=1

当用户在某网站看到一个公司的在线广告, 并在该公司线上商店购买商品时, 就会产生广告转换率. 谷歌拥有

浏览广告的人群列表, 广告客户拥有实际购买广告商品的人群列表. 谷歌和广告客户必须分享各自的列表, 来计算

交集的大小和交集元素关联值之和. 广告客户想知道他的收入有多少可归功于在线广告. 然而, 这些归因统计所需

数据分为两部分: Google知道哪些用户浏览过某个广告, 广告客户知道哪些用户购买了产品以及他们花了多少钱.
双方可能不愿意或无法公开基础数据, 但仍希望计算有多少用户同时看到广告并购买了商品, 以及这些用户共花

了多少钱. 他们希望这样做, 同时确保在输入数据集中除了这些关联值和之外, 不显示任何关于用户的信息. 广告

转化率用数学语言表示为: 一方持有标识符集合   , 对应浏览过广告的用户, 另一方持有集合是由标识符

 和整数值   组成的元组所构成的集合   , 分别对应的是购买了相关商品的用户和他们花了多少钱,

双方想要保密计算标识符集合交集的势及交集元素关联值之和. 谷歌利用了一种基于隐私保护交集的协议. 谷歌

所使用的协议在 Ion等人 [22]的文章中有描述, 但他们的协议是在全集情况下并且有一定的误判, 在不存在全集的

情况下如何保密计算集合交集元素关联值之和是一个新的挑战. 本文提出的协议可以实现无全集下精确地计算,
更大程度上满足了 Google的要求. 本文贡献如下.

(1) 本文首次提出在不泄露交集势的情况下保密计算无全集情况下集合交集元素关联值之和.
(2) 协议 1基于 Paillier公钥加密方案的双秘钥技术和保密随机置换技术计算集合交集的势与交集元素关联

值之和的问题, 本文提出的双秘钥加密技术可以用于解决许多安全多方计算问题.
(3) 协议 2是在协议 1的基础上通过添加假元素的方法来计算集合交集元素关联值之和的问题, 计算过程中

不会泄露交集的势.
(4) 协议 3是对协议 2的改进, 通过采用哈希分桶的方式, 巧妙地避开两两元素比较, 降低了计算复杂度.
本文第 2节介绍了协议所用到的预备知识. 第 3–5节介绍了集合交集的势与交集元素关联值之和的保密计算

协议以及各个协议的安全性、正确性证明. 第 6节介绍了研究问题的扩展与应用. 第 7节给出了本文协议的实验

分析. 第 8节给出了本文的总结.
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 2   预备知识

 2.1   安全性定义

x y f (x,y) = ( f1(x,y), f2(x,y))

f1(x,y) f2(x,y) x y

x y f (x,y) f1(x,y) f2(x,y)

f (x,y) x y

π

假设 Alice 和 Bob 分别拥有保密数据    ,     , 他们想保密计算概率多项式函数    使得

Alice得到   , Bob得到   而不泄露   ,    . 假设存在他们都绝对信任的第三者 TTP, 他们就可以分别将自

己的保密数据   ,    发送给 TTP. TTP计算   , 并将   发送给 Alice,    发送给 Bob. 这种借助可信第三

者的协议称为理想协议. 理想协议除了揭示   之外 (这就是协议的目的), 没有泄露关于   ,    的任何信息, 因此

被认为是最安全的密码学协议. 如果没有他们绝对信任的 TTP, 要完成此项任务他们需要一个双方计算协议   .
● 半诚实模型. 半诚实参与者是指在协议执行过程中严格按照协议要求履行协议, 但他们可能会因为好奇而

将协议执行过程中获得的信息记录下来, 在执行完协议后试图根据记录的信息推算出其他参与者的输入信息, 因
此半诚实参与者又称为诚实但好奇的参与者. 如果协议是为半诚实参与者设计的协议, 我们称协议为半诚实模型

下的协议. 本文协议假设所有参与者都是半诚实的.
viewπ1(x,y) = (x,r1,m1

1, . . . ,m
1
t ) r1

m1
i i f1(x,y)

viewπ1(x,y)

假设 Alice 在执行双方计算协议的过程中得到的消息序列为   , 其中   表示 Alice

选的随机数,    表示 Alice收到的第   个信息;   为 Alice执行协议得到的输出结果. 执行协议后 Alice能够用

于推算其他参与者的输入的信息只有   . 在执行协议时 Bob得到的信息序列和输出结果也可类似定义.
π f

x y f (x,y) S 1 S 2

定义 1. 半诚实模型下的安全性 [29]. 假设协议   是计算概率多项式时间函数   的双方计算协议, 如果能够利用

 ,    和   构造概率多项式时间算法   与   (也称这样的多项式时间算法为模拟器), 使得:

{S 1(x, f1(x,y))}x,y
c≡{viewπ1(x,y)}x,y, {S 2(y, f2(x,y))}x,y

c≡{viewπ2(x,y)}x,y (1)
c≡ π f (x,y)其中,    表示计算不可区分, 则协议   保密地计算函数   .

S 1 S 2

● 模拟范例 [29] . 根据定义 1, 要证明一个两方计算协议在半诚实模型下是安全的, 就必须构造使公式 (1)成立

的模拟器   和   . 利用构造模拟器证明密码协议安全性的方法被称为模拟范例. 模拟范例是密码学中广泛使用的

一种证明密码协议安全性的方法, 广泛用于证明比特承诺、不经意传输协议、零知识证明协议和安全多方计算协

议的安全性, 文献 [30]给出了具体的模拟器构造实例.
π

π π

f1(x,y) x, f1(x,y) S 1

π

viewπ1(x,y)

π π

模拟范例的实质是说因为理想协议是安全的, 如果参与者从实际安全多方计算协议   得到的信息不比从理想

协议得到的信息更多 (说明从理想协议得不到的信息也无法从实际协议   得到), 则实际的安全多方计算协议   是

安全的, 因为模拟器的   可以看作是从可信的第三者得到的结果. 有了   , 模拟器   就可以模拟协议

的执行过程得到一个消息序列, 这个消息序列和执行实际协议   得到的消息序列是计算不可区分的. 参与者可以

从实际协议的   中得到任何信息, 都可以从模拟过程中得到, 即可以从理想协议中得到; 其逆否命题则表

明从理想协议得不到的信息也不能从实际协议   得到, 因而协议   是安全的.

 2.2   平衡哈希 [4]

n

k n k

k

假设有   个元素, 随机哈希函数 H 和 B 个哈希桶. Azar等人 [31]的平衡分配哈希方法可以将 n 个元素映射到 B
个桶中, 使每个桶中最多包含   个元素. 当   个元素映射完, 某个桶中元素不足   个时, 需要添加假元素使得每个桶

中元素均为   个.

 2.3   Paillier 密码系统

Paillier密码系统是一种具有加法同态性的公钥密码系统, 方案是语义安全的, 具体描述如下 [32].
k k p q N = pq λ = (p−1,q−1)

L(x) =
x−1

N
g ∈ Z∗N (L(gλmod N2),N) = 1 (g,N) λ

ZN Z∗N2

● 密钥生成. 给定安全参数    , 生成两个    比特的大素数    ,     , 计算    ,     lcm    . 定义函数

 , 随机选择一个生成元   , 使得 gcd   . 则系统的公钥为   , 私钥为   . Paillier

的明文空间和密文空间分别为   和   . 下文中, 加密算法和解密算法分别记为 E 和 D.
m ∈ ZN r ∈ ZN c = gmrN mod N2.● 加密过程. 要加密明文   , 选取随机数   , 计算密文: 

c m =
L(cλmod N2)
L(gλmod N2)

mod N.● 解密过程. 对密文   , 计算:  
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● 加法同态性.
E(m1)×E(m2) = gm1 rN

1 gm2 rN
r2

mod N2 = gm1+m2 (r1r2)N mod N2 = E(m1 +m2).

进一步还可得到 Paillier加密方案的下述乘法性质:
E(m1)m2 mod N2 = E(m1m2).

Paillier加密方案是语义安全的, 这意味一个明文可以加密成多个不同的密文形式, 并且加密所得的所有密文

是计算不可区分的.

 3   无全集下求集合交集的势与交集元素关联值之和

V = {vi}ni=1 W = {(w j, t j)}mj=1 {vi} {w j} t j

w j

● 问题描述. Alice拥有集合   , Bob拥有集合   . 我们称   ,    为标识符集合,    是标

识符   的关联值. 双方希望知道他们共有标识符的个数即标识符集合交集的势, 以及交集元素关联值之和, 而不

泄露关于他们输入的其他任何信息.
vi (1 ⩽ i ⩽ n) w j (1 ⩽ j ⩽ m)

si j = vi −w j si j t j ci j = (si j, t j) nm ci j C = {c11, . . . ,c1m, . . . ,cn1, . . . ,

cnm} = {(s11, t1), . . . , (s1m, tm), . . . , (sn1, t1), . . . , (snm, tm)} ci j si j vi = w j vi

vi = w j w j t j si j

● 计算原理. 将集合 V 中的每一个标识符   和集合 W 中的每一个标识符   进行相减, 得

到   , 将   和   组成一个元组   . 共需要计算   次, 将元组   构成集合 

    . 如果元组   中   等于 0, 即   , 说明   是标识符交集元素,
将使   的   的关联值   相加, 即为所求集合交集元素关联值之和 S, 集合 C 中   等于 0的个数为交集的势 T.

V = {vi}3i=1 = {a,b,k} W = {(w j, t j)}3j=1 = {(a,3), (k,5), (c,8)} vi w j

t j

例. Alice 拥有集合   , Bob 拥有集合   ,    与   为标识符,

 为关联值. 双方想求标识符交集的势和交集元素关联值之和.
si j = vi −w jBob将所有元素进行   运算得:

c11 = (s11, t1) = (a−a,3),c12 = (s12, t2) = (a− k,5),c13 = (s13, t3) = (a− c,8),
c21 = (s21, t1) = (b−a,3),c22 = (s22, t2) = (b− k,5),c23 = (s23, t3) = (b− c,8),
c31 = (s31, t1) = (k−a,3),c32 = (s32, t2) = (k− k,5),c33 = (s33, t3) = (k− c,8).

s11 = 0 s32 = 0 S = t1 + t2 = 3+5 = 8根据上述计算可知,    、   , 所以交集的势 T 为 2, 交集元素关联值之和为   . 直
接这样计算没有保密性可言, 在密文上完成上述计算过程就可以实现保密计算. 在保密计算时, 我们会将用户标识

符先转化为对应的 ASCII码来进行计算.

 3.1   具体协议

协议 1. 保密计算无全集下集合交集的势与交集元素关联值之和.

V = {vi}ni=1 W = {(w j, t j}mj=1 t j <
N
m

输入: Alice、Bob各自的私有集合   ,    ,    .

|{vi}ni=1∩{w j}mj=1| S =
∑

i:wi∈V
ti输出:    ,    .

(G,D,E) τ G(τ) (pk1, sk1)

(pk2, sk2) pk1 pk2

(1)    是 Paillier同态加密方案,    是设定的安全参数, Alice、Bob运行   分别生成公私钥对   ,
 ,    、   是公开的.

pk1 V [V] = Epk1 (V) = {[vi]}ni=1(2) Alice用自己的公钥   加密集合   得到   并发送给 Bob.

pk1 W w j pk2 t j [W] = (Epk1 (w j)

Epk2 (t j))m
j=1 = ([w j], [t j])m

j=1

(3) Bob用 Alice的公钥   加密集合   中的标识符   , 用自己的公钥   加密关联值   得到   ,

 .

vi w j ri j [si j] = ([vi]× [N −w j])ri j = [vi −w j]ri j = [ri j

(vi −w j)](1 ⩽ i ⩽ n,1 ⩽ j ⩽ m), [ci j] = ([si j], [t j]) [ci j] C = {[c11], . . . , [c1m], . . . ,

[cn1], . . . , [cnm]} C C C

(4) 对于每一个元素   、   , Bob 选择随机数   , 根据同态性计算:  

  Bob得到元组   , 将每次计算结果   组成集合    

 , 将   随机置换后发送给 Alice (因为   为集合, 置换后仍然记为   ).

sk1 [si j] [ti j] [S ] =
∏
s′i j=0

[t j],

[S ]

(5) Alice用私钥   解密集合 C 中所有的   , 若解密结果为 0, 则将对应的   相乘, 即    解密结

果中 0的个数即为标识符交集的势 T, Alice将   发送给 Bob.
sk2 [S ] S(6) Bob用私钥   解密   得到   , 即为集合 V、W 交集元素关联值之和.
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 3.2   协议的正确性

定理 1. 协议 1能正确地计算无全集下集合交集的势与交集元素关联值之和.
V [V] = {[vi]}ni=1 W E(W) = {([w j], [t j])}mj=1

[V] [W] [vi] [w j] [si j] = [vi −w j] = 0 C si j

t j <
N
m

∑m

j=1
t j N [t j]

证明: Alice加密集合   中的元素得到密文   , Bob加密集合   得到密文   . 如

果标识符集合有交集, 则   和   中各自至少有一个元素使得   与   相等, 即   . 集合   中 

等于 0 的个数为标识符交集的势, 协议 1 假设   , 则   不超过   , 将交集元素对应   相乘, 解密出来即

为标识符交集元素关联值之和.

 3.3   协议的安全性

定理 2. 保密计算无全集下集合交集的势与交集元素关联值之和的协议 1是安全的.
S 1 S 2证明: 在半诚实模型下, 通过构造模拟器   和   使公式 (1)成立来证明本定理. 在协议 1中:

viewπ1(V,W) = {V,r1,C, f1(V,W)},viewπ2(V,W) = {W,r2, [V], f2(V,W)},
V W r1 C [vi] [w j]

r2

[V] f1(V,W) = f2(V,W) = (|{vi}ni=1∩{w j}mj=1| S

其中,    、   是 Alice和 Bob的输入,    是协议 1中 Alice加密时所选择的随机数集合,    是 Bob将   与   循

环计算的结果置换后发送给 Alice的集合,    是协议 1中 Bob加密时选择的随机数和计算时选择的随机数组成的

集合,    是 Alice发送给 Bob的密文信息.   ,    )分别是 Alice、Bob的计算结果.

S 1 viewπ1(V,W) S 1首先构造模拟器   来模拟   .   模拟过程如下.
(V, f1(V,W)) f1(V,W) W ′ = {(w′j, t′j)}mj=1 f1(V,W ′) = f1(V,W) S 1

G(τ) pk1, sk1 pk2, sk2

(1) 接收输入     ,  根据    的值 ,  选择集合     ,  使得     .      运行

Paillier密码系统的   分别生成   和   
[30].

j ∈ [1,m] S 1 m r′1 r1
c≡r′1 pk1 w′1, . . . ,w

′
m [W] = {[w′j]}mj=1(2) 对   ,    选   个随机数, 记为   , 则   . 用随机数和   加密   得到   .

i = 1, . . . ,n, j = 1, . . . ,m S 1 r′i j s′i j = [r′i j(vi −w′j)] pk2 {t′j}mj=1

{[t′j]}mj=1 {[ri j(vi −w′j)]}mn
1 {[t′j]}mj=1 C′ = [c′11, . . . ,c

′
1m,c

′
n1, . . . ,c

′
nm] c′i j = ([s′i j], [t

′
j])

C′ C′ {[t j]}mj=1 {[t′j]}mj=1 pk2

{[t j]}mj=1
c≡{[t′j]}mj=1

(3) 对于   ,    选择 mn 个随机数   并利用同态性计算   , 用   加密 

得到    , 根据协议将    和    组合成:     , 其中    . 对

 进行随机置换. C 和    中的    和    是利用    加密的, 因为 Paillier 密码系统是语义安全的, 所以

 .

S 1 sk1 C′ s′i j s′i j = 0 |{vi}ni=1∩{w′j}mj=1|
w′j |{vi}ni=1∩{w j}mj=1| = |{vi}ni=1∩{w′j}mj=1| si j s′i j

(4)    用私钥   解密   中的   , 计算   的个数就得到   , 因为经过随机置换, 所以无法判

断哪个   在交集中, 哪个不在交集中, 又因为   , 即使解密之后   和   也是计算不

可区分的. 令:
{S 1(V, f1(V,W))} = {V,r′1,C′, f1(V,W ′)},

则有:
{S 1(V, f1(V,W))}V,W

c≡{viewπ1(V,W)}V,W .
S 2类似地,    的模拟过程构造如下.

(W, f2(V,W)) f2(V,W) V ′ = {v′i }ni=1 f2(V ′,W) = f2(V,W)(1) 接收输入   , 根据   的值, 选择集合   , 使得   .
S 2 G(τ) pk1, sk1 pk2, sk2 S 2 n r′2 r2

c≡r′2
pk1 V ′ [V ′] = {[v′i ]}ni=1

(2)    运行 Paillier密码系统的   生成公钥   和   ,    选择   个随机数, 记为   , 则   . 用这些

随机数和   加密集合   得到   .
i ∈ [1,n] j ∈ [1,m] mn r′i j(3) 对每个   ,    , 选择   个随机数   , 计算如下:

[s′i j] = ([v′i ]× [N −w j])r′i j = [v′i −w j]r′i j = [r′i j(v
′
i −w j)], C′ = [c′11, . . . ,c

′
1m,c

′
n1, . . . ,c

′
nm], [c′i j] = ([s′i j], [t j]),      其中 

C′对   进行随机置换.
S 2 sk1 C′ s′ i j s′ i j = 0 |{v′ i}ni=1∩{w j}mj=1| s′i j [t j]

[S ′] [S ′] S ′ viewπ2(V,W) = {W,r2, [V], f2(V,W)}
(4)    用私钥   解密   中的   ,    的个数即为   . 如果   等于 0, 则将对应的   相乘得

到   . 解密   得到   . 在协议执行中,    , 令:
S 2(W, f2(V,W)) = {W,r′2, [V ′], f2(V ′,W)}.

[V ′]

[V]
c≡[V ′] f2(V,W) = f2(V ′,W)

由于   是 Alice加密的, 根据 Paillier加密算法的语义安全性, Paillier加密算法加密的密文都是计算不可区

分的, 因此   , 因为   , 故有:

{S 2(W, f2(V,W))}V,W
c≡{viewπ2(V,W)}V,W .
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因此, 协议 1能够保密地计算无全集下集合交集的势与交集元素关联值之和.

 4   不泄露交集势的情况

V = {vi}ni=1 W = {(w j, t j)}mj=1 {vi} {w j} t j

w j {vi}ni=1 {w j}mj=1 {vi}∩ {w j}
● 问题描述. Alice拥有集合   , Bob拥有集合   . 我们称   ,    为标识符集合,    是标

识符   的关联值, 限制集合   ,    为普通集. 双方希望知道   元素关联值之和, 而不泄露交集的势

及其他任何信息.

 4.1   协议 2

W = {(w j, t j)}mj=1

T = {(w j,0)}m+h
j=m+1(h ⩽ m) W ′ = {(w j, t j)}m+h

j=1 {vi}ni=1 {w j}mj=1

{w j}m+h
j=1 t j

V = {vi}ni=1 W = {(w j, t j)}mj=1

V = {vi}ni=1 W ′ = {(w j, t j)}m+h
j=1

● 计算原理. 协议 1是计算标识符交集的势和交集元素关联值之和, 我们现在要在不泄露交集势的情况下求

共有标识符交集元素关联值之和, 方法和协议 1一样, 不同的是为了防止泄露交集势, 我们需要给集合 W 中随机

添加一些假元素, 再进行计算. Bob拥有的真实数据记为   , 添加假元素的标识符从标识符分布中随

机选择, 并记为   , 真假元素组成集合   , 限制集合   ,    为普通集, 添

加假元素之后的集合   仍为普通集. 集合 T 与 V 即使有交集, 但其对应的   为 0, 对集合 V 与 W 的交集元素

和的计算结果没影响. 因此, 计算集合   和集合   中交集元素关联值之和的问题转换为求集

合   和集合   中交集元素关联值之和的问题.

V = {vi}3i=1 = {a,b,k} W = {(w j, t j)}3j=1 = {(a,2), (k,4), (c,6)} vi w j

t j

例: Alice 拥有集合   , Bob 拥有集合   ,    与   为标识符,

 为关联值. 双方想求交集元素关联值之和.
{(a,0), (k,0), (c,0)} W ′ = {(w j, t j)}6j=1 = {(a,2), (k,4), (c,6), (a,0), (k,0), (c,0)}.(1) Bob随机添 3个假元素   得到集合 

si j = vi −w j(2) Bob将所有元素进行   运算得:

c11 = (s11, t1) = (a−a,2), c12 = (s12, t2) = (a− k,4), c13 = (s13, t3) = (a− c,6),
c21 = (s21, t1) = (b−a,2), c22 = (s22, t2) = (b− k,4), c23 = (s23, t3) = (b− c,6),
c31 = (s31, t1) = (k−a,2), c32 = (s32, t2) = (k− k,4), c33 = (s33, t3) = (k− c,6),
c14 = (s14, t4) = (a−a,0), c15 = (s15, t5) = (a− k,0), c16 = (s16, t6) = (a− c,0),
c24 = (s24, t4) = (b−a,0), c25 = (s25, t5) = (b− k,0), c26 = (s26, t6) = (b− c,0),
c34 = (s34, t4) = (k−a,0), c35 = (s35, t5) = (k− k,0), c36 = (s36, t6) = (k− c,0).

s11 = 0、s14 = 0、s32 = 0、s35 = 0 V W ′

V W S = t1 + t4 + t2 + t5 = 2+0+4+0 = 6 S V W

根据上述计算可知,    , 0 的个数为 4, 是集合   与   的交集势 T, 没有泄露集

合   与   的交集势 2, 交集元素关联值之和为   ,    也是集合   与   的交集元素

关联值之和. 在保密计算时, 我们会将用户标识符先转化为对应的 ASCII码来进行计算, 具体实现如下.

 4.2   具体协议

协议 2. 保密计算集合交集元素关联值之和而不泄露交集的势.

V = {vi}ni=1 W = {(w j, t j)}mj=1 t j <
N
m

输入: Alice、Bob各自的私有集合   ,    ,    .

S =
∑

i:wi∈V
ti输出:    .

(G,D,E) τ G(τ) (pk1, sk1)

(pk2, sk2) pk1 pk2

(1)    是 Paillier同态加密方案,    是设定的安全参数, Alice、Bob运行   分别生成公私钥对   ,
 ,    、   是公开的.

pk1 V [V] = Epk1 (V) = {[vi]}ni=1(2) Alice用自己的公钥   加密集合   得到   并发送给 Bob.
T = {(w j,0)}m+h

j=m+1 W ′ = {(w j, t j)}m+h
j=1 pk1 W ′

w j pk2 t j [W ′] = (Epk1 (w j),Epk2 (t j))m+h
j=1 = ([w j], [t j])m+h

j=1

(3) Bob随机添 h 个假元素   , 组成集合   , 用 Alice的公钥   加密集合   中的

标识符   , 用自己的公钥   加密关联值   得到   .

vi w j ri j [si j] = ([vi]× [N −w j])ri j = [vi −w j]ri j = [ri j

(vi −w j)](1 ⩽ i ⩽ n,1 ⩽ j ⩽ m+h), [ci j] = ([si j], [t j]) n(m+h)

[ci j] C = {[c11], . . . , [c1m+h], . . . , [cn1], . . . , [cnm+h]}

(4) 对于每一个元素   、   , Bob 选择随机数   , 根据同态性计算:  
 Bob 得到元组    . Bob 需要进行    次计算, 将每次计算结果

 组成集合   , 将 C 随机置换后并发送给 Alice.

sk1 C [si j] [t j] [S ] =
∏
s′i j=0

[t j](5) Alice 用私钥   解密集合   中所有的   , 若解密结果为 0, 则将对应的   相乘, 即为:    . 将
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[S ] 发送给 Bob.
sk2 [S ] S V W(6) Bob用私钥   解密   得到   , 即为集合   、   交集元素关联值之和.

 4.3   协议的正确性

定理 3. 协议 2能正确地计算无全集下集合交集元素关联值之和而不泄露交集势.
V [V] = {[vi]}ni=1 h T = {(w j,0)}m+h

j=m+1

W W ′ E(W ′) = {([w j], [t j])}m+h
j=1 [V] [W ′]

[si j] = [vi −w j] w j ∈ V V w j t j w j

t j t j <
N
m

[t j]

V W

证明: Alice 加密集合   中的元素得到密文   , Bob 随机添加   个假元素,    和集合

 组成集合   并加密得   . 如果标识符集合有交集, 则   中一个元素最多和   中的一个

元素相等, 即   . Alice 知道哪些   , 但不知道这些属于   的   对应的   是否等于 0, 即不知道 

是真元素还是假元素, 因此不知道交集的势. 因为   为 0, 且   , 将交集元素关联值   相乘, 解密出来即为集

合   与集合   中交集元素关联值之和.

 4.4   协议的安全性

定理 4. 保密计算无全集下集合交集元素关联值之和而不泄露交集势的协议 2是安全的.
证明: 协议 2的安全性完全类似于协议 1的安全性, 可以用同样方法证明, 这里省略证明过程.

 5   协议 2 的改进方案

V vi W ′ w j n(m+h)

w j vi

协议 2计算过程中需要将集合   中的每一个元素   和集合   中所有的   进行比较, 共需要比较   次.
为了降低计算复杂性, 我们设计了协议 3, 先将标识符元素哈希分桶, 这样就只需要将   与其对应哈希桶里的   进

行比较即可, 相当于把无全集集合转为有全集集合进行计算, 这样大大降低了计算复杂性.

k k k

k

k

● 计算原理. 采用平衡哈希的方式进行计算. Alice和 Bob商定一个随机哈希函数 H, Bob确定 B 个哈希桶, 通
过平衡哈希计算使得每个桶中元素个数为   , 且没有相同元素. 当哈希桶个数 B 越大时,    越小; B 越小时,    越大.
当   越小时, 协议的性能越好 (计算复杂性越低). 为了提高协议的安全性, 通过向桶中添加假元素的方法防止泄露

交集的势. 当桶内元素较少时, 可以添加适当个数的假元素; 当桶内元素较多时, 可以添加少量假元素, 因此本文在

可行范围内将   值取得尽可能小.
vi w j l < k

p p+ l = k {w j,0}kj=l+1 k w j

{vi}ni=1 {w j}mj=1 {w j}Bk
j=1 w j

s ji = w j − vi (s ji, t j) s ji t j

Alice将所有元素   进行哈希分桶并加密发送给 Bob, Bob将所有元素   哈希分桶, 当某个桶中元素个数 

时, 添加   (   )个假元素   使每个桶中的元素个数为   . 假元素中   从标识符所在分布中进行选择,

关联值均取 0. 限制集合   ,    为普通集, 添加假元素之后的集合   仍为普通集. Bob将   进行哈希找

对应桶中元素相减得到   , 将   发送给 Alice. 若   为 0, 将   相加, 即为集合交集元素关联值之和.

 5.1   具体协议

协议 3. 保密计算集合交集元素关联值之和而不泄露交集的势.

V = {vi}ni=1 W = {(w j, t j)}mj=1 t j <
N
m
.输入: Alice、Bob各自的私有集合   ,    ,  

S =
∑

i:wi∈V
ti输出:    .

(G,D,E) τ G(τ) (pk1, sk1)

(pk2, sk2) pk1 pk2

(1)    是 Paillier同态加密方案,    是设定的安全参数, Alice、Bob运行   分别生成公私钥对   ,
 ,    、   是公开的, 双方商定一个随机哈希函数 H.

vi pk1 V [V] = Epk1 (V) = {[vi]}ni=1(2) Alice将每个元素   哈希分桶后, 用公钥   加密集合   得到   并发送给 Bob.
k w j l < k

{w j,0}kj=l+1 k pk1 w j [w j] pk2 t j [t j]

r ji w j [p ji] = ([w j][N − vi])r ji = [r ji(w j − vi)]

([p ji], [t j])

(3) Bob确定哈希桶的个数 B 和桶内元素个数   . 将每一个元素   哈希分桶, 当每个哈希桶内元素个数   时,
向该哈希桶中添加假元素   使得每个桶内元素个数为   , 用   加密   记为   , 用   加密   记为   . Bob

选择随机数   将每个元素   与对应桶中 Alice的元素进行相减, 计算得到结果   ,
将所有的计算结果   组成集合 R, 发送给 Alice.

sk1 [p ji] w j [t j] [S]=
∏

j:w j∈V
[t j](4) Alice用私钥   对集合 R 中的   进行解密, 如果解密结果为 0, 则将   的关联值   相乘得到   ,

并发送给 Bob.
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sk2 [S ] S V W(5) Bob用私钥   解密   得到   , 即为集合   、   交集元素关联值之和.

 5.2   协议的正确性

定理 5. 协议 3能正确地计算无全集下集合交集元素关联值之和而不泄露交集势.

vi w j vi w j

[
p ji

]
=
[
w j − vi

]
= [0] [t j]

{vi} t j <
N
m

V W

证明: Alice和 Bob使用同一个哈希函数, Bob将所有元素哈希分桶并添加假元素, Alice也进行哈希分桶. 如
果   与   相等, 则   与   相等必定哈希到同一个桶中, 则   , 将   相乘, 即使 Bob 添加的假元

素与   有交集, 但其关联值为 0, 且   , 不会影响集合   、   标识符交集元素关联值之和.

 5.3   协议的安全性

定理 6. 保密计算无全集下集合交集元素关联值之和而不泄露交集势的协议 3是安全的.
证明: 协议 3的安全性完全类似于协议 1的安全性, 因此省略证明.

 6   扩展与应用

(1) 集合交集势及其变体

本文所设计的协议 1会泄露交集的势, 协议 2和协议 3不会泄露交集的势. 交集的势是否公开在不同的应用

场景中, 需求不同. 例如, 在广告转换率场景下, 双方想知道有多少人看了广告并购买了商品以及这些用户所花钱

的均值或关联值和的其他一些统计计算时, 交集势的公开是有必要的. 当客户想比较不同的广告商对产品的宣传

力度时, 则需要比较两个集合交集关联值之和, 这种情况就不应泄露交集的势.
在某些场景下, 一方可以拥有多个不同类型的关联值, 可以算所有关联值之和或者各个类型对应关联值之和,

也可以计算关联值之和的方差、均值等各种统计问题.
(2) 应用

当客户想知道自己在不同地域投放广告的效果时, 可以通过比较不同地域广告转换率中的集合交集元素之和

来进行比较. 客户想在 Google投放广告, 当用户搜索客户提供的这类产品或服务时, Google就会向他们展示这类

产品或服务的广告. 该广告可能会展示在 Google搜索、Google地图以及与 Google合作的众多网站上. 只有当广

告取得效果时才需要付费. 例如: 有用户点击广告致电客户时、访问客户的网站时, 或查询前往客户实体店的实际

路线时. 针对每一种广告效果设置不同的价格, 在广告投放一个月之后, 计算客户应该向 Google支付多少广告费

用. Google 网站有一个用户 id 集合, 客户有一个用户 id 和该用户所访问不同网站时, 客户应付费用组成的集合,
计算两个 id集合交集元素对应费用之和, 即为客户应付的广告费用.

 7   效率分析

 7.1   计算复杂性和通信复杂性

g = kN +1

本文采用模指数运算次数来衡量计算复杂性, 一般 Paillier加密算法加密一次需要 2次模指数运算, 解密一次

需要 1次模指数运算. 但当   时, Paillier加密算法加密一次需要 1次模指数运算, 本文考虑 Paillier加密算

法加密一次需要 2次模指数运算的情况.
● 计算复杂性. 文献 [22]是在有全集情况下计算集合交集的势与关联值之和的问题, 文献 [23]是在无全集情

况下计算集合交集的势与关联值之和的问题, 且计算结果存在一定的误判, 本文协议 1是在无全集情况下计算集

合交集的势与关联值之和, 比文献 [22]的协议适用范围更广, 而且能够实现精确的计算. 文献 [24]在恶意模型下

设计的, 该协议所对应的半诚实模型下的协议为文献 [23]中基于随机不经意传输的解决方案, 因此本文协议 1不
与上述文献方案比较. 本文协议 2、协议 3提出在无全集情况下保密计算集合交集元素之和, 本文协议 2、协议 3
进行比较即可, 不与其他文献作比较.

n nm 2m m(4+n)+2n+1 n

V m W h

本文协议 1中, Alice加密   次, 解密   次, Bob加密   次, 解密 1次, 即模指数运算   次 (   为

集合   的大小,    为集合   中元组的个数). 协议 2是在协议 1的基础上添加   个假元素后进行相同操作, 因此模
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(m+h)(4+n)+2n+1 n

2Bk nk k 2(n+2Bk)+nk+1

指数运算   次. 协议 3 采用哈希分桶技术, 本文考虑 B 个桶的情况, Alice 加密   次, 解密 1 次,
Bob加密   次, 解密   次 (   为每个桶中的元素个数), 即模指数运算为   .

● 通信复杂性. 我们采用轮数来衡量通信复杂性, 协议 1, 2, 3均需要 3轮通信, 具体分析见表 1.
  

表 1    判断集合交集元素之和的计算复杂性和通信复杂性 
比较项 本文协议1 协议2 协议3

计算复杂性 m(4+n)+2n+1  (m+h)(4+n)+2n+1  2(n+2Bk)+nk+1 

通信复杂性 3 3 3
 

 7.2   实验数据分析

● 实验测试环境. Windows 10 64 位操作系统, 处理器是 Intel(R) Core(TM) i5-6600CPU@3.31 GHz, 内存是

8.00 GB, 在MyEclipse 6.6用 Java语言运行实现.
V = {vi}ni=1 W = {(w j, t j)}mj=1 n = 500● 实验方法. 本实验以集合   和集合   为例, 设定集合 V 的大小为   , 集合 W 的大

小 m 依次取 1, 2, …, 20, 针对每一个 m 均进行 100次模拟实验测试, 统计协议执行时间的平均值 (忽略协议中的

预处理时间). 实验所选取的 Paillier模数为 1 024比特. 图 1为本文协议 1集合交集势与关联值之和执行时间随集

合 W 个数增长的变化规律. 图 2为本文协议 2、协议 3集合交集关联值和执行时间随集合 W 个数增长的变化规律.

图 2 实验结果表明, 在不泄露交集势计算集合交集元素关联值之和时, 基于哈希分桶技术的协议 3 比协议 2
计算复杂度明显降低.

 8   结　论

保密计算无全集下集合交集元素关联值之和的问题是安全多方计算比较新的问题之一, 在工商业、医疗健康

等领域有重要的应用价值. 本文基于 Paillier同态加密算法设计了 3个协议, 协议 1可以计算得到交集的势与对应

关联值之和, 协议 2和协议 3在不泄露交集势的情况下计算集合交集元素关联值之和. 针对泄不泄露交集的势这

个问题, 不同的应用场景可能要求不同, 因此本文设计的 3个协议适用范围比较广, 具有实际的应用价值. 最后本

文通过理论数据分析和实验数据表明, 我们的方案可以高效地计算集合交集元素关联值之和的问题. 本文所设计

的协议都是在半诚实模型下进行的, 后续我们将研究恶意模型下保密计算无全集下集合交集元素关联值之和的问题.
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