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摘　要: 文件分层的密文策略基于属性的加密 (FH-CP-ABE)方案实现了同一访问策略的多层次文件加密, 节省了

加解密的计算开销和密文的存储开销. 然而, 目前的文件分层 CP-ABE方案不支持分级用户访问, 且存在越权访问

的问题. 为此, 提出一种支持分级用户访问的文件分层 CP-ABE方案. 在所提方案中, 通过构造分级用户访问树, 并

重新构造密文子项以支持分级用户的访问需求, 同时消除用户进行越权访问的可能性. 安全性分析表明, 所提方案

能够抵御选择明文攻击. 理论分析和实验分析均表明, 与相关方案相比, 所提方案在计算和存储方面具有更高的效率.
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Abstract:  The  file  hierarchy  ciphertext  policy  attribute-based  encryption  (FH-CP-ABE)  scheme  realizes  multi-level  files  encryption  with
the  single  access  policy,  which  saves  the  computation  cost  of  encryption  and  decryption  and  the  storage  cost  of  ciphertext.  Nevertheless,
the  existing  file  hierarchy  CP-ABE  scheme  cannot  support  graded  user  access,  while  suffers  due  to  the  unauthorized  access.  For  this
reason,  a  file  hierarchy  CP-ABE  scheme  that  supports  graded  user  access  is  proposed.  In  the  proposed  scheme,  the  graded  user  access  tree
is  constructed,  and  the  ciphertext  subsections  are  reconstructed  to  support  the  access  requirements  of  graded  users,  thus  eliminate  the
possibility  of  users  to  conduct  unauthorized  access.  The  security  analysis  shows  that  the  proposed  scheme  can  resist  selective  chosen-
plaintext  attack.  Both  theoretical  and  experimental  analyses  show  that  the  proposed  scheme  is  more  efficient  in  terms  of  computation  and
storage compared to related scheme.
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在实际应用中, 共享到云端的多个文件通常具有层次结构. 然而, 利用传统的 CP-ABE方案实现多文件加密时

需构造多个不同的访问策略, 导致加解密效率和存储效率低下. 文件分层 CP-ABE方案 (FH-CP-ABE)将多个具有
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层次关系的访问策略进行整合, 实现了在同一访问策略下加密多个层次文件, 节省了加解密的计算开销和密文的

存储开销. 然而, 若用户仅存在等级关系, 而属性不存在包含关系, 那么 FH-CP-ABE 方案无法满足分级用户的访

问需求. 同时, FH-CP-ABE 方案中用户通过解密操作计算可获得    , 同时可获取密文子项  

 及   , 那么该用户通过计算 

 可获得   . 用户即使不满足同一层次中其他访问子策略, 也可通过以上计算完成越

权访问.
针对上述问题, 提出一种支持分级用户的文件分层 CP-ABE方案. 本文的具体贡献包括:
(1) 构造分级用户访问树. 基于分层访问树, 引入控制节点和虚拟属性的概念, 构造用户分级访问模型以支持

上述访问需求.
(2) 设计一种支持分级用户访问的文件分层 CP-ABE方案. 基于分级用户访问树和 CP-ABE方案, 重新构造密

文子项以支持多层次文件的加密, 同时消除用户进行越权访问的可能性.
(3) 证明方案的有效性. 安全性分析表明. 本文方案能够抵御选择明文攻击. 性能分析表明, 本文方案与相关方

案相比, 在加解密和存储方面均有更高的效率.
本文首先指出文件分层 CP-ABE方案存在的主要问题, 并给出解决问题的方法和主要贡献. 本文第 1节对相

关研究进行了总结. 第 2节给出本文所用的预备知识. 第 3节给出本文的系统模型. 第 4节给出所提方案的具体构

造. 第 5节给出所提方案的安全性分析. 第 6节给出所提方案的性能分析. 最后对本文进行总结.

 1   相关研究

如今, 互联网和信息技术的飞速发展推动了社会的进步, 越来越多的人将数据存储在云端. 然而, 全球范围内

爆发的众多信息泄露事故, 使得云存储中数据的安全性和隐私性成为云计算发展中所面临的重大难题. 解决数据

安全存储的一个直接有效的方法就是在数据上传前进行加密, 但是传统的加密机制仅适用于“一对一”及粗粒度的

访问控制. 为解决这一问题, 基于属性的加密 ABE (attribute-based encryption)[1]被提出. 随后, 密钥策略基于属性的

加密 KP-ABE (ciphertext policy attribute-based encryption)[2]和密文策略基于属性的加密 CP-ABE (ciphertext policy
attribute-based encryption)[3]相继被提出. 其中, KP-ABE将访问策略隐藏在密钥中, 而 CP-ABE方案将访问策略隐

藏在密文中.
基于属性的加密方案通常没有考虑将属性之间的关系列入研究范围. 然而, 在实际应用中, 属性之间往往存在

层次关系, 因此有必要提出既能实现细粒度访问, 又能反映属性层次关系的方案. 2002年, Horwritz等人 [4]提出了

基于身份的分层加密 (hierarchical id-based encryption, HIBE)的概念, 该方案将用户划分为不同层次, 每一层用户

对应一个 PKG, 并从根节点 PKG 向各层节点 PKG 分发创建密钥和身份认证等任务, 提高了 IBE 的效率. 同年,
Gentry 等人 [5]提出了分层的基于身份加密 (HIBE) 方案, 该方案可抵御随机预言模型下的合谋攻击. 2004 年,
Boneh等人 [6]构造了一个有效的 HIBE方案, 并在标准模型下证明了其安全性. 然而, 该方案的密钥大小和密文大

小会随着层次的增多而增大. 为解决这一问题, Boneh等人 [7]提出了密文大小恒定的 HIBE方案. 2012年, Tsai等
人 [8]提出了支持公共撤销机制的 HIBE (RHIBE)方案. 2009年, Li等人 [9]首次提出了 ABE与 HIBE相结合的基于

属性加密 (hierarchical attribute-based encryption, HABE)方案, 该方案通过对属性进行分类, 并构造不同的属性树

来实现层次化的 ABE. 然而, 该方案缺乏对访问控制的描述. 2010 年, Wang 等人 [10]提出了云计算环境下的分层

ABE方案. 2012年, Wan等人 [11]提出了一种灵活、可扩展的分层访问控制 (HASBE), 该方案将 ASBE扩展到用户

的层次结构, 使其不仅具有可扩展的层次结构, 而且还继承了 CP-ASBE中灵活、细粒度的访问控制. Deng等人 [12]

于 2014年提出了一种密文更短的分层 CP-ABE方案, 该方案支持分层属性和密钥委托, 但该方案在加解密方面的

性能并不理想. 2015年, Wang等人 [13]提出了一种基于 LISS的密文策略分层属性加密方案. 同年, Chandar等人 [14]

提出了一种云环境中支持代理重加密的分层 ABE方案, 该方案将 HABE拓展到 KP-ABE方案, 实现了用户访问

权限的数据机密性和用户密钥的可靠性. 2017 年, Huang 等人 [15]提出了一种基于属性加密 (ABE) 和基于属性签
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名 (ABS)的安全高效的数据协作方案. 同年, Lin等人 [16]提出了一种位置分层的基于属性加密的访问控制方案, 该
方案中用户可以根据自己的特殊情况自定义对位置信息的访问, 然后实现位置信息的分层访问控制. 2020年, Ali
等人 [17]提出了全分布式可撤销分层 CP-ABE (FDR-CP-HABE)方案, 该方案在密钥委托和用户撤销阶段具备高度

的灵活性和可伸缩性. 上述分层 ABE方案中的核心思路是由父授权域管理其子授权域, 上层授权域创建下一层域

的密钥. 如此, 授权中心通过将密钥创建工作分配到多个域, 从而减轻了自身的负担.
在实际应用场景中, 云环境下共享的数据文件大都具有层次关系的特点, 为解决此问题, 文件分层 CP-ABE方

案被相继提出. 2014年, Wang等人 [18]提出一种新型的文件分层访问控制 (FHAC)方案, 该方案首次将分层的概念

与访问结构融合在一起, 实现了单一访问策略下共享多个分层文件. 基于 FHAC方案, Wang等人 [19]于 2016年又

提出一种高效的文件分层 CP-ABE (FH-CP-ABE)方案, 该方案将多层访问结构树进行整合, 若用户能够解密访问

结构中某个层次节点对应的文件, 那么所有较低层次节点对应的文件都可以被该用户解密. 但该方案存在越权访

问的安全问题. 2017年, Jiang等人 [20]提出了一种基于分层属性的直接撤销加密方案, 该方案不仅可以对多层次文

件进行加密, 而且允许授权或非授权用户进行撤销. 2018年, Sandhia等人 [21]提出了多授权的隐藏分层文件 CP-ABE
方案, 该方案可用于多个云服务提供商的数据保护. 同年, Guo 等人 [22]提出一种应用于个人健康档案的多授权分

层 CP-ABE 方案, 该方案在多授权机构下实现了对分层数据的加密, 避免了密钥托管问题, 同时可抵御 N–1 个授

权机构的合谋攻击. 随后, Kang 等人 [23]发现 Guo 的方案在解密部分存在漏洞, 因此提出了一种改进的文件分层

MA-ABE方案, 既确保数据安全性和私密性, 又降低了解密开销. 2019年, Chandrasekaran等人 [24]提出一种高效的

非对称文件分层 CP-ABE方案 (AFH-CP-ABE), 该方案使用优化的 Tate配对实现文件分层加解密, 提高了加解密

效率. 2020年, He等人 [25]基于 LSSS提出了高效的基于属性的分层访问控制方案 (AHAC), 该方案的加解密效率

上略高于 FH-CP-ABE方案. 同年, Challagidad等人 [26]提出了一种基于属性的多授权访问控制方案, 该方案由角色

分层算法 (RHA)和分层访问结构 (HAS)组成. 以上方案均基于 FH-CP-ABE方案的构造, 实现了不同特性的文件

分层加密, 但是这些方案仍未有效地解决越权访问这一问题. 由于上述方案中同一层次均只能对一个文件进行加

密, Li等人 [27]于 2019年提出一种拓展的文件层次 CP-ABE (EFH-CP-ABE)方案, 该方案允许在同一层次同时加密

多个文件, 进一步提高了加解密效率.

 2   预备知识

 2.1   访问结构

{P1,P2, . . . ,Pn} ∀B,C B ∈ A B ⊆C C ∈ A A ⊆ 2{P1 ,P2 ,...,Pn}

A {P1,P2, . . . ,Pn} A ⊆ 2{P1 ,P2 ,...,Pn}\{∅} A

假设   是一组属性的集合. 对   : 如果   且   , 那么   , 则一个集合簇 

是单调的. 假设   是   的非空子集, 即   . 在   中的集合称为授权集合, 否则称为未授

权集合.

 2.2   双线性映射

G0,G1 GT p (p G0,G1 g0,g1 e : G0 ×G0→ GT设   和   为   阶   为大素数)乘法循环群,    的生成元分别为   . 若   为双线性映

射, 则满足以下性质.
u ∈ G0, v ∈ G1, ∀a,b ∈ 𝟋p, e

(
ua,vb

)
= e(u,v)ab(1) 双线性: 对于任何的   .

u ∈ G0, v ∈ G1 e (u,v) , 1(2) 非退化性: 存在   使   .
∀u ∈ G0, v ∈ G1, e (u,v)(3) 可计算性:   可被有效计算出来.

e : G0 ×G1→ GT G0 = G1 e : G0 ×G1→ GT上述双线性映射   称为非对称双线性映射, 若   , 即映射为   , 则称为对称

双线性映射.

 2.3   DBDH 假设

a,b,c ∈ Zp R ∈ GT ga,gb,gc
(
g,ga,gb,gc

)
e(g,g)abc

R

挑战者随机选取   ,    , 并计算   . 对于   , 敌手必须将有效的元组   与随

机元组   区分开来.
G0 B µ ∈ {0,1} ϵ在   上, 若满足以下公式, 算法   输出一个猜测   , 解决 DBDH问题的优势为   .
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∣∣∣∣∣∣∣ Pr
[
B

(
g,ga,gb,gc,T = e(g,g)abc

)
= 0

]
−Pr

[
B

(
g,ga,gb,gc,T = R

)
= 0

] ∣∣∣∣∣∣∣ ⩾ ϵ.
如果没有概率多项式时间 (PPT)在解决 DBDH难题上具有不可忽略的优势, 那么 DBDH假设成立.

 3   系统模型

 3.1   分级用户访问树的构造

M m1 m2 m3

m1 m2 m1 m2

m1 T1 m2 T2

m1 m2 T1 T2 CT 1 ={
T1,C̃1,C1,∀y ∈ Y1 : Cy,C′y

}
, CT 2 =

{
T2,C̃2,C2,∀y ∈ Y2 : Cy,C′y

}
C̃i,Ci,Cy,C′y Y1

Y2 =

某企业设立若干部门, 如财务部、技术部、人力部等. 该企业在云环境中共享多个数据文件, 其中数据文件

 包括公司的重大项目信息等绝密文件   , 财务部的财务信息等机密文件   , 技术部的技术资料等保密文件 

等. 以   和   为例, 若采用 CP-ABE 方案对上述实际应用中的   和   进行加密, 则需构造不同的访问策略. 如
图 1 所示,    的访问结构设为   {“董事”AND“股东”},    的访问结构设为   {(“董事”AND“股东”)OR(“财务部”
AND“经理”)}. 显然, 若采用 CP-ABE 方案,     和    则需要分别通过访问结构    和    加密, 产生密文:   

 , 其中   为相应的密文子项, 属性集合   ={董

事, 股东},    {董事, 股东, 财务部, 经理}.
  

𝒯1

𝒯
𝒯

2

𝒯3

AND

AND AND AND

AND

2 of 3

NULL

OR

董事

董事

董事

财务部 财务部

股东

股东

股东

经理 经理

m1

m1

m2

m2

图 1　分级用户访问结构构造过程
 

m1 m2 T1 T2

T1 T2 T3 T1

文件   的安全等级高于文件   , 访问结构   和   之间具有层次关系. 与 FH-CP-ABE方案中的访问结构不

同, 如果用户满足   则可访问   , 而用户满足   则不可访问   . 在实际应用中, 企业的规模越庞大, 数据文件的安

全等级划分则越复杂, 采用 CP-ABE方案消耗存储空间和计算时间也越大, 而现有的文件分层 CP-ABE方案仍无

法满足上述实际应用场景中分级用户的访问需求, 因此需构造新的分层访问结构.
T1 T2 T

”AND” T3

T1 T
(n−m) of n n 0 < m < n m = 1

m = n−1 T1 2 of 3

本文方案引入控制节点和虚拟属性的概念, 将访问结构树   和   拓展为分级用户访问结构树   . 其中控制

节点的门限为   , 且用户属性集不包含虚拟属性. 低层次访问结构树   和一个虚拟属性作为控制节点的孩子

节点构成一棵子树, 控制节点作为高层次访问结构树   的孩子节点与其他属性一同构成分级用户访问结构树   .
以控制节点为孩子节点的节点, 其门限值为   (   为孩子节点个数,    ), 当   时该节点门限为

“AND”, 当   时该节点门限为“OR”. 如图 1所示, 由于   的根节点门限为“AND”, 因此其门限值设置为   .

 3.2   分级用户访问树的相关定义

T R k T x x

Tx x x T x

numx kx 1 ⩽ kx ⩽ numx kx = 1 kx = numx

kx = 1 x kx = numx −1 Li (1 ⩽ i ⩽ k) T
T x parent (x) T x att (x) index (x)

x x x

x T N −CT (x) x T N −CT (x) =
{
ch1,ch2, . . . ,ch j

}
B,E,F E R, A A T N−

CT (A) = {D} R A 2 of 3

设   是根节点为   的用户分级访问树, 其被划分为   个访问层次.    中的一个节点表示为   , 根节点为   的子

树表示为   . 若   是叶子节点, 则表示属性; 若   是非叶子节点, 则表示门限.    中非叶子节点   的子节点数目表示

为   ,    表示该节点的门限值, 其中   ,    表示“OR”门,    表示“AND”门, 叶子节点的门

限值   . 特别地, 若节点   的孩子节点包含控制节点, 那么   表示“AND”门.    表示   的

层次节点.   中节点   的父节点表示为   . 与   中的叶子节点   相关联的属性表示为   .    返回

一个与节点   相关联的唯一值, 对于给定的密钥, 该值以任意方式赋给   . 如果节点   的子节点至少包含一个门限,
则节点   为传输节点.   表示传输节点   的门限子节集合, 表示为   . 图 2为

一个两层分级用户访问树, 其中节点   为属性 (   为虚拟属性); 节点   为传输节点 (   为控制节点),  
 . 由于节点   的孩子节点中包含控制节点   , 因此其门限为   . 
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L1

B C

E
属性

HGF

L2

R
(2 of 3)

D
(3 of 3)

A
(AND)

阈值 (传输节
点/层次节点)

图 2　两层分级用户访问树示例
 

Tx (γ) = 1 γ Tx. Tx (γ) x

x x′ Tx′ (γ) kx Tx (γ) = 1 x x ∈ γ
Tx (γ) = 1

   表示用户属性集合   满足子树   按如下方式进行递归计算. 若   表示非叶子节点, 计算节点

 的所有孩子节点   的   , 当且仅当至少   个孩子节点返回 1 时,    ; 若   表示叶子节点, 当   时,
 .

 3.3   系统模型

本文方案的系统模型如图 3所示. 该系统模型由 4个实体组成: 授权机构 (CA)、云服务提供商 (CSP)、数据

所有者 (DO)和用户 (DU). 详细定义如下.

Setup KeyGen

授权机构 (CA): 授权机构 CA是完全可信的实体, 它能够诚实地执行相应的操作并给用户返回结果. CA负责

执行初始化算法   和密钥生成算法   , 生成系统公钥和主密钥, 并为系统中的用户生成私钥.
云服务提供者 (CSP): 云服务提供者 CSP是半可信的实体, 它可以诚实地执行分配的任务并返回正确的结果,

但云服务提供者是诚实且好奇的, 它希望从分配的任务中找出尽可能多的敏感内容. CSP负责提供密文存储和传

输服务.

Encrypt

数据所有者 (DO): 数据所有者有大量的数据需要在云端存储和共享, 其负责定义与密文相关的访问策略并执

行加密   算法, 并将生成的密文上传至云服务提供商 CSP.
Decrypt用户 (DU): 用户需要在云端访问大量数据. 其下载相应的密文, 并使用其私钥执行解密算法    进行

解密.
  

Setup (1k): PK, MSK

Authority

Access policy

2/3

AND

AND NULL

ck1

ck2

KeyGen (PK, MSK, S): SK

Encrypt (PK, cki,    ): CT

Encrypt (PK, CT, SK): cki

密钥传输

数据所有者

密钥传输

密
钥
传
输

董事

经理

数据传输

访问

访问

用户 1

用户 2

解密获取 ck2

解密获取 ck1
, ck2

是

否

是

解密失败

Su1
: {财务部, 经理}

Su2
: {经理}

用户 3

Su3
: {董事, 股东}

Su1
 满足    ?

云服务提供商
(CSP)

访问

财务部

股东

𝒯

𝒯

Su2
 满足    ?𝒯

Su3
 满足    ?𝒯

图 3　云计算中数据共享示例
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 3.4   算法定义

Setup, KeyGen, Encrypt, Decrypt本文方案由   这 4个算法构成, 详细描述如下.
Setup

(
1k

)
→ (PK,MSK) k PK MSK(1)    . CA执行该算法. 输入为安全参数   , 输出为系统公钥   和主密钥   .

KeyGen(PK,MSK,S )→ (SK) PK MSK S SK(2)    . CA执行该算法. 输入为   和   及属性集合   , 输出为用户私钥   .
Encrypt(PK,ck,A)→ (CT ) PK ck = {ck1, . . . ,cki}

A CT

(3)    . DO 执行该算法. 输入为   , 内容密钥   以及分级用户访问结

构   , 输出为密文   .
Decrypt(SK,PK,CT )→ (cki (i ∈ [1,k])) SK PK CT S

A cki mi

(4)    . DU 执行该算法. 输入为   ,    和   . 如果用户属性   满足部分

或全部访问结构   , 则输出部分或全部内容密钥   . 用户使用对称解密算法对内容密钥对应的文件   进行解密.
m1 m2 ck1 ck2{

Eck1 (m1)
} {

Eck2 (m2)
} T ck1

ck2 Setup PK MSK KeyGen

SK T Encrypt ck = {ck1,ck2} CT{
Eck1 (m1)

}
,
{
Eck2 (m2)

}
CT

ck2 m2 ck1 ck2 m1 m2

图 3描述了 DO在云环境中共享两个分层文件   和   的实际应用. 首先, 使用随机选择的内容密钥   和 

分别加密这两个文件, 并生成密文   和   . 然后, 根据对应分级用户访问树   , 对内容密钥   和

 进行加密, 具体过程如下: 首先, CA 通过   算法生成   和   . 其次, 通过   算法为每个用户创建

 . 然后, DO 基于访问策略   , 使用   算法对内容密钥   进行加密, 生成一个整合的密文   ,
并上传至 CSP. 如果用户需要访问云端的文件, 则从 CSP中下载密文   和   . 在图 3中, 用户 1

可以解密   , 得到   ; 用户 2无法解密任何文件; 用户 3可以解密   和   , 得到   和   .

 3.5   安全模型

本节为本文方案定义了针对性 (selective)选择明文攻击 CPA安全模型, 即 sCPA.
T∗ T∗准备: 敌手选择   作为挑战访问结构, 并将   发送给挑战者.

Setup PK MSK初始化: 挑战者执行   算法, 并将生成的公钥   发送给敌手, 而系统主密钥   由挑战者秘密保存.
S 1, . . . ,S u (∀i ∈ [1, . . . ,u] , S i < T∗) SK KeyGen

PK

查询阶段 1: 敌手选择属性集合   , 并重复向挑战者查询   . 挑战者运行 

算法, 将生成的私钥   发送给敌手.
M0 M1 b ∈ {0,1}

T∗ Mb CT ∗
挑战: 敌手向挑战者提交两个等长的消息   和   . 挑战者选择一个随机值   , 并使用挑战的访问结

构   加密   生成密文. 挑战者将密文   发送给敌手.
SK T∗查询阶段 2: 敌手重复阶段 1的查询, 但是敌手获取的私钥   并不满足挑战访问结构   .

b′ ∈ {0,1}猜测: 敌手随机输出一个猜测   .
Pr[b′ = b]−1/2在该游戏中, 敌手赢得该安全游戏的优势被定义为   .

 4   方案构造

 4.1   方案的具体构造

本文方案以文献 [3]为基础, 由 4个部分组成: 初始化、私钥生成、加密和解密. 详细算法如下.
G0 p g e : G0 ×G0→ GT ∀i ∈ Zp S = {S 1,S 2, . . . ,

S k ∈ Zp

}
∆k,S =

∏
i∈S ,i, j (x− j) (i− j) H1 : {0,1}∗→ G0 H2 : GT → Zp

   是一个   阶乘法循环群, 生成元为   . 令   为双线性映射. 对   和属性集 

 , 拉格朗日系数为   . 定义哈希函数   和   .

Setup
(
1k

)
(1) 初始化:  

k α, β ∈ Zp PK =
{
G0,g,h = gβ,e (g,g)α

}
MSK = {β,gα}算法输入系统安全参数   , 并选择随机数   . 输出为公钥   和主密钥   .

KeyGen (PK,MSK,S)(2) 私钥生成:  
PK MSK S

(
S ⊆ Ã

)
r ∈ Zp

j ∈ S r j ∈ Zp SK =
{
D = gα ·hr, ∀ j ∈ S , D j = gr ·H1 ( j)r j , D′j = hr j

}该算法输入   、   和与用户相关联的属性集合   . 为每个用户选择随机数   , 同时为用户每

个属性   随机选择   . 生成用户私钥   .

Encrypt (PK,ck,T )(3)加密:  
PK ck = {ck1, . . . ,ckk} T CT该算法输入   , 内容密钥   和分级用户访问树   . 输出一个整合的密文   .

T k ck1, . . . ,ckk s1, s2, . . . , sk ∈ Zp

C̃i = ckie (g,g)αsi C′i = gsi

在   中, 数据所有者从根节点向下设定   个层次节点, 分别对应   . 然后, 随机选择   ,
对所有的层次节点, 计算   和   .
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R T x

qx T x dx kx −1 kx R

qR (0) = s1 dR R

x qx (0) = qLi (0) = si

qx (0) = qparent(x) (index (x)) qx dx

多项式构造规则: 首先从根节点   开始, 为   的每个节点   (包括叶子节点)以自上而下的方式选取一个多项

式    . 对    中的每个节点    , 多项式的次数    设为    , 其中    为门限值. 从根节点    开始, 数据所有者设置

 , 并选择   个剩余节点对其进行完全定义. 这些节点包括两种类型: 一种是根节点   的孩子节点中包

含的层次节点, 另一种是随机选择的其他节点. 对于这些节点, 若节点   为层次节点, 设   ; 否则,

 . 此外, 多项式   剩余的   个节点由该节点的孩子节点包含的层次节点和随机选择的节

点组成.
Y T ∀y ∈ Y Cy = hqx(0) C′y = H1 (att (y))qx(0)设   是   中的叶子节点集合, 令   , 计算   和   .

T x X x T N −CT (x) =
{
ch1, . . . ,ch j, . . .

}
T N−

CT (x) ch j ϕ j ∈ Zp Ĉx, j = e (g,g)α
(
qch j (0)+H2(e(g,g)αqx (0))

)
·e (g,g)ϕ jH2(e(g,g)αqx (0)) ⌣

Cx, j = gα+ϕ j

在   中, 令传输节点   的集合为   , 传输节点   的子节点的门限集合为   . 为每个 

 中的节点   , 选择随机值   . 然后计算   和 

CT =
{
T ,C̃i,C′i ,Cy,C′y,Ĉx, j,

⌣

Cx, j

}
数据所有者输出整合的密文   .

Decrypt (PK,CT ,SK)(4)解密:  
PK T CT S SK

DecryptNode (CT,SK, x)

该算法输入   、分级用户访问树   相关联的密文   和用户属性集合   相关联的   . 首先定义一个递归算

法   .
x i = attr (x) DecryptNode (CT,SK, x)如果   为叶子节点, 令    , 并定义   如下:
i < S ,DecryptNode (CT,SK, x) =⊥如果   .
i ∈ S DecryptNode (CT,SK, x)如果   , 计算   如下:

DecryptNode (CT,SK, x) =
e (Di,Ci)

e
(
D′i ,C′i

) = e
(
gr ·H1 (i)ri ,gβqx(0)

)
e
(
gβri ,H1 (att (i))qx(0)

) = e (g,g)rβqx(0).

x DecryptNode (CT,SK, x) x z DecryptNode(CT,

SK,z) Fz S x kx − size z
如果   为非叶子节点,    定义如下: 对于节点   中的所有孩子节点   , 其返回 

 并存储输出   . 设   为任意   个孩子节点   的集合.
S x DecryptNode (CT,SK,z) =⊥如果集合   不存在, 则   .

Fx S ′x = {i = index (z) ,z ∈ S x}否则, 计算   如下, 其中   .

Fx =
∏
z∈S x

F i,S ′x (0)
z =

∏
z∈S x

(
e(g,g)arqz(0)

)
i,S ′x (0)

=
∏
z∈S x

(
e(g,g)arqx(i)

)
i,S ′x (0)

= e(g,g)rβqx(0).

S T S e(g,g)rβsi (i ∈ [1,k])如果属性集合   满足全部或部分分级用户访问树   , 即   满足全部或部分层次节点, 则   可

通过如下公式递归计算得到:

Ai = DecryptNode (CT,SK,Li) = e(g,g)rβqx(0) = e(g,g)rβsi .

e(g,g)αsi通过如下公式进一步计算   :

Fi =
e
(
C′i ,D

)
Ai

=
e (gsi ,gα ·hr)

e(g,g)rβsi
= e(g,g)αsi .

S基于层次节点, 如果属性集合   包含较低层次的授权节点, 则可利用传输节点相关的密文子项, 通过如下公式

计算所有授权的层次节点的值.

Fi+1, j =
Ĉx, j

e
(
⌣

Cx, j,g
)H2(Fi)

=
e (g,g)α

(
qch j (0)+H2(e(g,g)αqx (0))

)
· e (g,g)ϕ jH2(e(g,g)αqx (0))

e
(
gα+ϕ j ,g

)H2(e(g,g)αsi )
= e(g,g)αqch j (0).

Fi+1, j, . . . ,Fk, j e(g,g)αsi , . . . ,e(g,g)αsk {ck1, . . . ,ckk}因此可依次计算获得   , 即   . 然后, 可计算这些节点对应的内容密钥 

可通过以下公式计算:

C̃i

Fi
=

ckie (g,g)αsi

e(g,g)αsi
= cki, i ∈ [1,k] .

{ck1, . . . ,ckk} {mi, . . . ,mk}最后, 使用内容密钥   , 利用对称解密算法依次对数据文件   进行解密.
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 4.2   方案构造说明

T1

T2

T2

如何在用户之间仅存在等级关系, 而属性之间不存在包含关系的情形下实现多文件加密是本文需要解决的一

大难题. 本文方案首先引入控制节点作为一类特殊的传输节点, 其继承了传输节点的作用, 即高等级用户可通过传

输节点向下解密低等级文件; 其次, 如图 4中   所示, 若按照 FH-CP-ABE的构造方式, 显然满足“财务部”和“经理”
的用户仍然有向上访问高等级文件的可能性, 而通过控制节点和虚拟属性相结合, 构造分级用户访问树   , 则可

消除低等级用户向上访问的可能性.    中由于存在控制节点和虚拟属性, 有效地控制了不同等级用户访问分层文

件的权限, 实现了 FH-CP-ABE方案无法完成的分级用户访问.
  

𝒯1 𝒯2
3/3

2/3

AND

AND

AND

NULL

董事

董事

财务部 经理

财务部 经理

股东

股东

ck1

ck1

ck2

ck2

图 4　方案构造说明示例
 

 5   安全性分析

 5.1   安全性证明

定理 1. 假设 DBDH困难问题成立, 那么不存在概率多项式时间敌手可选择性地攻破本文所提方案.
A ϵ

B ϵ/2 G0 g e : G0 ×G0→ GT

在本文方案的选择性安全游戏中, 假设存在敌手   有不可忽视的优势   攻破本文方案的构造. 构造一个模拟

器   , 它能够以   的优势解决 DBDH困难问题.   的一个生成元为   , 双线性映射为   .
C p G0 GT e : G0 ×G0→ GT a,b,c,c′ ∈ Zp, b ∈ {0,1} ,

⟨A,B,C⟩ =
⟨
ga,gb,gc

⟩
g ∈ G0 R, R′ ∈ GT b = 0 C T = e (g,g)abc, T ′ = e (g,g)abc′

T = R, T ′ = R′

证明: 挑战者   随机选择阶为   的群   和   , 双线性映射:   . 随机选择 

 , 生成元   以及一个随机参数   . 若   ,    设   , 否则,

 . 为更为清晰地描述安全性证明, 以下假设只加密两个层次文件.
A B T∗ T∗ C准备: 敌手   向模拟器   提交一个挑战访问结构   , 并将   发送给挑战者   .

B α′ ∈ Zp α = α′ +ab B e (g,g)α = e (g,g)α
′ · e (g,g)ab

h = gβ = B = gb B PK A
初始化: 模拟器   选择一个随机数   , 并记   . 模拟器   计算   . 同时,

设   . 模拟器   将   发送给敌手   .
A B S 1, . . . ,S u S i T∗ B

r′ ∈ Zp r = r′ −a B D = gα ·hr = gα ·gβr = gα
′+ab ·gβr = gα

′+ab ·gβ(r′−a) = g(α′+r′b)

j ∈ S i B r j ∈ Zp D j = gr ·H1 ( j)r j = gr′−a ·H1 ( j)r j = gr′/A ·H1 ( j)r j ,D′j = hr j = gbr j = Br j

B SK A

查询阶段 1: 敌手   向模拟器   提交一个属性集合   (任意集合   均不满足   ), 模拟器   选择一个随

机数   , 并设   . 模拟器   可获得   . 对每个属性

 , 模拟器   选择随机数   . 计算私钥:    .

最后, 模拟器   将产生的   发送给敌手   .
A B M0 M1 B M0, M1 C C

b ∈ {0,1} Mb C′i = gsi = gc =C, C̃i =Mbe (g,g)αsi

Mbe (g,g)αc =Mb ·Te (g,g)α
′c ∀y ∈ Lea f T∗ : Cy,C′y ∀ch j ∈ T N −CT (x) B ϕ j ∈ Zp C =

C̃1

M0
Ĉx, j = e (g,g)αc′ · e (g,g)αH2(C) · e (g,g)ϕ jH2(C) = e (g,g)α

′c′ ·T ′ · e (g,g)(α
′+ab+ϕ j)H2(C),

⌣

Cx, j = gα
′+ab+ϕ j B CT ∗ ={

T∗,C̃i,C′i ,Cy,C′y,Ĉx, j,
⌣

Cx, j

}
A

挑战: 敌手   向模拟器   提交两个等长的消息   和   . 模拟器   将   提交给挑战者   . 挑战者   选

择一个随机值    , 使用挑战的访问结构加密    , 产生的密文子项为:    =

 ,     . 对于    , 模拟器    随机选择    , 计算  

 ,    . 模拟器   将 

 发送给敌手   .

A A SK T∗查询阶段 2: 敌手   重复阶段 1的查询, 但是敌手   获取的私钥   不满足挑战访问结构   .
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A b b′ B b′ b = 0 B

T = e (g,g)abc, T ′ = e (g,g)abc′ C=
C̃i

M0
= Te (g,g)α

′c,Ĉx, j = e (g,g)αc′ · e (g,g)αH2(C) · e (g,g)ϕ jH2(C) = e (g,g)α
′c′ ·

T ′ · e (g,g)(α
′+ab+ϕ j)H2

(
Te(g,g)α

′c)
b = 1 T, T ′ GT

Mb A C Ĉx, j A 1
2

Pr[b′ = b|b = 0]+

1
2

Pr[b′ = b|b = 1]− 1
2
=

1
2

(
1
2
+ ϵ

)
+

1
2
· 1

2
− 1

2
=

1
2
ϵ

猜测: 敌手   输出   的猜想为   , 那么模拟器   输出的猜测也是   . 当   时, 模拟器   给出了一个准确的模拟,

即   , 则可计算 

 . 此时, 输出即为本文方案的完整密文. 当   时, 表示   为   群中的随机元素, 则

消息    对敌手    完全隐藏, 因此无法计算出    和    . 敌手    在此安全游戏中的优势为:   

 .

A通过以上描述, 不存在概率多项式时间敌手    以不可忽略的优势攻破本文方案的构造, 因此本文方案在

DBDH假设下能达到 sCPA安全.

 5.2   安全性分析

qchild j (0) e(g,g)αqchild j (0)

Ĉ(x,y), j = e(g,g)α
(
q(x,y)(0)+qchild j (0)

)
·H2

(
e(g,g)αq(x,y)(0)

)
qchild j (0)

Ĉx, j T N −CT (x) ϕ j

H2

(
e (g,g)αqx(0)

)
T N −CT (x)

Ĉx, j

为保证方案的安全性, 层次节点的秘密值   (在解密过程中以   的形式被计算) 只允许用户

通过高层次节点的秘密值和该节点的孩子节点的密文子项计算得到 ,  而在 FH-CP-ABE 方案中 ,  密文子项

 的构造由于将哈希运算后的值直接作为乘数, 导致   可计算,

进而解密出所有层次节点, 显然这一密文子项的构造存在极大的安全风险. 为避免该问题, 本文方案的解决思路为

构造相关的密文子项仅允许用户通过方案中的方式从高向低进行解密, 而无法通过获取的密文子项进行计算. 首
先采用随机化方法, 在构造密文子项   时, 为   中的每一个节点选择一个随机值   , 利用其与哈希运

算   的值相乘进行随机化, 并将乘积隐藏在双线性映射的指数上, 使得   中的每一个节点

相关的密文子项   都无法消去哈希运算后的值, 从而无法获取层次节点的秘密值. 其次, 即使同一层次的用户进

行合谋, 在访问结构中存在控制节点和虚拟属性, 仍可控制其无法向上进行解密. 通过上述方法, 用户既无法使用

密文子项通过除法运算获取同一层次的节点的秘密值, 同时也无法通过合谋向上访问, 因此消除了越权访问的可

能性.

 6   性能分析

 6.1   特性分析

本文方案实现了分级用户访问的多文件加密, 且解决了越权访问的安全问题, 表 1为本文方案和文献 [3]、文

献 [19]的特性对比. 由表 1可以看出: 虽然本文方案和文献 [19]与文献 [3]对比, 均可实现多文件加密, 然而文献 [19]
无法实现用户分级访问, 且存在越权访问的安全问题, 而本文方案既满足用户分级访问, 又避免了越权访问的

风险.
  

表 1    特性分析 
文献 多文件加密 用户分级访问 越权访问

文献[3] × × ×
文献[19] √ × √
本文 √ √ ×

 

 6.2   理论分析

E G0 GT EG0 EGT

Be |Au| CT
∣∣∣Aci

∣∣∣ |NT | ; |S i|
Zp,G0,GT LZp ,LG0 ,LGT x

T N −CT (x) j T N −CT (x) =
{
ch1, . . . ,ch j

}
k M = {m1, . . . ,mk}

k k Aci =
{
Ac1 ,Ac2 , . . . ,Ack

}
(Ac1 ,

本文方案将与文献 [3]、文献 [19]进行计算开销和存储开销的对比. 首先定义理论分析中使用的符号, 如表 2
所示. 假设群中的指数运算为    (其中在群    和    进行一次指数运算所需要的时间分别表示为    和    );
双线性配对运算为   ; 用户的属性为   ; 密文   中的属性为   ; 传输节点的集合为   为满足访问结

构的最小内部节点 (包括根节点);     中元素的长度分别为    . 另外, 对于每个传输节点    , 设
 包含   个节点, 即   . 假设数据所有者有   个文件   需要加密, 其

中   个文件按照访问规则被分为   个依次递减的访问等级, 与密文相关的属性表示为 
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Ac2 , . . . ,Ack ∃i, j ∈ k (i , j) , Aci 1 Ac j

S i = {S 1,S 2, . . . ,S k}
 表示安全等级依次递减的与密文相关的属性), 且   . 同样地, 满足解密条件的最

少内部节点表示为   .
  

表 2    符号定义 
符号 定义 符号 定义

EG0  G0群   上的指数运算 NT  传输节点集合

EGT  GT群   上的指数运算 S i  满足访问结构的最小内部节点

Be  双线性配对运算 LZp  Zp   上元素的长度

Au  u用户   的属性集合 LG0  G0   上元素的长度

Aci  CT密文   中的属性 LGT  GT   上元素的长度

 

T本文方案和文献 [3]、文献 [19]的性能对比如表 3所示, 其中不包括访问结构   、哈希函数计算以及简单的

乘法计算的分析.
  

表 3    性能对比 
指标 文献[3] 文献[19] 本文方案

加密时间
[
2
(∣∣∣Ac1

∣∣∣+ . . .+ ∣∣∣Ack

∣∣∣)+ k
]
EG0 +2kEGT 

(
2
∣∣∣Ac1

∣∣∣+ k
)
EG0 + ( j |NT |+ k) EGT 

(
2
∣∣∣Ac1

∣∣∣+ j |NT |+ k
)
EG0 + (2 j |NT |+ k) EGT 

解密时间 2k (|Au |+1) Be +2(|S 1 |+ . . .+ |S k |) EGT  (2 |Au |+1) Be + (|S 1 |+ j |NT |+ k) EGT
  (2 |Au |+ j |NT |+1) Be + (|S 1 |+ j |NT |+ k) EGT

 

PK长度 3LG0 +LGT  3LG0 +LGT  3LG0 +LGT 

MSK长度 LZp +LG0  LZp +LG0  LZp +LG0 

SK长度 (2 |Au |+1) LG0  (2 |Au |+1) LG0  (2 |Au |+1) LG0 

CT长度
[
2
(∣∣∣Ac1

∣∣∣+ . . .+ ∣∣∣Ack

∣∣∣)+ k
]
LG0 + kLGT 

(
2
∣∣∣Ac1

∣∣∣+ k
)
LG0 + ( j |NT |+ k) LGT 

(
2
∣∣∣Ac1

∣∣∣+ j |NT |+ k
)
LG0 + (2 j |NT |+ k) LGT 

 
 6.2.1    计算性能分析

k kEG0 + kEGT

k−1

j |NT |EG0 +2 j |NT |EGT

(
2
∣∣∣Ac1

∣∣∣+ j |NT |+ k
)
EG0 + (2 j |NT |+ k) EGT

2 |Au|Be (|S 1|+ k) EGT Fi

Be j |NT |Be + j |NT |EGT (2 |Au|+ j |NT |+1) Be+

(|S 1|+ j |NT |) EGT
T N −CT (x) j k

EG0 +EGT EGT k

T N −CT (x) j |NT |EG0 +2 |NT |EGT

|NT |EGT

[
j |NT |+2(k−1)

]
EG0 + j |NT |EGT

j |NT |Be

数据所有者加密   个层次文件时, 关于层次节点的密文子项的计算开销为   ; 对于分级用户访问树

的每个叶子节点 (包括    个虚拟属性), 需要进行两次指数运算; 关于传输节点的密文子项的计算开销为

 , 因此加密数据的计算开销为   . 用户在解密时, 解密叶

子节点需要进行两次双线性配对运算, 故计算开销为   ; 解密非叶子节点的计算开销为   ; 计算 

的开销为   ; 解密层次节点需   , 因此本文方案解密数据文件的计算开销为 

 . 由表 3可观察到在本文方案中, 当   中节点的个数   固定不变时, 随着文件的数目   的

增加, 加密的计算开销增长率为   , 解密的计算开销的增长率为   ; 当文件的数目   固定不变时, 随着

 中的节点个数    的增加, 加密的计算开销增长率为    , 解密的计算开销增长率为

 . 由此可看出, 由于本文方案使用一个整合的用户分级访问树, 因此在加密和解密的计算开销上都远远小

于文献 [3]. 为实现用户分级访问, 同时避免越权访问的风险, 本文在访问树中引入了虚拟属性, 并重构了关于传输

节点的密文子项. 因此本文方案是在牺牲一部分计算效率的情况下, 保证了本文方案的分级访问和安全性. 在相同

条件下, 本文方案的与文献 [19]相比, 加密的计算开销增加了约   , 解密的计算开销

增加了约   . 从整体上看, 在保证了本文方案分级访问的特性及安全性的前提下, 稍微牺牲部分计算效率仍

是值得的.
 6.2.2    存储性能分析

PK MSK SK在存储开销方面, 本文方案与文献 [3]、文献 [19]的公钥   , 主私钥   和用户私钥   的大小相同, 分别
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3LG0 +LGT ,LZp +LG0 , (2 |Au|+1) LG0 k kLG0 + kLGT

k−1 2
∣∣∣Ac1

∣∣∣LG0

j |NT |LG0 +2 j |NT |LGT CT
(
2
∣∣∣Ac1

∣∣∣+ j |NT |+ k
)
LG0 + (2 j |NT |+ k) LGT

j k LGT +LG0

k T N −CT (x) j |NT |LG0 +2|NT |LGT

j |NT |LGT + j |NT |LG0

为   . 同时, 在本文方案中, 对于   个层次文件, 密文子项的存储开销为   ; 对

于分级用户访问树的每个叶子节点 (包括   个虚拟属性), 密文子项的存储开销为   ; 对于传输节点, 密文

子项的存储开销为   , 因此本文方案密文   的存储开销为   .

从表 3 中可看出, 当   固定不变时, 随着文件的数目   的增加, 加密的存储开销的增长率为   ; 当文件的数

目   固定不变时, 随着   中的节点个数   的增加, 加密的存储开销的增长率为   . 在同样

的条件下, 本文方案的密文大小远远小于文献 [3]. 同样地, 相同条件下与文献 [19]相比, 本文方案由于虚拟节点的

存在以及重构的传输节点的密文子项, 存储开销将增加   .

 6.3   实验分析

y2 = x3 + x本文实验基于 CP-ABE工具包和 JPBC库, 在 512 bit的 A类超奇曲线   构造的 160位的椭圆双曲线

群上实现本文方案的实验. 实验的硬件配置为: Windows 10 64 位操作系统、CPU 为 Intel(R)Core(TM) i5-3470
(3.20 GHz), 64 bit, 内存为 8 GB. 所有实验结果均为 10次实验的平均值.

k k M = {m1, . . . ,mk} {[[[(a1, . . . ,ai, i of i) AND (NULL)] ,

b1, . . . ,bi, i of (i+1)] AND (NULL) , . . . , AND (NULL)] ,n1, . . . ,ni, i of (i+1)} ai,bi,ni

ai bi

k M = {m1,m2,m3}
{[[[(c1, · · · ,ci, i of i) AND (NULL)] ,b1, . . . ,bi,

i of (i+1)] AND (NULL)] ,a1, . . . ,ai, i of (i+1)} {(c1, . . . ,ci, i of i) AND (b1, . . . ,

bi, i of i) AND (a1, . . . ,ai, i of i)} {(c1, . . . ,ci, i of i) AND (a1, . . . ,ai, i of i)} {c1, · · · ,ci, i of i}
{(c1, . . . ,ci, i of i) AND (b1, . . . ,bi, i of i) AND (a1, . . . ,ai, i of i)} N = {4,8,12,16,

20,24,28,32,36,40} k = {2,4,6,8}

为了更为清楚地描述, 仍以图 1给出的实际应用为例. 假设某公司将公司信息的访问策略按照规定的安全等级

划分为   个访问层次 (对应   个数据文件   ). 本文方案的访问策略应为:  
 (即策略最坏情况), 其中    表示属

性. 同时, 本文方案规定属性的个数同步增长, 即   由 10个增长到 20个, 那么   也由 10个增长到 20个. 基于上述

构造的访问策略, 根据文献 [3], 该公司需构造对应的   个访问策略. 例如, 该公司需要共享 3份文件,    ,
这 3份文件依据安全等级划分为 3个层次. 本文方案的访问策略构造为 

 , 文献 [3]的访问策略构造从高到低为:  
 ,    ,    . 文献 [19]的访问策略构造

为   . 在本文实验中, 使用的属性数量设置为 

 , 文件数量设置为   .
 6.3.1    计算开销

N = 20

N = 40

N = 20

N = 40

图 5(a)和图 5(b)分别为共享 2个层次文件时的加密和解密的计算开销. 当共享 2份数据文件时, 本文方案在

加解密效率方面远远高于文献 [3], 且加解密时间随着属性数量的增加呈线性增长, 当属性数量越多时, 本文方案

的加解密计算开销将节省得越多. 如图 5(a) 所示, 当   时, 文献 [3] 和本文方案的加密时间分别约为 1.248 s
和 0.856 s, 本文方案节省的时间约为 0.4 s, 加密的效率约提高了约 31.4%; 当   时, 文献 [3]和本文方案的加

密时间分别约为 2.486 s和 1.687 s, 本文方案节省的时间约为 0.8 s, 加密的效率约提高了约 32.1%. 如图 5(b)所示,
当   时, 文献 [3]和本文方案的解密时间分别约为 0.277 s和 0.136 s, 本文方案节省的时间约为 0.14 s, 解密的

效率约提高了约 50.9%; 当   时, 文献 [3]和本文方案的解密时间分别约为 0.521 s和 0.26 s, 本文方案节省的

时间约为 0.26 s, 解密的效率约提高了约 50.1%. 显然, 当分层文件数量保持不变时, 两个方案的加解密时间开销随

着属性数量的增加呈线性增长, 且本文方案明显优于文献 [3].

k

图 6(a)和图 6(b)分别为共享 2份数据文件和属性为 40个时的加密和解密的计算开销. 当属性数量固定不变

时, 本文方案在加解密效率方面远远高于文献 [3], 加解密时间随文件数量的增加呈线性增长, 且本文方案的增长

率相对较小. 如图 6(a)所示, 当   从 2变到 8时, 文献 [3]的加密时间分别为 2.04 s和 4.533 s, 本文方案的加密时间

分别约为 1.73 s 和 2.05 s, 差值从 0.31 s 增长到 2.476 s, 加密的效率分别提高了 15.2% 和 54.6%; 如图 6(b) 所示,
文献 [3]的解密时间分别为 0.273 s和 1.091 s, 本文方案的解密时间分别为 0.156 s和 0.18 s, 差值从 0.117 s增长

到 0.911 s, 解密的效率分别提高了 42.9%和 83.5%. 由此可得, 本文方案在加密和解密效率方面的优势更加明显.
因此, 本文方案更适用于共享安全分级的分层文件的环境中.

同时由图 5和图 6均可以看出, 由于本文方案中引入了虚拟节点, 并重新构造了传输节点相关的密文子项, 因
此本文方案的加解密效率与文献 [19] 相比较略低一些. 但是在保证本文方案的分级访问的特性及更高的安全性

的前提下, 牺牲的这部分效率显然是值得的. 
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图 5　加解密时间随属性数量变化对比
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 6.3.2    存储开销

图 7(a)和图 7(b)分别共享 2份数据文件和属性为 40个时存储开销.
  

50

30

40

密
文
存
储
开
销

 (
K

B
)

属性数量 (个)

(a) 存储开销属性数量变化 (b) 存储开销随文件数量变化

10

20

0
0 4 8 12 20 24 32 36 4016 28 44

文献 [3]

文献 [19]

本文方案
100

120

60

80

密
文
存
储
开
销

 (
K

B
)

文件数量 (个)

20

40

0
2 84 6

文献 [3]

文献 [19]

本文方案

图 7　存储开销对比
 

N = 20

N = 40

由图 7(a)可见: 当共享的层次文件数量相同时, 随着属性数量增加, 两个方案的密文存储开销均有增长. 但是

在相同条件下, 本文方案的存储开销明显小于文献 [3], 且本文方案的存储开销的增长率相对较小. 例如, 当 

时, 文献 [3]与本文方案的存储开销分别为 25.7 KB和 18.1 KB; 当   时, 两个方案的存储开销分别为 48.2 KB
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N

k

和 33.1 KB. 当   从 20变到 40时, 两个方案的密文存储开销的差值从 22.5 KB降低到 15 KB. 当属性数量固定不

变时, 随着共享的层次文件的增加, 本文方案的存储开销也随之增加, 但是增长率远远小于文献 [3] 的增长率. 例
如, 当   从 4变到 8时, CP-ABE方案存储开销分别为 59.1 KB和 103.1 KB, 本文方案的存储开销分别为 38.6 KB
和 48.8 KB. 两个方案的密文存储开销的差值从 44 KB降低到 10.2 KB. 由此可看出本文方案节省了大量的存储空间.

与计算开销方类似地, 由于本文方案改变了访问结构树的构造和相关密文的构造, 因此存储开销也略高于文

献 [19]的存储开销, 当然牺牲的这部分开销也是值得的.

 7   结　论

针对现有的文件分层 CP-ABE方案普遍不支持分级用户访问, 且构造方面存在用户越权访问的问题, 本文提

出了支持分级用户访问的文件分层 CP-ABE方案. 该方案通过引入控制节点和虚拟属性, 构造了分级用户访问树,
并在加密阶段重新构造与传输节点相关的密文子项以避免用户越权访问, 解决了分级用户的层次文件共享问题.
本文方案加密和解密的时间开销和密文存储开销相比于传统的 CP-ABE方案均有大幅度降低. 此外, 本文方案证

明了在 DBDH假设下选择明文攻击 CPA是安全的.
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