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摘　要: 斯诺登事件揭露了某些密码体制的确存在被颠覆的事实. 椭圆曲线数字签名算法 (elliptic curve digital
signature algorithm, ECDSA) 在同等安全强度下, 因其签名长度短而被广泛应用, 如被用于比特币交易单的签名.
ECDSA 签名算法是否会被颠覆且存在修复方法仍是一个挑战. 正面回答了这一问题: 首先利用伪随机函数

(pseudorandom function, PRF)计算   替换 ECDSA签名中使用的随机数   , 实现了对 ECDSA签名的颠覆, 使得敌

手只需获得至多 3 个连续签名就能够提取出签名私钥; 然后, 将签名私钥、签名消息与其他随机签名组件的哈希

值作为签名算法的第 2个随机数, 对 ECDSA签名进行了改进, 提出了抗颠覆攻击的 ECDSA签名, 即使敌手替换

新签名算法的某个组件, 也无法提取签名私钥的任何信息; 最后, 对提出的算法与已有算法进行了效率测试, 实验

结果证明了提出的算法在计算复杂度与算法执行效率方面都具备优势.
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Abstract:  The  Snowden  incident  revealed  the  fact  that  certain  cryptosystems  were  indeed  subverted.  Elliptic  curve  digital  signature
algorithm  (ECDSA)  has  been  widely  used  due  to  its  short  signature  length  advantage  under  the  same  security  level,  for  example,  signing
bitcoin  transactions.  However,  whether  the  ECDSA  can  be  subverted  and  how  to  resist  this  attack  remain  a  challenge.  This  study  answers
this  question  positively.  Firstly,  it  is  shown  that  how  to  use  a  pseudorandom  function  (PRF)  to  calculate  a  random  value  to  replace  the
randomness  used  in  the  ECDSA.  The  subverted  ECDSA  enables  an  adversary  to  extract  signing  private  key  by  obtaining  at  most  three
consecutive  signatures.  Secondly,  the  hash  value  of  private  key,  message,  and  the  random  signature  component  are  used  as  the  second
random  number  to  improve  the  ECDSA  scheme,  and  as  a  result,  the  signature  scheme  against  subversion-resistant  attack  is  proposed.  Even
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an  adversary  replaces  the  component  of  the  new  signature  algorithm,  it  cannot  extract  any  information  of  the  signing  key.  Finally,  the
proposed  algorithm  and  existing  algorithm  are  implemented,  and  the  implementation  demonstrates  that  the  proposed  scheme  has  advantages
in terms of computational complexity and efficiency.
Key words:  Snowden incident; ECDSA signature; bitcoin; subversion attack; hash function
 

2013年 6月, 美国前中央情报局职员爱德华·斯诺登爆料了一项由美国国家安全局 (National Security Agency,
NSA)于 2007年起开始实施的绝密电子监听计划, 被称为“棱镜计划 (PRISM)”[1]. 据斯诺登爆料, NSA通过潜入互

联网服务商的服务器和数据库, 窃取了数以亿计的用户信息, 并汇聚成庞大的数据库. 此外, NSA还秘密入侵微软、

谷歌等企业在各国数据中心之间的通信网络, 收集情报、挖掘数据 [2]. 此事件涉及的许多窃密方法与密码学密切

相关. NSA甚至操纵国际标准化组织, 强行推行与密码学伪随机发生器有相同作用的 Dual_EC_DRBG[3]成为相关

标准并广泛推广. Dual_EC_DRBG由 NSA内部职员设计并在设计过程中省略了形式化证明, 设计者在其标准推

荐的参数中嵌入后门, 通过后门和已知的伪随机发生器输出结果, 预测后续随机发生器产生的随机数, 这导致伪随

机数发生器的安全性不复存在 [4]. 另外, NSA职员通过对密码算法进行分析、篡改和替换等非常规攻击手段, 攻破

密码系统窃取秘密信息, 导致一些在传统密码分析方法下安全的密码体制不再安全.
ECDSA[5]是基于离散对数困难问题的数字签名体制, 在同等安全级别下, 签名长度短的特性让其在众多实际

应用中被广泛采用, 如在比特币系统中 [6], 交易单的数字签名算法采用的就是 ECDSA签名算法, 其签名私钥确保

了比特币资产的所有权. 若签名私钥被盗或丢失, 比特币安全将受到巨大威胁. 据区块链最新数据统计, 比特币交

易中奖励无人认领、盗窃等形式遗失的比特币近 170万个, 根据当前比特币价格 (1个比特币约 8 000美元), 170
万个比特币价值约 136亿美元 [7]比特币遗失被盗的原因之一是其交易授权采用的 ECDSA签名算法容易遭受各类

攻击引起签名私钥泄露. 一旦比特币拥有者的私钥丢失, 便失去了比特币的所有权, 所以, 保护比特币很重要的措

施之一是保护用户的 ECDSA签名私钥. 然而自斯诺登事件后, ECDSA签名也随之面临被颠覆攻击等手段窃取签

名私钥的威胁.
颠覆攻击起源于 Simmons等人 [8]提出的阈下信道, 通信双方借助密码技术构建一条隐蔽信道将传递的秘密信

息隐藏, 除特定接收者外其他人无法知道传递的秘密信息. 颠覆攻击 [9]指攻击者利用篡改过的密码方案或协议替

换正常方案或协议的某些部分, 通过对密码方案、协议或原语的破坏获取私钥等秘密信息, 达到攻击目的. 在颠覆

过程中, 即使拥有私钥的用户也无法检测到正常签名方案被恶意替换, 仍然正常执行被颠覆后的签名方案. 实现颠

覆攻击的手段包括算法颠覆与公开参数颠覆 [4]. Young等人 [10]把这种攻击定义为“Kleptography”, 并对 RSA加密、

Diffie-Hellman密钥交换、ElGamal签名等算法给出了具体的攻击方法 [11−14]. Bellare等人 [9]给出了颠覆攻击的形

式化定义, 并针对无状态、随机的对称密钥加密方案提出了一种通用的、不可检测的攻击模型, 同时采用有状态、

确定的唯一密文来防御攻击者对算法的颠覆攻击. Degabriele等人 [15]克服了文献 [9]安全模型中设置攻击者颠覆

能力限制的局限性, 提出了适用范围更广泛的输入触发颠覆攻击. Ateniese等人 [16]针对随机化数字签名的颠覆攻

击, 设计了唯一签名和不可篡改的密码逆向防火墙来抵抗颠覆攻击带来的安全威胁. Liu等人 [17]针对可拆分的特

殊签名体制提出了非对称颠覆攻击, 该攻击的优势是: 拥有攻击者所持有的秘密后门信息无需嵌入颠覆算法便可

提取签名私钥. Baek等人 [18]研究了 DSA[19]签名算法的颠覆攻击, 并给出了具体的颠覆方法和抵抗用户利用签名

时间分析检测颠覆攻击的对策. Bellare等人 [20] 提出了参数颠覆的概念, 并分析了非交互式零知识证明协议在公共

参考串模型下遭受颠覆的安全性. Dodis等人 [21]和 Degabriele等人 [22]基于参数颠覆研究了伪随机数生成器的颠覆

攻击问题.
针对加密体制的颠覆攻击, Bellare等人 [9]设计了唯一密文防御措施来抵制颠覆攻击. Ateniese等人 [16]设计了

唯一签名方案抵制签名体制的算法颠覆攻击. Russell等人 [23]基于检测安全思想提出了看门狗 (Watchdog)的安全

模型, 该模型具备直接检测并抵制算法颠覆的优势. Chow等人 [24]结合Watchdog模型的分割融合技术, 对签名体

制提出了一种通用性防御方法, 并利用全域哈希设计了完全颠覆模型下安全的签名体制. Russell等人 [25]基于分割

融合技术, 提出了一种对随机化密码算法的颠覆攻击防范方法. Mironov等人 [26]提出了一种功能保留、安全保留、

抗泄漏的密码逆向防火墙 (cryptographic reverse firewall, CRF) 来抵御颠覆攻击. Fischlin 等人 [27]提出了区别于
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CRF与Watchdog防御机制的自防御方法, 同时为随机化单钥加密体制和具有同态性质的公钥加密体制设计了相

应的安全防护方法. 上述颠覆攻击研究虽涉及到一般性签名体制、加密体制、密码参数及密码原语, 针对相应攻

击的应对防御措施也被提出, 但是针对某些特定签名算法的攻击方法与防御措施还不完善.
本文的主要工作如下.
(1) 提出了针对 ECDSA 签名算法的颠覆方法, 攻击者利用这一颠覆方法能够提取出签名私钥, 此外, 除攻击

者外, 任何人无法区分正常 ECDSA签名算法与颠覆的 ECDSA签名算法.
(2) 利用哈希函数将签名私钥、签名消息与其他某个随机签名组件的哈希结果作为第二个随机数, 对正常

ECDSA签名算法改进, 构造了具备抗颠覆特性的签名方案. 在提出的抗颠覆 ECDSA签名方案中, 即使攻击者替

换算法某些组件得到有效签名, 也无法获得签名私钥的任何信息.
(3) 将抗颠覆的 ECDSA签名算法与已有签名算法进行了效率测试, 实验结果验证了抗颠覆的 ECDSA签名算

法在计算复杂度与算法执行效率方面都具备优势.
本文第 1节简要介绍伪随机函数、哈希函数等预备知识. 第 2节对颠覆签名及其安全目标进行介绍. 第 3节

提出了颠覆的 ECDSA签名方案, 并对其安全目标进行分析与证明. 第 4节利用哈希函数对 ECDSA签名方案进行

改进, 并对提出的抗颠覆 ECDSA 签名方案的存在性不可伪造和抗颠覆安全特性进行分析. 第 5 节对抗颠覆的

ECDSA签名方案与已有签名方案的性能进行比较. 第 6节对本文工作进行总结.

 1   预备知识

 1.1   伪随机函数

F : 0,1λ ×0,1ρ→ {0,1}n Funcn
ρ f : {0,1} ρ→ {0,1}n

ε(λ)

定义 1. 函数   记作一个有效的带密钥函数, 函数   表示所有   函数

的集合. 如果对所有概率多项式时间区分器 D, 存在一个可忽略的函数   , 满足:
|Pr[DF(·)(1λ) = 1]−Pr[D f (·)(1λ) = 1]| ⩽ ε(λ),

则称 F 是一个伪随机函数 (pseudorandom function, PRF)[28]. 区分器 D 区分函数 F 与 f 优势定义为:
Advprf

D (λ) = |Pr[DF(·)(1λ) = 1]−Pr[D f (.)(1λ) = 1]|.

 1.2   哈希函数

H : {0,1}∗→ {0,1}n定义 2. 一个安全的密码学哈希函数 [29]
   , 满足以下 3个性质.

x x′ H(x) = H(x′)(1) 抗碰撞性: 找到两个不同输入   与   , 满足   在计算上是不可行的.
y = H(x) x′ H(x′) = y(2) 抗原像性: 给定   , 对于概率多项式时间敌手找到一个   使得   在计算上不可行的.

x x′(x′ , x) H(x′) = H(x)(3) 抗第二原像性: 给定输入   , 对于概率多项式时间敌手找到一个   使得   在计算上是不

可行的.

 1.3   数字签名

SS = (KeyGen,Sign,Verify)定义 3. 一个数字签名方案 [30]
   由 3个多项式时间算法组成, 具体描述如下.

KeyGen(1λ) λ (pk, sk) sk pk(1)    : 输入安全参数   , 输出密钥对   , 其中   是签名私钥,    是签名公钥.

Sign(sk,m) sk m ∈ M σ(2)    : 输入私钥   和签名消息   , 输出签名   , 其中 M 表示签名的消息空间.
Verify(pk,m,σ) pk m ∈ M σ b = 1(3)    : 输入公钥   , 消息   和签名   , 该算法输出一个比特 b. 若   表示签名通过验证;

否则, 签名无效.
签名方案 SS 需满足正确性要求:

Pr[Verify(pk,m,Sign(sk,m)) = 1 : (pk, sk)← KeyGen(1λ),m ∈ M] = 1.

ℓ(·) A A εA(λ)

SS = (KeyGen,Sign,Verify)

定义 4. 如果对于任意多项式   以及任意概率多项式时间敌手   ,    在下述实验中成功的概率   是可忽略

的, 那么, 称签名方案   满足适应性选择消息攻击下存在性不可伪造 (existential unforgeability
adaptive chosen-message attack, EUF-CMA)[31].
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KeyGen(1λ) (pk, sk) S pk

A
(1) 初始化: 挑战者 C 生成系统参数, 执行密钥生成算法   , 生成签名密钥对   ,    将公钥   发

送给敌手   .
A mi ∈ {m1, . . . ,mℓ} σi = S ign(mi) A(2) 签名询问: 敌手   选择任意消息   进行签名询问, 挑战者 C 计算签名   返回给   .
A (m,σ) Verify(pk,m,σ) = 1 m < {m1, . . . ,mℓ} A(3) 签名伪造: 敌手   返回一个签名   , 如果   且   , 则   伪造签名成功, 否

则失败.
A λ敌手   成功的概率定义为安全参数   的函数:

εA(λ) = Pr

 {mi}ℓi=1← M; (pk, sk)← KeyGen(1λ);∀i ∈ [ℓ] : σi← Signsk(mi);

(m,σ)← A
(
pk, {(mi,σi)}ℓi=1

)
: Verify(pk,m,σ) = 1∧m < {m1, . . . ,mℓ}

 .
 1.4   离散对数

GroupGen λ

g ∈G logg(h)

A GroupGen ε(λ)

定义 5. 令   是一个多项式时间算法, 其输入为安全参数   , 输出为一个 q 阶循环群 G 以及群 G 的生

成元 g, 其中   . 给定群 G 的生成元 g 和群中的随机元素 h, 计算   被称为群 G 上的离散对数问题 [30]. 离

散对数假设是指对于任意多项式时间敌手   , 求解   的离散对数问题的概率   是可忽略的.
A λ敌手   求解离散对数问题的概率定义为安全参数   的函数:

ε(λ) = Pr[(G,g)←GroupGen(1λ);h←RG; x← A(G,g,h) : h = gx].

 2   颠覆签名

颠覆签名 [18]指颠覆者利用篡改的算法替换正常签名方案的密钥生成算法或签名算法中的某些组件, 最终颠

覆者利用已知签名信息和颠覆密钥达到提取正常签名私钥的目的. 整个颠覆过程中, 除拥有颠覆密钥的颠覆者外,
任何人无法检测签名算法被颠覆. 颠覆签名的形式化定义如下.

SS = (KeyGen,Sign,Verify)

SS = (KeyGen,Sign,Verify) SS

定义 6.     记为正常签名方案, 颠覆者通过某种手段破坏 SS, 得到颠覆的签名方案

 . 颠覆签名方案   具体算法描述如下.

KeyGen(1ℓ) ℓ subk(1)    : 输入安全参数   , 输出颠覆密钥   .

Sign(subk,m, sk,η) subk sk m ∈ M η

σ̄ η′

(2)    : 输入颠覆签名密钥   、正常签名私钥   、签名消息   和签名状态   , 输出签

名   和签名状态   , 其中签名状态主要用作计数;
Verify(pk,m, σ̄) pk σ̄ b = 1(3)    : 输入公钥   、消息 m 和颠覆签名   , 输出一个比特 b, 若   表示颠覆签名有效, 否则

无效.
颠覆的签名方案需满足正确性要求, 即:

Pr
[
Verify(pk,m,Sign(subk,m, sk,η)) = 1 : (pk, sk)← KeyGen(1λ), subk← KeyGen(1ℓ),m ∈ M

]
= 1.

一个颠覆签名方案除满足正确性要求外, 还需同时满足“密钥提取”和“不可检测性”. 其定义如下.
● 密钥提取 (KeyExtract)
通常情况下, 颠覆者从正常签名中分析获得签名私钥是计算上不可行的. 假设存在颠覆者可通过破坏签名方

案提取签名私钥或签名中其他秘密信息, 颠覆者首先需要对签名方案进行颠覆获得有效的颠覆签名, 然后利用若

干个颠覆签名与颠覆密钥提取签名私钥, 这类攻击是当前最为普遍的颠覆攻击方式. 其形式化定义如下.
A SS = (KeyGen,Sign,Verify) SS =

(KeyGen,Sign,Verify) A qs A
定义 7 .  令    是一个概率多项式时间敌手 (颠覆者 ) ,      记为正常签名案 ,    

 记作颠覆的签名方案, 敌手   在时间 t 内最多进行   次签名询问,    与挑战者 C 进行如下

游戏.
KeyGen(1λ) KeyGen(1ℓ) (pk, sk) subk pk

A
(1) 初始化: C 执行   与   算法, 生成正常签名密钥对   和颠覆密钥   , C 将公钥 

发送给   .
A mi mi σ̄i A(2) 签名询问:    任意选择消息   进行签名询问, C 将   的签名   应答给   .
A (m1, σ̄1), . . . , (mqs , σ̄qs ) pk subk(3) 密钥提取:    通过一系列询问得到消息签名对   , 利用签名公钥   和颠覆密钥   计
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sk′ sk′ = sk b=1 b=0算出   . 若密钥提取成功, 即   , 输出   , 否则输出   .
A λ敌手   成功提取密钥的优势定义为安全参数   的函数:

AdvKeyExtract
A,SS,SS

(λ) = Pr[KeyExtractA,SS,SS(λ) = 1].

● 不可检测性

① 状态重置 (state reset): 状态重置指通过某种操作将记录状态的参数值初始化. 签名方案分为有状态和无状

态两种. 通常有状态的签名方案在程序重新启动或克隆创建虚拟机时会状态重置; 无状态签名方案不需要维护任

何状态, 不必考虑状态重置. 一般情况, 状态重置会向敌手或用户泄露一些信息. 从签名者视角考虑, 无状态签名相

对于有状态签名泄露信息更少. 本文中用户作为检测者, 颠覆的签名方案进行状态重置可能会泄露某些信息给检

测者, 本文签名状态用于对签名计数, 即使状态重置后签名状态初始化, 也不会泄漏签名的任何秘密信息.
A② 状态重置情况下不可检测性 (undetectability): 该安全目标从敌手   的视角定义, 一般情况下拥有签名私钥

的用户对检测颠覆签名更加感兴趣, 即在不可检测性定义中, 用户被赋予拥有签名私钥能力的检测者来检测签名.
此外, 用户可以通过访问状态预言机来实现状态重置, 当用户调用状态预言机进行状态重置询问, 颠覆签名状态恢

复到初始化, 这增强了用户检测签名的能力. 对于没有颠覆密钥的用户, 他们无法检测签名是正常签名算法还是颠

覆签名算法生成的签名. 用户与挑战者之间刻画检测颠覆签名的游戏如下.
SS = (KeyGen,Sign,Verify) SS = (KeyGen,Sign,Verify)

qs qr SS

定义 8. 令 B 是拥有签名私钥的用户,    是正常签案,    为颠覆

签名方案, B 在时间 t 内最多进行   次签名询问和   次状态重置询问, B 在多项式时间内检测   与挑战者 C 游戏

如下:
KeyGen(1λ) KeyGen(1ℓ) (pk, sk) subk

pk

(1) 初始化: 挑战者 C 执行   和   算法生成正常签名密钥对   和颠覆密钥   , S 将

公钥   发送给 B.
mi σi ηi(2) 训练: B 询问 C 关于消息   的签名和状态重置, C 将对应的签名   与状态   返回给 B.

mi b ∈ {0,1} b = 0 σi = Sign(sk,mi) σi

(σ̄i,ηi) = Sign(sk,mi, subk,ηi−1) σ̄i ηi

Φ

(3) 挑战: B 输入消息   , C 选择   , 若   , C 执行   得到签名   作为签名询问的应答;
否则, C 执行   将签名   作为应答; B 进行状态重置查询, C 将颠覆签名状态   初始化,
设置为   .

b′ b′ = b(4) 猜测: B 输出一个比特   , 如果   , B 检测颠覆签名成功.
SS λB 检测颠覆签名方案   优的势定义为参数   的函数:

Advdetect
B,SS,SS

(λ) = Pr[DetectB,SS,SS(λ) = 1]−1/2.

 3   颠覆的 ECDSA 签名方案

受文献 [18]颠覆思想的启发, 本节针对 ECDSA签名算法进行颠覆, 最终达到密钥提取和不可检测性的攻击

目标. 第 3.1节回顾了正常的 ECDSA签名算法, 第 3.2节针对提出的颠覆 ECDSA签名算法进行详细描述, 第 3.3
节对颠覆的 ECDSA签名算法的安全目标进行分析与证明.

 3.1   ECDSA 签名算法

ECDSA = (KeyGenECDSA,S ignECDSA,Veri f yECDSA) ECC PP = (p,Fp,a,b,

G,n,H, I) p Fp a,b ∈ Fp E(Fp) : y2 = x3 +ax+b 4a3 +27b2 , 0

H : {0,1}∗→ Zn I :<G >→ Zn

定义   为正常的ECDSA签名方案.    参数记为 

 , 其中   为   特征, 参数   确定了安全的椭圆曲线      , 其中 a, b 满足   ;
定义点 G 为椭圆曲线基点, 素数 n 表示基点 G 的阶;    记作安全的哈希函数, 函数   表示

将椭圆曲线上坐标点转化为整数. 正常 ECDSA签名算法描述如下.
KeyGenECDSA● 密钥生成算法 (   )
d 1 ⩽ d ⩽ n−1① 随机选取整数   , 其中   ;

Q = dG d② 计算   , Q 表示签名公钥,    表示签名私钥.
SignECDSA● 签名算法 (   )

k 1 ⩽ k ⩽ n−1① 随机选取整数   , 其中   ;
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R = kG = (x1,y1) r = I(R) r = 0② 计算   , 令   , 若   返回到①;
e = H(m)③ 计算   ;
k−1 mod n④ 计算   ;
s = k−1(e+dr) mod n s = 0⑤ 计算   , 若   返回到①;

m σ = (r, s) σ⑥ 签名者对消息   的签名为   , 发送签名   给验证者.
VerifyECDSA● 验证算法 (   )

σ = (r, s) 1 ⩽ r, s ⩽ n−1① 验证者收到签名   后, 验证 r 和 s 是否满足   ;
e = H(m)② 计算   ;
w = s−1 mod n③ 计算   ;
u1 = ew mod n u2 = rw mod n④ 计算   和   ;
X = u1G+u2Q = (x′1,y

′
2)⑤ 计算   ;

X= O v = I(X)⑥ 若   , 拒绝签名, 否则, 令   ;
v = r⑦ 如果   , 签名验证通过, 否则, 该签名无效.

ECDSA签名算法已在一般群模型下被证明 EUF-CMA, 详细证明过程见参考文献 [5].

 3.2   颠覆的 ECDSA 签名算法

ECDSA = (KeyGenECDSA,SignECDSA,VerifyECDSA) ECDSA

ECDSA

定义   为颠覆的 ECDSA 签名方案,    中参数设置与正常

ECDSA签名方案参数设置相同,    签名算法具体描述如下.
KeyGenECDSA● 密钥生成算法 (   )

1ℓ κ ∈ { 0, 1} ℓ F : {0,1}ℓ ×{0,1}∗→ {0,1}n subk = (F, κ)输入参数   , 颠覆者任意选取   与伪随机函数   , 输出颠覆密钥      .

SignECDSA● 签名算法 (   )

subk η = (i, τ)

i = 0, τ = Φ ECDSA

输入 ECDSA签名的公共参数 PP、消息 m、私钥 d 和颠覆密钥   , 设置签名状态   对签名计数, 设
置为   .    具体签名算法如算法 1.

ECDSA算法 1.    签名算法.

If i mod 2 = 0 

k ∈ Z∗n　① 随机选择   ;
r = I (kG)　② 计算   ;
e = H (m)　③ 计算   ;
s = k−1 (e+dr) mod n　④ 计算   ;
τ = r　⑤ 设置   ;

m σ̄ = (r, s)　⑥    的签名为   .
Else

k̃ = F(κ,τ) mod n　① 计算   ;

r′ = I
(
k̃G
)

　② 计算   ;

e = H (m)　③ 计算   ;
s′ = k̃−1(e+dr′) mod n　④ 计算   ;

m σ̄ = (r′, s′)　⑤    的签名为   .
i = i+1令   ;
η = (i, τ)令   ;

m σ̄ η返回消息   的签名   和状态   .
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ECDSA k

m ECDSA

d d

σ̄ subk d

i i mod 2 = 0

i mod 2 = 1 A k̃ k k ∈ Z∗n k̃ = F (κ,τ) mod n

i ECDSA

上述   签名算法中, 颠覆者只替换了正常 ECDSA签名算法中的随机数   , 整个颠覆的 ECDSA签名算

法的执行, 由用户正常执行并获得消息   的有效签名, 所以在   签名算法的参数输入与签名过程中都有用

户签名私钥   的参与. 该算法即使有私钥   参与, 颠覆者也无法直接获取签名私钥. 颠覆者若想达到颠覆目的, 必
须利用用户执行签名算法得到的有效签名   和自身的颠覆密钥   才能够提取出私钥   . 此外, 颠覆者通过判

断签名消息的索引    对正常 ECDSA 算法破坏, 当    时, 颠覆者对 ECDSA 签名算法不做任何替换; 当
 时,    利用伪随机函数 F 计算   替换正常 ECDSA签名中的随机数   , 其中   ,    . 假

设   为偶数,    签名算法具体执行过程如表 1所示.
  

ECDSA表 1       签名算法执行过程 
i  0 1 … i  i + 1 

i mod 2  0 1 … 0 1
mi  m0  m1  … mi  mi + 1 

ki  k0 ∈ Z∗n  k1 = F (κ,τ0) mod n  … ki ∈ Z∗n  ki + 1 = F (κ,τi) mod n 

ri  r0 = I(k0G)  r1 = I(k1G)  … ri = I(kiG)  ri+1 = I(ki+1G) 

τ  τ0 = r0  r0  … τi = ri  ri 

si  s0 = k0
−1 (H (m0)+ xr0) mod n

 
… … si  si + 1 

ηi  (1, r0)  (2,r0)  … (i+1,ri)  (i+2,ri) 

σ̄i  (r0, s0)  (r1, s1)  … (ri, si)  (ri+1, si+1) 

 

VerifyECDSA● 验证算法 (   )

ECDSA ECDSA m σ̄ Q VerifyECDSA

Verify(Q, σ̄,m) = 1 σ̄ m

   验证算法与   验证算法相同, 验证者输入消息   、签名   和公钥   执行验证算法   ,

若签名满足   , 则颠覆的 ECDSA签名   为消息   的有效签名.

 3.3   安全性分析

A d

A i mod 2 = 0

i mod 2 = 1 A i i+1 i+2 A

利用上述颠覆方法, 敌手    (颠覆者)最多只需 3个连续有效的颠覆签名, 即可成功提取 ECDSA签名私钥   .
若   收集的 3 个连续颠覆的 ECDSA 签名索引以偶数 (   ) 开始, 只需前两个连续签名便可以提取私钥;
若签名索引以奇数 (   ) 开始, 则   选择奇数索引   后的第   与第   个签名进行私钥提取,    最多只

需 3个连续颠覆的 ECDSA签名便可提取签名私钥.
A t qs ECDSA A

d

定理 1. 假设敌手   在   时间内最多进行   次签名询问, 得到任意 3个连续有效的   签名, 则   可以以

100%的概率提取 ECDSA的签名私钥   .
mi mi+1 mi+2 ECDSA σ̄i =

(ri, si) σ̄i+1 = (ri+1, si+1) σ̄i+2 = (ri+2, si+2) i mod 2 = 0 A subk = (F, κ)

d

证明: 若敌手 A 通过对消息   ,    ,    的签名进行问询, 获得 3 个连续对应的   签名, 分别为 

 ,    与   . 假设   , 敌手   利用颠覆密钥   和已知签名信息提

取 ECDSA签名私钥   过程如下.
k̃i+1 = F(κ,ri)①　 计算   ;

d̃ =
k̃i+1 si+1 −H(mi+1)

ri+1
mod n②　 计算   ;

Q′ d̃G Q③　 验证   =   =   是否成立.
d̃ = d d若上述步骤③成立, 则   , 敌手 A 成功提取到正确的签名私钥   .

i mod 2 , 0 (i+1) mod 2 = 0 A σ̄i+1 = (ri+1, si+1) σ̄i+2 = (ri+2, si+2) i mod 2 = 0

d

同理, 假设   , 即   ,    通过   和   , 利用   密钥提

取的方法提取签名私钥   的概率仍为 100%.
A qs d

Advextract
A,ECDSA

(λ) = 1

因此, 敌手    在 t 时间内经过最多    次签名询问, 提取 ECDSA 签名私钥    的概率为 100%, 提取优势为

 .

t qs qr

ECDSA

定理 2. 若函数 F 是一个伪随机函数 PRF, 用户 B 在时间   内经过   次签名询问与   次状态重置询问, B 检测

出   的优势是可忽略的.
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ECDSA证明: 若 B 想检测颠覆的 ECDSA签名方案   , 则需要区分 PRF和真正的随机函数, 通过一系列游戏刻

画完成状态重置情况下的不可检测性证明.
Gamereal S mi S
b ∈ {0,1} b = 0 S σi = SignECDSA(d,mi) b= 1

S mi i mod 2 = 0 S σi = SignECDSA(d,mi)

mi i mod 2 = 1 (σ̄i,ηi) = SignECDSA(d, mi, subk,ηi−1) Gamereal

ηi = (i, τ) i = 0, τ = Φ S
σi σ̄i k σi k ∈ Zn ECDSA σ̄i

k̃ = F(κ,τ) mod n

   游戏表示用户 B 与模拟者   之间模拟真实的不可检测性游戏. 当 B 对消息   进行签名询问,    任意

选择   . 若   , 模拟者   执行正常的 ECDSA签名算法, 得到签名   作为应答; 若   ,
 应答 B 的签名询问有两种情况: ① 若 B 询问的消息   的索引满足   , 则   执行   应

答 B; ② 若 B 询问的消息   的索引满足   , 则 S 执行      应答 B.  

游戏中若 B 进行状态重置询问, S 将签名状态   初始化, 设置为   . 此游戏中   对 B 签名询问的应

答   与   , 区别在于签名算法中随机数   的来源, 正常 ECDSA签名   使用的随机数为   , 而   签名 

中使用的随机数为   .
Gamerandom mi i mod 2 = 1 S b = 1 S
ECDSA k′ Gamereal

T = Φ S (τ,π) τ = r i mod 2 = 0

mi (τ,π) ∈ T S τ π k′ k′ = πmod n

(τ,π) < T S π ∈ {0,1}n k′ = πmod n (τ,π) T = T ∪{(τ,π)} S k′ σ̄i

k̃ = F(κ,τ) mod n Gamerandom S Gamereal

   游戏中, 当 B 签名询问的消息   的索引满足   , 且   选择   对应的签名应答 B 时,  
执行    签名算法使用的随机数是随机选择的    , 并非像    游戏中利用伪随机函数 F 计算. 首先令

 , B 提交签名询问后,    依据签名索引 i 寻找 T 中是否存在元组   , 其中   , r 表示当   时消息

 签名的第 1部分. 如果   , 则   直接利用   对应的   计算当前签名使用的随机数   , 即   ; 如果

 ,    随机选择   , 计算   , 然后更新列表 T 存储   , 即   .    利用   替换 

中使用的随机数   .    游戏中 B 与   在其他算法的执行与   游戏算法完全相同.
Game′random Gamerandom S ECDSA (τ,π) ∈ T

(τ,π) < T S π ∈ {0,1}n k′ = πmod n ECDSA

k̃

   游戏在   游戏基础上,    在计算   签名算法中使用的随机数时, 省略了判断 

的情况, 仅考虑    情况. 即    直接选择    , 计算    作为    签名算法中使用的随机

数   .
Gamereset Game′random Gamereset

S
最后,    游戏是在   游戏的基础上, B 未进行状态重置询问, 当 B 在   游戏中签名询问

得到   的应答后, B 继续询问其他消息的签名.
Gamereal Gamerandom mi i mod 2 = 1 S b = 1

S ECDSA mi σ̄i k Gamereal σ̄i

k̃ = F(κ,τ) mod n Gamerandom σ̄i k′ = πmod n

Gamerandom Gamereal

Advprf
D (λ) Gamerandom Gamereal

Advprf
B (λ)

   游戏与   游戏的区别在于, 当 B 签名询问的消息   的索引满足   , 且   选择 

对应的签名应答 B 时,    执行   返回消息   的签名   使用的随机数   的来源不同.    游戏中签名 

使用的随机数     ,  而    游戏中签名    使用的随机数     .  若存在 B 可以区分

 游戏与   游戏, 必然存在一个区分器 D 可以区分 PRF与真随机函数. 通过定义 1可知, 对所有概

率多项式时间内区分器 D, 区分 PRF与真随机函数的优势   是可忽略的, 则 B 区分   游戏与 

游戏的优势   也是可忽略的.

Gamerandom Game′random mi i mod 2 = 1 S
b = 1 S ECDSA k′ = πmod n (τ,π) ∈ T Gamerandom S

(τ,π) ∈ T (τ,π) < T k′ Game′random (τ,π) < T

Gamerandom Game′random (τ,π) ∈ T τi = τ j (τ,π) ∈ T j ⩽ qs

τi = τ j m j qs/n qs/n q2
s

/
n q2

s

/
n

qs/n

   游戏与    游戏的区别在于, 当 B 签名询问的消息    的索引满足    , 且    选择

 对应的签名应答 B 时,    在执行   计算随机数   时, 是否判断   .    游戏中 

分别考虑    与    的情况, 然后计算签名中使用的随机数    ;     游戏仅考虑    情况.

 游戏比   游戏多考虑   的情况, 若令   的概率表示   的情况, 其中   . 若
存在   , 则表示 B 询问的消息   的签名之前被问询过, 其概率最大为   , 由于   远小于   , 且   大

小可忽略, 所以   的大小是可忽略的.
Game′random Gamereset Gamereset

Game′random mi S
b = 1 i mod 2 = 1 i mod 2 = 0 k′ k

S σi σ̄i Game′random ηi = (i, τ)

i = 0, τ = Φ i i mod 2 = 0 S σi Game′random

S σi Gamereset

Game′random Game′random S
Gamereset Game′random ECDSA

   游戏与   游戏的区别在于 B 在游戏过程中, 是否进行状态重置询问,    游戏中 B 未

进行状态重置询问. 若    游戏中 B 签名询问后未进行状态重置询问, B 对消息    签名询问后,     选择

 对应的签名作为应答, 无论签名索引   或   , 签名使用的随机数   与   具有相同的分布, 所
以   应答的签名   与   具有相同的分布. 若 B 在   游戏中进行状态重置询问, 签名状态   被初始

化设置为   , 因其状态重置后索引   满足   ,    仍以正常签名   应答 B. 所以整个   游戏

中, 无论 B 是否进行状态重置询问,     针对其签名询问的应答都是正常的 ECDSA 签名    .     游戏是在

 游戏基础上, B 未进行状态重置询问. 由于 B 在   游戏中, 状态重置询问并不影响   对 B 签名

询问的应答, 所以 B 在   游戏与   游戏中检测   的概率相同.
Gamereset S b = 0 b = 1 mi k k′   游戏中, 无论   选择   或   来应答 B 对消息   的询问, 应答的签名中使用的随机数   与   都
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k,k′ ∈ Z∗n σi σ̄i Gamereset ECDSA

Gamereset ECDSA

满足   , 其分布相同, 所以签名   与   分布相同, 即 B 在   游戏中检测   没有任何优势, 即 B
在   游戏中检测   概率为 1/2.

Gamereal Gamerandom Game′random Gamereset ECDSA通过上述   ,    ,    与   一系列游戏, 分析可得 B 检测   的优势:

Advdetect
B,ECDSA,ECDSA

(λ) = Pr[DetectB,ECDSA,ECDSA(λ) = 1]−1/2 ⩽ Advprf
B (λ)+q2

s/n.

ECDSA综上得证, 若函数 F 是一个伪随机函数 PRF, 则 B 区分正常 ECDSA签名方案与颠覆的 ECDSA签名方案 

的优势是可忽略的.

 4   抗颠覆的 ECDSA 签名方案

ECDSA k̃ k

α = H(d||m||E) d m k m

α α α α

m d α α

α α

α = H(d||m||E) α

   中颠覆者借助伪随机函数 PRF计算随机数   , 替换正常 ECDSA签名方案中的随机数   , 然后利用已

知签名信息提取正常 ECDSA签名私钥, 拥有签名私钥的签名者也无法检测正常 ECDSA签名方案已被颠覆. 为了

抵抗对正常 ECDSA签名算法的颠覆, 本节对正常 ECDSA签名算法进行改进, 利用哈希函数计算签名的另一个随

机数   , 其中   是签名私钥,    是签名消息, E 表示随机数   的承诺值. 针对不同签名消息   计算得到

不同的   , 且   只能被签名者计算, 然后将   作为签名组件应用于生成签名. 签名中随机组件   的计算与签名消息

 和签名私钥   绑定目的为了保证   值的唯一性. 由于抗颠覆的 ECDSA签名方案中使用的随机数   由特定方法

计算, 颠覆者若尝试通过替换   达到攻击目的, 签名者可以通过计算和判断   来确定是否继续执行签名算法. 若签

名者计算   , 则继续执行签名算法; 否则, 终止. 此判断过程保证了签名算法中使用的随机数   的正确

有效性, 抗颠覆的 ECDSA签名方案描述如下.

 4.1   抗颠覆的 ECDSA 签名算法

ECDSA′ = (KeyGen′ECDSA,Sign′ECDSA,Verify′ECDSA) ECDSA′

PP = (p,Fp,a,b,G,n,H, I) H : 0,1∗→ Zn

I :<G >→ Zn KeyGen′ECDSA (d,Q)

d ECDSA′

   记为抗颠覆的 ECDSA 签名方案 ,      中参数设置与

ECDSA 签名方案参数设置相同, 公共参数   . 其中   记作安全的哈希函数, 函
数   表示将椭圆曲线上坐标点转化为整数. 密钥生成算法   生成签名密钥对   , 其中 Q
是公钥,    是私钥.    签名方案的签名算法与验证算法流程如图 1所示, 虚线内表示对正常 ECDSA签名算

法的改进.
Sign′ECDSA● 签名算法 (   )

k 1 ⩽ k ⩽ n−1① 随机选取整数   , 其中   ;
E = kG = (x1,y1)② 计算   ;
α = H(d||m||E)③ 计算   ;
α α , H(d||m||E)④ 判断   , 若   返回到①;
αE = (x2,y2)⑤ 计算   ;

r = I(αE) r = 0⑥ 令   , 如果   返回到①;
e = H(m||r)⑦ 计算   ;
s = αke+ rd( mod n) s = 0⑧ 计算   , 如果   返回到①;

m σ′ = (r, s) σ′⑨ 签名者对消息   的签名   , 发送签名   给验证者.
Verify′ECDSA● 验证算法 (   )

σ′ = (r, s) r s 1 ⩽ r, s ⩽ n−1① 验证者接收到签名   后, 验证   和   是否满足   ;
e = H(m||r)② 计算   ;
w = e−1 mod n③ 计算   ;
u1 = ws mod n u2 = wr mod n④ 计算   和   ;
X = u1G−u2Q = (x̃, ỹ)⑤ 计算   ;
X= O v = I(X)⑥ 如果   , 拒绝签名, 否则, 令   ;
v = r⑦ 如果   , 签名验证通过, 否则, 该签名无效.
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方案的正确性如下:
s = αke+ rd( mod n)由   得:

αk = e−1(s− rd) = e−1 s− e−1rd = ws−wrd = u1 −u2d( mod n).

X = u1G−u2Q = e−1 sG− e−1rdG = e−1(s− rd)G = αkG = (x̃, ỹ)因此   .
v = I(X) = x̃令   ;

v = r σ′ = (r, s)验证者验证若   , 则签名   验证通过, 该签名方案具备正确性要求.
  

计算 r=I (αE)

r=0

计算 s=(αke+rd) mod n

α=H (d, m, E)

消息 m 签名 (r, s)

是

是

是

否

计算 e=H (m||r)

计算 e=H (m||r)

签名者随机选取一个整数

计算 E=kG=(x1, y1)

计算 α=H (d||m||E)

计算 v=I (X )

是

否

否

验证者收到签名

v=r

1≤(r, s)≤n−1

接受签名 (r, s)

拒绝签名

否

是

否

是

否

α=H (d||m||E)
计算 X=u1G−u2Q=(x, y)

1≤k≤n−1

u2=e−1r mod n
计算 u1=e−1s mod n

图 1　抗颠覆的 ECDSA签名方案算法流程图
 

 4.2   安全性分析

(1) 不可伪造性

定理 3. 在随机预言机模型下, 如果离散对数问题是困难的, 则抗颠覆的 ECDSA签名是 EUF-CMA安全.
A ε(λ) λ

S
证明: 若存在一个多项式时间敌手   , 在随机预言机模型中能够以不可忽略的概率   (   是安全参数)输出一个

抗颠覆的 ECDSA签名的有效伪造, 则一定存在一个模拟者   能够求解椭圆曲线离散对数困难问题. 具体证明如下.
S Q = dG A A

A
S e, s,r ∈ Z∗n R = e−1 sG− e−1rQ

模拟者   收到离散对数困难问题实例   , 将 Q 作为签名公钥发送给敌手   .    可以进行哈希询问、签

名询问和函数 I 的询问. 我们借鉴文献 [32](Theorem 14)的证明思路, 仅需证明本方案在随机预言机模型下, 无需

签名者私钥的参与, 即可产生一个合法的签名元组, 且产生的签名元组与真实签名具有同样的分布. 然后根据分叉引

理 [32], 若敌手   输出一个有效伪造, 通过回滚 (rewind), 可以输出两个伪造签名元组, 以解决困难问题实例. 下面我

们说明产生有效签名元组的方式具体操作: 给定一个消息 m,    随机选择   , 设置   , 并设
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I (R) = r (m,R,e,σ) σ = (r, s)置函数 I, 使得   . 一个有效的签名元组即可表示为   , 其中   , 且这一签名元组的各个元素均

与真实签名同分布.
A (m,R,e,r, s) A

(m,R,e′,r′, s′) e , e′ S A (m,R,e,r, s) (m,R,e′,r′, s′)

伪造:  敌手    输出一个关于消息 m 的伪造签名     ,  根据分叉引理 [ 32 ] ,      可以输出另一个伪造

 , 其中   .    根据   伪造的两组有效签名   和   建立方程:
e−1 sG− e−1rQ = R = e′−1 s′G− e′−1r′Q.

S d   可以很容易地求解出上述方程中 Q 关于 G 的离散对数   .

d =
e−1 s− e′−1 s′

e−1r− e′−1r′
.

A ε(λ)

S
综上, 如果存在敌手   能够以不可忽略的概率   有效伪造一个抗颠覆的 ECDSA签名, 那么一定存在一个

 解决离散对数问题, 证毕.
(2) 抗颠覆性

A t qs

A d

定理 4. 假设敌手   在概率多项式时间   内, 经过   次签名询问得到 3个或若干个连续有效的抗颠覆的 ECDSA
签名,    利用定义 7密钥提取的方法提取出私钥   的概率是可忽略的.

A mi mi+1 mi+2 σ′i = (ri, si) σ′i+1 =

(ri+1, si+1) σ′i+2 = (ri+2, si+2) i mod 2 = 0 A
证明: 若敌手    获得任意 3 个连续消息    ,     ,     的抗颠覆 ECDSA 签名, 分别为    ,   

 与   . 若索引   ,    按照以下方法步骤提取签名私钥.

ki+1 = F(κ,ri)① 计算   ;
si+1 = αi+1ki+1ei+1 + ri+1d′( mod n)② 依据等式   ;

d′ =
si+1 −αi+1ki+1ei+1

ri+1
mod n③ 计算   .

αi+1 = H(d||mi+1||Ei+1) d A A αi+1 A ki+1 ei+1

si+1 ri+1 d′ d′ = d A d

上述步骤③等式中, 因   中   是签名私钥   未知,    无法计算出   , 即使   已知   ,    ,
 与   , 也无法计算   , 无法判断   是否成立, 所以   提取私钥   失败.

mi i mod 2 , 0 A i

σi+1 = (ri+1, si+1) σi+2 = (ri+2, si+2) i mod 2 = 0 d

A d

同理, 若签名消息   的索引   ,    获得 3个连续有效的抗颠覆 ECDSA签名后, 首先舍弃第   个签名,
利用   与   依据上述签名索引   密钥提取方法, 也无法提取签名私钥   , 所
以   提取出签名私钥   的概率也是可忽略的.

A ki A x

x ⩽ qs

此外, 若敌手   具备更强的攻击能力, 可以替换每个抗颠覆的 ECDSA签名中使用的随机数   , 当   获取   个

有效签名, 其中   . 
s1 = α1k1e1 + r1d( mod n)

...
si = αikiei + rid( mod n)

...
sx = αxkxex + rxd( mod n)

.

A ei,ri, si ki A
αi x x+1 A d

上述方程组中, 敌手   已知签名相关参数   和   , 但   在概率多项式时间内无法计算签名中的另一个随

机数   ,    个方程等式中有   个未知数,    无法通过已知签名信息提取出签名私钥   .
A t qs A

d

综上得证, 即使敌手   在   时间内经过   次签名询问得到 3 个或若干个连续有效的抗颠覆 ECDSA 签名,  
利用定义 7密钥提取的方法提取出签名密钥   的概率是可忽略的, 证毕.

 5   性能分析

本节从算法计算复杂度与算法执行效率两方面对抗颠覆的 ECDSA签名方案与已有的签名方案进行对比分析.
(1) 计算复杂度分析

n O(n2) O(9n2)

O(n2log2n) [mc] [mn] [d j] [mn] [d j] T1 T2 T3

签名方案中算法执行效率的快慢受算法运算量影响, 一般算法运算包括加法、模乘、模逆及点积运算, 其中

加法对算法执行效率影响可忽略不计, 模逆运算影响最大, 一次模逆运算约等于算法执行 9次点积运算. 设模乘运

算的数据规模为    , 则一次点积运算复杂度为    , 一次模逆运算复杂度    , 一次模乘法运算复杂度为

 . 本文用   、   和   分别表示模乘、模逆与点积运算, 其中   =9   ,    、   与   分别表示
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ECDSA签名方案、文献 [33]方案与本文签名方案算法的总运算量, 3种签名方案运算量比较如表 2所示.
T1 = O[(4log2n+22)n2] T2 = O[(8log2n+32)n2] T3 = O[(5log2n+14)n2]表 2 中   ,    ,    , 其中文献 [33] 方案算法计算

复杂度最大, 本文方案略大于 ECDSA签名方案计算复杂度, 具体对比如图 2所示.
(2) 算法执行效率分析

本节分别利用抗颠覆的 ECDSA签名方案、文献 [33]签名方案和 ECDSA签名方案对一个大小为 5 KB文件

进行签名及验证测试, 同时将这 3 种签名方案执行效率对比分析. 本文中算法效率测试的实验环境为 Inter(R)
Core(TM)i5-7400CPU@3.00 GHz的 64位Win10操作系统, 内存容量为 8.00 GB的台式机. 实验工具采用 Visual
Studio 2012编译工具编译程序, 调用椭圆曲线密码体制的Miracl函数库辅助算法实现. 3种签名方案的密钥生成、

签名及验证算法执行效率分别对比如图 3所示.
  

表 2    本文与已有的签名方案算法运算量比较 

方案
密钥生成 签名 验证

总计
[mc]  [mn]  [d j]  [mc]  [mn]  [d j]  [mc]  [mn]  [d j] 

ECDSA[5] 0 0 1 2 1 1 2 1 2 T1 

文献[33]方案 0 1 2 6 1 1 2 1 2 T2 

本文方案 0 0 1 3 0 2 2 1 2 T3 
 

α

由图 3分析可知, 本文抗颠覆的 ECDSA签名方案与 ECDSA签名方案在密钥生成阶段和签名验证阶段算法

耗时基本相同, 由于本文方案在计算签名的第 2个随机数   耗时的原因, 签名算法耗时比另外两种签名算法耗时

长. 但本文签名方案中密钥生成时间比文献 [33]密钥生成时间快约 3.5倍, 算法总执行效率比文献 [33]算法执行

效率快约 1.6倍, 签名长度相同情况下, 本文签名方案的算法执行效率相比文献 [33]有所提高, 同时本文方案满足

抗颠覆的安全特性.

 6   总　结

本文首先提出了针对 ECDSA签名算法的颠覆方法, 同时对颠覆的 ECDSA签名的安全目标进行分析与证

明. 然后, 利用哈希函数对 ECDSA 签名方案改进, 构造具备抗颠覆特性的签名方案, 对抗颠覆的 ECDSA 签名

的 EUF-CMA和抗颠覆性进行分析. 本文提出的具备抗颠覆特性的签名方案仅针对 ECDSA签名算法遭受的随

机数颠覆攻击, 对于其他颠覆攻击方法的抗颠覆性后续将继续研究. 最后, 通过对本文抗颠覆的 ECDSA 签名

算法与已有签名算法效率测试, 实验结果验证了抗颠覆的 ECDSA 签名算法在计算复杂度与算法执行效率方

面都具备优势.
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