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摘　要: 在智能医疗中, 将云计算技术与物联网技术结合, 可有效解决大规模医疗数据的实时访问问题. 然而, 数据

上传到远程云服务器, 将带来额外的通信开销与传输时延. 借助雾计算技术, 以终端设备作为雾节点, 辅助云服务

器在本地完成数据存储与访问, 能够实现数据访问的低延迟与高移动性. 如何保障基于雾计算的智能医疗环境的

安全性成为近期研究热点. 面向基于雾计算的智能医疗场景, 设计认证协议的挑战在于: 一方面, 医疗数据是高度

敏感的隐私数据, 与病人身体健康密切相关, 若用户身份泄漏或者数据遭到非法篡改将导致严重后果; 另一方面,
用户设备和雾节点往往资源受限, 认证协议在保护用户隐私的同时, 需要实现用户、雾节点、云服务器之间的三

方数据安全传输. 对智能医疗领域两个具有代表性的认证方案进行安全分析, 指出 Hajian等人的协议无法抵抗验

证表丢失攻击、拒绝服务攻击、仿冒攻击、设备捕获攻击、会话密钥泄漏攻击; 指出Wu等人的协议无法抵抗离

线口令猜测攻击、仿冒攻击. 提出一个基于雾计算的智能医疗三方认证与密钥协商协议, 采用随机预言机模型下

安全归约、BAN逻辑证明和启发式分析, 证明所提方案能实现双向认证与会话密钥协商, 并且对已知攻击是安全

的; 与同类方案的性能对比分析表明, 所提方案显著提高了安全性, 并具有较高的效率.
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Abstract:  In  smart  healthcare,  cloud  computing  and  the  Internet  of  Things  are  combined  to  solve  the  problem  of  real-time  access  to  large-
scale  data.  However,  the  data  is  uploaded  to  a  remote  cloud.  It  increases  additional  communication  cost  and  transmission  delay.  Fog
computing  has  been  introduced  into  smart  healthcare  to  solve  this  problem.  The  fog  servers  assist  the  cloud  server  to  complete  data  storage
and  access  locally.  It  contributes  to  low  latency  and  high  mobility.  Since  the  medical  data  is  highly  sensitive,  how  to  design  a  fog
computing-based  smart  healthcare  authentication  protocol  has  become  a  research  hotspot.  If  the  data  is  tampered  illegally,  the  consequences
will  be  catastrophic.  Hence,  the  authentication  protocol  should  be  secure  against  various  attacks  and  realize  the  secure  data  transmission
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among  users,  fog  nodes,  and  cloud  servers.  This  study  analyzes  two  schemes  for  smart  healthcare,  and  points  out  that  Hajian  et  al.’s
scheme  cannot  resist  stolen  verifier  attack,  denial  of  service  attacks,  impersonation  attacks,  node  capture  attack,  and  session  key  disclosure
attacks;  Wu  et  al.’s  scheme  cannot  resist  offline  password  guessing  attacks  and  impersonation  attacks.  Furthermore,  a  fog  computing-based
three-party  authentication  and  key  agreement  protocol  are  proposed  for  smart  healthcare.  The  security  is  proved  by  using  the  random  oracle
model,  the  BAN  logic,  and  heuristic  analysis.  As  result,  it  is  secure  against  known  attacks.  The  performance  comparison  with  related
schemes shows that the proposed scheme is more suitable for fog computing-based smart healthcare.
Key words:  authentication protocol; smart healthcare; fog computing; key agreement; Internet of Things (IoT)

 1   引　言

随着移动通信技术与无线传感技术的发展, 物联网技术 [1]广泛应用于智能医疗领域, 实现对病人身体健康的

实时监测 [2]. 然而, 面对日益增长的数据量, 医疗传感设备有限的计算和存储能力成为制约其发展的关键因素 [3,4].
云计算技术 [5]作为一种新的服务范式被引入智能医疗领域. 云计算能够高效、便捷地实现信息和资源共享 [6−8]. 在
云计算环境中, 传感设备收集的数据上传到远程云服务器, 云服务器对数据进行存储与分析, 用户通过访问云服务

器获取数据, 在这个过程中势必带来额外的通信开销与传输时延 [9]. 借助雾计算技术 [10], 利用位于网络边缘的网关、

访问点作为雾节点, 辅助云服务器在本地完成数据的存储与分析, 能够有效缓解该问题 [11]. 在雾计算环境下, 雾节

点部署在无人值守环境, 加之通信环境具有脆弱性, 容易遭受各种攻击. 认证与密钥协商协议对于实现医疗数据的

安全访问和安全传输、保护用户隐私是至关重要的.
在雾计算辅助的智能医疗场景中, 病人身上佩戴着各种医疗传感设备, 用于收集病人的血压、脉搏、呼吸频

率等生理健康信息. 医疗传感设备将收集到的医疗信息汇聚到远程云服务器, 位于网络边缘的雾节点辅助云服务

器完成数据的存储与处理. 基于雾计算的智能医疗认证协议具有以下特点: 首先, 实现用户、雾节点、云服务器之

间的三方密钥协商, 相比两方密钥协商更复杂. 其次, 智能医疗场景对会话密钥的安全性有更高的要求. 智能医疗

场景中传输的数据具有高度敏感性, 若发生数据篡改, 将发生难以想象的后果, 为保证数据的安全传输, 所建立的

会话密钥应能抵抗已知攻击, 包括临时秘密值泄漏攻击、满足前向安全性. 再次, 雾节点部署在无人值守环境, 攻
击者可捕获设备并提取密钥, 应保证雾节点被攻破时, 对其他通信方及会话密钥的安全性不产生影响.

 1.1   相关工作

2012 年, Wu 等人 [12]提出一个适用于远程医疗信息系统的认证方案. 然而, 该方案仅以用户口令作为认证因

素, 鉴于口令存在被攻破的可能性, 不能有效防止未经授权的访问. 在用户身份认证中使用新的认证因素, 例如生

物特征, 智能卡, 能够有效提高身份认证的安全性, 认证方案使用两个或两个以上认证因素成为一种趋势 [13].
2013年, He等人 [14]提出一个适用于病人监测的无线医疗传感器网络双因素认证方案, 为用户访问可穿戴传感设

备收集患者信息提供安全保护. 然而 Li 等人 [15]指出 He 等人 [14]方案无法抵抗离线口令猜测攻击和仿冒攻击.
2017年, Li等人 [16]提出一种集中式两跳无线人体局域网匿名认证方案, 该方案实现传感设备身份匿名性等安全特

性. 但随后 Koya等人 [17]指出 Li等人 [16]方案易遭受传感设备仿冒攻击. Wu等人 [18]提出一种基于云的可穿戴设备

认证协议, 但该方案使用昂贵的双线性对运算, 涉及较高的计算开销. Das等人 [19]提出一种基于生物特征的可穿戴

传感设备认证协议, 引入生物特征增强用户身份认证的安全性.
2018年, Wu等人 [20]提出一种轻量级的无线医疗传感器网络双因素认证方案, 声称该方案能够抵抗已知攻击,

但该方案未能实现前向安全性. Wazid等人 [21]提出一种基于生物特征的无线体域网认证与密钥管理协议, 使用模

糊提取器 [22]提取用户生物特征. Amin等人 [23]提出一个适用于病人监测的基于哈希函数的无线医疗传感器网络认

证方案, 然而该方案存在严重的安全缺陷, 例如重放攻击、仿冒攻击、拒绝服务攻击、会话密钥泄漏攻击.
2019年, Gupta等人 [24]提出一个轻量级的可穿戴传感设备认证与密钥协商方案, 在传感设备注册阶段无需使用安

全信道, 具有良好的可扩展性. 2019年, 为解决用户访问远程云数据中心的传输时延问题, Jia等人 [25]提出一个基

于双线性对的无线医疗传感器网络认证方案, 借助雾计算技术实现数据的本地访问与存储. 2020 年, 为实现前向

安全性与用户身份标识不可追踪性, Fotouhi等人 [26]提出一个基于哈希链技术的无线人体局域网认证协议. Hajian
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等人 [27]指出 Gupta等人 [24]方案未实现前向安全性, 不能抵抗离线口令猜测攻击与仿冒攻击, 并提出一个新的改进

方案. 2021年, Wu等人 [28]指出 Jia等人 [25]方案未能实现本地口令验证, 不能抵抗临时秘密值泄露攻击, 提出一个

新的改进方案.

 1.2   本文贡献

智能医疗是典型的安全攸关应用场景, 要求认证协议具有高安全性. 本文对两个典型的智能医疗认证协议的

安全分析表明, 现有方案难以为智能医疗场景提供所需的安全保护. 提出一个基于雾计算的智能医疗三方认证与

密钥协商协议, 为智能医疗数据的访问和传输, 提供安全保护. 本文的贡献如下.
(1) 对 Hajian等人 [27]协议和Wu等人 [28]协议进行安全分析. 指出 Hajian等人 [27]协议无法抵抗验证表丢失攻

击、拒绝服务攻击、仿冒攻击、设备捕获攻击、会话密钥泄漏攻击; 指出Wu等人 [28]协议无法抵抗离线口令猜测

攻击、仿冒攻击.
(2) 提出一个基于雾计算的智能医疗三方认证与密钥协商协议, 基于椭圆曲线 Diffie-Hellman密钥交换思想构

建会话密钥, 实现前向安全性; 会话密钥包含一个长期秘密值, 能够抵抗临时秘密值泄漏攻击; 所提方案实现用户、

雾节点、云服务器之间的三方数据安全传输.
(3) 随机预言机模型下安全归约、BAN逻辑证明与启发式分析显示, 所提方案能实现带隐私保护的双向认证与会话

密钥协商, 并且对已知攻击是安全的. 与同类方案的对比分析表明, 所提方案能更好地为智能医疗场景提供安全保护.

 1.3   组织架构

本文第 2节给出预备知识. 第 3节回顾 Hajian等人 [27]提出的轻量级可穿戴传感设备认证与密钥协商方案; 第
4节指出 Hajian等人 [27]方案的安全缺陷. 第 5节回顾Wu等人 [28]提出的雾辅助无线医疗传感器网络认证方案. 第
6节指出Wu等人 [28]方案的安全缺陷. 第 7节提出一个基于雾计算的智能医疗三方认证与密钥协商协议. 第 8节
给出所提方案的安全分析. 第 9节给出与同类方案的对比分析. 第 10节总结. 本文使用的符号如表 1所示.
  

表 1    符号表 
符号 描述 符号 描述

Ui  用户 Ekey(·)  AES-128对称加密

IDi,PWi,bi  用户的身份标识, 口令, 生物特征 Dkey(·)  AES-128对称解密

Gi  智能网关(移动智能设备, 智能家庭中的访问点) e(A,B)C  双线性配对运算

CSP  云服务器 ∥  字符串级联操作

FN  雾节点 ⊕  异或运算

S j  可穿戴传感设备 T1,T2,T3,T4  时间戳

⇒  通过安全信道传输数据 Eq  椭圆曲线群

→  通过公共信道传输数据 P  Eq   的生成元

Rep(·)  生物特征模糊提取器的确定再生函数 h(·),h0(·),h1(·),h2(·),h3(·),h4(·),h5(·)  哈希函数

Gen(·)  生物特征模糊提取器的概率生成函数 s,Ppub  系统主密钥和公钥
 

 2   预备知识

 2.1   椭圆曲线 Diffie-Hellman 问题

Ep(a,b)

Ep(a,b) Ep(a,b) rP, sP, tP

椭圆曲线 Diffie-Hellman问题 (elliptic curve Diffie-Hellman problem, ECDHP):   为椭圆曲线上的一个循

环群, P 为   的一个生成元, 给定   上的点   , 在多项式时间内计算 rstP 是不可行的.

 2.2   模糊提取器

用户每次输入的生物特征都存在些微差距, 生物特征模糊提取器用于从用户输入的生物特征中提取生物密
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Gen(·) Rep(·) Gen(·) bi

σi θi Rep(·) θi σi

Gen(·) Rep(·)

钥, 包含概率生成函数   以及确定再生函数   . 概率生成函数   根据用户所输入的生物特征   , 生成

一个生物密钥   和一个辅助值   ; 当用户再次输入生物特征时,    函数能够借助辅助值   , 恢复生物密钥   .
 函数在用户注册阶段使用,    函数在认证阶段使用.

 3   Hajian 等人方案回顾

2019年, Gupta等人 [24]提出一个轻量级的可穿戴传感设备认证与密钥协商方案, 2020年, Hajian等人 [27]指出

Gupta等人 [24]方案存在安全缺陷: 未实现前向安全性, 不能抵抗离线口令猜测攻击与仿冒攻击, 提出一个新的改进

方案. Hajian等人 [27]方案包含 4个阶段: 系统初始化阶段、注册阶段、认证与密钥协商阶段、口令更新阶段. 口令

更新阶段与安全性分析无关, 这里不再赘述. 方案的参与者包括用户、云服务器、可穿戴传感设备. 可穿戴传感设

备部署在病人身上, 收集病人的体温、呼吸频率、血压、脉搏等医疗信息, 并将所收集的信息发送给附近的智能

网关, 智能网关将数据上传到云服务器, 用户借助智能网关接入网络, 访问云服务器中的数据.

 3.1   系统初始化阶段

XSer S j SID j TSID j

XSD j TSID j XSD j SID j XSD j h(·) TSID j XSD j SID j

Gi GIDi TGIDi XGDi

TGIDi GIDi XGDi h(·) TGIDi XGDi GIDi

云服务器 CSP 选取系统主密钥   , 为可穿戴传感设备   选取身份标识   , 动态身份标识   , 和长期

密钥   , 将参数<   ,    ,    ,    ,    >存入可穿戴传感设备中, 并将参数<   ,    ,    >存进云服

务器数据库中. 云服务器为智能网关   选取身份标识   , 动态身份标识   , 和长期密钥   , 智能网关存储

参数<   ,    ,    ,    >, 将参数<   ,    ,    >存进云服务器数据库中.

 3.2   注册阶段

(1) 用户注册阶段

Ui bi Gi ru MIu = h1(IDi ∥ ru) MPu = h1(PWi ∥ bi ∥ ru)① 用户   输入生物特征   , 智能网关   选择一个随机数   , 计算   ,    .
Gi⇒ CSP : {MIu,ru, IDi,TGIDi}②    .

{MIu,ru, IDi,TGIDi} fi = h1(MIu ∥ XS er), xi = h1(ru ∥ IDi ∥ XGDi ),ei = xi ⊕ fi

{MIu, xi}
③ 云服务器 CSP 收到消息   后, 计算   , 将

参数   存进数据库.
CSP⇒Gi : { ei}④    .
Gi {ei} xi = h1(ru ∥ IDi ∥ XGDi ), fi = xi ⊕ ei ni = MPu ⊕ ei mi = ru ⊕h1 (IDi ∥ h1 (PWi ∥ bi))

MIu ni mi Gi TGIDi,GIDi,MIu XGDi ,ni mi,h (·)
⑤    收到消息   后, 计算   ,    ,    , 存

储参数<   ,    ,    >.    最终存储参数<   ,    ,    >.
(2)可穿戴传感设备注册阶段

S j r j MP j = h1(SID j ∥ TSID j ∥ r j ∥ T1) MN j = h1(XSD j ,T1)⊕ r j T1① 传感设备   选取随机数   , 计算   ,    ,    为当前时间戳.

S j→Gi : {TSID j,MN j,MP j,T1}②       .
Gi {TSID j,MN j,MP j,T1} T1 T1 T Ii = h1(GIDi ∥ TSID j ∥ T2)③    收到消息   后, 检查   的有效性, 若   有效, 计算   .
Gi→ CSP : {TIi,TGIDi,TSID j,MN j,MP j,T1,T2} T2④       , 其中   为当前时间戳.

{T Ii,TGIDi,TSID j,MN j,MP j,T1,T2} T2 T2 T I∗i = h1(GIDi ∥ TSID j ∥
T2) T I∗i = T Ii r∗j = MN j ⊕h1(XSD j ,T1) MP∗j = h1(SID j ∥ TSID j ∥ r∗j ∥ T )

MP∗j = MP j f j = h1(SID j ∥ XSer) x j = h1(r∗j ∥ XSD j e j = f j ⊕h1(x j ∥ T3) T I j =

h1(SID j ∥ f j ∥ T3) T ISer = h1 (GIDi ∥ fi ∥ T3) {x j}

⑤ CSP 收到消息   后, 检查   的有效性, 若   有效, 计算 

 , 验证等式   是否成立. 若等式成立, CSP 计算   ,    , 验证

等式   是否成立. 若等式成立, CSP 计算   ,    ),    ,  

 ,    , CSP 将参数   存进数据库.
CSP→Gi : {e j,T ISer,T I j,T3}⑥       .
Gi {e j,TISer,TI j,T3} T3 T3 TI∗Ser = h1(GIDi ∥ fi ∥ T3) T I∗Ser =

Gi TSID j

⑦    收到消息   后, 检查   的有效性, 若   有效, 计算   , 验证等式 

TISer 是否成立. 若等式成立,    存储   .
Gi→ S j : T I j,e j,TGIDi,T3,T4 T4⑧    {   }, 其中   为当前时间戳.
S j {T I j,e j,TGIDi,T3,T4} T4 T4 x j = h1(r j ∥ XS D j ) f ∗j = e j ⊕h1(x j ∥ T3)

T I∗j = h1(SID j ∥ f ∗j ∥ T3) T I∗j = T I j f ′j = f j ⊕SID j { f ′j ,r j} S j

TSID j,XS D j ,SID j, f ′j ,r j

⑨    收到消息   后, 检查   的有效性, 若   有效, 计算   ,    ,

 , 验证等式   是否成立. 若等式成立, 计算   , 存储参数   .    最终存

储参数<   >.
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 3.3   认证与密钥协商阶段

Ui IDi PWi bi Gi r∗u = mi ⊕h1 (IDi ∥ h1 (PWi ∥ bi)) MI∗u =

h1(IDi ∥ r∗u) MI∗u = MIu MP∗u = h1(PWi ∥ bi ∥ r∗u) x∗i = h1(r∗u ∥ IDi ∥ XGDi ) f ∗i = ni⊕
x∗i ⊕MP∗u MIDu = h1( f ∗i ∥ MIu ∥ T1)

(1) 用户   输入身份标识   , 口令   , 生物特征   , 智能网关   , 计算   ,  

 , 检查等式   是否成立. 若等式成立, 计算   ,    , 

 ,    .

Gi→ S j : {MIDu,TGIDi,T1}(2)    .

S j {MIDu,TGIDi,T1} T1 T1 f j = f ′j ⊕SID j A j =

h1(MIDu ∥ XS D j ∥ f j ∥ T1) x j = h1(r j ∥ XS D j ) k j v j = h1( f j ∥ x j ∥ T1) Z j = k j ⊕h1(v j ∥ TSID j ∥ T2)

(3) 可穿戴传感设备    收到消息    后, 检查    的有效性, 若    有效, 计算    ,   

 ,    , 选取随机数   , 计算   ,    .

S j→Gi : {TSID j,A j,Z j,T }(4)    .

Gi {TSID j,A j,Z j,T2} T2 M1 = h1(TGIDi ∥MIDu ∥ XGDi ∥ TSID j ∥ T3)

Z j

(5)    收到消息   后, 检查   的有效性, 若有效, 计算   ,

存储参数   .
Gi→ CSP : {TGIDi,TSID j,M1,A j,T1,T3}(6)    .

{TGIDi,TSID j,M1,A j,T1,T3} T3 T3 MIDu = h1 ( fi ∥ MIu ∥ T1)

A∗j = h1(MIDu ∥ XSD j ∥ f j ∥ T1) M∗
1 = h1(TGIDi ∥MIDu ∥ XGDi ∥ TSID j ∥ T3) A∗j = A j M∗

1 = M1

v j = h1( f j ∥ x j ∥ T ) M2 = h1( fi ∥ XGDi ∥ TSID j ∥ T4) M3 = v j ⊕M2 S j

TSIDnew
j =h1(v j ∥ TSID j ∥ T4) TSID j TSIDnew

j M4=h1(TSIDnew
j ∥ XSD j ∥ v j ∥ TGIDi ∥ T4)

(7) CSP 收到消息   后, 检查   的有效性, 若   有效, 计算   ,

 ,    , 验证等式   与   是否成立. 若

等式成立, CSP 计算    ,     ,     , 为    计算新的动态身份标

识    , 在数据库中将    更新为    , 计算    .

CSP→Gi : {M2,M3,M4,T4}(8)    .
Gi {M2,M3,M4,T4} T4 T4 M∗

2 = h1( f ∗i ∥ XGDi ∥ TSID j ∥ T4)

M∗
2 = M2 Gi v j = M3 ⊕M2 k j = Z j ⊕h1(v j ∥ TSID j ∥ T2) TSIDnew

j = h1(v j ∥ TSID j ∥ T4)

ki M5 = ki ⊕h1(v j ∥ T5) sk = h1(ki ∥ k j) M6 = h1(sk ∥ TSIDnew
j ∥ TGIDi ∥ T5)

(9)    收到消息   后, 检查   的有效性, 若   有效, 计算   , 验证等

式   是否成立. 若等式成立,    计算   ,    ,    ,

选取随机数   , 计算   ,    ,    .

Gi→ S j : {M4,M5,M6,T4,T5}(10)    .

S j {M4,M5,M6,T4,T5} T5 T5 TSIDnew
j = h1(v j ∥ TSID j ∥ T4) M∗

4 =

h1(TSIDnew
j ∥ XSD j ∥ v j ∥ TGIDi ∥ T4) ki = M5 ⊕h1(v j ∥ T5), sk = h1(ki ∥ k j), M∗

6 = h1(sk ∥ TSIDnew
j ∥ TGIDi ∥ T5)

M∗
4 = M4 M∗

6 = M6 sk

(11)    收到消息   后, 检查   的有效性, 若   有效, 计算   ,  

 ,       , 验证等式

 与   是否成立. 若等式成立, 表明用户和可穿戴设备成功协商会话密钥   .

 4   Hajian 等人方案安全性分析

Hajian等人在文献 [27]中指出 Gupta等人 [24]方案存在安全缺陷, 例如, 未实现前向安全性, 不能抵抗离线口

令猜测攻击与仿冒攻击. 参照 Wang 等人多因素协议攻击者模型 [29,30]对 Hajian 等人 [27]方案进行安全分析, 发现

Hajian等人 [27]方案同样未能实现前向安全性, 并且遭受设备捕获攻击、会话密钥泄漏攻击、验证表丢失攻击、拒

绝服务攻击.

 4.1   前向安全性

前向安全性评估在攻击者获得系统长期密钥的情况下, 系统所建立会话密钥的安全性. 未能满足前向安全性

的方案, 在系统被攻破时, 将泄漏系统内全部的会话密钥. 可穿戴传感设备与用户所交互的数据与病人的身体健康

密切相关, 方案应能够满足前向安全性.
XSer x j攻击者获取服务器密钥   与服务器数据库中保存的参数   后, 通过执行以下步骤可计算出用户和可穿戴传

感设备所协商的会话密钥.
{TSID j,A j,Z j,T2} {M4,M5,M6,T4,T5}(1) 从公共信道截获消息   与   .

f j = h1(SID j ∥ XSer) v j = h1( f j ∥ x j ∥ T1) k j = Z j ⊕h1(v j ∥ TSID j ∥ T2) ki = M5 ⊕h1(v j ∥ T5)(2) 计算   ,    ,    ,    .

sk = h1(ki ∥ k j)(3) 计算会话密钥   .

 4.2   传感设备捕获攻击

可穿戴传感设备通常计算能力与存储能力都十分受限, 相比服务器、手机等智能终端将更容易攻破. 在现实
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TSID j,XSD j ,SID j, f ′j ,r j

生活中, 传感设备被成功攻破的例子层出不穷, 由此可见, 传感设备捕获攻击 [31]是一种十分现实的攻击场景. 在遭

受传感设备捕获攻击后, 可穿戴传感设备密钥被泄漏会影响其他通信方的安全性. 在 Hajian等人 [27]方案中, 攻击

者借助所捕获可穿戴传感设备的密钥<   >, 能够计算出可穿戴传感设备和用户协商的全部会

话密钥, 进而恢复通信数据.
S j TSID j,XSD j ,SID j, f ′j ,r j f j = f ′j ⊕S ID j

f j

(1) 攻击者攻破可穿戴传感设备   后, 得到存储的参数<   >, 计算   , 成功恢

复可穿戴传感设备的密钥   .

TSID j,A j,Z j,T2 M4,M5,M6,T4,T5(2) 从公共信道截获消息<   >与<   >.

x j = h1(r j ∥ XSD j ) v j = h1( f j ∥ x j ∥ T1),k j = Z j ⊕h1(v j ∥ TSID j ∥ T2) ki = M5 ⊕h1(v j ∥ T5)(3) 计算   ,    ,    .

sk = h1(ki ∥ k j)(4) 计算会话密钥   .

 4.3   会话密钥泄漏攻击

攻击者可根据公共信道截获的消息恢复出会话密钥, 攻击步骤如下:
{TSID j,A j,Z j,T2} {M2,M3,M4,T4}, {M4,M5,M6,T4,T5}(1) 攻击者从公共信道截获消息   ,    .

v j = M3 ⊕M2 k j = Z j ⊕h1(v j ∥ TSID j ∥ T2) ki = M5 ⊕h1(v j ∥ T5) sk = h1(ki ∥ k j)(2) 攻击者计算   ,    ,    ,    .

 4.4   验证表丢失攻击

验证表丢失攻击是一种经典的攻击. 攻击者通过对服务器发起攻击, 获取服务器数据库中存储的部分甚至全

部数据. 在 Hajian等人 [27]方案中, 攻击者能够借助获取的服务器数据库中的参数, 恢复可穿戴传感设备的密钥, 进
而利用所恢复密钥发起用户仿冒攻击、拒绝服务攻击.

TSID j,XSD j ,SID j, x j(1) 攻击者获取服务器中数据库存储的参数<   >.

e j,T ISer,T I j,T3(2) 在传感设备注册阶段, 从公共信道截获消息<   >.
f j = e j ⊕h1(x j ∥ T3)(3) 计算可穿戴传感设备的密钥   .

 4.5   仿冒攻击

S j TSID j,XSD j ,SID j, x j, f j

S j

得到可穿戴传感设备   的全部参数<   >后, 攻击者所具备的能力将与该可穿戴传感设备

没有任何差别. 通过以下步骤, 攻击者可以伪装成   与用户和云服务器完成相互认证与会话密钥协商.

Gi S j {MIDu,TGIDi,T1}(1) 从公共信道截获   发送给   的消息   .

{TSID j,A j,Z j,T2} Gi(2) 执行认证与密钥协商阶段的步骤 (3), 将消息   发送给   .

Gi S j {M4,M5,M6,T4,T5}(3) 截获   发送给   的消息   .

S j T5 T5 TSIDnew
j = h1(v j ∥ TSID j ∥ T4) M∗

4 = h1(TSIDnew
j ∥ XS D j ∥ v j ∥ TGIDi ∥ T4)

ki = M5 ⊕h1(v j ∥ T5) sk = h1(ki ∥ k j) M∗
6 = h1(sk ∥ TSIDnew

j ∥ TGIDi ∥ T5) M∗
4 = M4 M∗

6 = M6

sk

(4)    检查   的有效性, 若   有效, 计算   ,    ,

 ,    ,    , 验证等式   与   是否成立. 若

等式成立, 则表明攻击者成功地伪装成 Sj 与用户协商得到会话密钥   .

 4.6   拒绝服务攻击

S j TSID j,XSD j ,SID j, x j, f j S j

S j TSIDnew
j TSID j TSIDnew

j

S j TSID j S j S j

拒绝服务攻击是一种常见攻击, 攻击者通常通过消息洪泛, 或令用户与服务器失去同步, 使服务器拒绝用户访问.
在 Hajian 等人 [27]方案中, 攻击者在获得可穿戴传感设备   的全部参数<   >后, 伪装成   向云

服务器发送消息, 云服务器为   生成一个新动态身份标识   , 并将数据库中的   更新为   . 当用户

再次访问   时, 由于在云服务器数据库中找不到   的对应项, 云服务器认为   是非法的, 从而导致   无法访问.

Gi S j {MIDu,TGIDi,T1}(1) 从公共信道截获   发送给   的消息   .

{TSID j,A j,Z j,T2} Gi(2) 执行认证与密钥协商阶段的步骤 (3), 将消息   发送给   .

Gi

TSID j TSIDnew
j Gi

(3)    执行认证与密钥协商阶段的步骤 (5)和 (6); CSP 执行认证与密钥协商阶段的步骤 (7)和 (8), 在数据库

中将   更新为   ;   执行认证与密钥协商阶段的步骤 (9)和步骤 (10).

S j TSID j TSID j

TSIDnew
j S j S j

可穿戴传感设备   中存储的动态身份标识为   , 而云服务器数据库中已将旧的动态身份标识   更新

为新的动态身份标识   , 云服务器认为可穿戴传感设备   是非法的,    所收集数据将无法访问.
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v j k j k j

ki v j M2 v j M3 M2 M3

v j

f j

Hajian 等人 [27]方案未能构建安全会话密钥的原因在于方案中利用参数   传递随机数   , 利用随机数   传递

随机数   . 由于 CSP 向用户传递参数   时, 利用   异或加密   , 得到参数   , 并将   与   一起传递给用户, 这
势必造成参数   的泄漏, 从而影响会话密钥安全性. 这说明在会话密钥协商过程中, 随机数的安全传递是个关键的

问题, Diffie-Hellman密钥交换是解决该问题的一个很好选择. Hajian等人 [27]方案遭受其他攻击的原因在于, CSP
端维护一个验证表, 攻击者利用验证表中的数据能够恢复可穿戴传感设备的密钥   , 协议失效本质原因在于验证

表中存有导致密钥泄漏的参数.

 5   Wu 等人协议回顾

Ppub = sP

2019年, Jia等人 [25]提出一个基于双线性对的雾辅助智能医疗传感器网络认证方案, 2021年, Wu等人 [28]指出

Jia等人 [25]方案存在安全缺陷, 提出一个新的改进方案. Wu等人 [28]方案包含 3个阶段: 用户注册阶段、雾节点注

册阶段、认证与密钥协商阶段. 方案的参与者包括用户、云服务器、雾节点. 系统初始化时, CSP 选取系统主密

钥 s, 计算公钥   .

 5.1   用户注册阶段

Ui IDi PWi ri RIDi = h1 (IDi ∥ PWi)⊕ ri(1) 用户   选取身份标识   与口令   , 选取一个随机数   , 计算   .
Ui⇒ CSP : {IDi,RIDi}(2)    .

{IDi,RIDi} xi qi = h2 (IDi ∥ s ∥ xi) Ri = qi ⊕RIDi Di =

h2(qi ∥ IDi)⊕RIDi {IDi, xi} {Ri,Di}
(3) 云服务器收到消息    后, CSP 选取随机数    , 计算    , 计算    ,   

 , 将参数   存进数据库, 将参数   存进智能卡.
CSP⇒ Ui(4)    : 智能卡.
Ui Gi = Ri ⊕ ri Vi = Di ⊕ ri Ri,Di Gi,Vi(5)    收到智能卡后, 计算   ,    , 从智能卡中删除参数   , 将参数   存进智能卡.

 5.2   雾节点注册阶段

FN ID j {ID j}(1) 雾节点   选取身份标识   , 将消息   通过安全信道发送给 CSP.
{ID j} y j ∈ Z*

p g j = h2(ID j ∥ s ∥ y j) {ID j,y j}(2) CSP 收到消息   后, 选取随机数   , 计算   . CSP 将参数   存进数据库.

CSP⇒ FN {g j}(3)    :   .

 5.3   认证与密钥协商阶段

Ui IDi PW i qi =Gi ⊕h1 (IDi ∥ PW i) V∗i = h2(qi ∥ IDi)⊕ h1(IDi ∥ PW i)

V∗i = Vi Ui a ∈ Z*
p vu = a ·qi A = vuP C = vu ·Ppub PIDi = IDi⊕

h0 (C) Ni = h3(C ∥ qi ∥ A ∥ IDi ∥ ID j ∥ T1) T1

(1) 用户   输入身份标识   与口令   , 智能卡计算   ,       ,
验证等式   是否成立. 若等式成立,    选取随机数   , 计算   ,    ,    ,  

 ,    ,    为当前时间戳.
Ui→ FN {A,PIDi,Ni,T1}(2)    :   .

FN {A,PIDi,Ni,T1} T1 T1 b ∈ Z*
p v f = b ·g j

B = v f ·P D = v f ·Ppub PID j = ID j ⊕h0(D) L j = h3(C ∥ g j ∥ A ∥ PID j ∥ ID j ∥ T2) T2

(3) 雾节点    收到消息    后, 验证    的有效性, 若    有效, 选取随机数    , 计算    ,

 ,    ,    ,    ,    为当前时间戳.
FN → CSP : { A,B,PIDi,PID j,Ni,L j,T1,T2}(4)    .

{A,B,PIDi,PID j,Ni,L j,T1,T2} T1,T2 T1,T2 C = s ·A IDi =

PIDi ⊕h0 (C) {IDi, xi} qi = h2 (IDi ∥ s ∥ xi) N*
i = h3(C ∥ qi ∥ A ∥ IDi ∥ ID j ∥ T ) N*

i = Ni

D = s ·B ID j = PID j ⊕h0 (D) , {ID j,y j} g j = h2(ID j ∥ s ∥ y j) L*
j = h3(C ∥ g j ∥ A ∥

PID j ∥ ID j ∥T2) L*
j = L j c ∈ Z*

p zc = h2(y j ∥ s∥ xi), vc=c · zc

E = vcP Fi = h4(A ∥ B ∥ E ∥C ∥ IDi ∥ T3) F j = h4(A ∥ B ∥ E ∥ D ∥ ID j ∥ T3) K = e(A,B)vc sk = h5 (K ∥ A ∥ B ∥ E)

(5) CSP 收到消息    后, 验证    的有效性, 若    有效, 计算    ,   
 , 从数据库中提取   , 计算   ,    , 验证等式 

是否成立. 计算   ,    从数据库中找到   , 计算   ,  

 , 验证等式    是否成立. 若等式成立, CSP 选取随机数    , 计算    ,

 ,    ,    ,    ,    .
CSP→ FN : {E,Fi,F j,T3}(6)       .

FN {E,Fi,F j,T3} T3 T3 F*
j = h4(A ∥ B ∥ E ∥ D ∥ ID j ∥ T3)

F*
j = F j K = e(A,E)v f sk = h5 (K ∥ A ∥ B ∥ E)

(7) 雾节点   收到消息   后, 验证   的有效性, 若   有效, 计算   , 验

证等式   是否成立. 若等式成立, 计算   ,    .

FN → Ui : {B,E,Fi,T3}(8)    .
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Ui {B,E,Fi,T3} T3 F*
i = h4 (A ∥ B ∥ E ∥C ∥ IDi ∥ T3) F*

i = Fi

K = e(B,E)vu sk = h5 (K ∥ A ∥ B ∥ E)

(9) 用户   收到消息   后, 验证   的有效性, 计算   , 验证等式 

是否成立. 若等式成立, 计算   ,    .

 6   Wu 等人方案安全性分析

 6.1   离线口令猜测攻击

Ui {Gi,Vi}
Ui

离线口令猜测攻击是指, 在智能卡非抗篡改假设下, 攻击者在获得用户智能卡后, 通过离线遍历口令字典确定

用户口令. 用户身份标识受限于一个有限空间, 用户通常不会像保存口令一样安全的保存用户口令, 因此一般假设

攻击者能够在多项式时间内遍历用户身份标识和口令字典. 攻击者获取用户   的智能卡参数   , 通过以下步

骤猜测用户   的口令.
ID*

i PW*
i(1) 从用户身份标识字典空间选取   , 从口令字典空间选取   .

q∗i =Gi ⊕h1(ID*
i ∥ PW*

i ) V∗i = h2(q∗i ∥ ID*
i )⊕h1(ID*

i ∥ PW*
i ) = h2(Gi ⊕h1(ID*

i ∥ PW*
i ) ∥ ID*

i )⊕ h1(ID*
i ∥ PW*

i )

V∗i = Vi (ID*
i ,PW*

i )

(2) 计算   ,       ,

验证等式   是否成立, 若等式成立, 表明   为用户正确的身份标识与口令.

V∗i , Vi (ID*
i ,PW*

i )(3) 若   , 重复执行步骤 (1)和 (2), 直到找到正确的   .

ViWu等人 [28]协议未能抵抗离线字典猜测攻击的原因在于, 智能卡中存在验证值   , 攻击者可以利用该验证值

验证所猜测口令的正确性, 找到用户正确口令.

 6.2   仿冒攻击

Ui

Ui

攻击者通过离线口令猜测攻击得到用户身份标识与口令后, 攻击者所具备的能力与用户   没有任何差别, 攻
击者通过以下步骤伪装成用户   , 与雾节点以及云服务器完成相互认证及会话密钥协商.

a ∈ Z*
p vu=a ·qi A=vu ·P C=vu ·Ppub PIDi = IDi ⊕h0(C) Ni = h3(C ∥ qi ∥ A ∥ IDi ∥ ID j ∥ T1)

T1 {A,PIDi,Ni,T1} FN

(1) 选取随机数   , 计算   ,    ,    ,    ,    ,

其中,    为当前时间戳, 将消息   通过公共信道发送给雾节点   .
FN(2) 雾节点   与 CSP 执行认证与密钥协商阶段的步骤 (3)–(8).

{B,E,Fi,T3}(3) 从公共信道截获消息   .
T3 F*

i =h4 (A∥B∥E ∥C ∥ IDi ∥ T3) F*
i =Fi K=e(B,E)vu

sk = h5 (K ∥ A ∥ B ∥ E)

(4) 验证   的有效性, 计算   , 验证等式   是否成立. 若等式成立, 计算   ,

 .
ViWu等人 [28]方案存在安全缺陷的根本原因在于智能卡中存在验证值   . 在认证协议中, 智能卡中往往存在一

个验证用户输入口令正确性的验证值, 但是该验证值的存在, 容易导致离线口令猜测攻击, 为解决该问题, 可以采

用Wang等人 [32]提出模糊验证技术, 这一技术很好地解决了因为本地验证引起的离线口令猜测问题.

 7   提出新的协议

本节提出一个基于雾计算的智能医疗三方认证与密钥协商方案. 方案的参与者包括用户、雾节点、云服务

器, 所提方案实现用户、雾节点、云服务器三方相互认证与会话密钥协商. 所提方案包含以下 7个阶段.

 7.1   系统初始化阶段

Fp Ep(a,b) Ep(a,b)

Ppub = sP h1(·)
Ek(·)/Dk(·)

输入安全参数 l, 云服务器 CSP 选取有限域   上的一个椭圆曲线群   , 其中 p 为大质数. P 为   的

一个生成元. CSP 选取系统主密钥 s, 计算公钥   , 选取一个安全的哈希函数   , 选取对称密码 AES-128
算法   .

 7.2   用户注册阶段

Ui IDi PWi bi (σi, θi) =Gen(bi) RIDi = h1(IDi ∥ PW i ∥ σi)(1) 用户   选取身份标识   与口令   , 输入生物特征   , 计算   ,    .
Ui⇒ CSP : {IDi,RIDi}(2)    .

{IDi,RIDi} xi xi

Ai = h1(IDi ∥ s ∥ xi) Ri = Ai ⊕RIDi {Ri, xi} {IDi, xi,cou = 0}
(3) CSP 收到消息   后, 选取随机数   ,    为模糊验证因子, 用于检测用户获得智能卡后的在线猜测攻击.

CSP 计算    ,     . CSP 将参数    存进智能卡, 将参数    存进数据库.
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CSP⇒ Ui(4)    : 智能卡.

Ui Vi = h(IDi ∥ PW i ∥ σi) mod n 28 ⩽ n ⩽ 210 {Vi θi}(5)    收到智能卡后, 计算   , 其中 n 为满足   的一个整数, 将参数   ,  

存进智能卡.

 7.3   雾节点注册阶段

FN ID j {ID j}(1) 雾节点   选取身份标识   , 将   通过安全信道发送给 CSP.
{ID j} y j ∈ Z*

p k j = h1(ID j ∥ s ∥ y j). {ID j,y j}(2) CSP 收到   后, 选取随机数   , 计算    CSP 将参数   存进数据库.

CSP⇒ FN {k j}(3)    :   . CSP 通过物理注入的方式将密钥写入雾节点.

 7.4   认证与密钥协商阶段

所提方案的认证与密钥协商阶段如后文图 1所示.

Ui IDi PWi bi σi = Rep(bi, θi) RIDi = h1(IDi ∥ PWi ∥ σi)

V*
i = RIDi mod n V*

i = Vi r1 ∈ Z*
p Bi = r1P Ci = r1 ·Ppub

ECi (IDi ∥ xi) Ai = Ri ⊕RIDi Gi = h1(Ai ∥ Bi ∥ Fi ∥ T1) T1

(1) 用户    输入身份标识    与口令    , 输入生物特征    , 计算    ,     ,

 , 验证等式    是否成立. 若等式成立, 选取随机数    , 计算    ,     , Fi=

 ,    ,    , 其中,    为当前时间戳.

Ui→ FN : {Bi,Fi,Gi,T1}(2)    .

FN {Bi,Fi,Gi,T1} T1 T1 r2 Li = r2P Ni = r2 ·Ppub

Oi = ENi (ID j ∥ r2 ·Bi) Mi = h1(k j ∥ Li ∥ Oi ∥Gi ∥ T2) T2

(3) 雾节点   收到消息   后, 验证   的有效性, 若   有效, 选取随机数   , 计算   ,    ,

 ,    , 其中   为当前时间戳.

FN → CSP : {Bi,Fi,Gi,T1,Li,Oi,Mi,T2}(4)    .

{Bi,Fi,Gi,T1,Li,Oi,Mi,T2} T2 T2 Ni = s ·Li (ID j ∥ r2Bi) = DNi (Oi)

ID j {ID j,y j} k j = h1(ID j ∥ s ∥ y j) M*
i = h1(k j ∥ Li ∥ Oi ∥Gi ∥ T2) M*

i = Mi

FN

(5) CSP 收到消息   后, 验证   有效性, 若   有效, 计算   ,    .

根据   在数据库中检索   , 计算   ,    , 验证等式   是否成

立. 若等式成立, CSP 成功认证雾节点   , 执行下一步骤.

Ci = s ·Bi (ID j ∥ x*
i ) = DCi (Fi) ID j {ID j, xi} x*

i = xi

Ai = h1(IDi ∥ s ∥ xi) G*
i = h1(Ai ∥ Bi ∥ Fi ∥ T1) G*

i =Gi

cou = cou+1 cou ⩾ 10时,智能卡将被挂起. G*
i =Gi Ui

(6) CSP 计算   ,    . 根据   在数据库中找到   , 验证等式   是否成立. 若等

式成立, 计算   ,    , 验证等式   是否成立. 若等式不成立, 表明用户智

能卡很可能被攻击者捕获, 执行   . 当    若   , CSP 成功认证用户   ,

执行下一步骤.
r3 sk = h1(h1(Ai ∥Ci) ∥ h1(r3 · r2Bi)) Qi = Ek j (r3 ·Bi ∥ h1(Ai ∥Ci))

ECi (r3 ·Li) Zi = h1(Yi ∥ Ai) Wi = h1(k j ∥ Qi ∥ Yi ∥ Zi)

(7) CSP 选取随机数    , 计算会话密钥    , 计算    , Yi=

 ,    ,    .

CSP→ FN : Qi,Wi,Yi,Zi(8)    {   }.
FN Qi,Wi,Yi,Zi W*

i = h1(k j ∥ Qi ∥ Yi ∥ Zi) W*
i =Wi

(r3Bi ∥ h1(Ai ∥Ci)) = Dk j (Qi) sk = h1(h1(Ai ∥Ci) ∥ h1(r2 · r3Bi))

(9)    收到消息{   }后, 计算   , 验证等式   是否成立, 若等式成立, 计算

 ,    .

FN → Ui : Yi,Zi(10)    {   }.
 Ui Yi,Zi Z*

i = h1(Yi ∥ Ai) Z*
i = Zi r3Li = DCi (Yi)

sk = h1(h1(Ai ∥Ci) ∥ h1(r1 · r3Li))

(11)    收到消息{   }后, 计算   , 验证等式   是否成立. 若等式成立, 计算   ,

 .

 7.5   用户口令与生物特征更新阶段

用户通过以下步骤在本地更新口令与生物特征.
Ui IDi PWi bi (σi, θi) =Gen(bi) RIDi = h1(IDi ∥ PWi ∥ σi)

V*
i = RIDi mod n V*

i = Vi

(1) 用户   输入身份标识   , 口令   , 生物特征   , 智能卡计算   ,    ,
 , 验证等式   是否成立. 若等式成立, 允许用户输入新的口令和生物特征.

PW ′
i b′i (σ′i , θ

′
i ) =Gen(b′i ) RID′i = h1(IDi ∥ PW ′

i ∥ σ′i ) V ′i =

RID′i mod n R′i = Ri ⊕RIDi ⊕RID′i {R′i , xi,V ′i , θ
′
i }

(2) 收到用户新的口令    和生物特征    后, 智能卡计算    ,     ,   

 ,    . 智能卡存储参数   .

 7.6   用户重注册阶段

Ui Ui Ui当云服务器检测到针对用户   的在线口令猜测攻击, 将挂起   的智能卡, 此时,    执行用户重注册, 获取一
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张新的智能卡.
Ui IDi PWi bi (σi, θi) =Gen(bi) RIDi = h1(IDi ∥ PWi ∥ σi)(1) 用户   输入身份标识   、口令   、生物特征   , 计算   ,    .

Ui⇒ CSP : {IDi,RIDi}(2)    .
{IDi,RIDi} xi Ai = h(IDi ∥ s ∥ xi) Ri = Ai ⊕RIDi {Ri, xi}

{IDi, xi,cou = 0}
(3) 收到消息   后, CSP 选取随机数   , 计算   ,    . CSP 将参数   存进

智能卡, 将参数   存进数据库.
CSP⇒ Ui(4)    : 智能卡.

  
Ui FN CSP

输入 ID*
i, PW*

i, b
*
i

计算 σi=Rep (bi, θi)

RIDi=h1 (IDi||PWi||σi)

Gi=h1 (Ai||Bi||Fi||T1)

Mi=h1 (kj||Li||Oi||Gi||T2)

Mi 
*=h1 (ki||Li||Oi||Gi||T2)

sk=h1 (h1 (Ai||Ci)||h1(r3·r2Bi))

sk=h1 (h1 (Ai||Ci)||h1(r2·r3Bi))

sk=h1 (h1 (Ai||Ci)||h1(r1·r3Li))

(r3Bi||h1 (Ai||Ci))=Dkj
(

r3Li=DC
i
(Yi)

Qi=Ek
i
 (r3·Bi||h1 (Ai||Ci))

Gi
*=h1 (Ai||Bi||Fi||T1)

ki=h1 (IDi||s||yi)

Ai=h1 (IDi||s||xi)

Wi=h1 (ki||Qi||Yi||Zi)

Zi=h1 (Yi||Ai)

Oi=EN
i
 (IDi||r2·Bi)

Yi=EC
i
 (r3·Li)

(IDi||r2Bi)=DN
i
(Oi)

(IDi||xi
*)=DC

i
(Fi)

{Bi, Fi, Gi, T1}

Fi=EC
i
 (IDi||xi)

Vi=H1 (RIDi) mod n

验证 Vi
*=Vi 是否成立

选取随机数 r1

Bi=r1P

Ci=r1·Ppub

Ci=s·Bi

Ni=r2·Ppub

Ai=Ri⊕RIDi

选取随机数 r2

计算 Li=r2P

计算 Ni=s·Li

验证 M*
i=Mi 是否成立

验证 x*
i=xi, 与 G*

i=Gi 是否成立

选取随机数 r3

{Qi, Wi, Yi, Zi}

{Yi, Zi}

{Bi, Fi, Gi, T1, Li, Oi, Mi, T2}

计算 Wi 
*=h1 (ki||Oi||Yi||Zi)

计算 Zi 
*=h1 (Yi||Ai)

验证 W*
i=Wi 是否成立

验证 Zi 
*=Zi 是否成立

Qi)

图 1　所提方案认证与密钥协商阶段
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Ui Vi = h(IDi ∥ PWi ∥ σi) mod n {Vi, θi}(5) 收到智能卡后,    计算   , 将参数   存进智能卡.
xi AiCSP 基于随机数   生成认证秘密值   , 用户重注册时无需改变用户身份标识, 便能为用户生成新的智能卡参数.

 7.7   动态雾节点增加阶段

FN ID j {ID j}(1) 雾节点   选取身份标识   , 将   通过安全信道发送给 CSP.
{ID j} y j ∈ Z*

p k j = h(ID j ∥ s ∥ y j). {ID j,y j}(2) 收到   后, CSP 选取随机数   , 计算    CSP 将参数   存进数据库.

CSP⇒ FN {k j}(3)    :   .

 8   安全性证明

基于 Bellare等人提出的认证协议安全模型 [33], 首先提出雾架构三因子认证方案安全模型, 在该模型下证明所

提方案的安全性. 并运用启发式分析证明所提方案对已知攻击是安全的.

 8.1   安全模型

F j Ui CSPa  Fa
j  Ua

i● 参与者. 方案的参与者包括云服务器 CSP、雾节点   和用户   , 每个参与者包含多个实例, 即   ,   ,   .

A● 查询. 攻击者   通过以下查询与参与者进行交互, 从而模拟攻击者的能力.
CSPa,Fa

j ,U
a
i AExecute (   ): 模拟窃听攻击, 预言机将公开信道传送的消息副本返回给   .

CSPa/Fa
j /U

a
i m A CS a/S a

j/U
a
iSend (   ,    ): 此查询模拟主动攻击, 攻击者   向实例   发送消息 m, 实例按照协议处理消

息 m, 并返回一个响应消息.
Fa

j ,U
a
i Fa

j Ua
i Fa

j Ua
i ⊥Reveal (   ): 若实例   与   生成一个会话密钥, 将   与   生成的会话密钥返回给攻击者, 否则返回   .

Ua
i ,ϕCorrupt (   ): 该预言机揭示用户的一种或两种认证信息.

ϕ = 1   时, 返回用户智能卡;
ϕ = 2   时, 返回用户口令;
ϕ = 3   时, 返回用户生物特征.

CSPa,Fa
jCorrupt (   ): 模拟前向安全性, 将云服务器的密钥或雾节点密钥返回给攻击者.

Fa
j ,U

a
i Fa

j Ua
i

b b = 1 b = 0

Test (   ): 该查询最多运行一次. 如果实例   与   是新鲜的 (参阅下文)并且生成会话密钥 SK, 预言机投

掷硬币   , 若   , 输出会话密钥 SK; 若   , 输出会话密钥的一个等长随机字符串.
S a

j/U
a
i● 新鲜性. 若实例   是新鲜的, 那么表示:

S a
j/U

a
i①    实例正确运行, 且生成会话密钥 SK.

S a
j/U

a
i S a

j/CS a S a
j/U

a
i② 攻击者未对实例   及其伙伴进行过 Corrupt (   )和 Reveal (   )查询.

(S a
j/U

a
i ) b′● 语义安全性. 攻击者通过进行上述查询, 推断 Test(   )查询中 b 的值为   , 攻击者攻破认证方案语义

安全性的优势定义为:
Advake

P (A) = 2Pr(b′ = b)−1 (1)

Advake
P (A)若   是可忽略的, 方案具有语义安全性.

 8.2   安全证明

DPW A qe qh

qs q f qε

定理 1. 口令空间   服从 Zipf 分布 [27]. 假设攻击者   在多项式时间内可进行   次 Execute 查询,    次哈希

查询,    次 Send 查询,    次模糊提取器的概率生成函数查询和   次对称加密/解密查询, 则有:

Advake
P (A) ⩽ 2C′*qs′

s +
(qs +qe)2

p
+

6qs +q2
h

2l1
+

2qs +q2
f

2l2
+

q2
ε

2l3
+2qhAdvECDHP

P (2)

l1 l2 l3 AdvECDHP
P A

|DPW | ≈ 13 million s′ = 0.155478 C′ = 0.062239

其中,    ,    ,    分别是哈希函数、概率生成函数、对称加密输出的位长度.    为攻击者   解决 ECDHP 的

优势. 以 Tianya口令数据集 [34]为例,    ,    ,    .
Φi 0 ⩽ i ⩽ 6 Pr

[
χi
] A Gi证明: 为证明定理 1, 定义一系列游戏    (   ).    表示攻击者    在游戏    中成功猜测 b 的值的

概率.
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Φ0   : 该游戏模拟攻击者对真实协议的攻击, 因此有:
Advake

P (A) =  2 (Pr
[
χ0
])−1 (3)

Φ1 ΛH ΛS

H1 (a) ΛH ΛH a a,b b b a

a,b ΛH Ek (α) ΛS ΛS k,α,β

β β a k,α,β ΛS Dk (β)

ΛS ΛS k,α,β α α β

k,α,β Λε Φ0

   : 该游戏使用哈希列表   和对称加密/解密列表   来模拟哈希预言机和对称加密/解密预言机. 收到哈希

查询   时, 首先查找列表   , 若   包含有关   的一条记录 (   ), 返回   ; 否则, 选取随机数   作为   的哈希值,
并将记录 (   )添加到列表   . 收到加密查询   时, 首先查找列表   , 若   包含一条相关的记录 (   ), 返
回   ; 否则, 选取随机字符串   作为   的加密结果 (密文), 并将记录 (   ) 添加到列表   . 收到解密查询 

时, 首先查找列表   , 若   包含一条相关的记录 (   ), 返回   ; 否则, 选取随机字符串   作为   的解密结果 (明
文), 并将记录 (   )添加到列表   . 该游戏与游戏   是不可区分的, 因此有:

Pr
[
χ0
]−Pr

[
χ1
]
= 0 (4)

Φ2   : 该游戏去除一些碰撞的发生, 以下情形发生时, 游戏终止:
情形 1. 哈希函数或模糊提取器概率生成函数的输出发生碰撞;

q2
ε/2

l3+1情形 2. 对称加密的输出 (密文)发生碰撞, 其概率为   ;

情形 3. 生成的消息发生碰撞.
根据生日悖论原理, 得到: ∣∣∣Pr

[
χ1
]−Pr

[
χ2
]∣∣∣ ⩽ q2

h

2l1+1 +
q2

f

2l2+1 +
q2
ε

2l3+1 +
(qs +qe)2

2p
(5)

Φ3 A Gi,Mi,Wi,Zi   : 如果攻击者   猜到哈希值   , 协议终止执行, 因此有:∣∣∣Pr
[
χ3
]−Pr

[
χ2
]∣∣∣ ⩽ qs/2l1 (6)

Φ4 A Ai   : 如果攻击者   猜到用户的认证秘密值   , 协议终止执行, 因此有:∣∣∣Pr
[
χ4
]−Pr

[
χ3
]∣∣∣ ⩽ qs/2l1 (7)

Φ5 A Ua
i ,ϕ Ci   : 如果攻击者   进行 Corrupt(   )查询, 并计算得到   , 协议终止执行.

Ua
i ,z = 1,3 A Ri qs/2l1若 Corrupt(   ), 攻击者   猜测用户智能卡关键参数   , 其概率为   .

Ua
i ,ϕ = 2,3 A C′qs

s′若 Corrupt(   ), 攻击者   猜测用户口令, 其概率为   .

Ua
i ,ϕ = 1,2 A qs/2l2若 Corrupt(   ), 攻击者   猜测用户的生物特征, 其概率为   .

因此得到: ∣∣∣Pr
[
χ5
]−Pr

[
χ4
]∣∣∣ ⩽ qs/2l2 +C′qs

s′ +qs/2l1 (8)

Φ6 H′1 H1 H′1
A
   : 在该游戏中, 使用私有哈希预言机   (而不是哈希预言机   )来计算会话密钥. 私有哈希预言机   对攻

击者   来说是一无所知的, 因此, 我们有:

Pr
[
χ6
]
=

1
2

(9)

Γ1 A h1 (h1 (Ai ∥Ci) ∥ h1(r1r2r3P)) Γ1 Φ6 Φ5用事件   表示攻击者   进行哈希查询   . 若事件   不发生, 那么游戏   与游戏 

是不可区分的. 因此有: ∣∣∣Pr
[
χ6
]−Pr

[
χ5
]∣∣∣ ⩽ Pr[Γ1] (10)

h1 (h1 (Ai ∥Ci) ∥ h1(r1r2r3P)) ΛH r1r2r3P

ΛH
1
qh

如果攻击者进行过哈希查询   , 那么列表   必然包含   相关的一条记录, 也就

是说, 在   中随机选择一项, 得到 ECDHP解的概率为   , 因此有:

Pr[Γ1] ⩽ qhAdvECDHP
P (11)

根据公式 (1)–公式 (11), 我们有:

Advake
P (A) ⩽ 2C′*qs′

s +
(qs +qe)2

p
+

6qs +q2
h

2l1
+

2qs +q2
f

2l2
+

q2
ε

2l3
+2qhAdvECDHP

P (12)
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 8.3   启发式安全分析

为避免 Hajian等人 [27]方案与Wu等人 [28]方案的安全缺陷, 所提方案采用模糊验证技术、Diffie-Hellman密钥

交换、避免使用验证表等安全措施. 本节证明所提方案能够抵抗常见的安全攻击, 例如口令猜测攻击、设备捕获

攻击、内部攻击、仿冒攻击, 实现前向安全性、匿名性等安全属性.
(1) 离线口令猜测攻击

所提方案引入生物特征、模糊验证+Honeywords技术 [32], 以增强用户身份认证的安全性, 保护用户口令不被

破解. 为加强用户身份认证的安全性, 引入新的认证因素, 即生物特征. 生物特征是用户与生俱来的, 具有无需记忆

与携带的优点, 随着手机等智能终端的普及, 生物特征认证成为一种流行的认证方式.引入生物特征认证后, 攻击

者只有首先攻破用户生物特征, 才能猜测用户口令.

V*
i n = 28 232 ×232

28

V*
i = Vi

xi

xi Ai

{Bi,Fi,Gi,T1} x*
i = xi G*

i ,Gi

IDi ti cou cou = cou+1 Cou ⩾ 10

所提方案使用模糊验证值   , 假设用户身份标识和口令同为 32 位, 当   时, 将有   标识口令对满

足   . 即使攻击者同时攻破用户智能卡与生物特征, 也无法成功猜测用户口令. 从候选口令中找出用户正确

的口令, 攻击者只能通过在线猜测的方式, 逐一尝试候选口令. 所提方案采用 Honeywords技术, 利用智能卡参数 

检测口令在线猜测攻击. 攻击者获得用户智能卡后, 能够得到参数    , 但此时    仍是未知的. 若 CSP 收到消息

 时, 发现   ,    , CSP 认为该消息很可能来自攻破用户智能卡的攻击者. CSP 从数据库中找

到{   ,    ,    }, 执行   . 当   时, 挂起用户智能卡, 从而有效地阻止在线猜测攻击.

Ai

同时, 基于上述技术, 所提方案实现三因素安全性, 攻击者在获取用户的任意两种认证因素的情况下, 无法揭

露认证秘密值   以及用户的第 3种认证因素.
(2) 设备捕获攻击

k j r2 r2 · r3Bi sk

k j k j

k j

Ai, s,k j

雾节点通常是网关、路由器、访问点这样的计算能力与存储能力受限的设备, 存在被攻破的可能. 攻击者在

攻破雾节点获得其密钥后, 尝试破坏其他通信方的安全性.在所提方案中, 即使攻击者成功攻破雾节点并获得密钥

 , 但由于随机数   是未知的, 攻击者无法计算   , 攻击者无法计算会话密钥   . 此外, 由于哈希函数的计算

是不可逆的, 攻击者无法利用   揭示云服务器的密钥.同时, 借助密钥   , 对攻破用户的认证因素、认证秘密值并

无帮助. 攻击者也无法借助密钥   攻破其他雾节点的密钥. 攻击者捕获雾节点, 对用户、云服务器、其他雾节点的

安全性并不产生影响. 因此, 所提方案能够抵抗设备捕获攻击. 同样的, 在攻击者与雾节点合谋的情形下, 由于秘密

参数   对攻击者来说是不可得的, 攻击者不能冒充用户、云服务器或其他雾节点. 由于椭圆曲线 Diffie-Hellman

问题的难解性, 攻击者无法揭露会话密钥.
(3) 双向认证

Ai k j

k j Ai Qi,Wi,Yi,Zi W*
i =Wi

Qi,Wi,Yi,Zi Z*
i = Zi

在所提方案中, 用户与云服务器共享认证秘密值   , 雾节点与云服务器共享密钥   . 在认证与密钥协商阶段,

云服务器与雾节点根据   互相认证, 云服务器与用户根据   互相认证. 雾节点收到消息{   }, 若   ,

表明云服务器成功认证用户, 从而雾节点相信用户的真实性. 用户收到消息{   }, 若   , 表明云服务

器成功认证雾节点, 从而用户相信雾节点的真实性. 值得注意的一点, 用户与雾节点的双向认证是通过可信第三

方 CSP 间接完成的, 因此在所提方案中, 当用户位置发生变化, 可直接通过新的雾节点访问 CSP, 不需附加额外的

操作, 所提方案对于用户位置变化来说是透明的.
(4) 三方会话密钥协商

sk = h1 (h1 (Ai ∥Ci) ∥ r1r2r3P)

r1,r2,r3 r1r2r3P

h1 (Ai ∥Ci)

在基于雾计算的智能医疗场景中, 数据在用户、雾节点、云服务器三方之间交互, 因此认证方案要实现三方会

话密钥协商. 在所提方案中, 基于椭圆曲线 Diffie-Hellman密钥交换思想, 构建会话密钥   ,
只有生成随机数   的用户、雾节点、云服务器能够计算   , 会话密钥的安全性基于椭圆曲线离散对数

难题. 此外, 为进一步保证安全性, 会话密钥的生成基于一个长期秘密值   , 使得在某一通信方随机数泄漏

的情况下, 依然无法揭露会话密钥, 保证所提方案能够抵抗临时秘密值泄漏攻击.
(5) 匿名性

所提方案实现用户匿名性以及雾节点身份标识匿名性.实现方式是基于用户 (雾节点)选取的随机数和云服务
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器公钥, 生成对称加密密钥, 加密用户身份标识和雾节点身份标识. 本质上是基于椭圆曲线 Diffie-Hellman密钥交

换, 生成对称加密密钥, 保证只有云服务器才能够解密消息, 恢复用户和雾节点身份标识. 基于选取的随机数生成

用户和雾节点动态身份标识, 保证每次生成的动态身份标识都是不同的, 实现了不可追踪性.
(6) 前向安全性

r1,r2,r3

r1r2r3P

r1r2r3P

所提方案基于椭圆曲线 Diffie-Hellman密钥交换思想构建会话密钥, 只有生成随机数   的用户、雾节点、

云服务器能够计算   . 即使攻击者获得云服务器密钥 s, 由于椭圆曲线离散对数难题是不可解的, 攻击者无法

计算   , 所提方案实现了前向安全性.
(7) 内部攻击

k j

Ai

在注册阶段, 用户未将口令的相关信息泄露给云服务器, 云服务器不能根据用户发送的注册请求消息, 猜测用

户口令. 此外, 对用户来说, 密钥   是未知的, 用户不能够伪装成雾节点或云服务器. 同样的, 对雾节点来说, 认证秘

密值   是未知的, 雾节点不能够伪装成用户或云服务器. 所提方案能够抵抗内部攻击.
(8) 仿冒攻击

{Bi,Fi,Gi,T1} Ai Ai

Ai {Li,Oi,Mi,T2} k j

k j Qi,Wi k j {Yi,Zi}
Ai Ai k j

在消息   中, 使用认证秘密值   认证消息的真实性. 要伪造这个消息, 攻击者需要先得到   . 要获

得   , 攻击者必须获取用户的全部 3种认证因素. 在消息   中, 使用密钥   认证消息的真实性. 要伪造

这个消息, 攻击者需要先得到   . 在消息{   }中, 云服务器使用密钥   认证消息的真实性, 在消息   中, 使

用认证秘密值   认证消息的真实性. 攻击者无法获得   和   , 所提方案能够抵抗仿冒攻击.

(9) 良好可修复性

xi Ai

首先, 当用户智能卡丢失或被盗时, 通过执行用户重注册阶段, 用户向 CSP 重新注册, CSP 为用户生成新的认

证参数. CSP 通过选取新的随机数   , 得到用户新的认证秘密值   , 旧的智能卡将自动撤销; 其次, 用户口令或生

物特征泄漏时, 通过执行用户口令与生物特征更新阶段, 用户可在本地更新其口令与生物特征; 再次, 所提方案支

持动态雾节点增加阶段, 新的雾节点可随时加入, 提供新的计算资源, 分担计算任务; 因此, 所提方案实现良好可修

复性.

 9   对比分析

本节将所提方案与基于智能医疗的同类方案的安全性与效率进行对比. 表 2给出所提方案与同类方案安

全属性分析的结果. 其中, 文献 [23,24,26,27]是基于哈希函数的方案. 文献 [34−37]为基于椭圆曲线密码系统的

方案. 文献 [25,28]是基于双线性对的方案. 文献 [25,28,36,37]为基于雾计算的方案. 表 2表明, 基于哈希函数的

方案 [23,24,26,27]存在诸多安全缺陷, 在会话密钥的安全性方面同样差强人意. 基于椭圆曲线密码系统的方案 [34−37]

相比基于哈希函数的方案 [23,24,26,27], 具有更好的安全性, 但依然存在安全缺陷, 例如, 遭受设备捕获攻击, 未实现

前向安全性. 基于双线性对的方案 [25,28], 遭受临时秘密值泄漏攻击、离线口令猜测攻击. 在会话密钥安全性方

面, 除所提方案之外, 只有文献 [28]方案构建了安全的会话密钥, 能够抵抗针对会话密钥的各种已知攻击. 相比

同类方案, 所提方案能够构建安全的三方会话密钥, 实现身份匿名性、三因素安全性等安全属性, 并且对于已

知攻击是安全的.
文献 [24,28,36]等方案因智能卡存储验证值, 而导致方案遭受离线口令猜测攻击. 文献 [25,26]的方案不支持

本地口令验证, 虽然能够避免离线口令猜测攻击, 但在登录消息到达服务器端时, 才能验证用户输入口令的正确

性, 由此带来延迟与网络带宽浪费.由此可见, 离线口令猜测攻击是一种常见且严重影响安全性的攻击. 所提方案

采用模糊验证+Honeywords技术, 抵抗离线口令猜测攻击.
TH TM

TS TP

TH

TM TS TP

表 3将所提方案与同类方案的计算开销与通信开销进行对比分析. 其中,    表示MD5哈希运算,    表示椭

圆曲线点乘运算,    表示 AES 对称加密/解密运算,    表示双线性对运算. 基于开源密码库 MIRCAL, 在搭载

I5-4460S 2.90 GHz处理器, 4 GB内存, Windows 8 操作系统的个人电脑上实现相关密码运算, 实验结果显示,    、

 、   、   的计算时间分别为 0.007 ms、2.165 ms、0.013 ms、5.427 ms[38]. 异或运算的计算时间忽略不计. 在
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评估通信开销时, 假设用户和雾节点的身份标识及动态身份标识、随机数、时间戳为 128 bit, MD5 哈希值与

AES加密输出的长度为 128 bit, 椭圆曲线群上的点为 160 bit.
 
 

表 2    与同类方案安全属性比较 

安全属性
文献

[24]
文献

[27]
文献

[23]
文献

[26]
文献

[35]
文献

[34]
文献

[25]
文献

[28]
文献

[36]
文献

[37] 所提方案

用户匿名性 √ √ √ √ √ √ √ √ √ √ √
本地口令验证 √ √ √ × √ √ × √ √ √ √

抵抗离线口令猜测攻击 × √ √ √ √ √ √ × × √ √
抵抗仿冒攻击 × × × √ √ √ √ × × √ √
验证表丢失攻击 √ × √ √ √ √ √ √ √ √ √
抵抗内部攻击 × √ √ × √ √ √ √ √ √ √

抵抗拒绝服务攻击 √ × × × √ √ √ √ √ √ √
重放攻击 √ √ × √ × √ √ √ √ √ √

设备捕获攻击 × × × × √ × √ √ √ × √
抵抗会话密钥泄露攻击 √ √ × √ √ √ √ √ √ √ √
抵抗临时秘密值泄露攻击 × √ × √ × √ × √ × √ √

前向安全性 × × × × √ × √ √ √ × √
会话密钥安全性 × × × × × × × √ × × √
三因素安全性 － － × － √ × － － － × √

注: “√”表示方案能够抵抗该攻击, “×”表示方案未能抵抗该攻击, “－”表示方案不支持评估该项安全属性
 

 
 

表 3    与同类方案计算与通信开销比较 

方案
计算开销 通信开销 (bits)

用户 CSP/网关 雾节点/传感设备 用户 CSP/网关 雾节点/传感设备

Gupta等人[24] 4TH  7TH  5TH  1 664 512 512
Hajian等人[27] 12TH  7TH  9TH  1 792 512 512
Amin等人[23] 14TH  17TH  4TH  768 896 256
Fotouhi等人[26] 10TH  14TH  6TH  640 1 408 384
Li等人[35] 10TH +3TM  8TH  4TH +2TM  544 832 416
Soni等人[34] 13TH +3TM  12TH +3TM  5TH  672 1 184 384
Jia等人[25] 5TH +2TM +1TP  4TH +2TM +1TP  9TH +3TM +1TP  544 544 1 664
Wu等人[28] 14TH +2TM +1TP  10TH +3TM +1TP  4TH +2TM +1TP  544 544 1 664
Ma等人[36] 4TH +3TM  11TH +10TM  4TH +4TM  1 280 1 248 864

Wazid等人[37] 18TH +2TM  12TH +3TM  13TH  800 800 672

所提方案 6TH +3TM +2TS  10TH +4TM +4TS  4TH +3TM +2TS  544 544 1 376
 

同类方案中, 基于哈希函数的方案虽然效率较高, 但智能医疗中的数据具有高度敏感性, 要求认证方案具有高

安全性, 基于哈希函数的方案不能满足智能医疗场景的高安全性要求. 基于双线性对的方案涉及较高的计算开销.
基于椭圆曲线密码系统的方案, 相比基于哈希函数的方案实现更好的安全性, 但依然遭受设备捕获攻击、前向安

全性等安全缺陷.
相比雾架构的同类方案, 所提方案在安全性方面有明显提高, 且有良好的效率. 后文图 2将所提方案的计算与

通信开销与基于雾计算的同类方案相比较. 结果表明, 所提方案的总计算开销与总通信开销处于第 2 位, 略高于

Wazid等人 [37]方案, 这是因为所提方案使用额外的计算量, 弥补Wazid等人 [37]方案的安全缺陷, 使得方案能够抵

抗设备捕获攻击, 实现前向安全性. 
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图 2　与雾架构同类方案计算与通信开销比较
 

 10   结束语

借助雾计算技术, 能很好地解决, 数据上传到远程云服务器所带来的额外通信开销与传输时延问题. 本文对两

个智能医疗认证协议进行安全分析, 指出 Hajian 等人协议无法抵抗验证表丢失攻击、拒绝服务攻击、设备捕获

攻击、会话密钥泄漏攻击, 指出Wu等人协议无法抵抗离线口令猜测攻击与仿冒攻击. 提出一个基于雾计算的智

能医疗三方认证与密钥协商协议, 所提方案相比同类方案, 具有更好的安全性和效率, 能更好的为基于雾计算的智

能医疗场景的数据访问与传输提供安全保护. 由于区块链具有去中心化、不需要可信第三方的优点, 基于当前的

研究工作, 下一步我们计划研究雾计算环境下基于区块链的物联网用户认证协议.
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 附录 A

BAN逻辑证明 [39]是一种基于逻辑的安全证明方法, 用于验证安全协议是否实现特定功能. 我们运用 BAN逻

辑证明所提方案实现三方相互认证与会话密钥协商. BAN逻辑使用的符号和规则如表 A.1所示.
下面给出所提方案应实现安全目标的形式化表示 (G1–G6), 表示所提方案在用户、雾节点、云服务器之间实

现三方相互认证与会话密钥协商.

Ui|≡
(
S

S K←→ Ui
S K←→ F j

)
G1:  

Ui|≡ S |≡
(
S

S K←→ Ui
S K←→ F j

)
G2:  

F j|≡
(
S

S K←→ Ui
S K←→ F j

)
G3:  

F j|≡ S |≡
(
S

S K←→ Ui
S K←→ F j

)
G4:  

S |≡
(
S

S K←→ Ui
S K←→ F j

)
G5:  

S |≡ F j|≡
(
S

S K←→ Ui
S K←→ F j

)
G6:  

所提方案的证明基于以下形式化假设 (A1–A15).
S |≡ S

Ai←→ UiA1:  
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S |≡ #(r1P)A2:  
S |≡ Ui⇒ Ui

Ci←→ SA3:  

S |≡ S
k j←→ F jA4:  

S |≡ #(r2P)A5:  

S |≡ F j⇒
⟨
F j

Ni←→ S , {r2Bi}Ni

⟩
A6:  

S |≡ F j⇒
(
S

S K←→ Ui
S K←→ F j

)
A7:  

F j|≡ S
k j←→ F jA8:  

F j|≡ #(r3Bi)A9:  

F j|≡ S ⇒ ⟨r3Bi,h1 (Ai ∥Ci)⟩A10:  

F j|≡ S ⇒ S
S K←→ Ui

S K←→ F jA11:  

Ui|≡ S
Ai←→ Ui Ui|≡ S

Ci←→ UiA12:      

Ui|≡ #(r3Ni)A13:  
Ui |≡ S | ⇒ r3NiA14:  

Ui|≡ S ⇒
(
S

S K←→ Ui
S K←→ F j

)
A15:  

下面给出所提方案消息的理想化形式.

Ui→ S
⟨
r1P,Ui

Ci←→ S
⟩

Ai

M1:  

F j→ S
⟨
r2P,F j

Ni←→ S , {r2Bi}Ni

⟩
k j

M2:  

表 A.1    BAN逻辑中的符号
 

符号 描述

P,Q  主体

X,Y  公式

K 密钥

#(X)  X是新鲜的

P|∼ X  P曾经发送X

P ◁X  P收到X

P|≡ X  P相信X的真实性

P⇒ X  P对X具有管辖权

P
K↔Q  K为P与Q共享的密钥

{X}K  用密钥K加密X

P
Y←→ Q  Y为P与Q共享的秘密

⟨X⟩Y  X与秘密Y合成得到的消息

临时值验证规则
P|≡ #(X) ,Q|∼ X

P|≡ Q|≡ X
   , 如果P相信X的新鲜性, P相信Q发送了X, 那么P相信Q相信X

管辖规则 P|≡ Q⇒ X,P|≡ Q|≡ X
P|≡ X

   , 如果P相信Q对X具有管辖权, P相信Q相信X, 那么P相信X为真

消息含义规则

P|≡ P
K←→ Q,P ◁ {X}K

P|≡ Q|∼ X
第1种情形   , P相信K是它与Q共享的密钥, P收到密钥K. 加密X得到的消息, 那么P相信Q发

送了X

P|≡ P
Y←→ Q,P ◁ ⟨X⟩Y

P|≡ Q|∼ X
第2种情形   , P. 相信Y是它与Q共享的秘密, P收到X与秘密Y合成得到的消息, 那么P相信Q

发送了X
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S → F j{r3Bi,h1 (Ai ∥Ci)}k jM3:  

S j→ Ui < {r3Ni}Ci>AiM4:  
所提方案的证明过程如下.

S ◁
⟨
r1P,Ui

Ci←→ S
⟩

Ai

由消息M1, 得到 S1: 

S |≡ Ui| ∼
⟨
r1P,Ui

Ci←→ S
⟩

由 S1与 A1, 运用消息含义规则, 得到 S2:  

S |≡ Ui|≡
⟨
r1P,Ui

Ci←→ S
⟩

由 S2与 A2, 运用临时值验证规则, 得到 S3: 

S |≡ Ui
Ci←→ S由 S3与 A3, 运用管辖规则, 得到 S4:  

S ◁
⟨
r2P,F j

Ni←→ S , {r2Bi}Ni

⟩
k j

从消息M2, 得到 S5: 

S |≡ F j| ∼
⟨
r2P,F j

Ni←→ S , {r2Bi}Ni

⟩
由 S5与 A4, 运用消息含义规则, 得到 S6: 

S |≡ F j|≡
⟨
r2P,F j

Ni←→ S , {r2Bi}Ni

⟩
由 S6与 A5, 运用临时值验证规则, 得到 S7: 

S |≡ F j
Ni←→ S S |≡ {r2Bi}Ni

由 S7与 A6, 运用管辖规则, 得到 S8:     与 S9:  

S |≡ r2Bi由 S8与 S9, 得到 S10:  

sk = h1 (h1 (Ai ∥Ci) ∥ r3 · r2Bi)) S |≡ F j|≡
(
S

S K←→ Ui
S K←→ F j

)
由 S10与   , 得到 S11:    　　　　  (G6)

S |≡ S
S K←→ Ui

S K←→ F j由 S11与 A7, 运用管辖规则, 得到 S12:     　　　　　　　　　　　  (G5)

F j ◁ {r3Bi,h1 (Ai ∥Ci)}k j从消息M3, 得到 S13:  

F j|≡ S | ∼ ⟨r3Bi,h1 (Ai ∥Ci)⟩由 S13与 A8, 运用消息含义规则, 得到 S14:  
F j|≡ S |≡ ⟨r3Bi,h1 (Ai ∥Ci)⟩由 S14与 A9, 运用临时值验证规则, 得到 S15:  

F j|≡ ⟨r3Bi,h1 (Ai ∥Ci)⟩由 S15与 A10, 运用管辖规则, 得到 S16:  

sk = h1 (h1 (Ai ∥Ci) ∥ r2 · r3Bi)) F j|≡ S |≡
(
S

S K←→ Ui
S K←→ F j

)
由 S16及   , 得到 S17:     　　　　 (G4)

F j|≡
(
S

S K←→ Ui
S K←→ F j

)
由 S17及 A11, 运用管辖规则, 得到 S18:    　　　　　　　　　     (G3)

Ui◁ < {r3Ni}Ci>Ai从消息M4, 得到 S19:  
Ui|≡ S | ∼ r3Ni由 S19及 A12, 运用消息含义规则, 得到 S20:  

Ui|≡ S |≡ r3Ni由 S20及 A13, 运用临时值验证规则, 得到 S21:  
Ui|≡ r3Ni由 S21及 A14, 运用管辖规则, 得到 S22:  

sk = h1 (h1 (Ai ∥Ci) ∥ r1 · r3Ni)) Ui|≡ S |≡
(
S

S K←→ Ui
S K←→ F j

)
由 S22及   , 得到 S23:     　　　   (G2)

Ui|≡
(
S

S K←→ Ui
S K←→ F j

)
由 S23及 A15, 运用管辖规则, 得到 S24:    　　　　　　　　       (G1)
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