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摘  要: 为保护计算设备中安全敏感程序运行环境的安全,研究人员提出了 TEE 技术,通过对硬件和软件进行隔

离为安全敏感程序提供一个与通用计算环境隔离的安全运行环境.侧信道攻击从传统的需要昂贵设备发展到现在

仅基于微体系结构状态就能通过软件方式获取机密信息的访问模式,从而进一步推测出机密信息.TEE 架构仅提供

隔离机制,无法抵抗这类新出现的软件侧信道攻击.深入调研了 ARM TrustZone、Intel SGX 和 AMD SEV 三种 TEE

架构的软件侧信道攻击及相应防御措施,并探讨其攻击和防御机制的发展趋势.首先,介绍了 ARM TrustZone、Intel 

SGX 和 AMD SEV 的基本原理,并详细阐述了软件缓存侧信道攻击的定义、分类以及实际的侧信道攻击方法和步

骤;之后从处理器指令执行的角度,提出一种 TEE 攻击面分类方法,利用该方法对 TEE 软件侧信道攻击进行分类,并

阐述了软件侧信道攻击与其它攻击相结合的组合攻击;然后详细讨论 TEE 软件侧信道攻击的威胁模型;最后全面总

结业界对 TEE 软件侧信道攻击的防御措施,并从攻击和防御两方面探讨 TEE 软件侧信道攻击未来的研究趋势. 
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Abstract:  In order to protect the security of the execution environment of security-sensitive programs in computing devices, researchers 

have proposed the TEE technology, which provides a secure execution environment for security-sensitive programs that is isolated from 

the rich computing environment by isolating hardware and software. Side-channel attacks have evolved from traditionally requiring 
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expensive equipment to now inferring confidential information using its access mode obtained basing only on microarchitecture states 

through software. The TEE architecture only provides an isolation mechanism and cannot resist this type of emerging software 

side-channel attacks. This paper thoroughly investigates the software side-channel attacks and corresponding countermeasures of the three 

TEE architectures of ARM TrustZone, Intel SGX and AMD SEV, and discusses the development trend of their attacks and defense 

mechanisms. First, we introduce the basic principles of ARM TrustZone, Intel SGX and AMD SEV, and elaborate on the definition and 

classification of software cache side-channel attacks, as well as the practical side-channel attack methods and steps. Second, from the 

perspective of processor instruction execution, we propose a TEE attack surface classification method, use this method to classify TEE 

software side-channel attacks, and explain the attacks combining software side-channel attacks and other attacks. Third, we discuss the 

threat model of TEE software side-channel attacks in detail. Finally, we comprehensively summarize the industry's countermeasures 

against TEE software side-channel attacks, and discuss some future research trends of TEE software side-channel attacks from two aspects 

of attack and defense. 

Key words:  TEE; isolation architecture; ARM TrustZone; Intel SGX; AMD SEV; software side-channel attacks 

随着计算设备在各种领域的应用,计算设备中存储着越来越多的个人信息和秘密数据.例如,移动和嵌入式

设备不仅绑定了用户身份证和银行卡,而且增加了移动支付功能.然而,这些安全敏感的信息缺乏专用的保护机

制,容易被攻击者窃取,从而给用户造成极其严重的安全隐患.为了给用户应用程序提供一个安全的执行环境,

学术界提出了可信执行环境(trusted execution environment,简称 TEE)的概念,它通过隔离硬件和软件来保证应

用程序执行环境的安全. 

与传统的通用执行环境(rich execution environment,简称 REE)不同,TEE 位于主处理器内部并且与通用操

作系统 (rich operating system,简称 Rich OS)并行运行 ,在 TEE 中运行的应用程序称为可信应用 (trusted 

application,简称 TA),在 REE 中运行的应用程序称为客户应用(client application,简称 CA).为了保证可信应用程

序的机密性和完整性,TEE 通过隔离计算设备的软硬件资源为安全敏感的应用程序提供了安全的执行环境.目

前 ,产业界已经提出很多 TEE 隔离架构 ,其中典型的有 AMD SEV(secure encrypted virtualization)、ARM 

TrustZone 和 Intel SGX(software guard extensions).AMD SEV 是一种加密虚拟机数据的安全技术,可以实现虚拟

机监视程序(hypervisor)与虚拟机之间的隔离,但它缺乏对主内存页面的完整性保护;ARM TrustZone 和 Intel 

SGX 技术实现了计算机硬件层面的隔离:ARM TrustZone 技术在 CPU、总线、MMU、cache、DRAM 以及外

设等系统资源上都实现了安全扩展 ,从而保护计算设备中安全敏感的应用程序和数据不被攻击者非法窃

取;Intel SGX 通过增加一组与安全相关的指令集来创建被称为飞地(enclave)的可信环境,飞地代码和数据存储

在被硬件加密的飞地页面缓存(enclave page cache,简称 EPC)中,使得不同应用程序之间实现运行隔离.ARM 

TrustZone 技术和 Intel SGX 技术通过隔离机制给应用程序提供了安全的运行环境.TEE 虽然可以通过隔离机制

来保障用户运行环境的安全,但是攻击者仍可利用软件侧信道攻击来获取 TEE 内部的机密信息. 

侧信道攻击(side-channel attacks,简称 SCA)[1,2,3]的主要思路是通过一定的信道(channel)获取系统运行时产

生的副作用信息,然后利用副作用信息推理系统内部的机密信息[4].传统的侧信道攻击主要利用系统产生的物

理方面的副作用信息,包括音量、电磁辐射量、功耗大小、时间长短等,然后通过声音[5]、电磁辐射[6]、功耗[7]、

时间[8]等这些物理信道获取副作用信息,最终推测系统内部的信息.而软件侧信道主要将软件运行对 CPU 微体

系结构的影响作为副作用信息,通过 cache 等微体系结构构造软件信道获取微体系结构的副作用信息,最终推

测软件内部的机密信息.因此软件侧信道与传统侧信道的不同主要体现在两个方面:副作用信息的来源及其传

输信道,传统的侧信道攻击依赖系统产生的物理层面的副作用信息,它获取这些副作用信息的方式是一些物理

信道.软件侧信道攻击依赖的副作用信息是软件运行对 CPU 微体系结构的影响,其获得这些副作用信息的方式

主要是基于 cache 等构建的软件信道. 

为什么软件侧信道攻击能绕过当前隔离架构的保护而窃取到应用程序的机密信息呢?原因是当前的隔离

架构中微体系结构层面的优化组件会导致 CPU 运行时出现错误(例如,预测错误)或发生系统事件(例如,page 

fault),这些错误和系统事件会导致 TEE 在微体系结构层面留下与机密信息相关的痕迹.当前的隔离架构沿用了

通用执行环境中微体系结构层面的优化组件,这些具有优化功能的微体系结构组件被用于改善 CPU 计算性能
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或提高计算设备的执行效率,例如,重排序缓冲区(reorder buffer)或 CPU cache 等.如果优化组件发生错误,系统

会根据组件的设计逻辑处理该错误.优化组件发生错误以及系统处理错误均在体系结构层面上不可见,但会改

变系统的微体系结构状态,从而给攻击者留下侧信道漏洞.在 TEE 隔离环境中,CPU 缓存、MMU 和 DRAM 等与

内存访问相关的部件以及重排序缓冲区、预留站(reservation station)和退休缓冲区(retirement buffer)等与瞬态

执行相关的部件可能出现侧信道漏洞,与之对应的攻击有 cache 侧信道攻击、TLB 侧信道攻击、page table 侧

信道攻击、DRAMA、瞬态执行攻击(transient-execution attack)等,将它们统称为基于微体系结构的攻击. 

本文首先介绍三种隔离架构的基本原理,并总结现有的软件侧信道攻击的方法;之后,通过分析 ARM 体系

结构中 CPU 指令流水线的执行过程,提出一种基于 CPU 指令流水线的 TEE 攻击面分类方法,利用这种分类方

法,可以将目前已知的所有 TEE 软件侧信道攻击进行归类;然后,讨论 TEE 软件侧信道攻击的威胁模型,并按照

攻击者能力的大小将其分为三类;最后,针对基于微体系结构攻击和组合攻击,总结已有的防御措施,并从攻击

和防御两方面对 TEE 软件侧信道攻击研究的发展趋势进行展望. 

1   背景 

本章首先分别介绍 ARM TrustZone、Intel SGX 和 AMD SEV 三种典型的隔离架构,然后阐述了软件侧信道

攻击的定义、基本原理以及与传统侧信道攻击的区别,并对缓存侧信道攻击的方法和步骤进行详细分类. 

1.1   ARM TrustZone 

ARM TrustZone 是 ARM 处理器架构的硬件安全扩展[9,10,11].ARM TrustZone 技术将 CPU 逻辑上划分为普

通世界(normal world)和安全世界(secure world),每个世界都有自己的操作系统来管理该世界的应用程序,监视

器模式(monitor mode)负责普通世界和安全世界的上下文切换.同时,总线、MMU 和 cache 都扩展了一个新的

NS 位,用于标记当前 CPU 所处于的状态,TrustZone 还增加了 TZASC(TrustZone address space controller)、

TZPC(TrustZone protection controller)和 TZMA(TrustZone memory adapter)组件来增强外围设备的安全.图 1(a)

描述了 ARM TrustZone 的架构图. 

1.2   Intel SGX 

Intel SGX 是 x86 体系结构的扩展[10].为了保护应用程序中关键代码和数据不被恶意软件破坏,SGX 通过增

加一组与安全相关的指令集来创建一种被称 enclave 的可信执行环境.飞地代码和数据存储在保留内存区域

(preserved random memory,简称 PRM)的 EPC 中,并使用内存加密引擎 MEE(memory encryption engine)对 EPC

进行加密,用于确保应用程序的机密性和完整性;EPC的访问控制由EPCM(enclave page cache map)负责,它被用

于存储每个页面的状态(如配置、权限、类型等),任何 non-enclave 的应用程序都不能访问 EPC 的内容,这使得

恶意应用程序无法访问这些敏感数据,使得不同应用程序之间实现运行隔离.图 1(b)描述了 Intel SGX的架构图. 

1.3   AMD SEV 

安全加密虚拟化 SEV 技术是 AMD 虚拟化体系结构的安全扩展[12],它将内存加密技术与现有的 AMD-V 虚

拟化体系结构相结合 ,保护虚拟机免受物理攻击 ,实现不同虚拟机之间以及 hypervisor 与虚拟机之间的隔

离.AMD SEV 采用的内存加密技术称为安全内存加密(secure memory encryption,简称 SME),SME 由嵌入式高

级加密标准(advanced encryption standard,简称 AES)引擎执行,当数据写入 DRAM 或从 DRAM 读取数据时,该

AES 引擎会根据不同 VM 的加密密钥(VM encryption keys,简称 VEK)对其进行加密或解密操作.AMD SEV 允

许每个 VM 都拥有自己的 VEK,VEK 每次系统启动时随机生成并存储在 SoC 上的寄存器中,由安全处理器

AMD-SP 管理.图 1(c)描述了 AMD SEV 的架构图. 

由于 AMD SEV 技术存在设计缺陷,目前针对 AMD SEV 的攻击都利用这种缺陷破坏 SEV 内存加密技术

提供的机密性.典型的设计缺陷包括:基于 ASID 的不正确的内存隔离和访问控制缺陷、虚拟机控制块(VM 

control blocks,简称 VMCB)未加密、nested page table 缺乏保护、内存加密缺乏身份验证、I/O 操作未受保护等.

为了解决这些安全问题,以进一步增强 AMD SEV 的安全,AMD 在 SEV 的基础上增加了 SEV-ES 和 SEV-SNP
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两种安全扩展,它们很好地抵御了先前被发现的针对 AMD SEV 的所有攻击. 
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(a) ARM TrustZone 架构                 (b) Intel SGX 架构                     (c) AMD SEV 架构 

图 1  三种典型的 TEE 隔离架构图 

1.4   软件侧信道攻击 

系统运行会对计算设备的物理实现造成影响,这种影响将通过不同的 channel 传输出来.传统的侧信道攻击

将目标设备在运行期间产生的时间、声音、电磁辐射、功耗等物理信号作为 channel,通过收集这些物理信号

分析机密信息.这类传统的侧信道攻击不仅要求攻击者物理接触目标设备,而且还需要花费大量时间对信号进

行分析和噪声处理,攻击成本高,效率低下.随着攻击技术的发展,软件侧信道攻击成为目前主流的攻击技术之

一,该攻击依赖微体系结构泄露的副作用信息,再通过软件方式将机密信息从 channel 中提取出来,它不需要物

理探测设备以及对物理信号进行解析.一般来说,传统的侧信道攻击大致可以分为两个阶段:第一,信号探测阶

段,攻击者利用物理器件探测目标加密设备在运行时产生的物理信号,该物理信号可作为信息泄露的 channel;

第二,信号分析阶段,由于系统执行不同的运算会导致 channel 信号发生变化,因此攻击者可以通过分析收集到

的 channel 信息恢复机密信息.软件侧信道攻击可以分为三个阶段:第一,硬件分析阶段,分析处理器硬件层面存

在的安全缺陷,找到能泄露受害者机密信息的微体系结构组件;第二,攻击构建阶段,利用软件方式构建攻击,将

硬件安全缺陷泄露的机密信息提取到不同的微体系结构组件中;第三,提取机密信息阶段,根据不同的微体系结

构组件,构建对应的侧信道攻击,以微体系结构状态的形式(例如,cache 侧信道攻击中的时间信息)提取机密信

息. 

在软件侧信道攻击中,由于 cache 侧信道攻击[13-37]技术十分成熟、空间和时间分辨率高、噪声低,因此攻击

者更倾向于构建 cache 侧信道攻击提取机密信息.根据攻击者对受害者访问能力的差异,将 cache 侧信道攻击分

为时间驱动攻击[38](time-driven attack)、访问驱动攻击[39](access-driven attack)以及踪迹驱动攻击[40](trace-driven 

attack).在时间驱动攻击中,攻击者仅了解受害者执行的总时间即可获取攻击者想要的信息.另外,根据攻击者的

位置,时间驱动攻击又可分为主动攻击和被动攻击;在访问驱动攻击中,攻击者通过监视受害者在运行期间是否

与 cache 组发生交互行为,通过测量 cache hit 和 cache miss 发生的时间来推断出受害者访问过的数据,访问驱动

攻击要求攻击者和受害者彼此共享缓存;在踪迹驱动攻击中,攻击者通过操纵 cache 来观测受害者进程在运行

期间是否与 cache 行发生交互行为(例如,cache hit 或 cache miss),基于此交互信息来获取机密信息,踪迹驱动攻

击比时间驱动攻击更高效、更复杂.常见的 cache 侧信道攻击方法原理如表 1 所示. 
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表 1  常见的 cache 侧信道攻击方法 

已有的缓存侧信道攻击方法及步骤 

方法 步骤 

Prime+Probe
[15,17-22,27,31,32]

 

1、攻击者用自己的数据填充特定的 cache 组(Prime); 

2、等待目标受害者执行,更新缓存; 

3、重新读取 Prime 阶段填充的数据,测量并记录各个 cache 组的读取时间(Probe). 

Flush+Reload
[13,14,17,18,20,22,23,28,30,31,33]

 

1、将共享内存中特定位置的缓存数据逐出(Flush); 

2、等待目标受害者执行,更新缓存; 

3、重新加载 Flush 阶段逐出的内存块,测量并记录 cache 组的重载时间(Reload). 

Flush+Flush
[17,18,20,22,29]

 

1、通过 Flush 清空缓存的原始数据; 

2、等待目标受害者运行,更新缓存,并刷新共享缓存行,测量刷新时间; 

3、根据测量时间判断原始数据是否被重新加载进缓存. 

Evict+Time
[13,15,17-20,22]

 

1、受害者执行,并记录其执行时间; 

2、使用 Evict 方法覆盖 cache 组中的数据; 

3、再次执行受害者进程,并第二次记录执行时间(Time),如果时间不一致且执行时间变长

则说明程序运行时读取了缓存中的数据. 

Prime+Count
[16]

 

1、攻击者使用自身地址空间中的内容填充缓存(Prime); 

2、等待受害者执行,更新缓存; 

3、攻击者通过 PMU(performance monitor unit,简称 PMU)检测发生缓存未命中事件的个数
(Count). 

Prime+Abort
[20,34]

 

1、打开 TSX(transactional synchronization extensions,简称 TSX)事务; 

2、攻击者用自己的数据填充特定的 cache 组(Prime); 

3、等待受害者执行; 

4、如果发生 abort,则表示某些程序已经访问了目标 cache 组(Abort). 

Reload+Refresh
[36]

 

1、攻击者和受害者需要共享内存,受害者要用到的数据是 w,假设 insertion age 为 2; 

2、攻击者将目标地址与 w-1 个数据(0~evw-2)放入 cache,置 cache 为 insertion age; 

3、等待受害者访问 cache: 

1) 如果受害者访问了目标,则目标块的 age 减 1,其余 age 不变; 

2) 如果受害者没有访问目标,则所有的 age 均不变. 

4、检索信息(强制 miss+Reload):攻击者访问 evw-1 来强制产生一个 cache miss,逐出组的位

置由受害者是否访问了该目标决定: 

1) 如果受害者访问了目标,按照逐出策略 ,逐出第一个 age 为 3 的块并将其置为
insertion age; 

2) 如果受害者没有访问目标,按照逐出策略,逐出目标块并将其置为 insertion age. 

5、刷新(Refresh)状态:刷新 cache,重载(Reload)目标并将其置为 insertion age,然后再 Reload

被 evw-1 逐出的数据. 

2   TEE 侧信道攻击面 

计算设备中常见的攻击可以分为三类,分别是软件攻击、电路板级物理攻击和芯片级物理攻击.软件攻击

指只执行纯软件的攻击,实施这类攻击所需要的条件不高,因此软件攻击最常见.电路板级物理攻击指采用低成

本硬件(例如,探针)而发起的攻击,它通过在电路板上挂载攻击设备以窃听或篡改计算机设备上的信息[41].芯片

级物理攻击指对芯片内部的机密信息进行攻击,比如 CPU根密钥,这类攻击依赖的攻击设备昂贵,并且对攻击者

具有很高的要求,攻击成本很高.为了增强计算机系统的安全性,学术界利用 TEE 技术给应用程序提供一个隔离

的执行环境.TEE 通常可以抵抗软件攻击和电路板级物理攻击,ARM TrustZone 技术通过对系统资源进行隔离

从而保证位于普通世界的恶意软件无法攻击安全世界的应用程序,因此 ARM TrustZone 技术可以抵御软件攻

击;Intel SGX 技术和 AMD SEV 技术都可以抵御电路板级物理攻击,因为 Intel SGX 利用内存加密技术保证飞地

代码和数据加密存储在内存上,AMD SEV/SNP 通过内存加密技术保护虚拟机数据在片外内存的安全性,它们

都将机密代码和数据以密文的形式存储在 CPU 外部,因此可以抵御第二类攻击.目前所有的 TEE 技术都没有对

CPU 芯片进行物理防护,因此都不能抵抗芯片级物理攻击. 

虽然现在主流的 TEE 技术可以通过硬件层面的隔离技术来保护应用程序免受软件攻击或电路板级物理

攻击,但它们未在处理器微体系结构层面进行隔离.现代处理器从成本和效率角度出发,在微体系结构层面使用

了许多共享和优化机制,系统运行会在微体系结构中遗留下一些副作用信息.软件侧信道攻击者通过构建微体
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系结构的侧信道攻击,就能将微体系结构层面的副作用信息提取出来并进一步推测得到软件运行时的机密信

息. 

软件侧信道攻击严重威胁着 TEE 隔离架构的安全,但是当前学术界对 TEE 软件侧信道攻击面缺乏系统分

析,这不利于研究人员进一步挖掘 TEE隔离架构的侧信道漏洞.为了使 TEE中软件侧信道攻击面的研究系统化,

本文提出一种基于 CPU 指令流水线的 TEE 攻击面分类方法. 

CPU指令流水线的执行过程几乎涉及了计算设备全部的微体系结构组件,通过分析 ARM体系结构中 CPU

的指令流水线,找出此过程可能出现侧信道攻击面的组件,本文提出一种通用的 TEE攻击面分类方法.现代CPU

执行指令的过程一般分为 5 个阶段:取指令(instruction fetch,简称 IF)、指令译码(instruction decode,简称 ID)、

指令执行(execution,简称 EX)、内存访问(memory access,简称 MEM)和结果写回(writeback,简称 WB).IF 阶段

CPU 将一条指令从内存中取到指令寄存器 ,此过程中可能涉及到的部件有 cache、分支预测单元(branch 

prediction unit,简称 BPU).取出指令之后,计算机进入 ID 阶段,在该阶段,指令译码器对取出的指令进行翻译,识

别并区分出不同的指令,此阶段尚未发现侧信道漏洞.当指令译码完成之后,接着进入 EX 阶段,此阶段会完成指

令的具体任务 ,此过程可能涉及到的部件有瞬态执行相关部件 (如 ,reorder buffer,reservation station 以及

retirement buffer).根据指令需要,有可能要访问内存,读取操作数,这样就进入了内存访问(MEM)阶段,此阶段可

能涉及到的部件有 TLB、page table、cache、DRAM 等.WB 阶段会把 EX 阶段的运行结果写回到 CPU 的内部

寄存器或内存中.图 2 描述了 CPU 指令流水线过程中可能用到的组件. 

 

图 2  ARM 体系结构中 CPU 指令流水线过程所需组件 

利用上述 TEE 攻击面分类方法,可以将目前已知的所有 TEE 软件侧信道攻击方法进行系统归类.目前已经

发现的 TEE 软件侧信道攻击方法包括:瞬态执行攻击、分支预测攻击、基于 TLB 的攻击、cache 侧信道攻击、

基于 page fault 的攻击和基于 DRAM 的攻击等,与这些攻击对应的组件有: 重排序缓冲区、预留站、退休缓冲

区、分支预测器、TLB、cache、page table 和 DRAM.表 2 按照通用的 TEE 攻击面分类方法对目前已知的软件

侧信道攻击进行系统分类. 
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表 2  指令流水线过程中所需组件以及对应的 TEE 软件侧信道攻击 

指令执行

阶段 
IF ID EX MEM WB 

所需部件 

BPU 

cache 
page table 

译码器 

寄存器 

Reorder Buffer 

Reservation Station 
Retirement Buffer 

TLB 

page table 
cache 

DRAM 

寄存器 

DRAM 

TEE 侧信

道攻击 

分支预测侧信道[52,55-62]
 

cache 侧信道[65-74]
 

基于 page table 的攻击[75,76]
 

 
瞬态执行攻击

[42-54] 

基于 TLB 的攻击[63,64] 

基于 page table 的攻击[75,76] 

cache 侧信道[65-74] 

DRAMA
[77-79]

 

DRAMA
[77-79]

 

按照上述对软件侧信道攻击的分类标准,本章剩余部分将分别展示不同的 TEE 软件侧信道攻击.首先,根据

软件侧信道攻击的三个通用步骤(参考第 1.4 节)对不同的 TEE 软件侧信道攻击技术进行归纳总结.具体来说,

将微体系结构组件划分为 CPU 内部的优化组件、分支预测器、存储结构和操作系统功能组件四类,那么软件

侧信道攻击技术与这四类微体系结构组件之间的关系如下:瞬态执行攻击依赖 CPU 内部的优化组件,分支预测

攻击利用分支预测器泄露机密信息,TLB 侧信道攻击、cache 侧信道攻击和基于 DRAM 的侧信道攻击与存储结

构相关,基于 page table 的侧信道攻击通过操作系统功能组件获取机密信息,组合攻击实质上是物理攻击与软件

侧信道攻击相结合形成的攻击手段.然后分别阐述不同的 TEE 软件侧信道攻击的技术原理和攻击实例. 

(1) 瞬态执行攻击:现代处理器中微体系结构层面的优化组件(例如,重排序缓冲区)可以泄露体系结构层

面无法访问的信息;攻击者通过构建数据提取或数据注入两种软件侧信道攻击方法,将机密信息提取

到微体系结构组件中;最后,根据不同的微体系结构组件,构建基于微体系结构的侧信道攻击提取机

密信息.常见的瞬态执行攻击有 Meltdown-type 的数据提取攻击、Spectre-type 的分支诱导攻击以及

基于逆向推测性执行(reversely speculative execution)的数据注入攻击. 

(2) 分支预测攻击:在上下文切换期间,隔离架构不会刷新分支预测器 BPU,因此 BPU 中遗留了与受害者

相关的机密信息;攻击者以软件形式将 BPU 中受害者的分支信息显式地缓存在其它攻击者能够访问

的微体系结构组件中;通过构建基于微体系结构的侧信道攻击提取受害者的分支信息,将分支信息与

受害者源码中的各种分支结构相互对比,攻击者可以推断出 TEE 中受害者细粒度的控制流.常见的分

支预测攻击有基于分支目标缓冲区的 “Branch Shadowing”攻击和基于定向分支预测器的

BranchScope 攻击. 

(3) TLB 侧信道攻击:由于 TLB 组件能够在攻击者和受害者之间共享,因此 TLB 在理论上存在 TEE 软件

侧信道漏洞.攻击者通过监视隔离架构上下文切换期间 TLB 条目的变化,可以推断出受害者访问的

TLB 条目. 

(4) Cache 侧信道攻击:隔离架构中的 cache 软件侧信道攻击类似于在普通处理器(即,通用执行环境)中的

cache侧信道攻击,当受害者执行完毕之后,会将数据遗留在 cache中;攻击者通过测量系统事件发生的

时间(例如,cache hit/cache miss 的时间)或监视受害者在执行期间的访问轨迹等方法来获取隔离架构

的机密信息.常见的 cache 侧信道攻击有 Prime+Count 攻击、缓存定时攻击(cache-timing attack)、

CacheZoom 攻击等. 

(5) 基于 page table 的侧信道攻击:攻击者通过操纵受害者的页表条目(page table entry,简称 PTE)的某些

标志位可以泄露其控制流和数据访问模式,这类攻击的应用场景一般是 Intel SGX.首先,根攻击者操

纵受害者飞地的 PTE 的某些标志位(例如,“present”标志位),使得受害者飞地再次访问该页表时发生

page fault;然后,受害者飞地执行完后,攻击者通过是否发生 page fault 来判断受害者飞地是否访问过

上述被操纵的页,以此推断受害者飞地与机密信息相关的数据流访问模式.常见的基于 page table 的

攻击有 Controlled-Channel 攻击、SPM 攻击等. 

(6) 基于 DRAM 的侧信道攻击:DRAM 中 row buffer 的作用类似于 cache,攻击者利用 row buffer 造成的

内存访问的时间差推断受害者的内存访问信息.在 Intel SGX 中,飞地的所有信息被存储在处理器保
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留内存 PRM 中的安全页面缓存 EPC 中,飞地外部的应用程序无法访问 EPC.因此,要在隔离架构中构

建基于 DRAM 的侧信道攻击,攻击者和受害者必须满足共享同一个 DRAM row 的条件.常见的基于

DRAM 的侧信道攻击有 Cache-DRAM 攻击. 

(7) 组合攻击:组合攻击是微体系结构攻击与其它攻击相结合而形成的攻击手段,例如,缓存侧信道攻击

与总线监听技术相结合.常见的组合攻击有 Membuster 攻击. 

2.1   瞬态执行攻击 

现代处理器之所以拥有很高的计算性能,与其内部复杂的微体系结构优化密切相关.微体系结构级别的优

化会预测控制流甚至重排序指令流,使得指令流水线时刻保持满载状态,从而提高了处理器的执行效率.然而,

这些为了提升 CPU计算性能而在微体系结构上做出的优化有时可能会导致 CPU运行时发生错误,例如,预测错

误.发生错误之后,CPU 会刷新指令流水线并丢弃在发生错误期间 CPU 处理的指令的所有架构级别的状态信

息.换句话说,从发生错误到 CPU 发现这种错误期间执行的任何指令,都是暂时执行的,以后还会被丢弃掉,所以

称这段时期执行的指令叫瞬态执行[42-46].瞬态执行的结果永远不会提交到架构层面,但可能会在微体系结构状

态中留下痕迹,攻击者通过微体系结构状态信息就能提取到机密信息,这就是瞬态执行攻击. 

原始的瞬态执行攻击有 Meltdown 攻击和 Spectre 攻击,它们的攻击目标是普通的处理器(即,通用执行环

境),并没有涉及到可信执行环境.研究人员发现,可信执行环境中处理器内部微体系结构的优化组件会给 TEE

隔离架构带来安全隐患,攻击者通过微体系结构的状态信息可以提取 TEE 隔离架构的机密信息.TEE 隔离架构

中的瞬态执行攻击可以分为 Meltdown-type 的数据提取攻击、Spectre-type 的分支诱导攻击以及基于逆向推测

性执行的数据注入攻击:Meltdown-type 攻击利用了处理器乱序执行(out-of-order execution,简称 OoOE)的能力

提取体系结构层面无法访问的数据,Spectre-type 攻击利用了处理器推测执行(speculation execution)的能力诱导

受害者分支偏离正确的执行路径,逆向推测性执行攻击将攻击者控制的数据注入到微体系结构数据缓冲区或

预测器中进而提取机密信息. 

 Meltdown-type 攻击 

基于 Meltdown-type 的数据提取攻击有 Foreshadow 攻击、ZombieLoad 攻击[48]和 RIDL 攻击[49],它们利用

处理器在约束条件下(例如,发生页面错误或微码辅助)会瞬态读取 L1D cache 或行填充缓冲区(line-fill buffer,简

称 LFB)中的旧值(stale value)的特点,从而提取受害者机密信息.下面以 Foreshadow 攻击为例进行介绍. 

荷兰天主教鲁汶大学的 imec-DistriNet 研究团队提出了一种 Foreshadow 攻击[47],该攻击利用了 Intel 处理

器中乱序执行导致的错误而从 CPU 缓存中窃取飞地的机密信息.Foreshadow 攻击是一种 Meltdown-type 攻击,

基本的 Foreshadow 攻击分为缓存飞地机密信息、瞬态执行和接收机密信息三个阶段.在 Intel SGX 中,只有当数

据驻留在 L1D cache 中时,处理器由于乱序执行才会将数据转发给后续的瞬态执行操作.因此 Foreshadow 攻击

首先运行受害者飞地,在飞地机密信息缓存到 L1D cache 中时利用 SGX-Step 中断技术或超线程技术异步中断

飞地将机密信息暂时保留在 L1D cache 中;在 Foreshadow 攻击的第二个阶段,无特权的攻击者需要通过执行错

误指令以触发处理器进入瞬态执行状态(例如,普通应用程序通过指针访问受害者飞地的内存).但在 SGX 中,普

通应用程序访问飞地内存不会产生 page fault且读取的数据会被伪值取代.因此攻击者利用“mprotect”系统调用

撤销对目标受害者飞地的访问权限,这样对飞地页面的任何访问都会产生 page fault,从而为后续指令的执行创

造一个瞬态执行窗口.另外,与 Meltdown 攻击不同,Foreshadow 攻击在瞬态指令流执行期间,机密信息会被转换

成 oracle 缓冲区中的 slot entry;第三阶段,处理器发生 page fault,将调用攻击者的异常处理程序.该程序会 reload

所有的 oracle slot,并计算每个 slot 的加载时间,其中与机密信息相关的 slot 的加载时间最短.通过实验测试,无特

权攻击者的成功率为 96.82%(使用 TSX);通过对 Intel Launch Enclave 进行实际攻击,经过 13 次 page fault 可以

无噪声地提取 128 位密钥;在对 Intel Quoting Enclave 进行的攻击中,经过 14 次 page fault 可以提取 128 位密钥,

攻击成功率达 100%. 

 Spectre-type 攻击 

基于 Spectre-type 的分支诱导攻击[50-53]包括 SGXPECTRE 攻击和 SpectreRSB 攻击[53]:SGXPECTRE 攻击利
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用了处理器中分支预测单元在不同安全域上共享的特点,使得攻击者容易诱导受害者分支的执行路径,从而导

致推测性执行攻击;SpectreRSB 则利用返回堆栈缓冲区(return stack buffer,简称 RSB)在不同安全域上共享的特

点 ,通过不受信任的攻击者操纵 RSB 使得执行飞地时发生错误推测从而导致推测性执行攻击 .下面以

SGXPECTRE 攻击为例进行介绍. 

俄亥俄州立大学的研究团队提出了一种 SGXPECTRE 攻击[51],它利用分支指令解析(resolution)的延迟与推

测性执行内存引用之间存在的瞬态执行攻击窗口来生成侧信道痕迹从而读取内存内容.SGXPECTRE 攻击是一

种 Spectre-type 的攻击,它可以分为五个步骤:毒化分支目标缓冲区(branch target buffer,简称 BTB)、扩大瞬态攻

击窗口、设置飞地的寄存器、飞地小工具执行以及侧信道攻击提取机密信息.第一步,攻击者构造一个间接跳

转指令,该指令的源地址和目标地址的低 32 位与受害者飞地中的目标分支指令地址相对应.利用此跳转指令训

练 BTB,使得当受害者飞地在目标分支指令处执行时,会瞬态更改飞地代码的控制流到攻击者提前选择好的目

标地址处;第二步,攻击者利用具体的方法扩大瞬态执行攻击的窗口,例如,通过刷新受害者的分支目标地址以

延长分支目标指令退休的时间等.通过这些方法可以最大限度地延长分支指令退休时间并减少代码小工具瞬

态执行的时间,从而扩大瞬态执行窗口;第三步,在 EENTER 进入飞地之前,攻击者设置小工具代码中使用的飞

地寄存器,使它们能够读取目标飞地内存的机密信息.这些寄存器在进入飞地后会一直由攻击者控制,直到被飞

地代码修改为止;第四步,飞地代码开始执行,由于 BTB 已经被攻击者毒化,因此在解析源地址处的 ret 指令时,

飞地会根据 BTB 中的 entry 推测性地执行目标地址.在目标地址处的代码利用第三步设置的寄存器值对目标地

址的机密信息进行编码,这些编码值与受攻击者控制的数组 entry 相对应,这样目标地址处的数据就等于数组

entry;第五步,使用 Flush+Reload 侧信道攻击提取机密信息.实验表明,SGXPECTRE 攻击可以从飞地中窃取封装

密钥和证明密钥,从而严重破坏 Intel SGX 的机密性. 

 注入式攻击 

基于逆向推测性执行的数据注入攻击有加载值注入(load value injection,简称 LVI)攻击,它利用处理器在约

束条件下(例如,页面偏移量相同)会导致瞬态转发 L1D cache、LFB、存储缓冲区(store buffer,简称 SB)中 stale 

value 的特点,从而开发了逆向推测性的数据注入攻击. 

荷兰天主教鲁汶大学的研究团队提出了基于 LVI 的新型攻击[54],它采用基于注入的方法来逆向研究推测

性执行导致的微体系结构数据泄露.LVI 攻击是一种 Meltdown-type 的攻击,完整的 LVI 攻击分为四个阶段:准备

微体系结构缓冲区、错误的瞬态转发、小工具编码机密信息和侧信道分析接收机密信息.在第一阶段,LVI 攻击

者以微体系结构组件作为瞬态数据注入源,将攻击者控制的数据填充到相应的微体系结构组件中;第二阶段,由

于 Intel CPU 中的优化组件(例如 L1D cache 或存储缓冲区等)在满足一定的约束条件(例如,对于存储缓冲区,其

约束条件为:当可信加载导致页面错误时,如果该加载操作的页面偏移量与最近的存储操作的页面偏移量一致,

那么该加载会从存储缓冲区中获取攻击者的数据)时可以导致错误的瞬态转发,因此攻击者在受害者飞地之外

通过修改飞地的堆栈 PTE 等操作,使飞地在下一次执行与堆栈相关的操作时产生页面错误或微码辅助.当受害

者飞地再次访问相应的堆栈或页时会导致错误的瞬态转发,从而将攻击者的数据注入到受害者飞地的瞬态执

行流中;攻击者必须在受害者飞地代码中找到满足 LVI 攻击条件的全部小工具,它们能将第二阶段注入的攻击

者的数据进行编码或重定向控制流,并将计算结果保留在微体系结构组件中;第四阶段,根据微体系结构组件进

行相应的侧信道分析,从而恢复受害者飞地的机密信息.LVI 攻击很难被防御,能抵御 Meltdown 攻击的处理器也

无法防御 LVI 攻击(因为零值也可以被 LVI 攻击者利用),该团队展示了基于编译器的防御措施会造成 2-19 倍的

运行开销. 

2.2   分支预测攻击 

现代计算机按照流水线方式执行指令.处理器在处理分支指令时,ID 阶段才能知道该指令是否为条件分支

指令,待分支指令通过了 EX 阶段才会把下一条指令送入流水线的 IF 阶段,这大大降低了处理器的处理效率.分

支预测是现代处理器在程序分支指令执行前预测其结构的一种机制,采用分支预测,处理器会提前预测分支的

走向,并且基于预测结果进行后续的取指和译码工作.然而,在上下文切换期间,分支预测器 BPU 并不会被处理
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器刷新.也就是说,BPU 中可能保留有隔离架构的机密信息,这些信息会被攻击者以软件侧信道方式窃取,从而

导致严重的安全隐患[55-62]. 

在现代处理器中,BPU 一般由两部分组成,分别是 BTB 和定向分支预测器(directional branch predictor):BTB

预测分支的目标地址,定向分支预测器预测分支的方向(taken 或 not taken).BTB 和定向分支预测器都能泄露隔

离架构的机密信息. 

美国佐治亚理工学院的研究团队提出了“Branch Shadowing”攻击[56],它利用 BTB 中遗留的受害者飞地的

分支目标信息来泄露飞地机密信息.该攻击首先通过 Branch Shadowing 代码引入组冲突,然后探查共享的分支

目标缓冲区 BTB 条目,并根据执行时间确定目标分支指令的历史记录是否存储在 CPU 内部的 BTB 中,最后通

过最近分支记录(last branch record,简称 LBR)间接地显示 enclave 的分支信息.“Branch Shadowing”攻击可以分

为四步:第一步,代码分析阶段,攻击者通过详细分析受害者飞地的源代码,找到所有类型的分支及其目标地址;

第二步,构建“Branch Shadow”,根据源代码中的分支类型(条件分支、无条件分支以及间接分支),为每种分支编

写与之对应的影子代码,不同的分支对应的影子代码不同;第三步,探测分支历史,在 Intel SGX 中,由于 BPU被不

同安全域的应用程序共享,并且在上下文切换期间没有清除分支历史,使得BPU中遗留了飞地的机密信息.为了

从BPU中获得受害者飞地的分支历史信息,攻击者首先执行飞地代码.当执行完某种分支指令后,与该指令相关

的信息被缓存在BPU中.然后攻击者中断飞地执行,转而执行与该分支对应的影子代码.影子代码中分支的执行

结果与 BPU 中的分支历史密切相关:如果飞地代码的分支指令发生跳转(taken),那么处理器会根据此分支历史

预测性地执行影子代码,影子代码的分支指令也会发生跳转.预测执行的结果会通过 LBR 显式地记录下来,根据

LBR 的记录结果可以知道受害者飞地细粒度的分支执行流;第四步,通过分析这些分支信息推断飞地执行的全

部控制流.实验结果表明,该攻击能以 99.8%的准确率提取 RSA 密钥. 

美国威廉与玛丽学院的研究团队开发的BranchScope攻击[52]是另一类基于定向分支预测器的侧信道攻击,

它与基于 BTB 的攻击类似.攻击者通过操纵定向分支预测器来强制攻击者与受害者分支之间发生冲突,从而推

断受害者条件分支指令的方向.此外,NCC Group 的研究人员[55]将 cache 侧信道攻击与分支预测侧信道攻击相

结合,开发出一种针对 ARM TrustZone 的低噪声、高时间分辨率和高空间分辨率的攻击,并成功从高通公司硬

件支持的密钥库中恢复了 256 位密钥. 

2.3   TLB侧信道攻击 

现代处理器利用转换后备缓冲区 (translation lookaside buffer,简称 TLB)来缓存虚拟地址与物理地址之间

的转换关系.在某些设计中,TLB 是竞争性共享的微体系结构资源,而任何竞争性共享的资源都能产生侧信道.

目前,学术界没有出现实际的针对 TEE 的 TLB 侧信道攻击案例,但 TLB 在理论上是存在侧信道漏洞的. 

荷兰阿姆斯特丹自由大学的研究团队首先提出了一种针对 Intel 处理器(非 SGX)的 TLBleed 攻击.在此基

础上,美国印第安纳大学布卢明顿分校的研究团队[63,64]系统地分析了 Intel SGX的侧信道攻击面.其中TLB可能

存在的侧信道攻击面有两类:第一类攻击面是由于处理器启用超线程时 TLB 能够在受害者进程与攻击者进程

之间共享.这样,与受害者进程相关的 TLB entry 会受到攻击者进程的影响从而产生侧信道漏洞;第二类攻击面

是由于 Intel 处理器通过启用 TLB 条目中的“进程上下文标识符(process-context identifier,简称 PCID)”字段来允

许在上下文切换期间有选择地刷新 TLB 条目.这样,处于飞地之外的攻击者可以在上下文切换期间根据已刷新

的 TLB 条目推断飞地进程的执行.然而,该研究团队没有针对该 TLB 攻击面构建基于 TLB 的侧信道攻击,只是

将 TLB 攻击面作为刷新 TLB 的手段应用到该团队开发的基于 page table 的 SPM(sneaky page monitoring)攻击

中. 

2.4   Cache侧信道攻击 

在现代的 CPU 架构中,处理器的处理能力和内存访问之间的速度不匹配,这个问题严重制约了计算机处理

能力的提高.缓存的出现就是为了匹配 CPU 和内存之间的速度问题,即计算机把处理器最近用过的数据存在

cache 中,当处理器再次访问该数据时可以在 cache 中直接获取.基于 cache 的攻击大都利用了传统 cache 侧信道
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攻击技术,通过测量受害者的执行时间或监视受害者在执行期间的访问轨迹等方法来获取机密信息[16,65-74]. 

美国亚利桑那州立大学的研究团队提出 Prime+Count 缓存侧信道攻击技术[16],该技术能在 ARM TrustZone

中构建跨世界的隐蔽信道.该攻击分为三步:第一步,Prime 阶段,攻击者通过连续访问自身的地址空间从而使攻

击者的数据完全填充 cache;第二步,等待受害者执行,在受害者执行过程中如果 TA发生内存访问,将会逐出攻击

者 cache 行中的数据并将 TA 的数据填充进去;第三步,Count 阶段,攻击者再次访问其自身的地址空间,并根据

PMU 对发生变化的 cache 行进行计数.这种攻击技术空间分辨率较差但噪声低.德国埃朗根-纽伦堡大学的研究

团队证明了 Intel SGX 容易受到缓存定时攻击[66].该团队在 Intel 平台上启用了超线程技术,攻击者和受害者是

位于同一个进程的不同线程.受害者线程在飞地中运行加密程序,产生加密密钥.攻击者线程是飞地之外的普通

应用程序,它通过读取性能监视计数器(performance monitoring counters,简称 PMC)来进行 Prime+Probe 缓存侧

信道攻击.实验表明,此缓存定时攻击能以不到 10 秒的时间获得 Intel SGX 飞地的 AES 密钥. 

另外,还有一些团队也做出了与根级缓存定时攻击(root-level cache-timing attack)类似的成果,例如,美国伍

斯特理工学院的研究团队提出的用于分析 SGX 飞地内存访问的攻击 CacheZoom[67],德国达姆施塔特工业大学

的研究团队提出的针对 Intel SGX 的缓存侧信道攻击[74]等. 

2.5   基于page table的侧信道攻击 

当应用程序访问物理内存时,CPU会发出逻辑地址(虚拟地址)交由MMU进行内存寻址,找到物理内存上的

内容.当要访问的物理内存在磁盘上时,处理器发生 page fault,由 OS 负责将缺失的部分装入物理内存.基于 page 

table 的攻击大都针对 Intel SGX 隔离架构.在 SGX 中,内存管理留给了不可信的 OS,OS 可以在 enclave 执行的

任意时刻强制设置飞地页面为不可访问.此时,enclave 对该页面的任何访问都会触发 page fault,攻击者根据发

生 page fault 的飞地页面可以获取与机密信息有关的 enclave 控制流和数据访问模式. 

美国印第安纳大学布卢明顿分校的研究团队[63]按照飞地页面 PTE 中不同的标志位,将 Intel SGX 中基于

page table 的侧信道漏洞系统地分为四类.第一种漏洞是根攻击者通过清除受害者飞地 PTE 中的“present”标志

位来收集飞地页面的访问踪迹,从而推断出依赖于机密信息的控制流或数据访问模式;第二种漏洞是攻击者通

过监视 PTE 中的“accessed”标志位的更新检测受害者飞地访问的页面;第三种漏洞是监视 PTE 中的“dirty”标志

位,根据该标志位是否发生变化推断受害者飞地对页面的内存写操作;第四种漏洞是利用 PTE 中的其它位,例如

一些保留位,攻击者利用这些位来触发 page fault 以探测飞地页面的机密信息.美国德克萨斯大学奥斯汀分校的

研究团队提出了 Controlled-Channel 侧信道攻击[75,76],它利用第一种漏洞造成的 page fault 来探测飞地页面的数

据访问模式.另外,该团队开发了一种利用 PTE 中“accessed”标志位的基于 page table 的侧信道攻击,并将该侧信

道攻击称为 SPM 攻击.SPM 攻击者是飞地外运行的系统级进程,它可以检查每个 page table 条目的“accessed”

标志位.当飞地访问该页面时,“accessed”标志位被置 1,攻击者会将 PTE 的置位信息记录下来,然后将其重置为

0,从而达到反复检测飞地页面访问踪迹的目的.然而,飞地在第一次页表遍历之后,相应的 PTE 信息会被缓存在

TLB 中.下次飞地再访问该页面时,PTE 中的“accessed”标志位不会发生变化,攻击者也无法探测飞地对同一页

面的第二次页面访问.为了解决此问题,攻击者在不同的 CPU 核中生成处理器间中断(inter-processor interrupt,

简称 IPI)以导致飞地进入异步飞地退出(asynchronous enclave exits,简称 AEX),从而刷新与当前 PCID 关联的

TLB 条目.上述 SPM 攻击称为基本的 SPM(basic SPM,简称 B-SPM)攻击.由于 B-SPM 存在时间分辨率不高以及

对同一页面的重复访问会触发较高的中断频率等问题 ,该团队提出了相应的优化方案 :时间增强型

SPM(timing-enhanced SPM,简称 T-SPM)攻击通过测量飞地中不同页面上两条指令之间的执行时间来推断页面

中分支的执行方向;超线程 SPM(hyperthreading SPM,简称 HT-SPM)攻击通过打开超线程功能即可清除 TLB 而

不触发任何中断. 

2.6   基于DRAM的侧信道攻击 

基于 DRAM 的攻击与 DRAM 本身的结构有关.DRAM 通常由多个 channel 组成,一个 channel 被分为许多

个 DIMM,每个 DIMM 通常有两个 rank,不同 rank 上有许多 DRAM chip,每个 chip 可以分为多个 bank,一个 bank
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可以看成一个矩阵的形式,每个 bank 中都有一个 row buffer 用来缓存最近访问过的某个 row.其中每个 row 通

常为 8KB,可以由两个 4KB 的页共享.同一个 bank 中的 row 是否位于 row buffer 中会给内存访问造成时间差异,

根据时间差异极容易判断出当前受害者的内存访问情况[63,77-79]. 

奥地利格拉茨工业大学的研究团队首次提出了基于 DRAM 的侧信道攻击:DRAMA 攻击[77].基于此攻击,

美国印第安纳大学布卢明顿分校的研究团队[63]在 Intel SGX 隔离环境中成功实施了针对 Intel SGX 的跨飞地

DRAMA 攻击和 cache-DRAM 攻击.跨飞地 DRAMA 攻击可以捕获飞地进程是否访问了某个物理地址的信息. 

在实施攻击之前,攻击者通过逆向工程 DRAM 的寻址算法,在同一个 DRAM bank 中分别找到受害者飞地的目

标地址 a、与 a 共享同一个 row 的地址 b 以及不与 a 共享同一个 row 的地址 c.实施 DRAMA 攻击具体可分为

三步:首先,攻击者多次访问物理地址 c,使得 row buffer 中缓存了被地址 c 占据的 row;其次,等待受害者执行;最

后,攻击者访问物理地址 b 并测量其访问时间.如果 b 的访问时间较短,说明此时 row buffer 中缓存的是被地址 a

和 b 占据的 row,因此能够判断受害者飞地访问了目标地址 a.然而,跨飞地 DRAMA 攻击存在很多诸如空间粒度

粗糙和噪声高等限制条件 .为了解决这些问题 ,该团队在上述攻击的基础上提出了 cache-DRAM 攻

击.Cache-DRAM 攻击的攻击者是两个线程,其中一个线程在飞地之外,执行 Prime+Probe 侧信道攻击,该攻击的

目的是将缓存在 cache 中的目标地址 a 清除出去,以便飞地每次都能在 DRAM 中访问地址 a;另一个线程是恶意

飞地程序,与受害者飞地程序在同一个飞地中,用于执行跨飞地 DRAMA 攻击.这样,通过测量地址 b 的访问时间

即可确定受害者飞地程序是否访问了目标地址 a. 

2.7   组合攻击 

除了基于微体系结构的侧信道之外,研究人员将其它类型的攻击与微体系结构攻击相结合,构成一种新颖

的组合攻击.这类攻击吸收了微体系结构攻击的优势,足以攻破当前 TEE 隔离架构而泄露大量敏感信息.组合攻

击最典型的例子就是将物理攻击与 cache 侧信道攻击相结合从而破坏了 Intel SGX 的 Membuster 攻击. 

美国伯克利加利福尼亚大学的研究团队通过片外监听内存总线、片上制造内存访问发生 cache miss 的方

式构造了一种 Membuster 攻击[80].Membuster 攻击引入了关键页面白名单、缓存压缩、基于 oracle 的模糊匹配

算法三种技术,从而使攻击具有无干扰、细粒度、隐蔽的特性.Membuster 能以很高精度窃取 enclave 中应用程

序的机密信息.首先,在受害者计算机系统 boot 之前,攻击者需要在 DIMM 插槽上安装插入器并等待受害者执

行,然后根据受害者的执行情况收集 DRAM 信号并通过插入器将收集到的信号存储起来;其次,利用从 DRAM

插入器收集到的信息,对 Intel CPU 的寻址算法进行逆向工程,得到物理地址与 DRAM 之间的映射关系,之后,通

过修改 SGX 驱动程序,获取物理地址与虚拟地址之间的映射关系;然后,利用关键页面白名单、跨核 Prime 和缓

存压缩技术来增加缓存未命中率,从而导致飞地访问 DRAM 的频率增加;最后,通过基于 oracle 的模糊匹配算法

降低噪声,从而获取飞地细粒度的机密信息. 

3   威胁模型 

可信执行环境通过减少可信计算基(trusted computing base,简称 TCB)限制安全敏感的应用程序与恶意应

用程序之间的交互,从而保证计算设备在隔离的可信执行环境中存储和处理机密信息.TEE 中的 TCB 通常仅包

含 CPU 或少量代码.在 ARM TrustZone 中,CPU、可信操作系统和监视器 Monitor 是可信的软件组件,除上述可

信软件之外,其余组件均被视为受攻击者控制而被排除在 TCB 之外.Intel SGX 的可信计算基更小,仅包括 CPU,

除 CPU 之外的其它所有组件都不可信.尽管通过减小可信执行环境的 TCB 可以减少 TEE 中的软件漏洞,但无

法抵御 TEE 软件侧信道攻击. 

当前针对 TEE 的软件侧信道攻击中,包含三类不同能力的攻击者,分别是用户级攻击者、内核级攻击者以

及物理攻击者.用户级攻击者不需要具备任何特权级权限,仅通过用户层的恶意应用程序就能发起攻击;内核级

攻击者要求获得系统内核层的权限以执行特权攻击;物理攻击者则需要将攻击设备物理接触目标设备. 
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(c) 物理攻击者 

图 3  TEE 中三种不同能力的攻击者模型 

(1) 用户级攻击者 

用户级攻击者通常是一个无特权的应用程序,它不必具备任何特权级的权限,通过执行一段恶意代码或执

行系统调用就能将受害者机密信息泄露到微体系结构中,用户级攻击者模型如图 3(a)所示.用户级攻击者的一

个显著特点是 :攻击者只需运行非特权代码 ,就能破坏 TEE 中不同特权级和地址空间之间的内存隔

离.Foreshadow 攻击、ZombieLoad 攻击、RIDL 攻击和 DRAMA 攻击都是用户级攻击者.以 Foreshadow 攻击为

例,飞地外的恶意应用程序利用“mprotect”系统调用清除飞地PTE中的当前位,从而使对该页的任何访问都导致

page fault,操作系统捕获到该 page fault 之后转向执行异常处理函数,系统执行异常处理函数的这段时间给攻击

者创造了一个乱序执行的窗口. 

(2) 内核级攻击者 

内核级攻击者通常会控制目标设备的特权级软件,通过调用操作系统提供的特权指令和内核功能对可信

应用程序发起攻击,内核级攻击者模型如图 3(b)所示.内核级攻击者的特点是需要控制操作系统内核.常见的内

核级攻击者有 SGXPECTRE 攻击、LVI 攻击、Branch Shadowing 攻击、BranchScope 攻击、Prime+Count 缓存

侧信道攻击、CacheZoom 攻击、Controlled-Channel 攻击、SPM 攻击等.以 Branch Shadowing 攻击为例,攻击者

是恶意的操作系统,它通过操纵飞地进程的虚拟地址空间,可以创建与目标飞地中分支指令相冲突的分支影子

指令.在受害者飞地运行期间,攻击者通过频繁中断目标飞地的执行以运行分支影子代码,从而推测出受害者内

部细粒度的控制流. 

(3) 物理攻击者 

物理攻击者需要攻击设备能够物理探测被攻击设备的硬件,然后利用收集到的信息推断受害者的机密信

息,物理攻击者模型如图 3(c)所示.物理攻击者与上述两类攻击者的不同之处在于:用户级攻击者和内核级攻击
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者都是软件攻击,而物理攻击者需要利用物理器件探测设备的信息.典型的物理攻击者是 Membuster 攻击,它通

过收集受害者执行过程中 DRAM 产生的信号变化,对 Intel SGX 的寻址算法进行逆向工程,再利用 cache 侧信道

攻击获取飞地的细粒度机密信息. 

4   TEE 侧信道攻击 

针对 TEE 软件侧信道攻击的防御措施可以从硬件层面和软件层面两方面考虑.TEE 软件侧信道攻击大都

利用了微体系结构组件的优化功能,因此重新设计硬件结构能从根本上解决 TEE 软件侧信道攻击带来的问题.

然而,硬件层面的防御措施短期内无法部署到计算设备中,因此安全研究人员提出了一些软件层面的防御措施,

用于短期内部署到计算设备中来缓解 TEE 侧信道攻击. 

表 3  不同的 TEE 软件侧信道攻击对应的防御措施 

TEE 侧信道攻击分类 

防御措施 

硬件层面 软件层面 

防御技术 方法概述 防御技术 方法概述 

瞬态执行攻击 

更新微码[49,52-54]
 

通过微码更新来发布硬

件补丁 

修改源码[47]
 

在源码中每条瞬态执行指令

之后插入 lfence 屏障 

修改分支预测器结构[81]
 在 BTB 中增加一个标签 

硅片级更改[47,49,50,52-54]
 

硅片级别修改处理器结

构以禁止瞬态执行指令

进行瞬态计算 

分支预测侧信道攻击 

更新微码[51,56,60]
 

通过微码更新来发布硬

件补丁 
Zigzagger 技术[56]

 
利用CMOV指令将源码中的

条件分支转换为无条件分支 

修改分支预测器结构[51]
 

对 BPU 分区 
if-conversion 技术

[51]
 

利用CMOV指令消除条件分

支 

静态预测安全敏感的分

支 
禁用性能计数器[60]

 
禁用高精度性能计数器以模

糊时间 

TLB 侧信道攻击 修改TLB硬件结构[63,64,82]
 

按照安全域对 TLB 进行

分区 
禁用超线程技术[63]

 禁用处理器中的超线程功能 

Cache 侧信道攻击 

Cache 分区[13,83-86,97,98]
 

对 cache 分区使得受害者

和攻击者无法贡献同一

个 cache 行 

时间差消除技术
[17,88-94]

 

阻止攻击者精确测量受害者

内存访问的时间 

随机化技术[85,87,96]
 

随机化 DRAM 到 cache

之间的映射关系 

基于检测的技术
[17,18]

 

利用性能计数器检测系统事

件 

基于隔离的技术[95]
 

利用软件缓存锁定技术对L1

缓存进行隔离 

基于 page table 的攻击 硬件隔离技术[63,99-103]
 

重新设计硬件使得安全

敏感的页面访问模式对

恶意 OS 不可见 

软件隔离技术[63,101]
 

利用编译器技术将依赖于机

密信息的执行进行隔离保护 

基于检测的技术
[79,102]

 

检测 AEX 发生的频率以判

断是否出现侧信道攻击 

重写源码[68,75,76]
 

修改依赖于机密信息的内存

访问指令 

Heisenberg 技术[103]
 

飞地执行前利用 TLB 预加载

飞地将要使用的页面转换关

系 

基于 DRAM 的攻击 
更改 DRAM 和处理器架

构[63]
 

重新设计 DRAM 和 CPU

架构 

时间差消除技术
[63,77-79]

 

阻止攻击者精确测量受害者

内存访问的时间 

基于检测的技术
[63,77]

 

利用性能计数器检测系统事

件 

组合攻击 
更改 DRAM 和处理器架

构[80]
 

重新设计 DRAM 和 CPU

架构 
ORAM 技术[80]

 
利用ORAM技术隐藏实际的

内存访问模式 

本章按照第 2 章对 TEE 侧信道攻击面的分类,分别介绍不同 TEE 软件侧信道攻击的防御措施.表 3 总结了

不同的 TEE 软件侧信道攻击对应的防御措施,与硬件层面的对策相比,软件层面的防御措施往往会引入较高性

能开销.下面将从硬件层面和软件层面两部分分别探讨软件侧信道攻击的防御措施. 
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4.1   瞬态执行侧信道防御措施 

由于瞬态执行攻击滥用了现代处理器中用于提升计算效率的微体系结构组件,因此软件层面的对策(例如

在瞬态执行指令之后插入 lfence 屏障)或硬件层面的微码更新无法彻底抵御瞬态执行攻击,硬件层面通过更改

处理器硅片结构等措施能从根本上抵御瞬态执行侧信道攻击. 

 硬件层面 

(1) 更新微码:通过发布微码更新,可以对具有瞬态执行漏洞的硬件打补丁.例如,通过在飞地退出时刷新

L1 cache 可以抵御 Foreshadow 攻击[47]、通过刷新行填充缓冲区并在刷新操作完成之后增加一个

lfence 屏障可以抵御 ZombieLoad 攻击[48]和 RIDL 攻击[49]、带有微码补丁的 Intel 处理器会在进入或

恢复飞地时刷新分支目标缓冲区从而抵御 SGXPECTRE 攻击[51]. 

(2) 硅片级更改:在硅片级别重新设计处理器[47,49,50,52-54]以禁止瞬态执行指令进行瞬态计算,从而使得错

误加载不会瞬态转发任何数据.该方案可以从根本上解决当前处理器中一些优化技术带来的侧信道

影响,从而保护 TEE 隔离架构免受瞬态执行的影响.这是一种长期解决方案,其特点在于能从根本上

解决瞬态执行侧信道影响,缺点是短期内无法部署. 

(3) 修改分支预测器 :SPECCFI[81]通过在 BTB 条目中增加一个与目标地址相关的 CFI(control-flow 

integrity,简称 CFI)标签或划分出一块内存区域充当影子调用堆栈(shadow call stack,简称 SCS),从而

抵御基于 BTB 和基于 RSB 的 Spectre-type 攻击. 

 软件层面:基于编译器的软件防御措施可以缓解 LVI 攻击[47].通过分析飞地源码,在每条瞬态执行指

令之后插入 lfence 屏障,可以序列化处理器流水线.这能确保瞬态执行指令加载的值不是攻击者控制

的注入值,而是体系结构上正确的值. 

4.2   分支预测侧信道防御措施 

分支预测侧信道攻击滥用了现代处理器中的分支预测单元,硬件层面通过修改 BPU 结构或更新微码以使

安全域上下文切换期间刷新 BPU 能从根本上抵御此攻击,而软件层面通过消除受害者源码中的条件分支指令

能缓解此攻击. 

 硬件层面 

(1) 更新微码:通过更新微码[51,56,60]使得受害者飞地在上下文切换期间刷新 BPU 中与受害者机密信息相

关的分支信息. 

(2) 修改 BPU 结构:通过修改 BPU 的结构[51]缓解分支预测攻击可以从两方面考虑:第一,对 BPU 进行分

区.分区之后,攻击者无法访问与受害者有关的 BPU 条目,从而无法探测受害者的分支信息;第二,静态

预测安全敏感的分支.将受害者源码中的所有安全敏感的分支标记出来,这些分支只能被静态预测且

每次预测之后不能更新 BPU 条目,这样 BPU 中永远不会出现与安全敏感的分支相关的信息,从而抵

御分支预测侧信道攻击. 

 软件层面 

(1) Zigzagger 技术:利用 Zigzagger 技术[56]可以缓解 Branch Shadowing 攻击.Zigzagger 技术利用 CMOV

指令将受害者源码中的条件分支转换为 Zigzagger 蹦床(trampoline)中的无条件分支,经过蹦床多次跳

转才能到达目标地址.与条件分支相比,无条件分支的执行难以被攻击者分辨. 

(2) if-conversion 技术:基于编译器的 if-conversion 技术[51]通过在受害者程序中消除条件分支以抵御分支

预测攻击.与 Zigzagger 类似,if-conversion 也使用 CMOV 指令将条件分支指令转换为顺序执行的代

码,通过消除条件分支结果对机密信息的依赖性来保护敏感数据.利用 if-conversion 删除条件分支指

令可以缓解 BranchScope 攻击. 

(3) 禁用性能计数器:通过禁用高精度的性能计数器[60]等方法可以使攻击者难以准确读取受害者的执行

时间,从而无法判断分支执行的方向. 
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4.3   TLB侧信道防御措施 

美国印第安纳大学布卢明顿分校的研究团队在基于 page table 的 SPM 攻击中利用了 TLB 刷新技术,在受

害者飞地每次内存访问之后利用超线程技术刷新 TLB,从而提高 SPM 攻击的成功率和准确性.因此,硬件层面

可以通过重新设计 TLB 结构抵御此侧信道攻击,软件层面通过禁用超线程技术可以防止攻击者刷新 TLB. 

 硬件层面:通过更改 TLB 硬件结构[82]能够抵御大多数 TLB 侧信道攻击,例如,根据不同安全域对 TLB

进行分区. 

 软件层面:攻击者利用超线程技术[63]可以监视受害者飞地已访问的 TLB条目或通过刷新 TLB为其它

类型的攻击(SPM 攻击)创造条件,因此可以禁用超线程技术以防止攻击者对 TLB 进行恶意操作,从而

缓解 TLB 侧信道漏洞. 

4.4   Cache侧信道防御措施 

TEE 隔离架构中 cache 侧信道攻击十分普遍,也有许多针对该攻击的防御措施[83-98],其中硬件层面的防御

措施能从根本上抵御 cache 侧信道漏洞,例如分区技术和随机化技术等;软件层面的对策包括时间差消除技术、

隔离技术以及检测技术. 

 硬件层面 

(1) Cache分区:对缓存分区将使得攻击者与受害者无法共享 cache行,从而提供强大的隔离缓存机制来抵

抗缓存侧信道攻击,这类防御措施有 STEALTHMEM 的 cache 行锁定技术[84]、基于 cache 组分区[13]

的页面着色技术 (page coloring)、基于缓存 way 分区[13]的缓存分配技术 (cache allocation technology,

简称 CAT)、Catalyst 技术 [86]、DAWG(dynamically allocated way guard)技术 [83]和缓存分区锁定

(partition-locked cache,简称 PLcache)技术[85]等. 

(2) 随机化(randomization)技术:将内存到缓存之间的映射关系随机化可以增加攻击者找到与受害者地

址相冲突的 cache 组的难度,这类防御措施有随机排列缓存(random-permutation cache,简称 RPcache)

技术[85]和 ScatterCache 技术[87]等. 

 软件层面 

(1) 时间差消除技术:Cache 侧信道攻击会根据受害者访问内存的时间差异来推断机密信息,因此可以利

用时间差消除技术(例如,注入噪声)阻止攻击者测量受害者内存访问的时间.这类防御措施包括噪声

注入技术[89]、禁用高精度计时器[88-94]、恒定时间(constant-time)技术[87]等. 

(2) 基于检测的技术:Cache 侧信道攻击可以导致大量的缓存未命中等系统事件发生,利用性能计数器
[17,18]检测系统事件(例如,cache hit 或 cache miss)能够判断 cache 侧信道攻击是否发生. 

(3) 基于隔离的技术:SmokeBomb 技术[95]是一种典型的基于隔离的技术,它利用软件缓存锁定技术将 L1

缓存作为每个进程的私有空间,只用于安全敏感的操作,从而防止攻击者通过测量受害者访问时间获

取机密信息. 

4.5   基于page table的侧信道防御措施 

基于 page table 的侧信道攻击利用页表 PTE 的标志位泄露受害者的内存访问模式.硬件层面通过硬件隔离

技术抵御此攻击,软件层面的防御措施主要包括软件隔离技术、检测技术、重写源码以及 Heisenberg 技术等. 

 硬件层面:硬件层面的防御措施主要是硬件隔离技术,硬件隔离技术通过重新设计硬件使得安全敏感

的页面访问模式对恶意的操作系统不可见,从而抵御基于 page table 的侧信道攻击.这类防御措施包

括自分页(self-paging)技术[100]和 Sanctum 技术[99],这两种技术都可以为 SGX 飞地提供独立的 page 

table. 

 软件层面 

(1) 软件隔离技术:利用编译器技术将所有依赖于机密信息的执行隔离保护,使得恶意应用程序无法探测

受害者飞地的内存访问模式 .这类防御措施主要有 T-SGX 技术 [101]和确定性复用 (deterministic 
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multiplexing)技术:T-SGX 技术利用硬件事务内存(transactional memory)隔离保护受害者飞地;确定性

复用技术将依赖于机密信息的代码和数据放在一个代码页中顺序执行,从而导致攻击者检测到的

page fault 序列全部相同. 

(2) 基于检测的技术:基于 page table 的侧信道攻击会出现大量的 AEX,因此可以通过检测 AEX 发生的频

率来抵御该攻击.这类防御措施主要有 Déjà Vu 技术[102]. 

(3) 重写源码:受害者源码中存在依赖于机密信息的内存访问指令,通过重写可信应用程序代码可以消除

或隐藏敏感数据对内存访问模式的依赖性. 

(4) Heisenberg 技术:Heisenberg 技术[103]可以全面抵御基于 page table 的侧信道攻击,该技术要求 TLB 在

恢复飞地执行时预加载目标飞地的页面转换关系,使得飞地在内存访问时不会出现页表遍历,从而防

止发生 page fault 以抵御基于 page table 的侧信道攻击. 

4.6   基于DRAM的侧信道防御措施 

由于计算机 DRAM 中的 row buffer 会对内存访问造成时间差异,因此只能从硬件层面消除基于 DRAM 的

侧信道漏洞.软件层面通过检测系统事件或注入噪声等方法可以检测或缓解该攻击[63]. 

 硬件层面:通过更改 DRAM 和处理器架构可以从根本上解决基于 DRAM 的侧信道攻击. 

 软件层面 

(1) 基于检测的技术:基于 DRAM 的侧信道攻击会产生大量的缓存未命中,因此通过性能计数器检测系

统事件可以检测该攻击. 

(2) 时间差消除技术:与 cache 侧信道攻击类似,基于 DRAM 的侧信道攻击也需要测量不同内存访问之间

的时间差异才能推断受害者的机密信息,因此,可以通过禁用高精度的计时器或向攻击过程中注入噪

声使测量结果精度下降,从而缓解该攻击. 

4.7   组合攻击的防御措施 

Membuster 攻击[80]是物理攻击与软件侧信道攻击的结合,因此其防御措施可以从两个方面着手,一方面通

过修改硬件等对策使得物理攻击难以窃取受害者的物理地址,另一方面利用 ORAM 技术隐藏受害者的内存访

问模式. 

 硬件层面:硬件层面必须要更改 DRAM 和 CPU 架构以实现对数据总线和地址总线的加密. 

 软件层面:利用 ORAM(oblivious RAM)技术来隐藏 CPU 的实际内存访问模式. 

5   研究展望 

软件侧信道攻击的出现促使研究人员持续在 TEE 侧信道攻击和防御两方面进行研究.结合最新的研究趋

势,本章从攻击和防御两方面对未来可能出现的研究点进行探讨,以供相关研究人员参考. 

从攻击方面,侧信道攻击从最开始需要大量昂贵设备探测物理信号以推断机密信息发展到现在以软件方

式捕获微体系结构状态信息来提取机密信息,这使得越来越多的研究人员开始深入研究计算机微体系结构可

能存在的侧信道漏洞.在 TEE 隔离架构中,Intel SGX 极容易遭受基于微体系结构攻击的威胁,ARM TrustZone也

发现了基于微体系结构的侧信道.未来针对可信执行环境的侧信道攻击,可以考虑以下几个研究方向: 

(1) 挖掘微体系结构侧信道漏洞:根据第 2 章对 TEE 侧信道攻击面的描述,当前针对可信执行环境的 TEE

软件侧信道攻击几乎都利用了处理器微体系结构组件的优化功能.也就是说,现代处理器中的微体系

结构优化组件在提升计算效率的同时牺牲了计算设备的安全性,利用这些组件可能会造成严重的安

全问题.因此,未来需要继续挖掘 TEE 隔离架构中微体系结构优化组件的侧信道漏洞,通过详细分析

Intel SGX 和 ARM TrustZone 等可信执行环境在硬件层面的处理流程、安全检查机制以及隔离机制,

寻找可能会影响 TEE 隔离机制的侧信道漏洞. 

(2) 探索 TLB在上下文切换期间的处理逻辑:当前,TEE隔离架构中没有出现基于 TLB的侧信道攻击案例,
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但是 TLB 理论上存在侧信道漏洞(参考第 2.3 节).例如,上下文切换期间有选择地刷新 TLB 条目,攻击

者通过监视 TLB 即可了解受害者进程的内存访问模式.因此,需要继续探索 TEE 隔离架构中的 TLB

漏洞,并且构建出基于 TLB 的侧信道攻击实例. 

从防御方面,针对 TEE 侧信道攻击的防御措施主要分为软件层面和硬件层面两个方向,整体呈现“软件为

主,硬件为辅”的趋势.硬件层面可以通过重新设计硬件结构、更新微码等方法从根本上解决 TEE 软件侧信道攻

击问题.由于硬件层面的对策短期内不太容易部署且成本很高,故研究人员针对具体攻击提出了相应的软件层

面的防御措施.与硬件层面的对策相比,软件层面的防御措施更容易实现但无法从根本上防御 TEE 软件侧信道

攻击,有时甚至会引入大量性能开销.因此,未来对于 TEE 软件侧信道攻击的防御措施,可能存在以下几个研究

方向: 

(1) 探索“硬件为主,软件为辅”的防御措施:TEE 软件侧信道攻击利用了现代 CPU 内部微体系结构的优化

组件来提取受害者的机密信息,因此基于软件的方法只能起到缓解作用而不能一劳永逸,彻底解决

TEE 侧信道攻击问题需要朝着“硬件为主,软件为辅”的方向探索防御措施.这类防御措施的技术原理

如下:针对当前 TEE 侧信道防御措施中软件方案开销较大以及难以抵御的攻击(例如,瞬态执行攻击

或组合攻击等),硬件层面,硬件开发人员需要尽快重新设计 DRAM 和 CPU 结构,消除 DRAM 和 CPU

中优化技术带来的侧信道漏洞;软件层面,软件开发人员应该继续探索减小性能开销的技术(例如,静

态分析技术).针对当前 TEE 侧信道防御措施中软件方案开销较小或易于抵御的攻击(例如,分支预测

攻击),软件开发人员可以通过注入噪声等方法进行缓解. 

(2) 寻找通用的缓解措施:目前,在针对基于 flush 的 cache 侧信道攻击[104,105]或针对基于 page table 的侧信

道攻击的研究中,研究人员已经找到了抵御这些攻击的通用方法.除此之外,大多数防御措施都只针

对具体的攻击,没有尝试将该防御措施扩展到其它类似攻击的防御中,这不利于软件层面的防御措施

的应用与发展.因此未来针对防御措施的研究需要在原有对策的基础上找到能够抵御同类攻击的通

用缓解措施. 

6   结束语 

本文针对 TEE 隔离架构中的软件侧信道攻击,详细调研其威胁模型、相关技术和实际的攻击案例,重点阐

述基于处理器指令流水线的 TEE 攻击面分类方法,并按照上述分类方法对实际的攻击技术进行系统归类,同时,

从硬件层面和软件层面两个角度分类归纳不同软件侧信道攻击对应的防御技术 .最后,对可信执行环境软件侧

信道攻击技术和其防御措施进行更深层次的探讨,展望未来的发展趋势并给出一些研究方向,以期对 TEE 隔离

架构的安全研究提供参考. 
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