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摘  要: 联邦学习是顺应大数据时代和人工智能技术发展而兴起的一种协调多个参与方共同训练模型的机制. 它
允许各个参与方将数据保留在本地, 在打破数据孤岛的同时保证参与方对数据的控制权. 然而联邦学习引入了大

量参数交换过程, 不仅和集中式训练一样受到模型使用者的威胁, 还可能受到来自不可信的参与设备的攻击, 因
此亟需更强的隐私手段保护各方持有的数据. 分析并展望了联邦学习中的隐私保护技术的研究进展和趋势. 简要

介绍联邦学习的架构和类型, 分析联邦学习过程中面临的隐私风险, 总结重建、推断两种攻击策略, 然后依据联

邦学习中的隐私保护机制归纳隐私保护技术, 并深入调研应用上述技术的隐私保护算法, 从中心、本地、中心与

本地结合这 3 个层面总结现有的保护策略. 最后讨论联邦学习隐私保护面临的挑战并展望未来的发展方向. 
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Abstract: With the era of big data and the development of artificial intelligence, Federated learning (FL) emerges as a distributed machine 
learning approach. It allows multiple participants to train a global model collaboratively while keeping each of their training datasets in 
local devices. FL is created to break up data silos and preserve the privacy and security of data. However, there are still a large number of 
privacy risks during data exchange steps, where local data is threatened not only by model users as in centralized training but also by any 
dishonest participants. It is necessary to study technologies to achieve rigorous privacy-preserving approaches. The research progress and 
trend of privacy-preserving techniques for FL are surveyed in this paper. At first, the architecture and type of FL are introduced, then 
privacy risks and attacks are illustrated, including reconstruction and inference strategies. According to the mechanism of privacy 
preservation, the main privacy protection technologies are introduced. By applying these technologies, privacy defense strategies are 
presented and they are abstracted as 3 levels: local, central, local & central. Challenges and future directions of privacy-preserving in 
federated learning are discussed at last. 
Key words: federated learning; privacy-preserving; privacy attack; differential privacy; homomorphic encryption; secure computation 
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近年来, 大数据驱动的人工智能迸发出巨大潜力, 在金融、医疗、城市规划、自动驾驶等多个领域完成

了大规模复杂任务学习. 机器学习作为人工智能的核心技术, 其性能和隐私性也广受关注. 传统的机器学习

需要由服务商收集用户的数据后集中训练, 但是用户的数据与用户个体紧密相关, 可能直接包含敏感信息, 
如个人年龄、种族、患病信息等; 也可能间接携带隐含的敏感信息, 如个人网页浏览记录、内容偏好所隐含

的用户政治倾向. 如果这些敏感信息在收集过程中被服务商泄露或者利用, 将直接威胁用户的人身安全、个

人名誉和财产安全. 即便服务商没有直接公开用户数据, 集中训练后发布的模型也可能因为受到隐私攻击而

泄露参与训练的数据. 随着隐私问题受到的关注程度日益提高, 用户分享数据的意愿越来越低. 与之矛盾的

是, 人工智能技术却必须依靠大量数据收集和融合, 如果不能获取完整丰富的信息来训练模型并发展技术, 
人工智能应用的发展将受到严重限制. 

在数据孤岛现象与数据融合需求的矛盾逐渐凸显的背景下, 联邦学习(federated learning, FL)应运而生. 
2017 年, Google 公司首次提出了联邦学习的概念[1], 这是一种由多个数据持有方(如手机、物联网设备, 或者

金融、医疗机构等)协同训练模型而不分享数据, 仅在中间阶段交换训练参数的学习机制. 理想状况下, 联邦

学习得到的共享模型与数据集中在中心服务器上训练所得模型相比, 效果相近或更好[2]. 由此, 企业能够通

过合法且高效的方式融合数据提取信息, 个人或其他持有数据的机构依然能够在享受企业提供的人工智能服

务的同时, 保有数据的控制权. 
尽管联邦学习避免了将数据直接暴露给第三方, 对于数据隐私有天然的保护作用, 但是其中依然存在大

量隐私泄露的风险. 
• 首先, 联邦学习需要交换中间参数协同训练, 可能泄露隐私. 与集中式学习不同, 联邦学习训练过程

需要交换大量中间参数, 其所携带原始数据会暴露在所有参与训练的角色面前, 带来泄露的风险. 例
如, 已有研究表明, 可以通过梯度还原部分原始数据[3], 或根据中间参数推断掌握的记录内容是否来

自某个特定参与者[4]. 
• 其次, 不可靠的参与方加剧了隐私泄露的风险. 联邦学习中, 各个参与方由于地理、设备等条件不同,

通信内容的有效性和身份的真实性都难以确认, 因此一旦出现不可靠的参与方攻击, 极易泄露隐私.
例如, 半诚实的参与方能够根据合法获取的中间参数推断出其他参与方的标签或数据; 而恶意的参

与方更进一步, 能够通过上传精心设计的有害信息诱导其他参与方暴露更多自身数据, 或者不遵守

隐私协议进而影响全局的隐私性. 
• 此外, 训练完成的模型也面临着隐私泄露的风险. 即便联邦学习的过程中参数没有泄露, 直接发布训

练所得的模型依然存在极大风险. 这种风险来自机器学习自身的脆弱性. 在训练中, 模型提高准确性

依赖于对数据样本的规律挖掘. 但是研究者[4]注意到, 追求模型在训练样本上的准确度, 可能导致模

型的参数乃至结构“记住”训练样本的细节, 使得模型携带训练集的敏感信息. 根据这一特性, 攻击者

可以通过反复查询模型的预测接口来推测某条记录是否存在于训练集、推测模型的具体参数, 而根据

模型发布的参数能够进一步推测训练集成员或训练集具体样本. 
由此可见, 不加保护的进行联邦学习, 训练中涉及的众多参与者的数据都将面临泄露的风险. 而数据一

旦泄露, 不仅隐私泄露者面临严重损失, 参与者间彼此信任合作的联合训练模式也将难以为继. 
解决联邦学习信息泄露问题迫在眉睫. 然而, 联邦学习中数据分布复杂、应用场景丰富且需要多次数据

交换, 这些因素为隐私保护带来一系列挑战. 
• 第一, 联邦学习的训练场景多样且需求复杂, 现有的隐私保护方法无法通用. 已有的集中式机器学习

隐私保护研究以中心服务器诚实为前提, 仅考虑模型发布后可能受到的攻击, 没有针对内部攻击者

的解决方案. 而且现有算法大多针对单一的集中式训练场景, 没有考虑多个参与方、多种架构、多种

数据分布方式下的数据交换和模型协同训练的情况. 因此, 设计适应不同场景和不同需求的隐私保

护算法, 同时抵御外部和内部攻击, 是联邦学习隐私保护的重要挑战. 
• 第二, 联邦学习中参与方的可信程度低, 潜在的攻击角度多, 对隐私保护算法的鲁棒性要求更高. 这
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里, 鲁棒性指模型容忍恶意攻击稳定运行的能力. 联邦学习中, 参与者一旦发起攻击, 能够观察到更

多的中间参数, 甚至能够篡改参数影响训练过程, 隐私防御的难度远高于外部出现的攻击. 而参与者

之间如果共谋, 可能获取更多敏感信息. 因此, 提高隐私保护算法的鲁棒性, 减少隐私算法中对参与

者的可信程度的假设, 是联邦学习隐私保护面临的难题. 
• 第三, 联邦学习本身通信不稳定, 模型计算代价高, 因而对隐私保护机制的通信量和复杂度要求严

格. 现实场景下的联邦学习所面临的复杂松散的网络结构导致终端通信不稳定, 在此基础上的隐私

保护算法难以简化. 而复杂的隐私保护算法将带来更高的计算量、更大通信代价, 进一步制约联邦学

习的训练效率. 研究高效率、轻量级的联邦学习隐私保护算法, 降低额外开销, 是联邦学习隐私保护

必须面对的挑战. 
• 第四, 联邦学习中参数维度高、数据分布不均, 难以在提供隐私保护的同时保持模型的可用性. 联邦

学习中间参数的维度与模型结构和输入数据维度相关, 参数维度往往极高, 造成了极大的隐私开销.
此外, 联邦学习的用户数量不定且数据集大小不一, 如何在平衡不同数据集的同时保护隐私, 也是一

个巨大挑战. 
综上所述, 更加精细的隐私策略设计、更加精确的隐私预算分配、更加适应数据交换的隐私协议构建, 是

联邦学习隐私保护进一步发展必须面对的议题. 而明确现有的隐私问题和保护手段, 是技术发展的基础. 联
邦学习的基础——机器学习的隐私攻击和防御已经被充分调研[5]. 机器学习面临的外部攻击同样威胁着联邦

学习的发布模型, 但是机器学习的隐私保护手段却远远不足以为联邦学习提供保护. 这是由于联邦学习同时

面临着传统的外部攻击和其独有的内部攻击, 因此联邦学习的隐私保护方案必须同时为内部训练过程和外部

模型发布提供双重保护. 
另外, 已有学者调研了联邦学习隐私保护的现状, 但由于思路与本文不同, 侧重的方法和文献也不相同. 

Lyv 等人[6]和 Wang 等人[7]对联邦学习可能受到的攻击作了详细的阐述, 但是在安全攻击和隐私攻击的区分上

没有进一步调研. 本文明确两种攻击的概念范围: 以窃取数据、破坏模型隐私性和机密性为目的的攻击为隐

私攻击, 以干扰模型训练结果、破坏模型可用性和完整性的攻击为安全攻击. 此外, 本文还依据现有的隐私攻

击技术的原理归纳了主要策略分类. 现有文献[7−10]均从技术或训练阶段的角度分析了目前的联邦学习隐私保

护算法, 而本文根据联邦学习自身特性分析其特有的隐私泄露内容和泄露位置, 从隐私保护的对象的角度出

发建立分类框架, 并归纳每个类别中主要的保护机制, 进而分析采用不同技术的算法的共性并探究机制本身

的优势和不足. 进一步地, 本文建立了攻击策略与保护机制之间的联系, 并在此基础上尝试为联邦学习隐私

保护的发展提出建议. 
本文第 1 节介绍联邦学习的架构和类型, 以及相应场景下的训练方式. 第 2 节分析联邦学习面对的隐私

泄露风险来源, 总结具体的攻击策略. 第 3 节介绍多种隐私保护技术原理, 并将其归纳为信息模糊、过程加密

两种隐私保护机制. 第 4 节调研隐私保护技术在联邦学习中的应用, 涵盖本地保护、中心保护、中心与本地

结合这 3 种保护策略, 并对每种策略展开更加详细的阐述. 第 5 节讨论现有不足并展望未来方向. 

1   联邦学习 

联邦学习的一般定义为[11]: N 个参与方{F1,…,FN}各自持有训练集{D1,…,DN}. 联邦学习中, 各个参与方

在不将本地数据 Di 暴露给第三方的情况下, 协作训练模型 MFED. 为了给联邦学习模型一个衡量标准, 设传统

的集中式机器学习将各个数据集收集合并为 D=D1∪…∪DN 以训练模型 MSUM. 令 VFED 为联邦学习模型 MFED

精度(performance), VSUM 为传统机器学习模型 MSUM 精度. 存在非负实数δ, 使得: 
|VFED−VSUM|<δ, 

则称此联邦学习模型具有δ的精度损失. 可见, 使各个数据集留在本地协同训练所得模型的精度, 理想状况下

应当接近于将数据集集中后训练所得模型的精度. 
区别于传统的分布式机器学习, 联邦学习具有如下特点. 
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(1) 各个参与方的训练集非独立同分布. 各个参与方仅掌握局部信息, 其分布与全局不一定相同; 各个

参与方仅掌握整个数据集的部分属性及标签信息, 且各方之间属性和标签可能不完全重叠. 
(2) 各个参与方的训练集大小可能不平衡. 某些参与方可能由于其规模、影响力等因素掌握更多数据. 
(3) 参与方数量不定. 参与者数量可能很少, 例如只有几个企业交换数据集; 也可能极多, 如训练涉及

数以万计的 App 使用者. 
(4) 通信受限. 与分布式相比, 联邦学习的架构更为松散, 参与的设备可能存在频繁掉线、通信缓慢等

情况, 因此联邦学习的通信代价同样受到极大关注. 
根据这些特点, 学者为联邦学习设计了不同的架构方式和学习类型. 

1.1   联邦学习架构 

常见的联邦学习架构为客户-服务器. 典型的客户-服务器架构由一个中心服务器和多个持有数据的客户

端组成. 被广泛采用的联邦平均 FedAvg[1]即是基于客户-服务器架构设计的算法. 在训练中, 中心服务器将随

机初始化的模型结构和参数分发给客户端, 客户端根据本地数据训练并更新模型后将参数上传. 中心服务器

收到各方参数后聚合计算, 更新模型参数再次下发. 该过程循环, 直至模型收敛或训练终止. 除了常见的模型

参数交换以外, 也存在梯度交换、数据特征的嵌入式表示交换等方式. 在此架构下, 原始数据不需要传输, 但
是本地中间参数暴露给了中心服务器, 全局中间参数则会被每个客户端获取, 数据交换过程中, 巨大的通信

量也会影响训练效率. 而当参与训练的客户端数量过多时, 中心服务器的聚合计算甚至可能成为全局训练效

率的瓶颈. 
当没有中心服务器时, 联邦学习采用另一种常见架构: 端对端的网络架构[12]. 这种架构仅由持有数据的

终端组成. 参与训练的终端 Fi 直接将训练参数发送给下一个(或多个)终端 Fi+1, 下一个(或多个)终端 Fi+1 在收

集到的一个(或多个)参数基础上继续训练, 直到模型收敛或者训练终止. 端对端网络架构不依赖中心服务器

这样的第三方机构, 本地中间参数直接在参与方之间传送. 因此需要考虑参与方如何协商使用相同的模型、

算法、初始化参数等基本信息, 协调各方参与训练的顺序. 
为了下文中概念统一、表述清晰, 本文将客户-服务器中的服务器称为中心服务器; 将客户-服务器中的客

户端和端对端架构中的参与训练终端统称为终端; 所有参与训练的服务器、终端统称为参与方. 训练过程中

发送的梯度、模型参数、嵌入式表示等, 统称为中间参数. 上述两种典型架构如图 1 所示. 

     

图 1  联邦学习中的典型架构 

1.2   联邦学习类型 

根据参与方的样本分布情况, 联邦学习按照数据的划分情况可以分为 3 种类型: 横向联邦学习、纵向联

邦学习、迁移联邦学习. 不同的数据的划分方式需要的训练方式和中间参数不同, 也为隐私泄露的风险和保

护方式带来影响. 
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横向联邦学习中, 各个参与方持有的数据特征相同, 但掌握的样本不同. 例如, 几个不同城市的医院可能

掌握着不同病人的情况, 但是由于具备相似的医疗手段, 医院获取属性的属性相同. 横向联邦学习中典型的

方式之一是第 1.1 节所描述的联邦平均算法 FedAvg, 包括梯度平均和模型平均两种类型[13], 多由客户-服务器

架构实现. 梯度平均是指终端交换和聚合模型梯度, 而模型平均指聚合模型参数. 在端对端架构中, 各个参与

方训练本地模型, 通过循环发送给下一个(或多个)训练方或者随机传输某个(或多个)终端[14]实现模型参数的

共享. 
而纵向联邦学习则针对相反的情形, 即各个参与方持有的数据特征不同, 但掌握的样本相同. 例如, 同一

个城市中的医院和银行都接待过同一个市民, 保留着该市民的就诊记录或资金状况. 显然, 医院和银行获取

的数据属性完全不同, 但是所持有的样本 ID是重叠的. 纵向联邦学习首先需要参与方对齐相同 ID的样本, 然
后, 各个参与方在对齐的样本上分别训练本地模型并分享参数. 不同架构同样都适用于纵向联邦学习, 但由

于数据的纵向分布, 参与方之间的依赖程度更高, 模型需要更加精细地设计. 纵向联邦学习已应用于线性回

归[11]、提升树[15]、梯度下降[16]等多种模型上. 以纵向联邦学习线性回归算法[11]为例, 该算法在样本对齐后,
将损失函数的梯度拆分, 使得两个参与方能够使用各自的本地数据分别计算梯度的一部分, 而需要共同计算

的部分则通过双方交换参数协同完成. 纵向分布的数据之间紧密的相关性, 为纵向学习的效率和容错性带来

挑战. 
上述两种类型都是比较理想的情况, 现实生活中, 大部分参与方所持有的数据, 在特征和样本 ID 上的重

叠都比较少且数据集分布不平衡. 针对这样的情形, 迁移学习被应用到联邦学习中来. 迁移学习作为一种有

效的学习思想, 能够将相关领域中的知识迁移到目标领域中, 使得各个参与方共同学习得到迁移知识. 以两

方迁移学习为例[17], 假设一方 A 掌握样本的部分特征和全部标签, 另一方 B 掌握部分特征, 双方特征和样本

ID 之间都有少量重叠. 联邦迁移学习首先对齐样本并共同训练模型, 然后预测 B 方样本的标签. 为了达到预

期效果, 训练的目标函数包含两个部分: 一部分是根据已有的标签预测 B 方样本, 使预测误差最小化; 另一部

分是 A 与 B 对齐的样本之间的嵌入式表示的区别最小化. 各方根据目标函数在本地训练, 并交换中间参数更

新模型, 直至模型收敛. 
目前, 纵向和迁移联邦学习的隐私保护算法研究还不成熟, 且保护方式与横向联邦学习场景类似. 为了

表述简洁, 下文中调研的隐私保护算法若无特别说明, 即为横向联邦学习场景. 

2   联邦学习中的隐私泄露风险 

尽管联邦学习不直接交换数据, 比传统的集中式机器学习训练有了更高的隐私保障, 但联邦学习本身并

没有提供全面充分的隐私保护, 依然面临着信息泄露的威胁. 模型面临的隐私泄露风险来自模型训练自身的

脆弱性和攻击者的强大能力: 模型训练过程中, 独特架构和训练阶段决定了隐私泄露的位置和时机; 攻击者

的角色和能力, 决定了隐私泄露的内容和程度. 而攻击者依据自身特性所采取的攻击策略, 则进一步影响攻

击者的能力, 从而影响模型隐私泄露的风险. 理清隐私泄露的风险, 才能为联邦学习隐私防御找到总体方向. 

2.1   隐私泄露风险来源 

为了在下文中更好地描述隐私攻击, 我们首先建立联邦学习攻击模型. 
• 根据角色, 攻击者分为内部和外部: 内部攻击者包括掌握训练的中间参数并且参与训练过程的终端

和中心服务器; 而外部攻击者包括掌握模型发布的参数及查询接口但没有参与训练过程的模型使用

者. 与外部攻击者相比, 内部攻击者掌握模型的更多信息, 攻击能力更强. 
• 根据可信程度, 攻击者分为半诚实角色和恶意角色: 半诚实角色指参与方严格遵守训练协议和流程,

仅根据合法获取的信息分析推断, 对于训练结果没有影响; 恶意角色指参与方不遵守协议, 在参与过

程中恶意篡改数据、注入模块, 诱导目标泄露隐私并影响训练结果. 
• 根据攻击模式, 攻击分为被动和主动: 被动攻击指攻击者仅观察或访问模型获取信息; 主动攻击指攻

击者篡改数据或模型, 参与并影响训练过程. 需要说明的是, 攻击模式与可信程度并非完全对应. 存
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在少数主动攻击者能够在修改上传参数诱导目标泄露隐私的同时不影响联邦训练目标, 诚实正确地

完成训练任务. 
• 根据攻击者知识, 攻击分为白盒攻击和黑盒攻击: 白盒攻击指攻击者掌握模型的相关信息, 包括数据

的分布和统计信息、模型训练完成的结构参数或模型训练过程中的中间参数; 黑盒攻击指攻击者对相

关信息一无所知, 仅有请求查询的权限. 
联邦学习包含参数上传、下发、参数传输、模型发布等多个阶段, 其中, 参数上传、下发为客户-服务器

架构所特有的阶段, 参数传输为端对端架构所特有的阶段, 模型发布为两种架构都有的阶段. 每个阶段隐私

泄露的位置和内容不同, 威胁隐私的攻击者角色也不相同. 研究联邦学习不同阶段隐私泄露风险, 有助于为

隐私保护提供清晰的思路和方向. 隐私泄露风险来源的对比见表 1. 

表 1  隐私泄露风险来源 
联邦学习自身脆弱性 潜在攻击者 

训练架构 训练阶段 泄露位置 泄露内容 属性 内外 

客户-服务器 
参数下发

中心 
全局参数 终端 内部 

模型发布 训练完成的模型 外部使用者 外部 
参数上传

本地 
本地参数 

中心服务器
内部 

端对端 
参数传输 其他终端 
模型发布 训练完成的模型 外部使用者 外部 

在客户-服务器架构下, 训练分为 3 个阶段. 
• 第 1 阶段, 本地(终端)训练后, 上传本地参数给中心服务器. 此阶段的潜在攻击者多为中心服务器. 

中心服务器根据收集的本地参数能够发起重建攻击, 恢复目标终端的原始数据; 或者发起属性推断

攻击, 推断目标终端的数据中是否含有某些敏感属性. 
• 第 2 阶段, 中心服务器聚合各个终端的参数处理后, 再次下发全局参数. 此时的潜在攻击者是不可信

的终端. 终端能够根据全局中间参数发起攻击重建某个类别样本(generic sample), 或推断某条记录的

敏感属性是否存在, 进而根据训练集的共同特征推断拥有该记录的个体的情况, 例如训练集是艾滋

病患者基因数据, 如果该个体属于该训练集, 则一定也患有艾滋病. 
• 第 3 阶段, 模型训练完成, 由中心服务器发布模型. 一般的发布方式包括直接将模型部署在用户端,

或提供 API 访问接口两种. 此时的潜在攻击者是外部使用者. 不可信的外部使用者能够根据模型的

参数或模型的预测结果发起推断攻击、重建攻击或参数提取攻击[18−22]. 通过发布的模型推测参与训

练的数据集样本, 或根据 API 访问接口推测模型参数, 进而攻击训练数据. 
在端对端架构下, 训练分为两个阶段: 

• 第 1 阶段, 本地(终端)训练后, 将本地参数传输给下一终端. 攻击者为不可信的接收终端. 终端接收

本地参数后, 同样能够发起重建攻击或属性推断攻击, 致使本地的原始数据泄露. 
• 第 2 阶段, 模型训练完成后, 终端若发布模型, 则面临与客户-服务器架构同样的外部攻击; 若仅供内

部使用, 则无须考虑. 
需要说明的是, 联邦学习的隐私攻击主要由内部参与方发起. 与外部攻击者相比, 内部攻击者具备更强

的能力, 不仅可以在训练过程中通过直接获取数据交换中的特征嵌入式表示、梯度和模型参数等发起攻击, 还
能够通过替换样本、更改梯度甚至修改损失函数等方式影响模型的训练过程, 诱导目标终端暴露更多隐私信

息, 完成推断攻击和重建攻击. 联邦学习为了协同训练和共享模型需要更多参与者, 却缺乏与之对应的身份

确认机制和诚信保障, 难以防范“内部”泄露. 传统的集中式机器学习隐私保护能够抵御外部攻击, 却没有抵

御内部攻击的能力. 为了理清联邦学习面对的风险, 本文首先介绍外部攻击作为基础, 重点针对其特有的内

部隐私攻击展开分析. 

2.2   隐私攻击策略 

根据上述的隐私泄露风险和攻击者的能力, 研究者设计了不同的联邦学习架构及阶段下可能的隐私攻
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击, 并通过实验展现了这些攻击对敏感数据的巨大威胁. 隐私攻击者包括参与模型训练的内部角色和未参与

模型训练仅能接触发布模型的外部角色. 攻击者采取的主要策略有重建攻击和推断攻击: 重建攻击中, 攻击

者根据掌握的中间参数以及模型信息恢复部分训练数据; 推断攻击中, 攻击者根据中间参数和发布参数推断

训练集中是否含有特定的记录. 内部以及外部攻击者采用上述策略对联邦学习发起隐私攻击, 获取训练集的

敏感信息. 其中, 内部隐私攻击方案的总结参见表 2. 

表 2  内部隐私攻击具体方案 

文献 
攻击目标 攻击者能力 攻击策略 优缺点 攻击者知识

攻击对象 架构 数据分割 角色 可信度 模式 策略 优点 缺点 背景知识 
[23] 全局梯度 

客户-
服务器

横向 

终端 
半诚实 被动

类别

重建

能够攻击类别、

身份、真实与 
生成数据等多种

信息; 对攻击者

知识要求低 

无法重建 
单个样本; 
计算量较大 

其他标签 

[24] 

局部梯度 

服务器
测试集 

恶意 主动

[25] 半诚实 被动

[3] 

半诚实

被动

样本

重建

对攻击者 
能力要求低; 
对攻击者 

知识要求低; 
能重建 

单个样本 

无法攻击 
泛化良好的 
模型; 无法 
攻击由多个 
样本生成的 

梯度 

无 

端对端 终端 

[26] 
客户-
服务器

服务器

端对端 终端 

[27] 客户-
服务器

服务器

[28] 客户-
服务器/
端对端

横向/ 
纵向 

服务器/
终端 [29] 预训练模型

[30] 

客户-
服务器

横向 

服务器
属性

推断

能够推断与训练

任务无关的属性

无法推断敏感 
属性所属样本; 
需要辅助集 

有监督 
辅助集 

主动

全局梯度 
终端 

被动

成员

推断

攻击准确性较高;
对泛化良好的 
模型有一定的 

攻击能力 

无法获取完整 
样本信息; 
辅助集生成 

过程复杂低效 
[31] 

恶意 主动
无监督 
辅助集 半诚实 被动

局部梯度 
 

2.2.1   重建攻击 
重建攻击(reconstruction attack)指攻击者根据训练中间参数、模型的参数或者请求查询所得输出, 恢复参

与训练的数据集中的信息. 根据攻击者角色, 重建攻击分为外部和内部攻击: 外部重建攻击是在模型训练完

成并发布后, 外部使用者发起的攻击; 内部重建攻击则是在模型训练阶段, 内部参与方发起的攻击. 
外部重建攻击中, 攻击者仅能掌握模型的查询结果或模型发布的结构和参数, 因此只能不断试探模型的

输出结果, 通过调整输入数据使输出值向预期方向靠拢. Fredrikson 等人[20]首次设计了外部攻击者在黑盒情况

下发起的模型倒推攻击, 该算法基于模型的输出和一些非敏感属性恢复了病人的基因信息. 攻击者假设样本

共有 d维特征, 其中, f1到 fd−1为非敏感特征, 在给定非敏感特征和模型输出时, 最大化敏感特征 fd的后验概率.
上述工作仅能推断敏感属性, Fredrikson 等人[21]在随后的工作中设计了白盒情况下的模型倒推攻击. 外部攻击

者根据训练完成的模型参数训练深度学习模型, 恢复训练集中的全部特征. 该攻击通过保持网络结构和参数

不变, 对输入的随机像素值和随机标签梯度下降. 当模型预测置信度达到最优时, 生成的图片像素与训练集

数据高度近似. Luo 等人[32]首次提出了纵向联邦学习中的特征重建攻击. 掌握标签的主动参与方在获取最终

模型的预测结果后, 能够根据公式倒推或通过路径限制重建不掌握标签的被动参与方的数据特征. 上述算法

的攻击者角色均为外部攻击者, 仅能掌握模型得查询结果或模型发布的结构和参数, 因此只能不断输入数据

试探模型的输出结果. 
外部攻击以模型输出以及发布的最终参数为依据, 重建整个数据集的泛化样本(generic sample), 难以获

取详细的敏感信息. 此外, 借助有效的泛化、降低输出精度等手段, 即可在很大程度上抵御这类攻击. 相比之

下, 联邦学习的内部重建攻击具有更加丰富的知识背景, 能够以中间参数为依据发起攻击. 中间参数不仅与
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用户数据紧密相关, 而且在迭代中多次暴露. 内部攻击者能够据此重建特定用户的具体敏感信息. 在主动攻

击的情况下, 还能够通过修改中间参数、上传有害信息来影响模型的训练过程, 甚至诱导隐私泄露. 具体的内

部重建攻击包含两种类型: 类别重建和样本重建. 
内部类别重建是重建攻击中的常见类型, 该攻击通过重建某个类别的通用样本模式获取目标类别(target 

class)中的敏感信息. 例如, 在训练图片识别分类器时, 训练集的一个类别中包含的图片主体是一致的, 则类

别重建能够恢复目标类别中主体的共性信息. Hitaj 等人[23]针对客户-服务器架构的联邦学习, 提出了基于生成

对抗网络(generative adversarial networks, GAN)的主动重建攻击. 攻击者作为参与训练的终端, 上传篡改参数

给服务器诱导其他诚实终端暴露信息, 从而推测仅由目标终端掌握的类别的样本. 具体来说, 假设目标终端

拥有类别[a,b]的样本, 攻击者拥有类别[b,c]的样本. 为获取目标类别 a 的信息, 攻击者首先在本地训练生成对

抗网络, 利用从中心服务器获取的全局梯度更新其判别器后生成目标类别 a 的近似样本, 然后将近似样本故

意标注为类别 c 训练本地分类器, 并上传参数到中心服务器. 在迭代过程中, 由于攻击者故意将真实标签为 a
的样本分类到 c 中, 目标终端需要暴露更多与 a 相关信息来“纠正”全局梯度, 这些信息使得攻击者的生成对抗

网络获得更加准确的参数, 恢复的样本信息比 Fredrikson 等人[20]面向模型输出的攻击结果更加丰富、清晰. 但
是这种算法要求攻击者主动篡改模型参数来影响全局模型的训练结果, 对于攻击者的能力假设过强. 而篡改

后的参数影响力也会在聚合平均时被稀释, 导致攻击者的能力不能得到完全发挥. Wang 等人[24]随后提出了一

种被动攻击模型 mGAN-AI, 攻击者能够在不干扰训练过程的情况下达到较好的攻击效果. 具体来说, mGAN- 
AI 假设半诚实的中心服务器能够根据每次迭代所获取的各个终端的局部参数更新训练多任务生成对抗网络.
它利用目标终端的参数更新样本判别器, 以区分目标终端数据的样本类别、生成目标终端的近似数据; 利用

其他终端的参数训练身份判别器, 以区分目标终端和其他终端的身份; 利用辅助数据集添加噪声训练真实数

据判别器, 以区分真实数据和生成数据. 该模型能够在重建类别的同时不干扰模型的正常训练过程, 攻击手

段更加隐蔽. 但是上述攻击中的身份识别环节假设中心服务器知晓各局部参数所对应的终端身份, 如果终端

匿名上传参数则攻击失效. 针对此问题, Song 等人[25]基于 Orekondy 等人[33]的链接攻击思想, 进一步提出了匿

名环境下的 mGAN-AI 攻击模型 . 半诚实的中心服务器根据终端上传的匿名参数生成对应的参数表示

(parameter representative), 通过衡量本轮的所有参数表示与上一轮的所有参数表示的相似度进行匹配, 相似

的参数表示即属于同一个终端. 为使参数表示更加全面地表征此次更新, 参数表示的计算由终端梯度和终端

模型参数同时参与完成 . 为了准确衡量参数表示的相似度的同时生成合适的终端身份表示(identification 
representative), 攻击者辅助集训练卷积孪生网络融合身份识别和相似匹配两个训练目标, 以学习更有区分度

的终端身份表示.该模型能够在匿名更新的环境下识别终端上传的参数, 并重建终端的泛化样本. 
但是, 类别重建仍然存在一些局限: 首先, 它不能还原目标类别中的不同样本, 只适用于一个类别中的

样本都类似的场景, 所能获取的敏感信息有限; 其次, 基于生成对抗网络的重建方式对攻击者的计算能力要

求较高, 在手机终端等场景下并不适用. 
内部样本重建相比于内部类别重建是一种更加精确的攻击方式, 能够恢复出一个类别中的多个样本, 提

取每个样本的敏感信息. Zhu 等人[3]提出了深度泄露算法(DLG), 攻击者只需要获取目标终端的某一轮梯度, 
通过有限的迭代来优化随机输入值, 使得生成梯度近似于目标梯度, 优化后的输入值即为生成的近似样本. 
只要掌握局部梯度, 客户-服务器架构中的中心服务器和端对端架构中的参与方均可发起 DLG 攻击. 对于单 
个目标样本, 攻击是非常直观的. 攻击者首先随机生成一个样本的特征 1x′ 和标签 1y′ , 计算样本的梯度 iW ′∇ , 
然后以该梯度 iW ′∇ 与目标终端的梯度∇W 之间的欧式距离 D 最小为优化目标, 更新样本: 
 1 1,  

i ii i x i i i y ix x D y y Dη η+ +′ ′ ′ ′← − ∇ ← − ∇  (1) 

其中, i 表示攻击的迭代轮数; η表示攻击的学习率. 而当重建目标为一个批次(batch)的样本时, 需考虑不同的

样本之间可能混淆. 攻击者在更新样本时, 必须假设批次中样本有序, 然后处理每个样本. DLG 算法在更新样

本时采用了梯度下降的方式, 因此能够在较少的迭代次数下恢复出原始样本. 然而, 由于初始的标签生成是

完全随机的, DLG 算法在查找到标签真实值上的收敛速度还是有一定的随机性. Zhao 等人[26]基于 DLG 优化初 
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始标签的生成方式, 提出了 iDLG 算法. iDLG 首先针对梯度 i
LW∇ 作出如下变形: 

 1
( , ) ( , )i i

L i Li i
L i L

l x c l x c yW g a
W y W −

∂ ∂ ∂∇ = = ⋅ = ⋅
∂ ∂ ∂

 (2) 

其中, l(x,c)表示损失函数, c表示真实标签, gi为损失函数关于前向传播输出 yi的导数, aL−1表示神经网络第 L−1
层的输出. 由于激活函数的存在, aL−1>0, 因此, 梯度的正负仅与 gi 相关. 而 gi 仅在真实标签上的值为负数: 
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显然, 只有 i=c 时, gi<0. 因此, 根据梯度 i
LW∇ 各个维度的符号可以推测出真实标签所在维度, 攻击模型 

收敛更快、准确性更高. 以上的攻击关键是使得生成样本的梯度与目标样本的梯度足够相似. 通常的方式是

采用欧式距离衡量二者相似度, Jonas 等人[27]则通过实验证明: 以梯度的方向为依据, 采用余弦相似度衡量梯

度间相似性, 在高维参数下能取得更高的攻击准确率. 重建攻击通常发生于联邦学习训练阶段, 但是当预测

阶段也需要多方协作或投票时, He 等人[28]采用相同的策略使攻击者同样可以根据终端的预测结果(prediction)
重建测试样本. 但是当目标函数不连续、不可微时, 以梯度为攻击对象的样本重建方式将会失效. Pan 等人[29]

针对此情形, 在几乎不需要攻击者背景知识假设的条件下, 提出了以嵌入式表示(embedding)为攻击对象的算

法, 重建目标文本的模式(pattern)或关键词. 深度学习中, 如果输入样本是高维稀疏向量, 需要首先通过神经

网络转换到低维向量空间中形成嵌入表示. 具体攻击流程如下: 算法假定攻击者知道终端生成嵌入式表示所

采用的预训练语言模型, 在此基础上, 攻击者将公开数据集及其标签输入预训练模型生成嵌入式表示, 以嵌

入式表示和对应标签作为训练集训练攻击模型, 用于预测目标嵌入式表示的所属类别. 具体攻击场景有两种. 
• 模式重建攻击针对有固定模式(如基因序列)的文本, 攻击者尝试根据嵌入式表示恢复文本中的模式.

考虑到攻击模型的输出是敏感词汇, 大量词汇将导致模型更加庞大, 作者采用分治法将攻击模型拆

分成一系列子攻击. 例如, 攻击用户的生日可以分为年、月、日这 3 个子攻击, 则总参数量将由

O(|V(w1)⋅V(w2)⋅V(w3)|)降低为 O(|V(w1)+V(w2)+V(w3)|). 
• 而关键词重建攻击中, 由于公开数据集与终端数据集的关键词差异, 可能导致领域迁移时不匹配、攻

击准确性低. 为此, 作者采用对抗学习的思想, 训练模型学习统一的领域不变(domain-invariant)隐式

表示, 在使不同领域文本的编码尽可能相似的同时, 完成敏感词重建任务. 该方法首次将嵌入式表示

中的丰富信息还原, 为重建攻击提供了新的角度. 
样本重建攻击不改变全局模型的正常训练, 且不需要额外构建新的模型, 恢复出的样本的信息更加丰富.

已有研究[27]证明, 任何全连接的网络结构都会受到样本重建攻击. 但是对于泛化良好、经过梯度压缩处理的

模型, 样本重建攻击准确性大大降低. 
2.2.2   推断攻击 

攻击者根据模型的中间参数或预测结果, 推测给定用户的某条记录或某个属性是否属于该模型的训练

集, 称为推断攻击(inference attack). 在第 2.2.1 节的重建攻击中, 隐私被直接定义为参与训练用户的数据, 攻
击针对的是用户的全部特征或者某个敏感属性. 而 Shokri 等人[22]在集中式训练场景下首次提出的成员推断攻

击, 为机器学习模型的隐私赋予了新的定义: 用户是否参与训练. 这样的定义来自现实应用: 如果可以确定

目标用户参与了某疾病研究的训练, 那么该用户患病的信息就会因此泄露. 按照攻击者角色, 推断攻击分为

外部和内部攻击: 外部推断攻击发生在模型训练完成并发布后, 由外部使用者发起; 内部推断攻击发生在模

型训练阶段, 由内部参与方发起. 
外部推断攻击中, 攻击者根据模型的预测结果推断给定记录的归属[5]. Shokri 等人[22]首次设计了黑盒情

况下的外部成员推断. 算法首先生成近似样本训练影子模型, 然后以影子模型的预测值为特征、近似样本是

否属于训练集为标签训练攻击分类器, 根据样本在目标模型中的预测值判断该样本是否属于目标模型的训练
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集. 该攻击主要利用了模型的过拟合现象, 即模型在训练集和测试集预测准确度差异越大, 攻击的成功率就

越高. 然而, 外部攻击者仅能依靠输出的置信度差异进行成员推断, 在泛化能力较好的模型上攻击能力下降. 
目前, 有效的外部推断攻击仅能根据输出的置信度完成推断, 但是外部攻击者一般难以获取训练集的近

似样本, 实际攻击能力有限. 相比之下, 内部推断攻击可依据的攻击目标非常丰富, 梯度、样本的嵌入式表示

等所携带的信息量都高于输出结果的置信度. 通过衡量中间参数的差异、中间参数的分布和变化过程, 内部

攻击者不仅能够推断出目标成员是否存在, 还能推断出目标用户的数据中是否含有目标敏感标签. 
内部成员推断中 , 攻击者能够判断给定的目标用户是否参与过模型训练 . Melis 等人 [30]针对嵌入层

(embedding layer)中的非零向量, 首次设计了联邦学习中的成员推断. 以词向量为例, 显然, 只有在样本中出

现的词语对应梯度才有更新, 而其他未出现的词语对应梯度为 0. 中心服务器在获取各个终端的梯度后, 即可

判断给定的词语是否出现在目标终端的训练集中. 但是这种攻击所针对的隐私泄露是十分浅显的, 只能无序

获取的词语集合, 对于词汇之间排列组合形成的复杂样本的推断能力不足. Nasr 等人[31]针对深度学习的梯度

下降过程, 设计了更精细的成员推断攻击. 算法根据成员和非成员在模型上的梯度的区别进行推断. 半诚实

的参与方通过掌握的中间参数重建目标模型, 采用类似自编码器(auto-encoder)的方式将中间参数编码后, 根
据成员和非成员样本在模型上表现的差异完成推断. 而恶意的终端则能够进一步采用主动攻击方式, 将样本

的梯度取反后, 更新模型并上传参数. 如果该参数能使中心服务器在后续更新的全局梯度大幅下降, 则是成

员的可能性更高; 反之为非成员. 该攻击的成功来自重要假设: 梯度由于维度很大, 在深度学习中没有很好

地泛化, 在成员和非成员上的范数分布不同. 由于模型参数的生成源于成员样本, 模型梯度也在成员样本上

最大化. 因此, 模型在从未遇到过的非成员样本的损失函数上的梯度变化慢, 而在成员样本上的梯度下降快. 
而如果某个样本的反向更新能使后续梯度通过大幅下降来“修正”这个“错误”更新, 则说明是该样本已经被模

型学习过、其带来的损失值可以被模型修正, 因此是成员的可能性更高; 反之是非成员. 
由上述算法可见, 降低输出精度、提高模型的泛化能力, 只能部分地提高模型的隐私性, 并不能完全抵御

成员推断攻击. 这是由于隐私泄露并不仅仅来自过拟合, 也来自机器学习模型的记忆能力. 由于机器学习模

型的复杂性, 训练样本在模型的结构类型以及参数上留下了痕迹, 使得模型参数和中间梯度中包含了大量的

原始样本信息, 面对设计更精细的攻击时仍然存在风险. 
内部属性推断中, 攻击者试图判断某个敏感属性是否存在于目标终端的训练集中. Melis 等人[30]设计的攻

击能够推断与模型的主分类任务无关的敏感属性. 假设攻击者为中心服务器, 拥有的辅助集同时包含具有目

标属性的样本和不具有目标属性的样本. 则攻击者能够根据全局参数和辅助集分别生成包含目标属性的梯度

更新向量和不包含目标属性的梯度更新向量, 并以此为输入训练属性分类器, 判断观察到的梯度更新所基于

的单个批量(single-batch)中是否含有目标属性. 在主动攻击方式下, 攻击者可以进一步修改模型的损失函数,
训练多任务分类器, 同时完成主分类任务和敏感属性推断任务. 属性能够被推断, 是由于训练过程中模型既

学习与主任务相关的信息, 也学习到与算法任务无关的数据信息, 蕴含这些信息的模型中间参数导致了隐私

的泄露. 而主动攻击中攻击者通过修改损失函数实现多任务学习, 进一步增强了模型对“不相关”信息即敏感

属性的学习强度, 因而攻击效果更加突出. 

2.3   隐私攻击分析与对比 

仅仅通过中间参数, 内部攻击者就能提取大量隐私信息, 其原因在于中间参数与输入数据的联系十分紧

密. 嵌入式表示通常是记录的低维向量表示, 每个维度都与某些维原始数据直接相关, 如果终端发送的是记

录的嵌入式表示, 则有可能直接泄露信息; 如果终端发送的是梯度或模型参数, 同样有可能间接泄露信息, 
且泄露的信息更加丰富. 这是因为梯度与特征成比例, 梯度的值能够反映本次迭代所用的训练数据的特征. 
此外, 由于梯度及模型参数的维度很高不能得到充分泛化, 高维的梯度可能记住更多与模型训练目标无关的

信息, 带来极大的隐私泄露风险. 
内部重建攻击与内部推断攻击都通过窃取或篡改训练的中间参数, 获取与参与训练的原始数据相关的信

息. 但二者的攻击目标不同: 重建攻击目标为某个终端数据, 而推断攻击的目标为所有终端的训练集信息. 
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我们将攻击依据的主要信息称为攻击对象. 重建攻击以本地参数为主要攻击对象, 通过训练生成对抗网络或

者直接梯度下降的方式生成样本的表示; 推断攻击则以全局参数为攻击对象训练成员或属性分类器, 根据辅

助集区分成员或属性是否存在. 而当攻击者没有辅助集时, 依然能够通过聚类算法或影子模型间接完成推断.
由于内部攻击者掌握的中间参数蕴含着丰富的信息, 半诚实参与方和恶意参与方都能对模型发起攻击. 恶意

的参与方能够诱导攻击模型泄露更多信息, 使得攻击模型收敛更快、准确性更高. 
外部重建攻击和外部成员推断攻击则通过获取公开的模型参数或输出获取与训练集相关的信息: 外部重

建攻击的目标为部分训练集, 而外部成员推断的目标为训练集中的成员信息. 外部重建攻击对象包括模型的

预测结果以及模型结构, 而外部推断攻击一般以模型的预测结果为对象发起攻击. 与内部攻击相比, 外部攻

击可用的信息较少, 能够获取的攻击结果细节有限、准确性也更低. 
与此同时, 重建攻击与推断攻击紧密相关. 样本重建能够为提供推断攻击更加丰富的背景知识. 当攻击

者发起推断攻击但缺乏辅助集时需要借助影子模型, 而影子模型的所需要输入数据可以由样本重建攻击提

供. 此外, 重建攻击中隐含着目标记录或属性存在于训练集中的假设, 因此, 重建攻击隐含着推断攻击的目

的. 隐私攻击策略的对比见表 3, 其中, 实心圆表示“是”, 空心圆表示“否”. 

表 3  隐私攻击策略 

隐私攻击 重建 推断 
攻击者角色 外部 内部 外部 内部 

类型 训练集重建 类别重建 样本重建 成员推断 成员推断 属性推断 

攻击目标 
生成部分 
训练集的 

表示 

生成 
训练集的

类别表示

生成 
训练 
样本 

判断记录 
是否存在于

训练集 

判断记录 
是否存在于 

训练集 

判断属性 
是否存在于 

样本或训练集 
攻击者 

可信程度 
半诚实 ● ● ● ● ● ● 
恶意 ○ ● ○ ○ ● ● 

攻击对象 

本地参数 ○ ● ● ○ ● ○ 
全局参数 ○ ● ○ ○ ● ● 
模型结构 ● ○ ○ ○ ○ ○ 
预测结果 ● ○ ○ ● ○ ○ 

背景知识 无或辅助集 无 无或者辅助集 辅助集 

上述攻击策略的主要流程如图 2 和图 3 所示. 其中, 实线表示联邦学习的模型训练的过程, 虚线表示内部

隐私攻击的过程; 带有数字的空心圆表示被动攻击的步骤, 带有数字的实心圆表示主动攻击的步骤; 带有字

母的空心圆表示联邦学习训练的步骤. 

 

图 2  隐私攻击策略流程图(客户-服务器架构) 
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图 3  隐私攻击策略流程图(端对端架构) 

一方面, 研究联邦学习的隐私风险和攻击策略有助于明确隐私保护的程度, 例如, Jagielski 等人[34]借助特

定攻击衡量隐私算法的可能泄露程度, 从而计算隐私算法所需的最低隐私预算; 另一方面, 研究联邦学习的

隐私风险和攻击也能明确隐私保护的对象. 联邦学习由于自身结构和训练过程的问题, 即使数据留在本地, 
也依然面临着严重的隐私威胁. 保护联邦学习隐私除了需要保护发布后的模型以外, 还需要保护在更新过程

中各个参与方上传、下发或者传输的中间参数. 而已有的集中式学习的隐私保护方法远远不足, 有效的联邦

学习隐私保护手段是必须且亟需研究的领域. 

3   隐私保护机制和技术 

隐私保护技术是防御敏感信息泄露的技术, 能为信息的隐私提供严格的可量化的保护. 隐私保护的技术

多种多样, 但总体分为两大方向: 信息模糊机制和过程加密机制. 信息模糊机制面向数据内容本身, 通过处

理数据或参数使数据内容不易被关联到用户身份上; 过程加密机制面向数据传输的过程, 通过改变数据交换

的形式使得传输过程中的数据不被识别. 两类机制使用的场景不同, 但都能在一定程度上抵御上述隐私攻击. 

3.1   信息模糊 

信息模糊机制的目的在于保护数据内容本身. 通过添加噪声等方式扰动原本特征清晰、极易识别的记录,
使得单条记录失去其独特性、隐藏在大量数据之中, 避免了记录来源泄露、记录所包含的敏感值的泄露. 同
时, 经过精心设计的信息模糊能够使数据依然维持着原有的分布特点, 从而够支持模型的训练, 在一定程度

上保证了数据的可用性. 信息模糊的手段包括中心化差分隐私、本地化差分隐私等技术. 
3.1.1   中心化差分隐私 

2006 年, Dwork 提出了差分隐私保护(differential privacy, DP)[35], 为隐私提供了一种定义: 群体的信息可

以被公布, 但是特定的个体信息不能被泄露. 目标用户是否存在于训练数据集中, 对经过差分隐私保护的算

法的结果几乎没有影响. 
定义 1(差分隐私)[35]. 对于任意一个的算法 M, 令其输出的任意一个子集为Ω. 若算法 M 在任意的相邻数

据集 D 和 D′上的输出都满足如下条件, 则称 M 提供(δ,ε)-差分隐私保护: 
 Pr[M(D)∈Ω]≤exp(ε)⋅Pr[M(D′)∈Ω]+δ (4) 
其中, 相邻数据集指相差最多一条记录的两个数据集. 非负参数ε为隐私预算, 表示隐私保护程度. ε越小, 隐
私保护程度越高. 当ε趋近于 0 时, M 在相邻数据集 D 和 D′上输出相同结果的概率分布趋同, 算法 M 可能泄露

的信息也就越少. δ也为非负参数, 表示 M 在 D 和 D′上输出结果差异超过 exp(ε)的概率, 即违背差分隐私保护

的概率. 显然, δ越小, 隐私保护程度越高. 
特别地, 当δ=0 时, 算法 M 提供最严格的ε-差分隐私保护, 也被称为“纯差分隐私”保护. 
上述差分隐私的定义在理论上保证了隐私, 实现则需要通过添加噪声的方式扰动数据. 具体实现机制包

括拉普拉斯机制[35]、指数机制[36]、高斯机制[37]等. 
定理 1(拉普拉斯机制)[35]. 对于任意一个函数 f, 定义 M(D)=f(D)+Y 为拉普拉斯机制 , 其中 , Y 是从

Lap(0,Δf/ε)分布中抽取的独立随机变量, Lap(0,Δf/ε)表示均值为 0、方差为 2Δf 2/ε2 的拉普拉斯随机噪声. 拉普
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拉斯机制 M(D)能够为算法 f 提供ε-差分隐私保护. 

定理 2(指数机制)[36]. 对于任意一个算法 M, 如果选择元素 r 输出的概率正比于
( , )exp

2
u x r

u
ε⎛ ⎞

⎜ ⎟Δ⎝ ⎠
, 则算法 M 

满足ε-差分隐私. 其中, u(x,r)为评分函数, Δu 为评分函数敏感度. 
上述两种机制主要用于中心化差分隐私的实现, 其中, 拉普拉斯机制针对连续的数值型数据, 指数机制

保护离散的非数值型数据. 二者都借助全局敏感度设计噪声规模, 在聚合统计时, 需估计统计值边界和隐私

泄露的边界. 
3.1.2   本地化差分隐私 

当收集数据的第三方不可信时, 中心化差分隐私就无法保护本地记录的隐私. 要使每一个记录或参数的

隐私在本地得到保护, 需要本地化差分隐私技术(local differential privacy, LDP). 
定义 2(本地化差分隐私)[38]. 给定 n 个用户, 对于任意一个算法 M, 如果在任意两条记录 t 和 t′输出相同的

结果 t*时满足下述条件, 则称 M 满足ε-本地化差分隐私保护: 
 Pr[M(t)=t*]≤exp(ε)⋅Pr[M(t′)=t*] (5) 

本地化差分隐私通过保证任意两条记录的输出相似性来保护用户隐私, 使得隐私保护的过程从数据收集

方转移到用户本地, 避免数据收集中的泄露. 
本地化差分隐私中, 除了可以采用常规的扰动机制之外, 更为普遍的是随机响应机制. 
定理 3(随机响应机制)[39]. 主要用于本地化差分隐私的实现. 以问卷调查为例, 假设受访群体可以分为 A

和 B 两类, 为获得群体 A 的占比, 调查者发起查询群体类别的查询. N 个受访者, 每人以 p 的概率回答自己所

在群体的真实情况, 以 1−p 的概率回答与事实相反的情况. 若统计中有 1n 个人回答“属于 A”, 有 1n n− 个人回

答“属于 B”, 则可以获得群体 A 占比的无偏估计: 

 11ˆ
2 1 (2 1)
p n
p p n

π −= +
− −

 (6) 

为保证其满足ε-本地化差分隐私保护, 隐私预算为ε=ln(p/p−1). 
由于差分隐私具有后处理性[40], 参数经过本地化差分隐私保护后, 模型也将得到保护. 
基于差分隐私技术实现的机器学习隐私保护方法主要包括输出扰动[41]、目标函数扰动[42]和梯度扰动[43]:

输出扰动[41]通过衡量函数的敏感度在训练完成的模型参数上添加噪声, 为整个模型提供差分隐私保护. 目标

函数扰动[42]则在目标函数上添加扰动后训练, 模型可用性更高. 上述两种方式对目标函数有着诸多假设, 仅
适用于经验风险最小化模型的中心化差分隐私保护. 梯度扰动[43]将梯度裁剪到一定范围后添加满足差分隐私

的噪声, 隐私预算与训练迭代次数紧密相关. Yu 等人[44]发现: 梯度扰动过程中引入的噪声能够为凸优化算法

提供一定的可用性保证, 从理论上证明了梯度扰动的有效性和算法优势. 梯度扰动对目标函数没有限制, 适
用于大部分模型训练场景, 且本地化差分隐私技术和中心化差分隐私技术都适用于此方式. 

差分隐私通过添加噪声将记录隐藏在整个数据集之中, 使得相邻数据集难以被分辨, 这与成员推断攻击

的设定不谋而合. 因此, 差分隐私对于成员推断攻击有着很好的防御效果, 但是对于属性推断攻击、重建攻击

的防御能力目前尚缺乏严格的证明. 此外, 尽管通过压缩隐私预算、增加噪声规模能够达到更高的隐私保护

效果, 但是过多的噪声也会影响模型训练的准确性, 这是基于差分隐私的扰动方法不可避免的困境. 已有研

究发现: 联邦学习上的差分隐私保护, 模型拟合度(fitness)与训练集大小的平方和隐私预算的平方成反比[45].
因此, 在保持数据隐私的同时提高模型可用性, 差分隐私需要更加有适应性和精细的算法设计. 

3.2   过程加密 

过程加密的目的在于保护数据交换的过程. 通过密码学工具、安全多方计算等技术掩盖数据的交换过程,
只有特定的参与方才能获取协议指定的数据内容, 其余参与方在不破坏协议的情况下无法获取交换中的数

据. 过程加密技术需要确保数据交换过程的安全性并控制计算代价. 能够保护隐私的过程加密的技术很多, 
本文介绍两种联邦学习中常用的技术: 同态加密和秘密共享. 
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3.2.1   同态加密 
同态加密(homomorphic encryption, HE)[46]提供了一种密码学解决方案, 使得终端可以对数据 x 加密后发

送给第三方, 第三方能够在加密的数据上完成特定运算 f, 而不获取数据的明文信息. 终端收到加密运算结果

后解密, 与在明文上的进行运算 f 的结果一致. 其加密机制包含如下过程: 
ε=(KeyGen,Encrypt,Decrypt,Evaluate). 

1) (sk,pk)←KeyGen(1λ,1τ): 给定安全参数λ和参数τ, 生成公钥和私钥的密钥对. 
2) c←Encrypt(pk,b): 给定公钥和明文, 加密得密文. 
3) b←Decrypt(sk,c): 给定私钥和密文, 解密得明文. 
4) ( , , )c Evaluate pk cΠ′ ← : 给定公钥 pk、密文计算Π和密文向量 1,..., tc c c= 〈 〉 , 在密文上完成运算并输

出 .c′  
目前, 主要的同态加密方法都是基于误差还原问题(learning with errors, LWE), 即已知一个矩阵 A 和带有

误差的乘积结果 Ax+e, 如何还原向量 x 的问题. 此外, 也包含整数分解问题、离散对数问题等传统方式. 根据

这些困难问题, 可以实现部分同态加密[47]、全同态加密[48]. 
3.2.2   秘密共享 

秘密共享(secret sharing, SS)[49]是安全多方计算中的重要机制, 在参与者共享秘密时, 保证信息不会被破

坏、篡改或丢失. 秘密共享通过特定运算, 将秘密分成若干份额, 根据协议规定某些参与者可以联合恢复秘

密. 以门限秘密共享方案为例: 协议将秘密 s 分为 w 个秘密碎片 si, 发送给 w 个用户保管. 只有 t 个以上的用

户合作时才可以恢复秘密. 其形式化定义如下: 对于秘密分割函数 S, S(s,t,w)→{〈s0〉,〈s1〉,…,〈sw〉}, 存在秘密重

构函数 R, ∀m>t, R(〈s0〉,〈s1〉,…,〈sm〉)→s. 
目前的秘密共享方案主要包括 Shamir 方案[49]、Blakley 方案[50]、中国剩余定理方案[51]等. 
在实际应用中, 同态加密技术在实际应用中还存在诸多障碍, 如计算效率低、存储开销大等性能问题. 此

外, 尽管存在性能相对较好的部分同态加密算法(如 Paillier[52]等), 依然无法处理加法或者乘法之外的运算场

景. 对于联邦学习模型训练中的激活函数等运算, 目前只能通过加法和乘法近似实现, 严重制约了计算精度. 
而秘密共享技术虽然不需要大量计算, 却增加了通信次数, 加剧了联邦学习的通信负担. 但是两种技术都能

满足掩盖数据内容、保护传输过程的需求. 
上述的隐私保护机制和技术采用的原理不同, 有其各自适用的场景. 信息模糊机制通过添加噪声扰动数

据提供保护, 形式灵活便于部署, 不增加计算和通信负担, 适用于大规模协同训练场景. 得益于差分隐私的后

处理性, 发布后的数据可以得到持续的保护. 但是添加噪声会给模型带来一定的准确性损失, 其中本地化差

分隐私由于提供的隐私性更高,模型的准确性损失更大. 相比之下, 过程加密机制借助同态加密、秘密共享等

技术为数据的运算或发送过程加密, 能够在不损害模型准确性的前提下提供严格的隐私保护, 适用于参与方

较少、对结果准确性要求高的训练场景. 但是由于密码学技术本身的限制, 同态加密计算量大、秘密共享通

信量大, 协同训练的效率受到影响, 且对客户端在线与否有更高的要求. 由此可见, 隐私保护机制和技术各有

长短, 研究者需要根据具体的模型、使用场景选择合适的技术、尝试结合不同的技术, 设计出高效、实用、

严格的保护方案. 具体的隐私保护机制和技术对比见表 4. 

表 4  隐私保护机制和技术对比 

隐私保护机制 技术 原理 优点 缺点 

信息模糊 

中心化 
差分隐私 

中心提供噪声, 
扰动数据 

计算效率高; 通信开销低; 
后处理性, 保护发布后的数据;

一定的可用性损失; 
要求中心服务器可信 

本地化 
差分隐私 

本地提供噪声, 
扰动数据 

计算效率高; 通信开销低; 
后处理性, 保护发布后的数据; 较大的可用性损失 

过程加密 
同态加密 数据加密, 

在密文上运算 隐私保护严格 无法处理复杂运算; 
计算效率低; 存储开销大 

秘密共享 数据分片, 多方 
协同方可安全聚合

计算效率较高; 
隐私保护严格 

计算效率低; 
通信开销大 
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4   联邦学习中的隐私保护算法 

基于上述隐私保护机制和技术, 学者们为联邦学习设计了多种保护措施. 尽管这些保护措施设置在训练

的不同阶段, 但隐私保护的对象是明确且清晰的: 中心或本地. 中心是指中心服务器所掌握的中间参数和训

练完成的模型; 本地则包括终端所掌握的数据和本地模型参数. 二者是联邦学习主要的隐私泄露位置. 因此,
本节以隐私保护的对象为线索, 将联邦学习隐私保护算法分为 3 种主要类型: 中心保护、本地保护、中心与

本地同时保护策略. 中心保护策略以保护中心服务器所掌握的参数为目标, 考虑模型的使用者带来的威胁; 
本地保护策略以保护本地所掌握的参数为目标, 考虑中心服务器带来的威胁; 中心和本地同时保护策略以保

护所有参数为目标, 同时考虑模型使用者和中心服务器所带来的威胁. 
3 种保护策略的区别如图 4 所示. 需要说明的是, 本地保护策略提供的保护有时也能起到防御模型使用者

(外部攻击者)的效果, 但防御使用者并非本地保护策略的核心任务, 所以该防御范围在图中用虚线表示. 

 

图 4  隐私保护策略的信任边界: 以客户-服务器架构为例 

4.1   中心保护策略 

中心保护策略针对客户-服务器架构, 关注联邦学习中心服务器面临的隐私泄露风险, 保护中心服务器获

取和下发的全局中间参数, 并通过保护该参数间接为发布的模型提供隐私保护. 若不加保护地公开全局中间

参数, 攻击者能够据此发起重建攻击或推断攻击; 公开训练完成的模型参数, 攻击者能够发起外部攻击, 均
会导致本地数据泄露. 为降低模型被攻击的风险, 常用的保护方法有扰动和知识迁移. 
4.1.1   扰  动 

扰动(perturbation)方法是指通过差分隐私等技术, 在模型的训练过程中添加噪声扰动, 使得发布的模型

在保持可用性的同时得到保护. 
在集中式场景中, 隐私保护对象为单条记录. 扰动方法被用于确保攻击者无法准确地获知一条记录存在

与否, 对于模型的输出影响较小. 但是针对一条记录的保护, 在联邦学习场景下是不够的. 例如, 在收集用户

的输入记录训练语言模型时, 用户的敏感信息会出现在不止一条记录中且彼此相关. Melis 等人[30]已验证了记
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录级别的保护无法抵御属性推断攻击. 为此, Geyer 等人[53]首次提出了在联邦学习下, 针对用户级别的差分隐

私保护算法. 用户级别的隐私保护是指相邻数据集相差的是一个用户所有的记录, 其敏感度定义在相邻用户

的数据集上. 具体来说, 在每次迭代中, 中心服务器随机选择 mt 个用户下发全局平均梯度, 终端根据本地数

据更新梯度Δwk 后上传. 中心服务器为梯度聚合后添加满足差分隐私的高斯噪声 N(0,σ2S2), 使得全局平均梯

度受到(δ,ε)-差分隐私保护. 同时, 根据差分隐私的后处理特性, 训练完成的模型也将得到中心化的隐私保护. 
为了计算隐私损失, Geyer 采用矩累计(moment account)[43]的方法获取隐私损失更紧的边界, 从而提高对隐私

预算的利用率. 考虑到梯度无界, 难以预估的用户梯度范数范围会导致敏感度计算困难, Geyer 选择梯度的中

位数 S=median{Δwk}为阈值剪裁用户梯度, 使梯度敏感度被限制在有界范围[−S,S]之间, 以保障隐私预算. 对
于第 t 轮迭代, 有如下更新: 
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但是, 一个用户的输入数据其实是一组向量, 每个敏感度不同, 直接剪裁的方式不仅增加训练迭代次数、

降低模型准确性, 也浪费了一部分隐私预算. 并且 Geyer没有对梯度的中位数做任何保护措施, 也存在一定的

隐私泄露风险. McMahan 等人[54]进一步完善了用户级别的隐私保护, 实现了长短期记忆网络(long short-term 
memory, LSTM)的中心保护. 该方案通过设计逐层剪裁的方式为模型的每一层设计不同的剪裁阈值, 根据终

端用户样本量加权平均计算总剪裁敏感度, 给拥有更大的样本量的用户以更高的权重. 然后据此设计隐私参

数, 为梯度添加满足差分隐私的高斯噪声. 作者在随后的工作[55]中进一步拓展, 考虑了在小批量梯度下降中,
一次更新的输入是多个用户的情况. 该算法将各组向量分别缩放到同样的范数大小后添加噪声, 再将其还原.
缩放的优势在于快捷地计算一个批量敏感度, 并且整体考虑所有样本时, 辅助信息不会被忽略. 但是该算法

的缩放因子需要预先设计, 这意味着每组向量的范数都需要预估, 实际应用中是比较困难的. Liu 等人[56]则在

离散分布学习场景下, 为用户级别差分隐私保护给出了用户数量所需要满足的复杂度理论上界. 但是在梯度

下降过程中引入噪声, 始终存在误差大、模型准确性低等问题. 为此,Liang 等人[57]结合拉普拉斯平滑机制[58]

降低梯度方差, 提高梯度计算的准确性, 分别在均匀采样和泊松采样机制下降低噪声带来的负面影响, 提高

了模型可用性. 
上述方法中, 本地参数在上传时不添加任何保护, 噪声均由中心服务器添加, 参数的聚合结果满足中心

化差分隐私定义. 但是中心服务器可能会忽略噪声的添加, 致使终端隐私泄露. 更为安全的方式是中心化的

差分隐私在本地实现, 即在本地添加噪声, 使得聚合结果满足中心化差分隐私. Shokri 等人[59]提出了梯度本地

扰动算法. 在每一轮迭代时, 终端随机选择大于预设阈值的梯度, 为其添加满足差分隐私的拉普拉斯噪声后

上传, 中心服务器收集梯度后取平均值完成本次迭代. 该算法虽然为梯度上传和模型发布提供了隐私保护, 
但是隐私保护的程度会随着迭代次数的增加而下降. 此外, 由于敏感度和阈值的设置过于宽松, 噪声对模型

的准确性也产生了一定的影响. Wu 等人[60]借助输出扰动机制提高梯度扰动部署的便捷性, 利用序列的随机性

收紧梯度的敏感度边界, 在同样的隐私预算下, 终端的参数添加的噪声更小, 模型的可用性提高. 除了常见的

梯度下降方案以外, 研究者还为更多优化方案设计了适应性保护方案. Hu 等人[61]为优化双变量的损失函数, 
本地为双变量的块坐标下降法(block coordinate descent, BCD)中交替更新的参数分别添加高斯噪声, 但是该方

案仅支持光滑的目标函数. Huang 等人[62]则提出了交替方向乘子法(alternating direction method of multipliers, 
ADMM)的扰动算法, 为非光滑的凸目标函数提供了可用性较高的保护方案. 该算法不追求每轮迭代中增广

拉格朗日函数所带来的过高精度, 转而采用带有 L2 范数项的目标函数一阶近似作为优化目标. 近似函数光滑

的特点, 不仅简化了求解过程、为后续差分隐私提供了有界的目标函数的 L2 敏感度, 还免除了以往方案对原

目标函数的光滑、强凸的假设. 为提高算法的稳定性和收敛性, 终端在为更新的参数添加高斯噪声时, 还能确

保高斯噪声的方差随迭代次数增加而减少, 在训练后期逐步降低噪声对训练的影响. 该算法的隐私预算由矩

累计[43]计算得出, 受到差分隐私保护. 
上述方案中, 参数的聚合过程满足中心化差分隐私, 但是在下发时, 由于全局参数求和取均值, 导致噪声
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被稀释, 无法再为下发的参数提供相同的保护水平. Wei 等人[63]设计了分阶段差分隐私保护模型 NbAFL. 作
者首先将参数分为由本地上传和由中心下发两种. 在训练开始前, 服务器向所有 N 个终端广播隐私参数(δ,ε)
和模型初始化参数 w0. 在本地模型训练完成、参数上传的阶段, 各个终端为自己的更新参数添加满足中心化 
差分隐私保护的噪声. 为此, Wei 等人将各终端的敏感度定义在终端相邻数据集 Di 和 iD′ 上, 并将模型参数范

数剪裁至范围[−C,C]之内, 得到的终端 ui 敏感度为 2 / | | .i
u

D
S iC DΔ =  令 m 为所有终端数据集中的最小规模, 全

局敏感度为 2 / .
uS C mΔ =  若每个终端仅上传 L 次, 则对应的噪声规模为 / .

uU ScLσ ε= Δ  此时, 参数上传聚合后 

的结果满足中心化差分隐私. 在服务器完成模型平均、参数下发的阶段, 服务器为更新参数添加高斯噪声. 该 
算法将敏感度定义在相邻参数 w 和 w′上, 同样将参数剪裁后得到敏感度 2 / .

dS C mNΔ =  为保证 T 次下发参数

得到中心化差分隐私的保护, 添加的噪声规模须达到 / .
dA ScTσ ε= Δ  作者充分利用上传阶段所添加的噪声, 

在已有的扰动参数结果上仅添加 2 2
A Uσ σ− 大小的高斯噪声. 该方法全面地考虑了中心参数不同阶段的隐私, 

精细地设计噪声, 但是依然需要多轮迭代才能到达较高的模型准确率. 
4.1.2   知识迁移 

终端训练的模型接触了本地的敏感数据, 直接使用其参数或者模型存在极大的隐私泄露风险. 一种思路

是采用知识迁移(knowledge transfer)的思想[64], 以终端的敏感模型为教师, 中心服务器学习其预测能力训练

新的学生模型. 仅发布学生模型, 终端的泄露训练数据的风险大大降低. 
Hamm 等人[65]首次提出了基于迁移学习的多方隐私保护算法. 该算法中, 中心服务器从 M 个终端收集本

地模型作为教师标注辅助的非敏感的公开数据集, 然后统计所有教师的投票结果作为公开数据集的最终标

签. 中心服务器利用标注完成的公开数据集重新训练学生模型, 并添加输出扰动机制[41]使得训练完成的模型

受到差分隐私保护. 然而, 直接采用“少数服从多数”的投票方式会带来过高的敏感度, 造成严重的隐私损失.
为此, 作者在投票时设计了加权求和的方式, 使得投票由确定的结果变为概率, 不仅使敏感度降低了 M 倍, 
还提高了模型的稳定性. 但是该算法对模型的准确性影响较大, 并且由于输出扰动机制的限制, 只能用于凸

损失函数的模型训练. 
Papernot 等人[66]在此工作的基础上提出了 PATE 模型, 直接在知识迁移的中间过程中添加保护, 进一步保

护隐私. 该模型框架如图 5所示, 算法同样以终端模型为教师标注辅助的公开数据集, 但是中心服务器仅收集

教师的投票结果作为最终标签. 为保护原始数据集, 投票结果在添加满足差分隐私的拉普拉斯噪声后用于学

生模型的训练. 由于差分隐私的后处理性, 学生模型也满足差分隐私. 与 Hamm 等人的算法[65]相比, PATE 中

学生模型仅能接触到扰动后的最高投票结果, 隐私性提高, 并且支持更加丰富的机器学习模型训练. 作者在

随后的工作[67]中对模型改进, 将添加的噪声换成高斯噪声, 并采用雷尼差分隐私(Rényi differential privacy, 
RDP)[68]进行保护. 同时提出了基于置信度和模型交互两种机制, 隐私预算得以被充分利用. PATE 的可用性

来自大量教师模型的投票, 因此难以处理复杂任务. Sun 等人[69]设计了不变最大噪声机制, 使得输出更加稳定

从而能够容忍更多噪声. 由此, 学生模型向教师模型发出请求次数的上限得到提高, 提高了训练的准确性. 

 
图 5  教师隐私聚合模型(PATE)架构 
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知识迁移方法的优势在于发布的模型不直接接触敏感数据, 而由投票机制形成的聚合结果既隐藏了接触

过敏感信息的教师模型, 又提供了相对稳定的输出结果. 

4.2   本地保护策略 

本地保护策略适用于联邦学习的所有架构. 该策略关注终端面临的隐私泄露风险, 保护终端向中心服务

器上传的参数或向其他终端传输的参数. 终端的真实参数一旦被其他攻击者获取, 攻击者能够据此发起内部

重建攻击, 导致参与训练的数据泄露. 因此, 在终端公开参数之前添加隐私保护而不是盲目信任第三方, 是一

种安全、有效的做法. 常用的保护方法包括扰动和加密. 
4.2.1   扰  动 

本地化扰动(local perturbation)是指通过差分隐私等技术扰动终端模型的训练过程、保护本地的参数、降

低其被攻击的风险的方法. 
在端对端架构中, 终端直接发布经过中心化差分隐私保护的模型, 能够为本地数据提供严格的隐私保护. 

Zhao 等人[70]提出了基于回归树的差分隐私保护方法, 并利用梯度提升决策树(gradient boosting decision tree, 
GBDT)中的提升(boosting)特性, 设计了模型的隐私聚合算法. 该系统由多个终端构成, 共同训练 GBDT 模型.
由首位终端 u1 根据本地数据构造一棵决策树, 模型参数发送给下一个终端 u2; u2 根据模型和本地数据计算残

差, 拟合回归树, 并将模型参数发送给下一个终端 u3. 循环该过程, 直至所有的终端训练完成. 为了保护每个

终端的模型参数, 作者设计了两阶段的差分隐私保护方式: 在构造树时, 终端在树的每一层采用指数机制选

择最大信息增益对应的特征作为最佳分割点, 使本地模型满足ε1-差分隐私; 在利用残差训练提升回归树时, 
终端在损失函数的分子和分母上分别添加拉普拉斯噪声, 使得本地模型满足ε2-差分隐私. 在各终端拥有的数

据不相交的前提下, 最终的模型将满足(ε1+ε2)-差分隐私. 该算法的隐私预算大小仅与树的高度相关, 不依赖

数据维度和迭代轮数, 因此即使隐私预算较小, 模型也能达到较高的准确性. 但是该算法仅适用于提升机制,
难以在一般的模型训练中推广. Ding 等人[71]基于 ADMM 框架提出了更加通用的端对端参数更新和保护方案,
进一步节约了隐私预算. 在本地训练阶段, 终端首先收集来自其余终端广播的参数更新本地模型, 然后将部

分隐私预算用于扰动目标函数, 部分用于扰动更新的参数, 使本轮迭代满足ε1-差分隐私保护. 在参数传输阶

段, 终端采用稀疏向量技术(sparse vector technique, SVT)检查本地参数与上一轮全局参数的差距, 如果小于

预设阈值, 就放弃将本地更新广播给其他终端, 避免隐私预算的浪费. 而此阈值同样受到ε2-差分隐私保护, 
其敏感度通过剪裁损失函数后 , 计算两次更新的距离得到 . 最终 , 作者采用 zCDP 技术(zero-concentrated 
differential privacy, zCDP)[72]将差分隐私的全部预算收紧到(ε1+ε2)2/2, 进一步降低隐私开销, 提高模型的可用

性. 采用差分隐私的变体定义设计本地扰动方法来改善模型的可用性或隐私性, 对于纵向联邦学习同样可行. 
Wang 等人[73]借助 JDP[74]技术同时保护纵向联邦学习两方的中间参数和模型权重, 提高模型训练和发布的隐

私性. Lu 等人[75]则通过评估本地参数对全局模型的贡献, 实现了隐私预算的动态分配. 在每一轮迭代中, 客
户端收集其他终端对全局模型的验证得分和扰动参数, 并以此为权重加权求和更新全局模型. 同时, 客户端

使用自己的数据集验证全局模型的绝对平均误差, 并据此计算验证参数的质量得分. 客户端通过为得分高的

模型参数分配更多隐私预算, 实现全局隐私预算分配. 该方案通过为质量更高的参数添加更少的噪声, 提高

模型训练的准确性. 
在客户-服务器架构中, 终端发送经过本地化差分隐私技术保护的参数, 能够为本地数据提供隐私保护.

然而, 传统的本地化差分隐私技术仅针对一个数值, 直接将本地化差分隐私保护技术应用于机器学习中高维

梯度的扰动, 将带来过大的噪声干扰, 使得模型准确性严重下降. 为适应联邦学习高维参数的扰动需求, 研究

者以经典的本地化差分隐私技术为基础, 设计了灵活的隐私预算分配机制和优化的扰动输出值, 以提高模型

的准确性. Wang 等人[76]提出了针对高维数据的本地化差分隐私技术. 通过结合拉普拉斯机制变体[77]和 Duchi
的有界噪声机制[78]的优点, Wang 等人设计的 PM 机制既保证了输出的扰动值有界, 又保证了为每个数值添加

了最优的独立噪声. 考虑到高维度的影响, 终端进一步在全部的 d 个属性中随机选择 k 个维度上传参数, 则使

得噪声的均值误差降低 d 倍. 在隐私预算较大时, 该算法的准确率有大幅度提升. 但是其估计误差依赖于模
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型迭代的轮数, 迭代轮数的增多会导致算法可用性的下降. Arachchige 等人[79]采用输入扰动的思想设计了基

于本地化差分隐私的 LATENT 算法, 为神经卷积网络设计扰动机制. 网络的卷积和池化模块部署在终端用于

抽取特征, 终端将特征转为二进制编码后随机扰动, 然后发送给中心服务器. 由于编码后的特征维度过高, 采
用一元编码扰动技术[80]带来的过高的敏感度将导致过多扰动, 破坏原始数据的分布. 作者在一元编码扰动的

基础上改进, 通过设置参数α, 灵活控制编码 0 被扰动为 1 的概率. 同时, 结合 OUE 算法[81]分别设计扰动 0 和

1 的概率, 通过牺牲编码 1 的稳定性来保护编码 0 的输出稳定性, 使整个编码向量保持稀疏, 保证扰动后的特

征的准确性. 该算法仅需要终端上传一次扰动特征中心服务器就可以网络的训练, 因此隐私预算与迭代次数

无关, 准确率较高. 但由于发送的是本地特征向量, 对于数据量较大的训练场景, 通信代价将大大升高. 以往

的本地化差分隐私技术难以兼顾不同隐私预算下的数据估计的准确性, 为此, Zhao 等人[82]针对预算较小的情

况提出了 3种不同概率输出扰动值的本地化差分隐私技术, 在预算较大时则提出优化的 PM机制, 兼顾不同预

算的同时提高模型准确性. Truex 等人[83]在扰动本地参数时引入α-CLDP[84]方法(α-condensed local differential 
privacy, α-CLDP), 根据输入样本对的距离分配隐私预算, 以较大的概率输出与原始值相近的扰动值, 以较小

的概率输出相距较远的扰动值. 该方案进一步减少扰动为数据分布带来的影响, 在相同的隐私预算下, 模型

准确性高于中心化差分隐私保护下的联邦学习模型. 上述方案中的扰动对象均为连续型数值, Wang 等人[85]以

文档主题生成模型(latent Dirichlet allocation, LDA)为背景, 为生成模型中的离散值扰动提供了优化的本地保

护算法. 由于 LDA 模型候选词数量庞大, 以其作为候选值进行扰动不仅带来巨大的隐私预算消耗, 还会引入

过多噪声降低模型准确性. 因此, 传统针对离散值扰动的 kRR[86]本地化差分隐私算法并不适用于 LDA 模型的

训练. 改进方案根据实际候选词在整个文档中的权重筛选出重要的候选词列表, 作为候选值进行扰动, 通过

消除扰动算法与文档词典大小的相关性, 降低噪声的影响, 从而提高模型训练效果. 
梯度或者模型参数的维度通常较高, 直接发送本地扰动参数将带来巨大的通信量, 并且扰动高维参数也

会引入大量的噪声, 影响模型的准确度. 因此, 在保护隐私的同时降低通信代价、提高训练效率, 成为研究者

关注的焦点. 最直观的方法是仅选择部分参数发送. Shokri 等人[59]最早在中心保护策略中提出了随机选择发

送的方案, 终端选择大于预设阈值的梯度发送, 默认低于阈值的梯度为 0. 为了避免预设阈值泄露隐私, 作者

为阈值添加拉普拉斯噪声, 使之满足差分隐私. Truex 等人[83]则通过中心服务器随机选择预设数量的终端参

数, 直接降低通信代价和隐私消耗. 然而, 预设值不能良好地适应实际训练数据, Liu 等人[87]提出了改进的发

送方案. 本地在上传参数前, 依据指数机制选择权重最高的 k 个维度, 然后扰动选择的梯度元素, 其选择和扰

动过程分别满足差分隐私. 梯度通常比较稀疏, 权重最高的梯度维度包含着主要信息, 因此仅选择部分梯度

上传对模型可用性的损失有限, 当 k 较小时, 通信量大大降低. Shin 等人[88]采用随机投影对梯度先降维再扰

动, 由中心服务器作变换恢复梯度, 但准确率有待提高. 上述方法针对梯度的数量或维度总数作出选择和压

缩, 而 Agarwal 等人[89]首次提出了针对通信效率的隐私保护算法 cpSGD 算法, 压缩了梯度的每个维度. 针对

梯度的每一维, 采用 k 阶离散技术[90]将数值离散到第 j 阶区间内, 其中, j∈{0,1,…,k−1}, 然后以二进制字符串

表示区间 j, 然后添加二项分布噪声保护隐私 . cpSGD 将每一维数值所占的比特位数由 O(log(nd))降至

O(log(log(nd)/δ)). 类似地, Zhao 等人[82]采用离散后处理技术将扰动后的值离散到偶数个区间[−C,C]之内, 仅
需要 2位即可表示一个输出值. 这类方案提供了维度级别的扰动压缩方案, 节约了通信开销, 但将数值离散到

区间的做法, 牺牲了模型一定的准确度. 
4.2.2   加  密 

加密(encryption)方法通过采用密码学工具为数据的传输过程提供强有力的隐私保证, 同时不破坏数据原

有的值和分布. 常见的本地加密方法包括同态加密和安全聚合. 
Aono 等人[91]采用加法同态加密机制为客户-服务器架构的联邦训练提供保护. 在训练开始前, 由任意一

个终端生成密钥对并分享给其他终端. 训练开始后, 各个终端用公钥对本地的梯度加密上传. 中心服务器直

接对密文计算实现加法同态后下发, 终端利用私钥解密获得更新的全局梯度. 而全局模型的初始化只需任意

一个终端将初次训练所得的模型参数加密上传, 再由中心服务器分发给所有终端即可. 完整的系统架构如图
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6 所示. 该算法是联邦学习通用的同态加密方案, 适用于 LWE, Paillier 等多种非对称同态加密机制. 但是由于

所有终端都掌握着相同私钥, 一旦某个终端窃取其他终端发送的密文, 则能够立刻解密获取明文信息. 更加

值得注意的是, 该算法仅关注本地参数的隐私性, 全局梯度对于所有终端都是直接可见的, 存在被攻击的可

能. 因此, 由可信的第三方掌握私钥, 终端仅掌握公钥, 是另一种常见的同态加密方案. Yang 等人[11]在纵向联

邦学习中的线性回归模型实现了基于加法同态加密的隐私保护: 首先, 由不掌握标签的被动终端 A 将与 A 相

关的中间层结果和损失函数结果加密后, 发送给掌握标签的主动终端 B. B 据此求得完整的损失函数和模型中

间层结果后, 加密发送给 A, 并将完整的损失函数的计算结果加密发送给可信第三方 CSP. 此时, A 与 B 完成

了参数的交换, 得以分别在密文上计算各自的梯度, 然后根据 CSP 解密的损失函数和梯度更新本地模型参数.
但是损失函数的计算结果依然被暴露给了 CSP. 类似地, Liu 等人[92]也为迁移联邦学习设计了中间参数的加密

方案. 上述两种算法的保护对象虽然是纵向或迁移联邦学习, 但是所采用的方法与文献[91]思路相近, 都属于

本地策略中的同态加密方法. 这类方案基于同态加密, 同时保持了终端参数的隐私性和精度. 但由于同态加

密技术的计算代价十分昂贵, 在实践中并不适用于大规模、大数据参与的模型迭代训练. 

 
图 6  梯度同态加密系统架构 

为了避开同态加密技术带来的过高计算代价, Google 团队提出了在一种客户-服务器架构下高效的安全聚

合方案[93], 使得终端上传参数后, 服务器仅能掌握聚合后的结果, 而无法获知各个终端的真实值. 安全聚合

对中心服务器的可信度要求低. 通过 Diffie-Hellman(DH)密钥交换, 任意两个终端 ui 和 uj 之间共享一个随机数

sij, 约定分别在参数上增/减 sij 掩盖真实值, 只有在求和之后才能抵消. 其掩盖函数如下: 

 , ,
: :

(mod )i i i j j i
j U i j j U i j

y x s s R
∈ < ∈ >

= + −∑ ∑  (8) 

考虑到实际情况中, 终端掉线将导致随机数无法抵消、聚合失败, 终端需将 DH 种子用秘密分享技术分享

给其他用户, 确保至少 t 个终端在线, 服务器就可以恢复种子获取没有抵消的随机数. 但是对于因网络延迟而

迟到的用户, 这样的恢复方式会使其数据直接暴露. 为此, 作者提出了双层掩盖(double-mask)的方式, 为终端

引入一个新的随机数 bi, 将其秘密分享给其他终端. 在秘密恢复阶段, 对于掉线终端, 其他终端仅上传 sij, 对
于在线终端, 其他终端仅上传 bi, 确保中心服务器既能正确聚合, 又可以一次性解决客户端延迟和掉线问题.
完整的掩盖函数如下: 

 ( ),, ::
( ) ( )  (mod )j ii i i i j j U i jj U i j

sy x PRG b PRG s PRG R
∈ >∈ <

= + + − ∑∑  (9) 

其中, PRG 为伪随机数生成器. 
上述的安全聚合模型为本地参数的发送提供了严谨的隐私保护, 但是终端之间能够相互通信的假设, 在

实际应用中并不具有一般性. Heikkilä等人[94]设计了由多个服务器组成的安全聚合方案. 终端将自己的参数随

机分片后, 加密分别发送给多个中心服务器, 任何一个服务器都无法获知参数碎片对应真实数据, 仅能在收

集完所有用户的参数碎片后共同聚合并解密, 获得聚合结果. 此方案中, 本地的参数不会被泄露, 也不需要与
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其他终端通信协作完成. Zhang 等人[95]结合了安全聚合和同态加密方法, 由中心服务器聚合上传的梯度后解

密. 为防止本地梯度泄露, 采用秘密分享技术确保至少 t 个用户上传参数之后, 服务器才能解密. Liu 等人[92]

采取同样的思路, 设计了迁移联邦学习的保护方案. 作者借助秘密共享技术为训练过程中需要交换的中间参

数提供保护. 安全聚合的方案基于密钥协商和秘密分享等密码学工具, 与同态加密方法相比, 计算代价大大

降低, 但是增加了通信的次数, 其通信代价和计算开销也高于扰动方法. 在安全聚合的基础上, Xu 等人[96]为

进一步验证终端收到的参数的完整性, 采用同态哈希函数和伪随机技术验证中心服务器下发的参数. 

4.3   中心与本地同时保护策略 

中心和本地同时保护策略适用于联邦学习的客户-服务器架构. 该策略同时关注中心处和本地处的数据

隐私, 具体包括终端上传的参数和中心服务器下发的参数、发布的模型. 只有中心和本地同时得到保护, 联邦

学习才能抵御内部和外部攻击. 由于该策略涉及多个训练阶段, 往往需要借助扰动、安全多方计算、安全混

洗等多种技术协同为训练过程中的数据提供保护. 如何有效结合多种隐私保护技术降低隐私损失、保持模型

质量, 是中心和本地同时保护策略面临的关键问题. 合适的保护策略能够以较低的代价抵御内部和外部攻击, 
形成对联邦学习从本地数据训练到模型发布全阶段的完整保护. 
4.3.1   中心扰动与本地扰动结合 

采用本地扰动方法虽然能够保护本地参数的隐私, 并且为之后的训练的模型提供后续(post-processing)的
隐私保护, 但是对数据可用性的影响较为严重. 而中心扰动方法则依赖于服务器完全可信的假设, 在很多场

景下并不实用. 中心与本地共同扰动, 为模型的本地和中心都提供了所需的隐私保护. 
Avent 等人[97]提出了混合差分隐私保护模型, 既兼顾模型的可用性, 又满足不同用户的隐私需求. 终端根

据个人意愿被分为自愿用户和一般用户. 中心服务器为自愿用户的数据提供中心差分隐私保护, 而一般用户

在经过本地化差分隐私保护后才上传数据至中心服务器. 模型提供了统计最频繁查询-应答对的隐私保护模

型: 首先, 中心服务器在满足中心差分隐私的算法下统计生成的候选高频查询对, 并估计概率和方差; 一般

用户根据候选集分别为本地的查询和应答添加满足差分隐私的噪声, 中心服务器根据扰动后的数据估计一般

用户的概率和方差; 最后根据两类用户的方差, 对最频繁对的概率加权求和. 由于自愿用户的扰动候选集合

可以发布, 一般用户免于重复计算, 既节约了隐私预算, 又提高了模型的可用性. 并且两种用户的统计误差来

源不同, 混合也提高了统计的准确性. 
Zhao 等人[98]则在本地和中心分别设计了隐私保护算法. 终端通过目标扰动机制保护本地隐私. 训练模型

时, 终端采用函数机制(functional mechanism, FM), 根据将复杂的目标函数泰勒展开, 取有限项近似表示以便

计算函数敏感度, 从而为近似目标函数添加满足ε1-差分隐私的拉普拉斯噪声. 根据差分隐私的后处理性, 其
训练所得模型参数也得到差分隐私保护. 而中心服务器获取参数后, 采用指数机制, 选择 k个终端的模型参数

wt 聚合平均. 指数机制的效用函数则根据辅助集在各个本地模型参数 wt 上的准确度计算. 该步骤使得全局参

数得到ε2-差分隐私保护, 整个联邦学习训练和模型结果受到 max(ε1,ε2)-差分隐私保护. 中心服务器根据辅助

集计算各个本地模型准确度, 能够有效地识别效果过差的终端, 避免全局模型的可用性被某个不可靠的终端

拉低. 但是采用辅助集的做法一来假设过强, 无法在实际中通用; 二来以辅助集为准训练出的全局模型, 其
能力也会近似由辅助集训练的模型, 无法实现联邦学习综合所有终端信息的目的, 联邦学习的意义被大大削

减. 但该方法同时考虑本地和中心的隐私, 为模型提供了严格的保护. 
4.3.2   安全计算与扰动结合 

安全多方计算技术(secure multi-party computation, SMC)需要密码学工具支持, 在无可信第三方的情况下

构造协议, 根据各方的秘密输入共同计算函数, 完成训练. 尽管安全多方计算能够保护各个参与方的参数交

换过程, 但单纯的安全多方计算依赖于大量密文计算、安全证明, 严重制约计算效率, 且无法保护模型发布阶

段的隐私. 因此, 许多研究将安全计算与扰动相结合, 分别保护本地和中心的隐私. 
Pathak 等人[99]首次提出了安全多方计算和扰动在多个参与方协同训练模型时的结合应用. 该模型通过安

全多方计算的方式获取最小的数据集大小, 然后根据输出扰动机制[42]为全局模型参数添加噪声, 使发布模型
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受到差分隐私保护. 该模型的训练分为 3 个阶段. 
(1) 中心服务器获得数据集最小的终端的扰动下标 :j  设共有 N 个终端, 每个终端 ui 将自己的数据集大

小 ni 分为任意两个值, 通过安全多方计算技术, 使中心服务器获取最小数据集的乱序脚标 .j  
(2) 中心服务器和终端合作生成满足差分隐私的噪声: 各个终端 ui 根据本地数据集大小生成第 i 维噪声, 

服务器确保仅仅第 j 维噪声(即真正掌握最小数据集的终端所产生的噪声ηj)可用. 
(3) 终端采用秘密共享技术发送噪声值并上传参数 ,  使得中心服务器仅能获得扰动后的聚合结果 

.i jw η+∑  由此, 模型得到中心化差分隐私的保护, 本地噪声ηj、数据集最小的终端都没有在训练 

过程中暴露. 
此外, 由于本方法基于输出扰动机制, 仅与数据集大小 n 相关而与训练的轮数无关, 隐私预算较低. 然

而, 作者没有考虑到终端上传的参数泄露隐私的可能性, 没有对上传参数给予足够保护. Jayaraman 等人[100]在

此基础上作出改进, 采用 zCDP 压缩梯度扰动带来的隐私损失, 降低了输出扰动的隐私预算. 
上述方法虽然利用安全计算隐藏了本地扰动的噪声值, 但是由于协议复杂、输出扰动对目标函数的要求

严格, 不具有通用性. Truex 等人[101]基于 Paillier 同态加密机制[102]设计了更为通用的方案, 该方案利用安全多

方计算隐藏整个本地扰动参数, 借助秘密共享技术控制解密的时机, 确保聚合结果的明文在得到足够的噪声

保护后才会被中心服务器获取. 在训练开始前, 终端基于门限变体机制[103]共享密钥 sk, 确保任何小于阈值

n−t+1 个终端都不能解密. 训练开始后, n 个终端在为本地参数添加噪声后, 用公钥 pk 加密发送给服务器. 服
务器借助 ski 解密全局参数的聚合明文, 完成本次迭代. 由于同态加密保护了各个终端上传的参数, 本地添加

的噪声只需要满足中心化的差分隐私即可使全局参数得到保护. 相比于本地化差分隐私需要添加的噪声规 
模, 该方案在至少 t 个终端不共谋的前提下, 噪声标准差减少了 1t − 倍. 类似地, Xu 等人[104]借助函数加密机 
制[105]确保 t 个以上用户上传后, 中心服务器才能解密获取聚合结果的明文, 噪声减少量相同, 且通信代价进

一步降低, 但是需要一个可信的第三方生成密钥. Kim 等人[106]借助可信第三方管理密钥, 服务器仅负责对加

密参数运算, 解密和下发由可信第三方完成. Zhao 等人[107]则引入了半诚实的第三方代理服务器 P 协助完成协

议, 同时降低中心服务器的通信负担. 在准备阶段, 中心服务器和每个终端都生成自己的公钥和私钥对, 并完

成公钥交换. 在参数下发阶段, 中心服务器用 m 个终端的公钥为全局参数加密, 生成 m 份密文后发送给 P, 由
P转发给所有终端. 终端用自己的私钥获取全局参数明文. 在参数上传阶段, 终端首先为本地参数添加满足差

分隐私的噪声, 然后用中心服务器的公钥加密本地参数后发送给P, P收集所有更新后统一转发给服务器解密.
代理服务器 P 通过统一收集用户的加密参数后转发给中心服务器的方式隐藏了参数和终端之间的对应关系,
实现中心服务器和终端之间的匿名通信、保护本地隐私, 同时降低了中心服务器与用户之间多次通信的负担. 

除了在安全多方计算协议上的探索以外, 噪声的添加方式和隐私的分析方式也受到关注. Hu 等人[108]借

助安全聚合的方式保护参数在本地参数的隐私, 同时为梯度添加高斯噪声保护聚合参数在中心服务器处的隐

私.为降低噪声带来的干扰, 该算法采用 zCDP 技术, 在考察梯度和本地模型的敏感度后为隐私损失提供更紧

的边界, 能够同时支持强凸和非凸目标函数的优化. Gong 等人[109]在安全多方计算的基础上选择部分梯度上

传,并且采用动态分配的方式压缩隐私预算, 提高模型的准确度. 此类方案借助安全多方计算保证了本地参数

和数据的隐私, 通过本地加噪保证了中心参数和模型的隐私, 提高了模型的可用性. 但是上述方案中引入安

全多方计算模块, 通信次数多、计算效率低的问题始终存在. 并且对于用户和中心服务器的可靠程度有了更

多前提假设, 这些方案无法广泛应用于生产. 
4.3.3   安全混洗 

安全混洗(shuffling)为联邦学习的客户-服务器架构提供了隐私保护的新思路. 通过打乱终端提交的数据

的顺序, 服务器仅能获取记录的乱序集合, 既达到了匿名的效果, 又保持了数据的准确性. 匿名是隐私保护的

基础思想, 通过切断数据内容与数据提供者身份的关联性, 为数据提供隐私保护. Choudhury 等人[110]尝试了

基于(k,km)匿名技术[111]的联邦学习隐私保护算法, 但是由于 k 匿名技术自身的不足, 该方法无法避免同质攻击

和背景攻击, 而 k 匿名及其衍生技术也没有在联邦学习中得到广泛应用. 安全混洗的提出则为匿名思想提供
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了全新的思路. 
安全混洗的提出源于 2017 年 , Google 公司率先设计了编码 -混洗 -分析框架 (encode-shuffle-analyze, 

ESA)[112], 并在随后的工作中对框架细化[113]. ESA 框架如图 7 所示, 具体包含以下 3 个部分. 
(1) 编码器(encoder): 编码器部署在终端, 本地通过分片、随机扰动或嵌套加密等方式处理原始记录后

发送给混洗器. 分片能够避免记录因为某些特殊属性值的组合而被识别, 具体包括属性分片、发送

分片、建模分片[114]等方式. 扰动和加密则负责保护本地记录的隐私. 
(2) 混洗器(shuffler): 混洗器是独立于中心服务器的第三方服务器, 一般假设为半诚实服务器. 混洗器

负责去除与身份相关的信息, 为收集的记录添加群 ID, 待数据量达到一定阈值 t 后, 按群 ID 分批混

洗. 群 ID 使得类似的记录在同一个批次中被打乱、分析处理, 有效地提高了后续数据分析的准确性, 
一般依据非敏感信息或哈希编码生成. 

(3) 分析器(analyzer): 分析器部署在中心服务器上, 在 ESA 框架下, 一般假设为不可信服务器. 分析器

对数据解密或无偏估计、存储、聚合并淘汰后分析和发布. 
ESA 框架中, 由本地编码器和第三方混洗器联合为数据隐私提供保证, 抵御分析器和模型使用者发起的

攻击. 在去除记录独特性、匿名用户身份的基础上, 该框架结合本地化差分隐私或者密码学工具后, 能够在保

护隐私的同时保持数据的可用性. 上述方法在 ESA 系统中已经模块化, 每个模块都可以利用隐私保护机制进

一步优化, 是一个可扩展的隐私保护方案. 

 

图 7  编码-混洗-分析(ESA)框架 

安全混洗的具体实现方式很多. Kwon 等人[115]根据混合网络(mixnet)设计混洗器. 混洗器分别生成各自的 
产生密钥 ki 并发送给用户, 用户利用密钥对自己的数据 xi 嵌套加密得到 ix′后上传到混洗器 s1, 该混洗器用自 

己的私钥 k1 解密后将数据打乱, 发送给混洗器 s2. 重复上述过程, 直到完成混洗. Bittau 等人[112]提出了一种在

可信硬件平台 SGX 上的实现方式 PROCHLO. 由于可信硬件平台的内存有限, PROCHLO 引入了贮存缓冲区

域, 每次随机抽取一桶数据并读取存储在缓冲区域的记录后一起打乱, 将溢出的记录暂存在该缓冲区域. 打
乱的记录过滤加密后按批输出. 

安全混洗的提出, 加强了隐私保护的效果. 尽管安全混洗本身只能提供匿名级别的隐私保护, 但是它与

隐私技术的结合却能为本地和中心的数据提供强有力的保护. 目前, 基于安全混洗的隐私理论主要有两类: 
一类基于本地化差分隐私和下采样放大理论, 一类基于中心化差分隐私和分割混合技术(split-mix). Erlingsson
等人[116]首次证明了安全混洗对本地化差分隐私的放大作用. 结合下采样隐私放大的结论[117], 作者通过分析

一次元素顺序置换对本地隐私预算ε0 的放大效果, 证明了安全混洗能够使本地化差分隐私转化为中心化差分 
隐私. 其中, 中心的隐私预算ε降低 n 倍, 而中心的隐私预算ε相同时数据误差缩小 n 倍. Erlingsson 从理论 
上严格证明了经过安全混洗的本地化差分隐私能够为中心服务器提供更大程度的差分隐私保护, 中心无须再

添加任何额外的噪声保护. 该工作以本地化差分隐私为基础, 为安全混洗的隐私放大作用提供了一般化的证
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明. Ghazi 等人[118]首次基于分割混合技术实现了安全混洗中的中心化差分隐私保护. 其中, 分割混合技术[119] 

将终端的输入 xi 分割为 m 个随机值 yij, 满足 (mod )i ijx y q=∑ , 其中, xi,yij∈Fq, Fq 是阶为 q 的加法群. 当分割消 

息的数量 m 超过特定阈值, 任意两个和相同的不同输入序列之间的方差均不超过 2−σ. 借助此技术, 终端将分

割碎片 yij 发送给混洗器打乱后, 几乎能够实现用户输入的完全匿名. Ghazi 等人证明了分割混合技术在安全混

洗框架下能够实现差分隐私, 同时降低了分析器估计的误差上界和算法通信量, 并在后续工作中进一步降低

误差期下界[120]. 
安全混洗协议可根据编码器对于输入数据的编码形式分为单消息协议和多消息协议两种, 其中, 单消息

协议指编码器将一个输入编码为一条数据, 多消息协议指编码器将一个输入编码为多条数据并发送. Cheu 等

人[121]提供了单消息协议的隐私放大证明, 在此场景下, 中心的隐私预算降低更多, 放大效果更加显著. 该方

案分别设计了对布尔值和实数的保护方案, 用于计数估计和求和估计. 在计数估计中, 终端首先根据本地化

差分隐私预算ε0将原始数据的每一维随机扰动为 0或 1后上传至混洗器. 在求和估计中, 终端将原始数据按照

无偏概率映射为多个 0, 1 向量后, 对每一维随机扰动, 分析器收集后进行无偏估计. 该算法经过混洗器, 中心

隐私预算得到进一步放大. Balle等人[122]同样设计了单消息发送协议, 为安全混洗的频数估计提供了另一种思

路. 在最坏情况下, 攻击者能够识别所有上传数据中的真实值, 剩下的随机值分布被定义为“隐私毯子”. 当目

标终端上传数据时, 算法保证真实信息能够被隐藏在隐私毯子之中. 作者进一步证明: 当选择合适的本地化

差分隐私随机响应机制时, 针对频数估计的隐私毯子的隐私放大作用强于 Erlingsson 等人[116]的算法一般化证

明.Balle 等人[123]则构建了多消息单论协议, 用于求和估计. 该方法以精度 p 将输入 xi 映射为整数 ix′ =⎣xip⎦+ 

Ber(xip−⎣xip⎦)后, 添加满足差分隐私的服从玻利亚分布(Pólya distribution, 可以由负二项分布生成)的噪声, 然 

后基于分割混合技术将 ix′分割为m个秘密后发送给m个混洗器. 最终, 分析器得到的估计值的均方误差(mean 

squared error, MSE)仅 O(1/ε2), 与用户数量 n 无关. 该方案借助多消息发送和分割混合技术提高了估计准确性,
但是付出了巨大的通信代价. Ghazi 等人[124]同样构建了多消息协议, 用于计数和求和估计. 终端分别生成与

输入相关的扰动值和与输入无关的独立噪声, 该算法将相关扰动值和独立噪声联系起来, 确保扰动数据集分

布的相似性, 首次在中心处实现了纯差分隐私保护. 作者在后续工作[125]中进一步基于“隐私毯子”的思想构建

多消息协议用于频数估计, 允许终端向混洗器发送其本地数据和“隐私毯子噪声”来隐藏信息, 进一步降低了

频数估计误差. 
安全混洗目前仅在联邦学习的经验风险最小化模型上有简单应用[115,126]. Kwon 等人[115]在经验风险最小

化模型(empirical risk minimization, ERM)的梯度下降中, 采用本地化差分隐私结合混洗的方案, 但要达到较

高的准确性, 仍需大量迭代和较高的中心隐私预算, 效果并不理想. Liu 等人[126]则在安全混洗的基础上对高

维梯度二次采样, 根据采样带来的隐私放大作用[127]进一步节约隐私预算. 并且该算法仅选择部分权重最高的

梯度维度, 使得模型可用性大大提高. 但是二次采样和选择最高权重的方法是否具有一般性仍待进一步研究. 
安全混洗依赖密码学工具, 计算开销大且对模型的准确性有一定的影响, 在联邦学习上的应用依然不够成熟. 

4.4   隐私保护算法分析与对比 

中心、本地、中心与本地同时保护这 3 类隐私保护策略既有联系又有区别, 而这 3 类隐私保护策略中蕴

含的扰动、迁移、加密、安全计算与扰动结合、安全混洗等 5 类隐私保护方法又有各自的优缺点. 对比这 3
类隐私保护策略和 5 类保护方法的保护的对象、能够抵御的攻击、采用的技术、对模型训练的影响, 能够帮

助我们为特定场景下的联邦学习设计合适的保护算法. 
首先, 3 类隐私保护策略的保护对象和能够抵御的攻击不同. 
(1) 中心保护策略的保护对象是中心服务器处的训练中间参数和发布的模型参数. 但此策略下本地参

数缺乏保护, 无法抵御中心服务器发起的重建攻击. 基于扰动的中心保护策略中, 记录级别的差分

隐私保护无法抵御成员推断攻击, 这是因为隐私定义在了记录而不是用户上. 
(2) 本地保护策略的保护对象是终端的模型参数或即将公开的本地参数, 能够抵御联邦学习中特有的
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内部隐私攻击. 该策略能够为本地参数提供严格的保护, 避免本地数据被中心服务器通过重建攻击

获取. 但是对于全局参数和训练完成的模型则缺乏保障. 其中, 基于扰动的本地保护策略全局模型

可用性得不到保障; 而基于加密的本地保护策略只针对数据的内部交换, 聚合的参数和发布的模型

不受任何隐私保护. 因此, 内部攻击者能够根据全局参数发起推断攻击, 外部攻击者则能够根据模

型参数发起重建攻击和推断攻击, 窃取训练集敏感信息. 
(3) 上述两种策略都着重针对训练过程中的单个阶段提供保护, 没有作出整体性考虑. 中心与本地同时

保护策略的目标则同时考虑了本地参数和全局参数, 能够同时抵御重建攻击和推断攻击, 但依赖特

定的场景假设. 基于混合扰动的策略在中心服务器不可信时依然可能泄露隐私, 而其他扰动方案没

有具体的实践应用;基于安全计算和安全混洗的扰动的方案则往往需要多种前提假设, 例如中心服

务器半诚实、终端之间不共谋、终端半诚实等假设. 面对恶意攻击者主动篡改数据、影响训练过程

的攻击方式更加脆弱, 且受制于密码学工具所带来的高昂计算代价和通信代价. 
其次, 5 种隐私保护方法采用的技术和对模型训练的影响不同. 
(1) 扰动方法基于中心化或本地化差分隐私技术实现, 在 3 类保护策略中都有应用. 扰动方法能够灵活

地满足大部分隐私需求, 几乎不会带来额外的通信开销. 但是扰动机制仍然会降低模型准确度, 增
加迭代收敛轮数. 

(2) 迁移方法基于迁移学习思想和差分隐私技术, 主要应用于中心保护策略. 迁移方法的思想接近数据

生成, 通过迁移学习将原始数据与训练数据分离达到隐私保护的效果. 迁移方法能够处理客户端模

型不同的场景, 并且可以通过复杂模型向简单模型迁移, 提高中心模型的训练和预测效率. 但是这

种方法需要在扰动待标注的训练集, 对模型的准确性影响较大. 而随着训练轮数的增加, 隐私开销

也将急剧升高. 
(3) 加密方法基于同态加密及秘密共享技术, 主要应用于本地保护策略、中心与本地同时保护策略中. 

加密方法能够为训练过程中加密的对象提供严格的保护, 但是对于模型的后续发布无效. 由于同态

加密技术仅支持整数运算、有限次乘法运算等限制, 基于同态加密的保护方法在集中式机器学习中

计算准确度不高, 但在联邦学习中, 中心服务器仅对密文做聚合运算的场景下, 却可以达到较好的

训练效果. 然而, 同态加密带来的高昂的计算、存储开销却限制了该方法的应用. 而秘密共享技术

下的保护方法虽然降低了计算的代价, 通信代价却大大升高. 
(4) 安全计算与扰动结合的方法基于安全多方计算技术, 需要中心化差分隐私的配合才能完成保护. 二

者能够实现对模型从训练到发布的全周期保护, 但是扰动对于模型的准确性带来一定影响. 而基于

密码学的安全计算不仅为模型带来极高的计算量和通信代价, 复杂的协议也缺乏通用性. 
(5) 安全混洗方法基于加密以及差分隐私技术, 主要应用于中心与本地同时保护策略中. 安全混洗能够

在保护本地数据隐私的同时, 在中心模型上达到较低的统计误差, 在可用性-隐私性上较为平衡. 但
是该方案目前只能完成较为简单的数据统计, 在高维参数和模型训练的准确性上有待改善. 此外, 
该方案侧重于加强保护中心服务器发布的模型, 当中心的隐私需求得到满足时, 由于隐私放大的作

用, 本地隐私保护程度可能并不够, 需要额外的密码学工具保护. 因此, 为中心和本地同时挑选合

适的隐私参数, 也是该方法需要面临的问题. 
最后, 尽管目前的隐私防御策略和方法存在着种种不足, 但还是富有指导意义. 中心与本地同时保护的

策略能够为联邦学习提供全周期的保护, 但是需要以中心及本地策略为基础; 而中心和本地在满足一定的信

任条件或可用性要求时, 也有其适用场景. 中心扰动方法无法防御内部攻击, 但是迁移方法、安全计算与扰动

结合方法、安全混洗方法都需要以中心扰动为基础设计, 中心扰动方法的研究价值依然很高. 本地扰动方法

的可用性较低, 但是与安全混洗结合后, 其隐私性和可用性都得到大幅度提升. 而本地加密方法则为安全计

算和安全混洗提供了一定的指导. 综上所述,扰动方法和加密方法为迁移、安全计算、安全混洗提供了具体的

细节实现, 而迁移、安全计算、混洗则为扰动和加密方法的隐私性、可用性带来提升. 算法的对比详见表 4. 
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表 4  隐私保护算法对比 

文献 保护 
策略 

架构 保护 
提供者 

保护 
对象 

保护 
方法 

技术 优点 缺点 抵御 
攻击 

[53] 

中心 
客户- 
服务器

中心 

中心 
梯度 

扰动 中心化 
差分隐私

准确性 
较高、 
通信 

开销低、 
计算量 
较低、 
梯度可 
自适应 
加噪 

需中心 
服务器可信 

外部 
攻击 

[54] 
[55] 
[56] 
[57] 
[59] 

本地 [60] 
[61] 
[62] 

[63] 本地和 
中心 

外部攻击、

部分内部 
推断攻击 

[65] 

中心 
中心 
模型 

知识 
迁移 

迁移 
中心化 

差分隐私

可向简单 
模型迁移、 
客户端模型 

可异构 

隐私开销与 
迭代轮数 

直接相关、 
需中心 

服务器可信 

外部 
攻击 

[66] 
[67] 

[69] 

[70] 

本地 

端对端

本地 

本地 
模型 

扰动 

中心化 
差分隐私

通信开销低、

扰动方案 
灵活、 

提供后续 
隐私保护、 

适用于 
所有架构 

准确性低 

内部重建、

成员推断 
[71] 
[75] 
[79] 

客户- 
服务器

本地特征 

本地化 
差分隐私

所有 
攻击 

[85] 
[76] 

本地梯度 

[82] 
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本地化 
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k 阶离散 
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加密 
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隐私保护 

严格、支持 
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通信开销高、 

不保护 
发布模型 
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攻击 

[93] 
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[95] 同态加密

秘密共享[96] 
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本地 

中心和 
本地 

部分本地 
梯度, 部分 
中心梯度 

扰动 

中心化 
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全阶段保护、

准确性较高、

通信开销低、

计算量较低 

通用性 
不足 

外部 
攻击、 

部分内部 
攻击 

[98] 本地和 
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中心化 
差分隐私
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所有攻击 
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中心模型 

安全 
计算与
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计算 
中心化 

差分隐私

全阶段 
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隐私保护 
严格 
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协议复杂 
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[101] 

本地梯度 
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扰动策略 

计算开销高、 
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保护上 
不成熟 

[113] 
[116] 

安全混洗

分割 
混合技术

本地化 
差分隐私
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[120] 
[121] 
[122] 
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安全混洗

二次采样

本地化 
差分隐私
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5   未来展望 

不同于传统的集中式机器学习, 联邦学习由于自身架构和训练方式的独特性, 面临着更多样的隐私攻击

手段和更迫切隐私保护需求. 现有的联邦学习隐私保护算法在技术、平衡性、隐私保护成本和实际应用中还

存在诸多不足之处. 明确这些问题和挑战, 才能展望联邦学习隐私保护未来发展的机遇和方向. 

5.1   构建隐私量化体系,设计有针对性的隐私定义和保护技术 

尽管对联邦学习隐私保护方案的探索已经不少, 但是目前, 方案中所应用的隐私保护技术却无法满足联

邦学习独特的隐私保护需求. 由于针对联邦学习的隐私保护程度不明确、目标不清晰、方式单一, 导致方案

提供的保护或者过于严格进而影响模型的性能, 或者程度弱且保护对象模糊, 或者保护目标单一难以达到隐

私性与可用性平衡. 
目前的隐私保护技术还存在以下问题. 
(1) 现有的隐私技术保护程度不明确. 利用差分隐私保护隐私的方案虽然能够明确隐私开销, 但是隐私

开销与用户的隐私需求、抵御攻击的能力大小之间缺乏定量关系. 例如, 用户级别的差分隐私虽然

能够保护一个用户的多条记录, 但是对其防御能力缺乏量化验证, 用户级别和记录级别保护技术的

保护能力也就无法进一步分析. 
(2) 现有的隐私技术防御目标不清晰. 现有的隐私保护技术虽然都以保护数据为主要任务, 但是与联邦

学习隐私防御的目标不能完全匹配: 利用差分隐私技术提供隐私保护的方式本质上是保证训练集

的成员记录不被识别, 因此差分隐私理论仅能抵御成员推断攻击, 对于重建攻击、属性推断攻击的

抵御能力尚缺乏明确的证明; 利用密码学工具提供隐私保护的方式无法抵御大部分内部隐私攻击, 
必须借助差分隐私技术共同完成保护, 模型发布后同样面临上述问题. 

(3) 现有的联邦学习隐私保护方式单一、缺乏针对性. 联邦学习在本地参数上传、全局参数下发、终端

之间参数交换等不同阶段面临的风险不同, 但由于缺乏明确的隐私程度度量和隐私防御目标设定, 
现有技术无法根据各个阶段和数据情况设计保护方案: 中心化差分隐私和本地加密等技术对本地

参数上传几乎没有保护; 而本地化差分隐私能够保护本地参数上传, 但对于后续的全局参数保护程

度过高, 影响模型的可用性. 即使是二者相结合的中心与本地同时保护策略, 也往往只能为训练全

周期提供同样标准和程度的隐私保护, 导致联邦学习在不同阶段实际抵御攻击的能力不同. 
要完善针对联邦学习隐私技术, 可以考虑以下方向. 
(1) 构建隐私量化体系. 从联邦学习隐私攻击的角度出发, 量化隐私保护技术的抵御攻击的能力; 从数

据的角度出发, 量化联邦学习用户对不同内容的记录和数据集的隐私需求, 从而明确联邦学习中不

同的数据层次、防御层次的隐私需求, 完善隐私量化体系. 
(2) 设计有针对性的隐私定义. 可以根据联邦学习各个阶段参数泄露的可能性、各个迭代轮数间隐私泄

露风险不同, 设计细分隐私定义, 为不同的训练阶段、迭代轮数分配合理的隐私开销; 根据联邦学

习面临的多种隐私攻击, 量化隐私风险, 为不同类型的攻击设计有针对性的隐私定义. 
(3) 探索有针对性的隐私保护技术. 有针对性的隐私定义为细粒度分阶段制定隐私方案带来可能, 而隐

私量化体系则明确隐私保护技术与攻击以及用户需求之间的数量关系. 在此基础上, 可以探索更有

针对性的保护手段, 从而结合联邦学习模型和数据的具体情况, 有重点地保护数据集中高隐私需求

的部分. 例如, 基于信息论的隐私保护[128]技术能够通过度量输出结果与非敏感信息的交叉熵, 使训

练模型与敏感属性的关联性尽可能降低, 同时不影响非敏感数据对模型的贡献. 结合隐私量化和定

义探索针对联邦学习具体场景的隐私保护技术, 能够在严格保护隐私的同时保持模型可用性. 

5.2   研究隐私性、鲁棒性、公平性合一的隐私保护机制 

尽管学术界正在不断探索联邦学习的隐私保护方案 , 但是常见的方案为了保护隐私 , 模型的鲁棒性

(robustness)和公平性(fairness)往往会受到影响. 此处的鲁棒性是指模型容忍抵御恶意攻击稳定运行的能力, 
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公平性则指模型平等对待具有相同特征的个体或群体的能力. 如何缓解联邦学习隐私保护方案对鲁棒性和公

平性的负面影响, 寻求能够平衡三者关系的统一的解决方案, 是联邦学习隐私保护需要面对的挑战. 
隐私保护带来的影响如下. 
(1) 目前的隐私保护方案很少考虑对模型鲁棒性的影响. 然而联邦学习场景下, 由于参与训练的角色增

加, 潜在攻击者能够篡改数据并获取中间参数, 模型被恶意攻击的风险提高. 以加密方案为例, 由
于隐私协议的存在, 中心服务器只能获取参数的聚合结果而无法获取单个终端的参数. 因此, 面临

恶意攻击时, 中心服务器无法识别恶意参与者, 鲁棒性大大降低; 反之,鲁棒性高的模型在面对隐私

攻击时也更加脆弱[129]. 如何在隐私保护的同时不损害模型对抗恶意攻击的鲁棒性, 是联邦学习隐

私保护需要考虑的难题. 
(2) 隐私性与公平性无法兼容. 由于数据生成和收集时的偏差, 联邦学习的模型输出结果很容易倾向于

拥有大量样本的类别、低延迟且算力更优的终端. 尽管 Lyu 等人[130]考虑了不同设备对于模型的贡

献程度, 但依然存在更多因素影响公平性. 解决联邦学习的公平性, 需要训练模型时获取人口统计

信息和不同终端的设备信息, 从而为少量样本、算力不足的终端分配合理的训练方式或权重. 然而

在隐私保护中, 人口统计信息往往属于敏感信息, 如性别、年龄、种族等. 数据持有者为尽量避免

暴露敏感信息给第三方, 常选择非敏感属性训练或掩盖敏感属性, 致使其他参与方无法获取人口统

计信息. 而终端算力带来的结果偏差则由于实际训练情况复杂, 难以得到有效的校正. 因此, 隐私

保护模型难以简单地依据人口统计或设备等信息保证公平性. 
为平衡隐私性、鲁棒性和公平性之间的矛盾, 可以从以下几个角度考虑: 
(1) 探究同时满足隐私性和鲁棒性的解决方案. 由于引入了噪声, 通过差分隐私保护训练的模型的稳定

性得到一定的提高. 例如, 针对数据投毒等恶意攻击, 篡改少量样本为经过差分隐私保护的模型带

来的影响可能小于一般模型. 因此, 量化差分隐私对于投毒攻击的保护程度, 是一种协调隐私与鲁

棒性的平衡性的可能方式. 
(2) 探索不依赖敏感信息和设备信息实现公平性的方式. 在联邦学习隐私保护的过程中, 针对不同级

别、不同数量的样本, 生成与敏感信息无关的小样本的嵌入式表示, 使得数量不占优势的类别得到

模型充分的重视, 又不泄露隐私; 根据终端多次发送的参数生成终端的嵌入式表示, 用以对比区分

终端的设备算力, 充分考虑不同设备间的公平性. 
(3) 寻求平衡隐私性、鲁棒性和公平性合一的模型. 关注数据拥有者不同的需求, 制定个性化、自适应

的方案, 从而同时满足隐私性、鲁棒性和公平性的要求. 

5.3   实现低成本、轻量级的联邦学习隐私保护策略 

联邦学习中数据留在本地, 负面作用是带来了大量参数交换. 在此基础上, 隐私保护成本也被抬高. 因
此, 实现低成本、轻量级的联邦学习隐私保护策略, 是未来发展的必然阶段. 

联邦学习隐私防御成本包括: 
(1) 更高的通信代价和计算开销. 基于安全多方计算或加密的方案以密文计算为基础, 需要更多的数据

量传输、安全证明, 也带来了更加高的计算量, 目前无法扩展到大规模复杂模型的训练上来. 基于

本地化差分隐私的保护方案虽然不会带来额外的通信代价, 但是目前的本地化差分隐私技术需要

千万级样本量才能实现中心服务器的无偏估计, 该方案隐含的计算开销非常高. 
(2) 模型准确性降低. 基于差分隐私的方案需要在训练过程中添加大量噪声, 而基于加密或安全多方计

算的方案在训练复杂网络时需要对激活函数线性近似. 这些都对模型的准确性造成一定影响. 尽管

差分隐私能够部分增强模型的泛化能力, 但是具体增强程度缺乏量化衡量指标. 
(3) 协议复杂脆弱. 以安全多方计算为基础的隐私保护需要多个参与者共同完成, 当参与者中出现恶意

攻击者、突然掉线等设定外的状况时, 协议极易被破坏导致训练失败. 为了避免这些状况的出现, 
有些方案设计了对应措施, 但是这些措施也进一步加剧了协议的复杂性, 提高了通信代价. 差分隐
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私方案虽然能够支持参与者掉线及异步训练, 并能容忍少量恶意数据, 但是在训练准确性上低于同

步训练的方案. 
为实现低成本、轻量级的隐私保护策略, 可以从以下几个方面展开. 
(1) 利用隐私放大技术降低隐私保护的成本: 通过安全混洗, 将联邦学习的本地隐私转化为中心隐私预

算, 相比于分别在中心和本地添加保护, 隐私预算大大降低; 量化训练过程中, 终端随机选择样本

和服务器随机选择终端的内在隐私性. 利用训练过程中已经存在的随机性提供保护, 避免添加过

多、过于严格的额外保护. 
(2) 探索轻量级隐私保护方案: 除了本文中阐述的隐私保护技术以旬, 还可以采用更加轻量级的技术提

供保护, 降低模型训练过程的复杂性、降低隐私保护带来的额外计算量和通信代价. 例如采用秘密

共享技术交换参数, 量化泛化、降维、利用内在随机性等方式为模型带来的保护程度等. 
(3) 设计自适应的隐私联邦训练方案: 通过优化联邦学习的训练过程, 降低参数的交换量、模型的聚合

次数, 在提升训练效率的同时, 降低隐私开销. 

5.4   探索面向复杂场景的异质联邦学习隐私保护方案 

目前主要的研究都针对横向联邦学习, 尤其是客户-服务器架构. 然而横向联邦学习中, 每个终端的数据

分布、特征属性都相同, 数据规模近似, 数据量充足, 只是一种理想的假设. 在实践中, 联邦学习往往面临数

据上和系统上的异质: 数据异构、不同分布、不同特征. 模型结构和联邦架构多样、实际应用场景丰富. 因此,
不局限于理想假设, 探索异质联邦学习的隐私保护方案, 是联邦学习真正落地的必经之路. 

联邦学习在系统上的隐私保护研究不足. 
(1) 不同的模型结构: 目前的方案都基于一个假设, 即所有终端训练的模型结构相同, 且与中心服务器

相同. 针对各个终端模型类型不同、结构不同的训练场景, 还没有更多研究. 
(2) 不同的联邦架构: 尽管针对端对端的隐私保护方案也有研究涉猎, 但是大部分方案都采用直接由一

个终端发布完整模型后交付的策略, 协同训练的保护方案缺乏深入研究. 
联邦学习在数据分布上的隐私保护困境表现在: 
(1) 纵向联邦学习: 目前已有少量研究借助同态加密、差分隐私等技术为纵向联邦学习提供隐私保护方

案, 其保护思路与保护横向联邦学习类似. 然而纵向场景下, 各方掌握的特征各异, 每一次梯度计

算都需要各方多次交换中间参数, 其计算量和通信量本身已高于横向联邦学习. 为满足隐私需求,
保护中间参数又进一步恶化了这一情况. 例如, 加密的保护方法[131]带来了巨大的数据量, 进一步抬

高通信代价; 扰动的保护方法[73,132]则需根据具体的中间参数的形式计算差分隐私参数, 其计算和

证明过程繁复且不具通用性. 
(2) 迁移联邦学习: 类似地, 迁移联邦学习由于损失函数更复杂、协同训练时中间参数交换更多, 面临

的效率问题也更加严重[92,133]. 基于同态加密的保护方案通信量过高, 基于秘密共享的保护方案通

信次数激增. 为便于中间参数交换, 可能还需要近似展开目标函数, 影响模型的收敛效率和准确性. 
上述两种联邦学习在训练前都需要完成实体对齐等预处理, 同样缺乏高效的隐私保护手段. 
此外, 联邦学习在不同应用场景上的隐私保护研究也存在不足: 目前的研究都基于大量终端协同训练. 

已有研究证明: 终端数量越高, 隐私保护下的可用性越高. 终端数量较少时, 现有技术将对模型准确性造成

严重损伤. 终端较少时的低可用性, 限制了面向企业(to B)的联邦学习隐私保护发展. 
未来可以在以下场景中探索隐私保护方案. 
(1) 非独立同分布的数据上的隐私保护. 在隐私保护的前提下, 处理样本和数据量偏斜、消解终端内及

终端间数据的相关性, 同时避免隐私保护加剧模型不收敛等现象. 
(2) 纵向联邦学习的隐私保护. 消除不同损失函数的影响, 在理论上构建通用的中间参数扰动方案, 同

时尝试选择发送部分参数、压缩参数数据量, 降低通信代价; 考虑到一方掌握全部标签的情况, 研
究者需要为知识更少、攻击能力更弱的参与方分配更多的隐私预算, 设计合理的隐私分配机制; 有
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效结合加密和扰动方法, 达到全周期保护效果的同时, 降低扰动方案隐私参数计算对中间参数的依

赖性. 
(3) 迁移联邦学习的隐私保护. 探索可扩展到大规模、多参与方的加密方案; 探索更加丰富的迁移目标

函数, 降低训练和中间参数复杂性, 避免隐私保护加剧模型计算的复杂性. 
(4) 隐私预算的个性化定制. 综合考虑每个终端不同的隐私保护需求、诚实程度、信任第三方的意愿以

及设备的计算和通信能力, 制定个性化、多层次的隐私保护方案, 实现隐私按需分配, 自适应地处

理更加复杂的实际应用场景. 

5.5   解决高维中间参数的隐私隐患 

由于样本维度高、模型结构复杂, 联邦学习过程中交换的参数往往具有极高的维度, 不仅带来了巨大的

通信代价, 而且面临着严重的隐私隐患. 如何解决高维中间参数的泄露风险、提高隐私保护的可靠程度, 是当

前联邦学习隐私保护研究聚焦的关键问题之一. 
由于模型的结构过于复杂、梯度维数过高, 仅仅依靠有限的样本量梯度无法很好地泛化. 高维参数能够

携带大量样本信息, 一旦被窃取, 将泄露原始数据的信息. 然而, 高维参数的隐私保护仍然存在诸多问题: 由
于高维参数携带的信息丰富, 基于中心化差分隐私的扰动并不能抵御重建攻击; 而更加严格的基于本地化差

分隐私的方案需要根据维度的数量拆分隐私开销, 致使每一维分得的隐私预算低, 引入噪声量大, 严重影响

模型训练的收敛和最终的准确性; 基于加密的方案中, 维度的增加带来更多计算开销, 难以在大规模训练中

应用. 此外, 高维参数也会为模型带来极高的通信代价, 影响模型性能.尽管有研究通过降维保护的方案降低

隐私和通信开销. 但是降维后的参数无法被接收方完全还原, 对模型的准确性造成一定影响. 因此, 高维中间

参数给隐私保护、模型可用性和通信代价带来的负面影响亟需解决. 
解决高维度中间参数的隐私隐患, 可以从以下 3 个方面展开. 
(1) 探索本地化差分隐私对于高维参数的保护方式, 结合轻量级安全计算技术, 降低本地化差分隐私引

入的噪声量. 
(2) 探索高维参数无损压缩和恢复的机制, 在压缩的参数上扰动, 收紧隐私预算. 
(3) 寻求更多训练方式. 目前, 主要的保护方式都基于模型平均和梯度平均两种联邦学习算法, 不可避

免地面临高维中间参数的问题. 可以考虑寻找更多方案, 例如引入迁移学习、模型压缩等技术, 达
到联合学习、分享模型的目的. 

6   总  结 

联邦学习的提出和兴起, 为解决数据孤岛、数据隐私带来巨大转机. 但是随着参与训练的角色增多、能

力增强, 联邦学习也由此面临着与集中式机器学习不同的隐私泄露风险. 为联邦学习提供隐私保护方法, 是
联邦学习进一步发展的必经之路, 也是联邦学习应用落地的基石. 

本文针对联邦学习的隐私泄露风险和保护的最新研究做出了充分调研和深入分析, 介绍了联邦学习的架

构和类型, 分析了隐私风险的来源, 总结了主要攻击策略. 按照隐私保护对象归纳保护策略, 总结各个策略的

不足之处, 为联邦学习的隐私保护梳理脉络. 最后, 根据已有研究讨论了未来的研究发展. 虽然目前针对联邦

学习隐私保护的研究已有不少, 但是适用场景单一、背景假设过强、抵御攻击的能力有限, 仍有许多问题亟

需解决, 远未达到成熟的水平. 联邦学习隐私保护仍然等待着更多广泛、深入的研究. 
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