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摘　要: 控制流劫持攻击利用程序内存漏洞获取程序的控制权, 进而控制程序执行恶意代码, 对系统安全造成极大

的威胁. 为了应对控制流劫持攻击, 研究人员提出了一系列的防御手段. 控制流完整性是一种运行时防御方法, 通
过阻止进程控制流的非法转移, 来确保控制流始终处于程序要求的范围之内. 近年来, 越来越多的研究致力于解决

控制流完整性的相关问题, 例如提出新的控制流完整性方案、新的控制流完整性方案评估方法等. 首先阐述了控

制流完整性的基本原理, 然后对现有控制流完整性方案进行了分类, 并分别进行了分析, 同时介绍了现有针对控制

流完整性方案的评估方法与评价指标. 最后, 对控制流完整性的未来工作进行了展望, 以期对未来的控制流完整性

研究提供参考.
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Abstract:  Control-flow  hijacking  attacks  exploit  memory  corruption  vulnerabilities  to  grab  control  of  the  program,  and  then  hijack  the
program  to  execute  malicious  code,  which  brings  a  great  threat  to  system  security.  In  order  to  prevent  control-flow  hijacking  attacks,
researchers  have  presented  a  series  of  defense  methods.  Control-flow  integrity  is  a  runtime  defense  method  that  prevents  illegal  transfer  of
process  control-flow  to  ensure  that  control-flow  is  always  within  the  range  required  by  the  program.  In  recent  years,  more  and  more
research  works  are  devoted  to  solving  related  problems  of  control-flow  integrity,  such  as  presenting  new  control-flow  integrity  schemes,
new  control-flow  integrity  scheme  evaluation  methods,  etc.  This  study  explains  the  basic  principles  of  control  flow  integrity,  and  then
classifies  existing  control  flow  integrity  schemes.  The  existing  evaluation  methods  and  evaluation  indicators  of  the  control-flow  integrity
scheme  are  introduced  at  the  same  time.  Finally,  the  thoughts  on  potential  future  work  on  control-flow  integrity  is  summarized,  which,
hopefully, will provide an outlook of the research direction in the future.
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随着计算机技术的不断发展, 各类计算机软件的出现给人们带来极大的便利. 然而由于计算机体系和编程语

言存在的固有局限性, 计算机软件不可避免地存在一些安全漏洞. C/C++因其较高的执行效率, 成为很多底层库、
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大型软件实现的首选语言, 其内存管理机制需要开发者自行申请和释放内存, 这为设计和实现高效程序提供了极

大自由度, 但同时也为内存安全埋下隐患. 输入数据超过缓冲区可容纳的最大数据量并溢出到临近存储区域便会

引发缓冲区溢出漏洞. 缓冲区溢出漏洞是当今危害最为广泛的安全漏洞之一, 且难以彻底消除 [1]. 控制流劫持攻击

利用了缓冲区溢出等内存漏洞, 通过劫持程序进程的控制流, 使其执行特定的恶意代码, 从而达到攻击的目的.
为了抵御控制流劫持攻击, 一系列应对策略相继被提出, 根据防御引入时间可以分为运行前的静态防御技术

和运行时的动态防御技术 [2]. 其中运行前静态防御方法包括数据执行保护 (data execution protection, DEP)[3]、地址

空间布局随机化 (address space layout randomization, ASLR)[4]、Stack Canary[5]等. 虽然此类技术已被广泛应用并可

以有效防御代码注入攻击 [6], 但是无法完全防御代码重用攻击 (code-reuse attacks, CRAs). Return-into-libc[7]和返回

导向编程 (return oriented programming, ROP)[8]是常见的代码重用攻击, 其中 Return-into-libc利用目标程序的库函

数完成对目标进程的攻击, ROP则可以从目标程序中选取已有的代码片段 gadget, 串连形成图灵完备的攻击逻辑

进而完成攻击, 显示出巨大的威胁性. 由于 ROP攻击需要获取内存布局信息来获取 gadget的地址, 以 ASLR为代

表的运行前静态防御方法旨在通过随机化内存布局, 来阻止 ROP 攻击构造攻击逻辑. 然而跳转导向编程 (jump
oriented programming, JOP)[9] 、JIT-ROP (just-in-time ROP)[10]等 ROP的变种攻击方法相继被提出, 不断突破已有

的防御技术, 进一步增加了防御控制流劫持攻击的难度.
2005年, Abadi等人提出了控制流完整性 (control flow integrity, CFI)[11] 的概念. CFI是一种运行时动态防御方

法, 其目标是确保进程运行时的控制流始终处于要求的范围之内, 并严格执行程序要求的转移. ROP 执行的恶意

代码会被 CFI视为非法控制流转移, 并阻止其进一步运行, 从而起到防御控制流劫持攻击的作用. CFI自提出以来,
已经经历了十多年的发展, 研究人员在原始方法的基础上提出了多种应用于不同场景的 CFI改进方案, 包括用于

商业软件的 CFI或者直接集成在编译器、操作系统中的 CFI等, 满足程序实际运行环境的需求.
本文对 CFI方法进行了全面的调查和论述, 第 1节阐述了 CFI的基本原理, 从技术原理的角度将现有的 CFI

方法分类为上下文无关的 CFI和上下文敏感的 CFI; 第 2节介绍了本文的文献调研方法和调研结果, 并对不同方

法进行了归纳总结; 第 3节将上下文无关的 CFI分类为基于源码的 CFI、基于二进制的 CFI和硬件支持的 CFI并
分别阐述了其原理机制; 第 4节介绍了上下文敏感的 CFI; 第 5节阐述了 CFI的评价方法, 并根据评估角度对现有

的 CFI评估研究进行对比、讨论和分析; 最后, 第 6节对全文进行了总结与展望. 

1   CFI 原理概述

CFI 对控制流的保护主要分为两个阶段, 首先是在运行前对程序进行源码分析或二进制分析, 获得程序的控

制流图 (control flow graph, CFG), 然后在程序运行时监测程序控制流是否始终处于 CFG中, 来判断程序是否遭受

了攻击. CFG是一个由基本块和有向边组成的图, 其中每一个基本块代表一段在中间不包含控制流跳转指令和其

他控制流跳转指令的目标的连续代码, 每一条有向边则代表程序控制流的一次转移. CFI机制使用的 CFG为过程

间 CFG, 包含了函数间的调用边 (call edge)和返回边 (return edge). 图 1(b)所示的 CFG由图 1(a)的原始程序段分

析得到, 它反映了原始程序段的控制流, 即程序所有的控制流转移指令以及程序执行过程中所可能跳转的目标地

址集合.
控制流的转移以跳转指令为基础. 程序通过跳转指令进入不同分支执行, 而保证跳转指令的目标分支地址始

终合法即维护了进程控制流的完整性. 以 x86 平台为例, 跳转指令包括 jmp 指令、call 指令和 ret 指令. 其中 jmp
指令和 call 指令将程序控制流转移到一个新的位置, 称为前向转移; ret 指令将程序的控制流返回到先前的位置,
称为后向转移. 跳转指令根据寻址方式的差异, 可以分为直接和间接两种形式. 其中直接跳转指令根据给定的目标

绝对地址或相对偏移量完成跳转, 且地址在运行时无法修改. 因此在 DEP技术有效的前提下, 只要保证代码的完

整性, 直接跳转可以被视为安全指令; 间接跳转指令的目标地址由寄存器给出, 且在程序执行时动态决定, 因此间

接跳转指令的目标地址有被攻击者恶意篡改的风险. 因此 CFI的目标在于确保进程间接跳转指令的目标地址始终

合法, 对前向间接转移的保护称为前向边沿保护 (forward-edge protect), 对后向间接转移的保护称为后向边沿保护

(backward-edge protect).
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图 1(b)展示了基于 ID匹配的 CFI机制防护控制流劫持攻击的原理. 基于 ID匹配的 CFI机制为跳转目标函

数分配唯一的 ID, 并在每条控制流转移指令前插入检查代码, 以在跳转前比较预期跳转 ID与目标函数的 ID是否

一致. 当出现不一致的情况时, 说明进程出现了违背 CFG的非法转移, 则终止程序的运行. 具体到图 1(a)所示的代

码段, 为了避免由于 ROP攻击对函数指针 fptr的目标地址进行恶意修改, ID1检查用于验证从 fptr的函数 sort到
目标函数 less_than和 greater_than的合法跳转, 任何到其他目的地的非法跳转都不能通过 ID1检查, 因为那些目

标地址没有插入 ID1. 同时, ID2检查用于验证调用函数对函数调用点的合法返回, 以避免攻击者对堆栈中的返回

地址进行恶意的篡改.
  

bool less_than(int x, int y); bool greater_than(int x, int y);

bool sort(int a[], int len, comp_func_t fptr)

{
...

if(fptr(a[i], a[i+i]))

...
...

}

void sort_1(int a[], int len)

{
...

sort(a, len, less_than);
...

}

void sort_2(int a[], int len)

{
...

sort(a, len, greater_than);
...

}

call sort

ID2:

sort_1:

sort_2:

call sort

ID2:

sort:

check ID1

call: *(fptr)

ID2:

check ID2

ret
greater_than:

less_than:

ID1:

check ID2

ret

ID1:

check ID2

ret

返回
直接跳转

间接跳转

(a) 被保护的目标代码段 (b) 基于 ID 匹配的 CFI 机制工作原理

图 1　程序控制流图及 CFI机制的工作原理图
 

研究人员在原始 CFI思想的基础上, 提出了一系列应用于不同场景的 CFI方案. 现有工业界和学术界提出的

CFI 方案囊括了基于源代码的实现、基于二进制可执行文件的实现、编译器层面、内核层面的实现以及利用

CPU 硬件特性的实现等诸多层面, 其适用范围、防护安全性以及运行开销均有不同. 此外, 为了抵御愈来愈强大

的控制流劫持攻击, 研究人员开始考虑将进程执行状态的上下文语义加入到 CFI 方案中, 相对于此前无状态的

CFI方案, 进一步提高了其防御能力. 尽管 CFI方案的形式多变, 其目的始终是为了获得更好的防御性能和更低的

性能开销.
如图 2所示, 本文根据是否结合进程上下文语义, 将现有 CFI分为上下文无关的 CFI和上下文敏感的 CFI, 根

据实现层面的不同, 上下文无关的 CFI 又可分为基于源码的 CFI 方案、基于二进制程序的 CFI 方案和硬件支持

的 CFI方案. 上下文敏感的 CFI方案利用了进程执行时函数调用过程的上下文语义信息, 进一步保证进程跳转过

程符合控制流图的执行逻辑, 需要借助处理器硬件机制实现对进程控制流的高效监控, 以减少运行开销.
  

控制流
完整性

上下文无关

上下文敏感

基于源码

基于二进制
文件

硬件支持

硬件支持

图 2　CFI机制的分类
  

2   研究概况

本节介绍了本文的文献调研方法和调研结果. 目前 Burow等人 [12]、de Clercq等人 [13]、武成岗等人 [14]、王丰峰等

人 [2]对已有的控制流保护方面的研究成果从不同方面进行了系统的总结. Burow等人 [12]对近年来已有的 CFI方案

整理和分析, 重点从 CFI方案的准确性、安全性和性能进行了细致的评估和总结. de Clercq等人 [13]总结了近年来
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的 21个基于硬件支持的 CFI方案, 并对这些方案的安全性、局限性、硬件成本、性能和实用性进行了评估与比

较. 武成岗等人 [14]以时间顺序介绍了控制流完整性技术的发展历程, 同时介绍了针对 CFI 的攻击手段. 王丰峰等

人 [2]系统地总结了进程控制流劫持攻击及其防御技术的相关研究, 首先介绍了进程控制流劫持攻击技术的研究现

状, 然后将控制流劫持防御技术分为运行前静态防御技术和运行时动态防御技术分别进行介绍. 现有综述性文献

未对 CFI方案进行明确的分类, 且均未对 CFI方案的评价方法及指标进行统一的归纳. 针对这一问题, 本文对近年

来已有的各类 CFI 方案进行了充分的调研, 并从实现原理角度对 CFI 技术进行了系统的分类汇总. 在评估各类

CFI方案优势与不足的同时, 进一步对 CFI技术原理的发展过程与趋势进行了分析; 此外, 本文还关注针对 CFI方
案的评价方法, 对相关评测基准套件、现有评价指标以及评估方法类文献进行了归纳与总结.

为了对本文所研究的问题进行系统的梳理和分析, 首先以“Control Flow Integrity”“Control-Flow Attacks”
“Control Flow Hijacking”等设为主要搜索关键词, 在国内外重要的学术搜索引擎 (例如谷歌学术搜索、CNKI 等)
中检索相关论文; 然后, 筛选出与综述问题相关的论文; 接着, 通过已搜索到的论文获取更多的相关文献, 方法包括

查阅论文的引用和被引用, 以及论文作者已发表论文的列表; 同时参考已有综述性文献的调研情况, 确定了最终的

文献列表. 其中包括提出 CFI方案的论文 60篇、相关评测基准套件或方法 17个、其他与综述研究问题直接相关

的论文 30篇.
图 3描述了不同 CFI方案的论文随时间线的增长图. 从图中可以看出, 自 CFI于 2005年提出以来, 基于源码

的 CFI方案最早被提出且逐年稳步增加; 随着计算机硬件的迭代更新, 利用硬件特性支持的 CFI技术逐步代替纯

软件的实现成为发展的趋势. 此类硬件具有分支转移的追踪记录功能, 能够使得 CFI摆脱对二进制改写技术的依

赖, 尽可能地保持被保护代码的完整性和透明性; 同时, 此类硬件也提供了丰富的进程上下文信息, 使得上下文敏

感的 CFI 的实际应用成为了可能. 到目前为止, 各方向论文的分布情况为: 基于源码的 CFI 方案有 20 个; 基于二

进制程序的 CFI 方案有 13 个; 硬件支持的 CFI 方案有 22 个; 上下文敏感的 CFI 方案有 5 个. 虽然上下文敏感的

CFI方案目前较少, 但具有较大的发展潜力, 是未来的研究趋势.
  

论
文
发
表
数
量

基于源码 基于二进制程序 硬件支持 上下文敏感

2005 2006 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

0

3

6

9

12

15

18

21

24

年份

图 3　论文数量增长趋势
 

表 1列举了近年来关于控制流完整性的研究汇总, 概括地描述了 CFI方案的类别及其技术特点. 类别分为上

下文无关的 CFI和上下文敏感的 CFI. 上下文无关的 CFI又可进一步细分为基于源码的 CFI、基于二进制程序的

CFI 和基于硬件的 CFI; 技术特点概括了不同 CFI 方案实现控制流完整性保护所使用的技术原理. 后文表 1 同时

列出了 CFI方案的名称、发表年份和在本文中的引用编号. 

3   上下文无关的 CFI

上下文无关的 CFI不将进程执行的历史信息作为控制流转移合法性的参考依据, 只需保证控制流遵循预先确
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定的 CFG 的路径. 根据 CFG 获取方式的不同, 上下文无关的 CFI 可以进一步细分为基于源码的 CFI、基于二进

制程序的 CFI和硬件支持的 CFI. 基于源码的 CFI可以通过被保护程序的源码确定每个间接转移指令的合法目标

地址, 从而确定 CFG中每个基本块之间是否存在可以转移的有向边, 因此可以构建精准的 CFG; 不依赖源代码的

CFI 只使用二进制文件进行分析, 所得到的间接转移指令的目标地址集合与实际合法的目标地址集合存在差异,

这往往需要通过分析被保护程序所依赖的库、匹配函数调用时的参数数量 [15]等方式来进一步筛选, 从而尽可能

地优化 CFG.
 

表 1    CFI方案总结

文献 年份 类别 技术特点

HyperSafe[16] 2010 基于源码 内存页面锁定+间接跳转目标白名单

MIP[17] 2013 基于源码 代码分块+边界检查

MCFI[18] 2014 基于源码 代码分块+唯一ID匹配

Forward-CFI[19] 2014 基于源码 间接跳转目标白名单, 只保护前向边沿

KCoFI[20] 2014 基于源码 唯一ID匹配结合影子堆栈保护返回地址

RockJIT[21] 2014 基于源码 代码分块+唯一ID匹配

JITScope[22] 2015 基于源码 唯一ID匹配结合影子堆栈保护返回地址

πCFI[23] 2015 基于源码 将特定输入对应的CFG边沿逐一加入全局CFG中
Fine-CFI[24] 2018 基于源码 函数指针分析

IBV-CFI[25] 2020 基于源码
为所有间接转移指令生成独立的位向量, 并在位向量中存储每个间接转移指

令的有效目标集

MoCFI[26] 2012 基于二进制程序 间接跳转目标白名单+影子堆栈

CCFIR[27] 2013 基于二进制程序 使用Springboard段验证间接跳转目标并转发

BinCFI[28] 2013 基于二进制程序 间接跳转目标白名单

BinCC[29] 2015 基于二进制程序 代码分块+边界检查

O-CFI[30] 2015 基于二进制程序 细粒度的代码随机化和粗粒度的控制流保护相结合

Lockdown[31] 2015 基于二进制程序 代码分块+影子堆栈

TypeArmor[32] 2016 基于二进制程序 构造控制流不变式, 只保护前向边沿

τCFI[33] 2018 基于二进制程序 函数参数类型和参数数量匹配验证

RECFISH[34] 2019 基于二进制程序 标签匹配保护前向边沿+影子堆栈保护返回地址

CFIMon[35] 2012 硬件支持 BTS辅助收集进程的间接跳转目标地址

kBouncer[36] 2013 硬件支持 LBR辅助收集进程的间接跳转目标地址

ROPecker[37] 2014 硬件支持 LBR辅助收集间接跳转目标地址+滑动窗口机制

CFIGuard[38] 2015 硬件支持 LBR和PMU组合实现控制流保护

PT-CFI[39] 2017 硬件支持 PT辅助收集间接跳转目标地址并构成图结构+影子堆栈

μCFI[40] 2018 硬件支持 PT辅助收集历史跳转目标, 确保间接跳转目标的唯一性

HCIC[41] 2018 硬件支持 PUF辅助的线性加密/解密+加密的汉明距离匹配

PARTS[42] 2019 硬件支持 基于指针验证(PA)机制保护指针完整性

ABCFI[43] 2020 硬件支持 将标签构造为地址低位

SPECCFI[44] 2020 硬件支持 将CFI原则嵌入分支预测决策中

FastCFI[45] 2021 硬件支持 由FPGA实现并对ARM平台上运行程序进行监测

PathArmor[15] 2015 上下文敏感 LBR辅助实现运行时执行路径监控

PITTYPAT[46] 2017 上下文敏感 PT辅助重建执行路径, 实现运行时执行路径监控

OS-CFI[47] 2019 上下文敏感 将间接转移指令调用的代码指针的起源作为上下文

CFI-LB[48] 2019 上下文敏感 每个间接跳转分支具有自适应上下文敏感性

BCI-CFI[49] 2021 上下文敏感 将分支相关关系作为上下文信息
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Abadi等人提出了第一个上下文无关的 CFI, 并给出了具体实施方案 [50]. 原始 CFI基于唯一 ID匹配的原理实

现控制流完整性保护, 如图 4 所示为其基本框架. 原始 CFI 在每一条间接转移指令前插入检查代码, 其中包括间

接 call指令、间接 jmp指令和 ret指令在内的所有间接转移指令都需确保合法后才能够继续执行, 合法性判断所

依据的 CFG由被保护程序的静态二进制分析得到. 当间接转移指令被检测为合法跳转时, 程序可以继续执行, 否
则将被 CFI机制视为非法跳转并终止被保护进程. 为了确保函数调用能够返回到最近的调用点, 原始 CFI应用了

影子堆栈 [51]来保护存有返回地址的堆栈, 防止其在运行时的被篡改. 影子堆栈常用来保护函数的返回地址, 每当

程序调用一个函数时, 都会将返回地址复制在专用的影子堆栈上, 函数返回时, 将程序要使用的返回地址与存储在

影子堆栈中的地址进行比较, 仅当二者一致时, 才认为返回地址没有遭到恶意的篡改. 原始 CFI针对每一个控制流

转移均进行检查, 可以最大化系统的安全性. 但是由于 ID的创建、查询、比较和存储会导致性能大幅下降, 以至

于难以在实际生产中部署. 为了减少检查的开销, 后续出现了放松检查条件的粗粒度 CFI, 通过降低防御安全性的

方式来换取性能的提升.
  

直接 call

指令

影子堆栈

函数返回

间接 call

指令

间接 jmp

指令

分支合法?

警报并
终止程序

继续执行

控制流图否

是 被保护
目标程序

静态
分析

图 4　原始 CFI的基本框架
  

3.1   基于源码的 CFI

基于源码的 CFI利用程序源代码获取程序间接转移的详细信息, 从而构建精准的 CFG. 此类方案在实际部署

时, 或直接对源代码进行修改, 或将控制流保护逻辑集成在编译器或者操作系统内核中, 从而在程序运行前完成攻

击检测与防御代码的安插. 相较于基于二进制程序的 CFI方案, 可以执行更多的优化从而获得更好的性能.
Wang等人 [16]提出了一种保护虚拟机管理程序的细粒度 CFI保护机制 HyperSafe, 该方案主要针对 Type-I虚

拟机管理程序提供运行周期内的控制流保护. HyperSafe通过两种关键技术实现其目标: 第 1种技术可锁定受写保

护的内存页面, 在页表更新之前将其设置为只读并检测更新是否安全, 防止内存页在运行时被恶意代码篡改, 从而

有效地保护了虚拟机监控程序的代码完整性. 第 2种技术将间接转移的所有目标地址集中在一张目标表中, 并使

用指针索引替换实际的目标地址, 从而将控制流的跳转限制在目标表中存在的地址范围内. 第 1种技术通过直接

修改虚拟机管理程序的源码来实现; 第 2 种技术利用编译器 LLVM[52]中实现的数据结构分析功能和手动分析相

结合的方法来获取间接跳转目标的地址. 该文献使用 HyperSafe实现了对两个虚拟机管理程序 BitVisor和 Xen的
保护, 从而验证了该方案的有效性.

Niu 等人 [18]提出一种模块化支持的 CFI 方案 MCFI, 该方法支持对模块进行独立的控制流安全检测, 并将各

个模块以静态或动态方式链接起来, 组合生成新的 CFG. MCFI使用 ID表管理各个模块, 并使用锁机制实现事务

来维护 ID 表的一致性, 进一步实现模块的多线程同时访问. MCFI 将类型信息附加在各个模块中, 并使用函数指

针的类型与函数匹配来生成精确的 CFG, 同时需要对源代码进行适当地修改. 各个模块类型信息的生成则依赖于

可拓展的编译工具 LLVM.
Tice等人 [19]提出了第一个集成到编译器中的 CFI前向边沿保护方案, 并在 GCC和 LLVM两种编译器上进行

了实现. 作者针对 GCC编译器提出了虚函数表验证 (vtable verification, VTV), 防止攻击者通过伪造的虚函数表劫

持虚拟调用进行攻击. VTV构造了有效虚函数表指针集合, 在执行调用之前, 验证用于虚拟调用的虚函数表指针

的有效性, 对于不在集合中的虚函数表指针, VTV将终止程序的运行. 针对 LLVM编译器, 作者提出间接函数调用

检查 (indirect function-call checks, IFCC), 可以确保间接调用的目标地址均为合法地址. IFCC为间接调用目标生成
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跳转表并强制所有间接调用通过跳转表执行, 大大减少了间接跳转目标被攻击的可能性. 文章还设计了 FSan, 这
是一个可选的间接调用检查工具. FSan被集成在 LLVM中, 具有对类型信息的完全访问权限, 用来识别可能导致

安全问题的违反 CFI的行为. 然而, Conti等人 [53]指出 IFCC只保护了 CFG的前向边沿, 使得其后向边沿易受栈溢

出攻击的劫持.
上述方法的关注重点以应用层的 ROP攻击为主, 针对内核层级的攻击检测方法相对较少. Criswell等人 [20]提

出了第一个内核级的 CFI保护方案 KCoFI, 用于保护操作系统内核免受控制流劫持攻击. KCoFI基于安全虚拟体

系结构 (secure virtual architecture, SVA)[54,55]实现, SVA在硬件和操作系统之间插入了基于编译器的虚拟机, 所有

软件都被编译为 SVA提供的虚拟指令集. KCoFI将基于标签的原始 CFI部署在该虚拟机中, 并在代码从虚拟指令

集转换为处理器的原生指令集时进行安全检测, 实现对操作系统内核数据的保护. 实验结果表明, KCoFI可以阻止

内核中检测到的所有 gadgets的使用, 证明了该方法的有效性. 然而, 将 CFI机制放置于内核中的风险在于, 一旦内

核遭受攻击, 则检测机制会被攻击者禁用从而失效. 为了解决这个问题, 陈志锋等人 [56]利用虚拟机架构实现了内

核级 ROP攻击检测方法 CFI-KCraD, 该方法基于标签验证的思想确保控制流转移的合法性, 并通过将检测程序放

置在虚拟机监控器中, 提高了 CFI机制的安全性.
Niu等人 [21]提出了一种保护即时编译器的 CFI方案 RockJIT, 该方案使用即时编译器的源代码构建细粒度的

控制流图, 并在生成新代码时动态更新控制流策略, 以防御代码注入攻击和 JIT spraying[57]等控制流劫持攻击.
RockJIT基于MCFI构建, 将编译器新生成的代码看作新的模块, 并将其 CFG与现有代码的 CFG链接在一起. 基
于即时编译器的 CFI方案还有基于 NaCL[58]实现的 NaCL-JIT[59]以及 JITScope[22]等, 也实现了较好的防御性能.

传统的 CFI技术从程序中静态提取 CFG, 并通过执行该 CFG实现进程控制流的监测. 静态生成的 CFG包括

所有可能输入的所有边沿, 但对于具体的输入, CFG可能保护许多不必要的边沿. 针对这一问题, Niu等人 [23]提出

πCFI, 该方案根据每个具体输入计算 CFG. πCFI 首先通过静态分析得到的全局 CFG, 并在运行时向一个空 CFG
中逐一添加特定输入对应的 CFG边沿, 且添加条件为特定输入对应的 CFG边沿包含在全局 CFG之中. 实验结果

表明, πCFI可以有效地减少不必要的间接分支数量, 同时降低开销.
此外一些研究提出针对 IRM (inlined reference monitors)的控制流防护. IRM是一种底层安全机制, 该机制将

监视器代码内联到汇编等低级代码, 以便在执行不安全操作之前对其进行检查. IRM 可以依靠 CFI 或者 SFI
(software fault isolation)[60]来实现. 其中 XFI[61]和MIP[17]等研究提出了针对监控器程序的 CFI方案, 从而实现了低

层级的 IRM.
基于源代码的 CFI多用于偏底层的控制流保护, 此类方法在内核层面实现相应接口的扩展并通过编译器为程

序增加防御功能, 避免了开发人员手动添加防御代码, 为软件开发提供了便利. 然而此类方法在不提供源码或调试

信息的应用程序中难以实现. 实际上, 商业软件往往以二进制可执行文件的形式发布, 用户在大多数情况下不能获

取软件的源码, 这使得更多的 CFI技术倾向于直接基于二进制文件或借助处理器硬件特性实现控制流保护. 

3.2   基于二进制程序的 CFI

许多 CFI解决方案要求源码或调试信息才可正常使用, 在现实应用中往往难以得到满足, 这使得许多商业软

件无法得到有效的保护. 因此, 基于二进制程序的 CFI方案得到越来越多科研人员的关注. 基于二进制程序的 CFI
方案可以部署在没有源码的二进制程序中, 因此应用更加广泛. 此类方案通常会使用一些方法从二进制文件中生

成控制流图, 设计 CFI方案, 并使用二进制重写等技术将方案部署在原程序中. 由于无法使用源码来构建更加精准

的控制流图, 所以获取更准确地间接跳转目标集合, 提高生成控制流图的精度成为研究人员的研究重点之一.
Zhang 等人 [27]提出了 CCFIR, 该方法收集了间接转移指令的所有合法目标地址, 在进程内存中设置一个

Springboard 段 ,  并将所有合法目标地址放置在该内存区域中 .  进程执行过程中的所有间接跳转都需经过

Springboard段的转发, 而 Springboard段会对间接跳转指令的目标地址进行验证, 如果存在非法跳转地址, 则说明

进程受到恶意的控制流攻击. CCFIR使用二进制重写技术实现间接跳转目标地址向 Springboard段的重定向, 因此

仅需要重定位表的信息即可应用. CCFIR将跳转目标函数进行了分组, 并且以组为单位分配 ID, 用于区分间接调

用指令和函数返回指令的目标. 相较于原始 CFI细粒度的检查方式, 分组的思想通过降低防御的粒度减小了运行
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开销. 此外, Springboard段的使用也加大了空间需求.
与 CCFIR类似, BinCFI[28]也是一种面向二进制程序的 CFI解决方案, 该方法使用反汇编改写间接跳转指令,

生成新的代码段, 在不改变原有代码的基础上, 实现原程序的控制流完整性增强. BinCFI 维护了两个地址转换哈

希表, 分别维护 ret指令和间接 jmp/call指令的合法目标集合, 用于原代码段到新代码段地址的转换. 实验表明, 该
方法可以应用于大型二进制程序中, 具有较好的性能.

Wang等人 [29]指出了 CCFIR和 BinCFI存在的不足以及可能被攻击的路径, 并提出了一种更细粒度的面向二

进制程序的 CFI保护方案 BinCC. 该方法首先对二进制代码进行静态分析, 并使用 Super-CFG构造算法构造互斥

的代码块, 进一步将间接转移指令分为代码块间转移或代码块内转移. 代码块的内部构造有向图, 从而保证代码块

间的互斥, 实现更细粒度的约束. 在 CFI约束规则的实施方面, BinCC在 BinCFI的基础上进行拓展, 本质上也是使

用了二进制重写的方法.
O-CFI[30]将细粒度的代码随机化和粗粒度的控制流保护相结合, 在使用查询表检验间接转移目标地址合法性

的同时, 对进程内存布局进行动态随机化处理, 降低内存漏洞导致的内存信息泄露风险. Lockdown[31]使用了影子

堆栈来保护返回地址, 从而实现细粒度的控制流保护; 与其他使用静态二进制重写的 CFI解决方案不同, 该方法使

用动态二进制翻译对所有间接转移进行安全检查, 在运行时动态调整控制流图的大小. TypeArmor[32]部署了面向

目标和面向调用点的控制流不变式, 实现了更加严格的控制流劫持攻击的检测, 并成功抵御了伪造面向对象编

程 (counterfeit object-oriented programming, COOP)[62]. Grossklags等人 [33]针对 BinCFI和 TypeArmor等方法只对前

向边沿进行保护, 并假设已使用影子堆栈等技术保护后向边沿的不足, 提出了一种基于函数参数类型和参数数量

匹配验证的 CFI方案 τCFI, 对程序的前向边沿和后向边沿均进行了有效的保护. Davi等人 [26]提出了第一个针对智

能手机平台的通用 CFI框架MoCFI, 并在 iOS上成功部署. 实验结果表明, MoCFI可以成功抵御常见的控制流劫

持攻击, 且不会引起明显的性能开销.
随着商用软件对版权保护及数据安全等需求的日益增加, 在二进制程序的基础上增加控制流防护措施变得尤

为重要. 通过静态分析和二进制重写的方法实现 CFI机制需要修改程序原本的二进制文件, 实际应用时面临较大

的兼容性问题. 随着历史分支记录等机制的出现, 使用了类似硬件机制的 CFI技术逐步摆脱了对二进制重写技术

的依赖, 提高了防御的兼容性. 因此, 在仅有被保护软件二进制文件的情况下, 硬件支持的 CFI逐步取代纯软件的

实现方法. 

3.3   硬件支持的 CFI

为了进一步提高 CFI的安全性和性能, 一些研究着眼于从硬件机制中寻求可用的支持. 目前商用处理器中基

本都集成了性能监控单元 (performance monitoring units, PMUs), 该功能最初用于监控应用程序的运行从而优化系

统性能. 为了分析程序的控制流转移情况, 进一步提高 PMUs 的精确性, 大部分商用处理器还集成了分支追踪功

能, 例如英特尔处理器的分支追踪存储 (branch tracing store, BTS)和最近分支记录 (last branch recording, LBR)等.
基于底层硬件功能进行程序控制流的监控, 检测控制流劫持攻击, 可以有效地降低 CFI方案的运行开销.

Xia 等人 [35]提出了 CFIMon, 该方法使用了处理器中的 BTS 机制即时地监控和分析控制流的运行状态. BTS
可以收集程序运行时所有的跳转指令信息并存入特定的缓冲区. 当历史指令即将装满 BTS的缓冲区, 或进程尝试

进行敏感的系统调用时, CFIMon 将启动指令合法性验证. 验证过程主要是判断缓冲区内所有的历史间接转移指

令是否均存在于合法跳转目标地址集合中, 若存在非法跳转则判定当前进程受到攻击. 合法跳转目标集合由被保

护程序在运行前通过静态分析得到. CFIMon利用 BTS辅助获取进程在运行时的跳转目标地址, 是第一个不需要

二进制重写技术实现的 CFI方案, 同时也无需提供源码和编译信息.
图 5展示了硬件支持的 CFI的典型工作原理, BTS、LBR等分支追踪寄存器收集程序运行时所有的跳转指令

信息并存入特定的缓冲区, 当进程进行系统调用时, 将触发 CFI机制的间接转移合法性检测功能. 跳转信息收集模

块获取缓冲区中的进程跳转指令并传递给跳转合法性检测模块, 跳转合法性检测模块根据合法跳转目标集合对进

程的历史跳转指令进行合法性判断. 在此期间 CFI获取进程控制流并执行检测过程, 如果间接跳转指令判断为合

法指令, 则将控制流返还给被保护进程, 否则将终止程序. 
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图 5　硬件支持的 CFI机制的工作原理图
 

Pappas等人 [36]提出了 kBouncer, 该方案利用 LBR获取进程最近 16次的跳转指令信息, 并使用类似 CFIMon
的方式, 在进程试图进行敏感系统调用时进行跳转目标合法性检查. 作者对 IE9、Windows Media Player和 Adobe
Reader进行了验证实验, 证明了该方法可以有效抵御 ROP攻击. Cheng等人 [37]指出 kBouncer完全依赖 LBR记录

的局限性以及使用二进制重写技术存在破坏安全机制兼容性的风险, 并提出了一种不依赖源码和二进制重写技术

的 CFI方案 ROPecker, 该方案也使用 LBR监控程序的控制流, 进而检测并防御 ROP攻击. ROPecker对 ROP攻击

的检测触发条件进行了创新, 提出了一种滑动窗口机制. 该机制将受保护应用程序的最近访问代码包含在滑动窗

口内部, 并且设置为可执行, 而将滑动窗口外部的应用程序代码设置为不可执行. 当进程试图执行敏感系统调用或

者控制流试图跳出滑动窗口范围时都将会触发 ROP攻击检测机制. 滑动窗口机制利用了应用程序代码的时间和

空间局部性, 具有高效性和较高的准确性. 实验结果证明, ROPecker可以有效地抵御 ROP攻击. 上述 3种方法均

是在运行时检测执行流中的长 gadgets-chain来实现 ROP攻击的检测, 然而对短 gadgets-chain攻击的检测与规避

效果有待提高. 李威威等人 [63]提出MIBChecker, 将敏感系统调用作为检测触发条件. 由于短 gadgets-chain攻击的

实施者往往通过构造系统调用参数, 进行敏感系统调用从而达到攻击的目的, 包括 mprotect、execve、mmap 等,
因此MIBChecker检测系统将每次检测到攻击时的系统状态记录下来, 在执行系统调用时判断当前系统状态是否

和检测到攻击时的系统状态一致, 如果一致则判定为遭受到了 ROP攻击.
Gu等人 [39]提出了一种基于硬件实现的后向边沿保护机制 PT-CFI, 该方案利用硬件功能 Intel processor trace

(PT)提供进程控制流信息.PT实时收集控制流信息并以数据包的形式发送至内存缓冲区, 当间接转移发生时将触

发硬件功能生成 Target IP (TIP)数据包, 其中包含了间接转移的目标地址. PT-CFI使用实时接收到的 TIP包构建

TIP图结构, 其中图的顶点表示 TIP包的唯一索引, 而只有两个顺序执行的间接转移的 TIP包之间才有边相连. 当
一系列的间接转移发生时, PT-CFI将 PT收集到的 TIP包序列化并与 TIP图进行匹配, 如果匹配成功则判定为合

法跳转; 如果匹配失败且 TIP包中的指令类型是 ret时, 将构造影子堆栈来验证返回地址是否合法, 如果合法则作

为新节点添加入 TIP图中, 否则判定为非法跳转, 终止进程. PT-CFI实现了动态执行时的后向边沿防御, 无需使用

静态二进制重写技术, 但是该方法未对 call/jmp类型的 TIP包进行相应的处理, 因此无法保护控制流的前向边沿.
针对现有基于纯软件实现的内核层 CFI方案需要对内核源码进行分析和修改的问题, 王心然等人 [64]提出使用 PT
结合虚拟化技术实现对内核的控制流保护, 通过硬件机制避免了修改内核源码以及重新编译内核, 提高了内核控

制流保护的透明性.
一些方案将密码学应用于控制流的保护, 通过对间接转移的返回地址或函数指针进行加密, 阻止攻击者对其

进行篡改. Qiu 等人 [65]提出了一种基于物理不可克隆函数 (physical unclonable function, PUF) 的线性加密体系结

构 (linear encryption architecture, LEA) 以防御控制流劫持攻击. LEA 是一个附加硬件模块, 由加解密单元

(encryption-decryption unit, EDU), 两个寄存器 (KEY_CFI和 LEN_CFI)和 PUF模块组成. 受保护计算机与 EDU相

连并进行通讯, 寄存器和 PUF在内部与 EDU一起使用. PUF模块用于生成加密/解密密钥, 并存储在 KEY_CFI中,
所用密钥的长度由间接转移指令加密的要求决定, 并存储在 LEN_CFI 中. LEA 在运行时对返回地址和目标地址

的第一条指令的某些字节进行加密和解密, 具体操作是将数据与 PUF 生成的密钥进行异或操作. 由于 PUF 产生

随机的, 硬件唯一且不可克隆的密钥, 大大提高了被保护程序的安全性, 提高了攻击的成本. 然而, PUF硬件可能遭
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到选择明文攻击 (chosen plaintext attack, CPA), 攻击者可以通过内存泄漏或调试来推断 PUF密钥. CCFI[66]和 LEA-
AES[67]使用高级加密标准 (advanced encryption standard, AES)代替 PUF消除这一漏洞, HCIC[41]使用 4个寄存器

KEY_1, KEY_2, KEY_LEN_1, KEY_LEN_2存储两组密钥, 在将返回地址存储在内存结构中之前, 计算调用函数

的返回地址与 PUF响应之间的加密的汉明距离 (encrypted Hamming distance, EHD). 然后, 当执行 ret指令时, 将在

运行时计算 EHD. 最后, 将预先计算的 EHD与运行时计算出的 EHD进行比较, 以验证 EHD是否匹配. 如果攻击

者修改了堆栈中的返回地址, 则 EHD将不匹配, 从而阻止攻击者利用内存漏洞获得 PUF密钥.
此外, 还有其他 CFI方案也基于此类硬件机制得到较好的防御效果 [68−70]. CFIGuard[38]基于 LBR和 PMU的组

合实现了针对代码复用攻击的 CFI 方案; TSX-based CFI[71]使用英特尔的事务同步扩展 (transactional synchroni-
zation extensions, TSX)[72]机制, 将控制流转换映射到事务中; Ge等人 [73]基于 PT设计了 GRIFFIN, 支持多种类型

的 CFI方案, 可以根据需求实现安全性与性能之间的灵活调节; μCFI[40]提出了 CFI的唯一代码目标属性, 即规定

对于任何间接转移指令的每次调用, 都有且只有一个允许的目标. μCFI利用 PT机制对受保护程序严格执行这一

属性, 得到较好的防御效果.
基于 LBR、PT 等硬件实现的 CFI 方案可以极大攻击检测的效率, 解决纯软件 CFI 方案高开销的问题, 但是

此类防御需要相应硬件的支持, 没有对底层处理器架构进行更改. 不过随着 ROP等控制流劫持攻击的流行, 包括

Intel 在内的处理器供应商开始逐步将安全原语集成到处理器设计中, 以有效应对特定的攻击. 例如最近加入到

ARMv8-A架构的新指令指针验证 (pointer authentication, PA)可以保护指针完整性, 这种直接将安全原语集成在

底层处理器架构中的方式可以减小 CFI方案对特定硬件的依赖, 将是硬件辅助的 CFI方案的发展趋势. 

4   上下文敏感的 CFI

随着控制流劫持攻击的迭代与发展, 粗粒度的 CFI已经无法抵御最新的 ROP攻击 [74,75], 此外, 细粒度的 CFI
也已被证明存在被绕过的可能性 [76]. 上下文敏感的控制流完整性 (context-sensitive CFI, CCFI)是有望解决这一问

题的方法. CCFI利用进程执行的历史信息作为跳转合法性的参考依据之一, 并结合 CFG对进程的执行状态进行

验证, 提高 CFI的防御能力. 

4.1   控制流弯曲

上下文无关的 CFI往往只关注间接跳转目标地址的合法性, 而不关注跳转顺序的合法性, 粗粒度的 CFI对间

接转移目标地址类别的划分则更为宽松, 对同一目标集合中的目标地址的跳转顺序不做区分, 这便给了攻击者可

乘之机. Göktas等人 [77]在 Overcoming CFI攻击方法中构造了两种 gadget, 绕过了粗粒度 CFI的检查机制. 这两种

gadget虽然满足 CFI机制定义的合法控制流转移要求, 但并不符合进程真实的运行情况, 其本质原因就在于粗粒

度 CFI无法对同一目标集合中的跳转顺序进行进一步区分. Burow等人 [12]将这种 CFI方案中最小可区分的一组

间接转移目标定义为等价类 (equivalence class, EC). 并指出 CFI 方案应该寻求能够减小平均和最大 EC 规模的

CFI方案来提高安全性, 这是因为较大规模的 EC包含更多的间接转移目标, 因此更容易受到攻击.
Carlini等人 [78]将这类针对等价类的攻击方式归纳为控制流弯曲 (control-flow bending, CFB), CFB定义为每次

控制流传输都在有效 CFG 范围内的非控制数据攻击, 允许攻击者改变应用进程的控制流, 但不会导致控制流偏

离 CFG. 图 6 展示了控制流弯曲的典型示例, 函数 A 和函数 C 都包含对函数 B 的调用, 在正常执行情况下, 函数

A首先在边沿 1上执行对函数 B的调用, 函数 B返回边沿 2; 函数 C在边沿 3上执行对函数 B的调用, 函数 B返

回边沿 4. 控制流弯曲攻击可以使函数 A调用 B后沿边沿 4返回, 或者使函数 C调用 B后沿边沿 2返回. 这种攻

击往往是合乎 CFI规则的, 即使细粒度的 CFI也难以发现这种攻击方式.
作者通过实验成功攻击了具有较高平均间接目标减少量 (average indirect target reduction, AIR)[28]和较少

gadget数量的 CFI方案, 证明了现有评估指标无法较好评估 CFI安全性. 作者指出 CFI方案部署影子堆栈的必要

性, 进一步通过对 6个软件的攻击实验, 评估了细粒度 CFI方案的防御效果. 实验结果表明, 部署了细粒度 CFI的
6 个软件中有 5 个依然受到了非控制数据攻击, 这种攻击只进行不影响进程控制流的数据篡改, 使得修改后的间

接跳转目标仍在 CFI方案定义的 EC中, 因此不会被检测到, 这进一步证明了减小 EC最大规模对保护控制流安全
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的重要性. CCFI利用历史执行路径或调用点的特异性等上下文信息对间接跳转目标地址进行进一步的细分, 可以

有效减小 EC的规模, 这给防御控制流弯曲提供了新的思路.
  

<instructions>

callq  400410 <B>

<instr_after_call>

<func_prologue>

···

···

<instructions>

retq  

A:

B:

调用边沿

返回边沿

<instructions>

callq  400410 <B>

<instr_after_call>

C:

①
③

④
②

图 6　控制流弯曲举例 [78]
  

4.2   硬件支持的 CCFI

CCFI在提出时被认为不切实际而未引起人们关注, 因为其实现需要监控进程的执行历史路径或其他信息, 这
会带来较大的运行开销. 随着计算机硬件的迭代发展, 商用处理器中集成了越来越多的进程执行信息获取机制, 例
如 Intel处理器的 LBR和 PT等, 这些硬件功能提供了有关直接和间接分支的丰富上下文信息, 从而使 CCFI的实

际应用成为了可能.
van de Veen等人 [15]指出实际应用 CCFI所面临的 3大挑战, 即高效的路径监控、路径分析和路径验证, 并利

用硬件 LBR机制实现了第一个可以实际部署的二进制级别的 CCFI解决方案 PathArmor. PathArmor由内核模块、

路径分析模块和动态检测模块组成, 其中内核模块通过 LBR对多线程程序中的各个线程的间接跳转进行缓存记

录, 实现高效的路径监控, 同时在安全性敏感的系统调用之后将会触发路径验证步骤, 并使用路径缓存存储先前验

证过路径的哈希值, 来提高验证效率; 路径分析模块从内核模块获取路径信息并且执行静态分析, 重建目标程序

的 CFG, 通过一定范围内的上下文敏感静态分析得到执行路径, 确保可扩展的按需路径分析, 有效地降低了运行

开销, 消除路径爆炸问题, 路径验证过程则通过对 CFG执行深度优先搜索来寻找具有与 LBR记录相同顺序的边

的路径; 动态检测模块的主要功能是收集库文件和目标程序的地址偏移量并传递给路径分析模块, 重写目标进程

的所有库函数, 插入代码片段确保库函数在执行之前首先向内核模块的 LBR接口发送禁用请求, 并在执行结束后

重新启用. 此外, 动态检测模块设置了一个与内核模块的通信通道来启用路径监控功能. PathArmor 解决了 CCFI
所有的基本挑战, 并且经实验证明具有比以往上下文无关的 CFI方案更好的性能.

PITTYPAT[46]通过维护一个影子执行/分析过程来强制执行路径敏感的 CFI. 该影子执行/分析过程仅检查与控

制相关的数据, 同时与受监视的进程同时运行. PITTYPAT由驱动模块和分析模块两部分组成, 基于英特尔的 PT
硬件机制实现. 当程序执行时, 驱动模块从 PT的数据包中获取控制流转移的目标地址, 分析模块根据这些目标地

址重建执行路径, 并执行路径敏感点分析. 一旦受监视进程试图将控制权转移到非法分支, 将引发错误.
由于 LBR、PT 等硬件机制只能在内核模式下访问, 因此基于此类机制的 CFI 方案需要对内核进行更改, 这

不仅增加了设计的复杂性, 也增加了性能开销. 针对这一问题, Khandaker 等人 [48]提出了调用点敏感的 CFI 方案

CFI-LB, 该方法使用间接调用点作为上下文, 且每个调用点具有自适应上下文敏感性, 允许确定自己的敏感度级

别来平衡安全性和性能, 并通过静态和动态分析等方法生成多尺度的 CFG, 并将其应用于线上和离线控制转移验

证, 相较于基于执行路径的 CFI方案开销更小. 此外, 为了避免受到其他良性但易受攻击的线程的操纵, CFI-LB使

用 Intel处理器的 TSX机制实现了原子性.
由于一个间接转移指令对应的传入执行路径数量有限, PathArmor、PITTYPAT等路径敏感的 CFI方案难以

分解大规模的 EC. 针对这一问题, Khandaker等人 [47]提出了起源敏感的 CFI (origin-sensitive CFI, OS-CFI), 将间接

控制转移指令调用的代码指针的起源作为上下文, 并以此约束间接转移的目标, 相较于路径敏感的实现方案, 可以

将 EC 细分至更小的规模. 对于虚拟调用, OS-CFI 存储了以对象指针和对象的创建位置作为键值对的元数据, 因
此可以很容易地检测到任何破坏对象指针的 COOP攻击, 从而实现对象类型完整性 [79]. 此外, OS-CFI使用 Intel处
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理器的 MPX 机制存储和检索指针源, 使用 TSX 机制来实现原子性. 实验结果表明, OS-CFI 可以将 SPEC
CPU2006基准测试中的最大 EC的规模从 168减小到 2.

CCFI利用进程的上下文语义信息, 可以有效减小 EC的大小, 理论上增强了 CFI的防御能力, 而在实际应用

中仍然面临一些问题. 安全性方面, 如何在有限的执行路径中找到合适的上下文, 从而有效地减小 EC的尺寸, 是
CCFI方案需要解决的关键问题. 性能方面, 现有的 CCFI方案均使用了 LBR、PT等硬件机制实现上下文信息的

获取, 然而相较于上下文无关的 CFI方案, CCFI的运行开销依然较大, 执行效率需要进一步提高. 从整个 CFI技术

发展的过程来看, 为了达到更好的安全性和性能, 未来 CCFI技术的发展离不开底层处理器架构的支持. 

5   CFI 的评价方法

为了对比和评价不同 CFI机制的优劣, 研究人员也从不同角度提出了评价方法. 当前研究界主要关注 CFI机
制两个方面的指标: CFI机制的安全性指标和性能指标. 其中安全性指标衡量了 CFI方案对控制流劫持攻击的防

御性能, 而性能指标衡量了 CFI方案的运行开销. 除此之外, 还有一些针对 CFI方案的兼容性等其他方面的度量研

究. 本节对现有 CFI方案的评价研究进行了详细的介绍, 表 2列举了现有的评价研究及其评价角度.
 

表 2    CFI评价方法总结

文献 发表年份 评价方法 评价角度

AIR[28] 2013 AIR =
1
n

n∑
j=1

1−
∣∣∣T j
∣∣∣

S


 

安全性

AIA[80] 2016 AIA =
1
n

n∑
i=1

|Ti |
 

安全性

QS CFI   
[12] 2017 QS CFI = EC× 1

LC 
安全性

QS CFI
′   
[48] 2019 QS CFI

′ = AVGEC ×LC  安全性

CONFIRM[81] 2019
由包含多种代码特性和编码习惯的CFI测试程序组成的测试

套件进行评估
适用性、兼容性

LLVM-CFI[82] 2019
使用静态源代码分析框架精确地建模CFI策略, 并使用统一的

方法评估
CFI方案的安全性等多角度的评估

CScan/CBench[83] 2020
CFI实际边界测量工具CScan和CFI有效性测试套件CBench相
结合进行评估

衡量CFI方案的实际安全与理论安全之

间的差距
  

5.1   CFI 的性能评价方法

CFI是一种运行时防御手段, 对控制流的转移进行实时的监控, 其运行开销往往不可忽略. 性能较差的 CFI方
案会影响被保护程序的正常运行, 无法部署在实际应用中, 因此, CFI方案的性能受到研究人员的广泛关注. 当前

科研人员通常使用 SPEC CPU benchmark评估 CFI方案的运行开销. SPEC CPU benchmark是标准性能评估机构

SPEC推出的行业标准化的 CPU测试基准套件, 专门用于评估 CPU的性能, 被广泛应用于工业界和学术界. 为了

保持基准数据的真实性、公平性和相关性, SPEC CPU从实际应用程序中提取基准, 而不是使用人工合成的方式

制作. SPEC先后推出了 SPEC CPU2000[84]、SPEC CPU2006[85]以及 SPEC CPU2017[86]版本, 不断增加测试基准程

序数量、提高易用性. 最新的 SPEC CPU2017分为 4个套件, 包括 43个基准测试, 并对 CPU的整点运算性能和浮

点运算性能分别进行测试.
本文统计的 CFI 方案中, 超过 2/3 的方案使用 SPEC CPU 基准来评估性能开销. 其余方案没有使用 SPEC

CPU基准, 这是由于这些方案主要针对特定的应用场景, 包括用于虚拟机的控制流保护 [16,87]、用于手机的控制流

保护 [26,88]、用于嵌入式系统的控制流保护 [34,89−94]以及操作系统的控制流保护 [95], 这些方案采用了特定领域的专用

测试套件 [96−99]. 此外, 一些 CFI方案中也使用 SPEC CPU与其他测试套件 [100−102]结合来评估性能开销. 表 3列举了

现有 CFI机制文献中所报告的性能开销及其所使用的测试套件, “－”表示没有对应的实验结果.
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表 3    CFI机制的运行开销

方法 测试套件 平均开销(x86) 最大开销(x86) 平均开销(x86-64) 最大开销(x86-64)

Origin CFI[11] SPEC CPU2000[84] 15 46 － －

CCFIR[27] SPEC CPU2000[84] 3.6 8.6 － －

O-CFI[30] SPEC CPU2000[84] 4.7 11 － －

BinCFI[28] SPEC CPU2006[85] 8.54 45 － －

Lockdown[31] SPEC CPU2006[85] 19.09 150 － －

μCFI[40] SPEC CPU2006[85] － － 7.88 49.67
MCFI[18] SPEC CPU2006[85] 5 10 5 12

ROPecker[37] SPEC CPU2006[85] 2.6 15 － －

πCFI[23] SPEC CPU2006[85] － － 3.2 11.4
PT-CFI[39] SPEC CPU2006[85] 20 65 － －

PathArmor[15] SPEC CPU2006[85] － － 8.5 －

TypeArmor[32] SPEC CPU2006[85] － － 2.4 9.8
PITTYPAT[46] SPEC CPU2006[85] － － 12.73 47.3
OS-CFI[47] SPEC CPU2006[85] 7.6 15
CFI-LB[48] SPEC CPU2006[85] － － 4.8 8.4
BCI-CFI[49] SPEC CPU2006[85] 19.67 31.2 － －

ABCFI[43] SPEC CPU2006[85] － － 0.55 7
IBV-CFI[25] SPEC CPU2017[86] － － 1.42 6.64
kBouncer[36] Wine[96] － － 1 4
HCIC[41] RIPE[103] 0.95 1.57 0.95 1.57

CFIGuard[38] RIPE[103] 2.9 5.6 － －

CFIMon[35] Exim[104]Memcached[105] 6.1 8.4 － －
  

5.2   CFI 的安全性评价方法

安全性是衡量 CFI防御效果的最重要指标之一, 学界也针对 CFI的安全性评价提出了多种度量方法, 包括评

价指标、评估框架及评估套件. 然而, 由于各 CFI方案的实现原理、应用场景差异较大, 到目前为止, 尚未形成统

一的度量标准.
Zhang 等人 [28]提出使用 AIR 评估 CFI 方案的安全性. AIR 量化了使用 CFI 方案减少的间接控制流 (indirect

control flow, ICF)目标的比例, 定义如下:

AIR =
1
n

n∑
j=1

1−
∣∣∣T j

∣∣∣
S

 (1)

i1, . . . , in其中,    是程序中所有的 ICF传输, S 是一个未被 CFI保护的程序中所有的 ICF目标, Tj 是使用 CFI方案之

后剩余的 ICF目标集合, 则 AIR定义为 n 个 ICF传输中间接转移目标减少的百分比的平均值. 则 AIR的值越大,
说明对应 CFI方案的安全性越好.

Ge 等人 [80]指出 AIR 不能直观地描述 CFI 方案与 CFG 的近似程度, 并提出平均间接目标允许量 (average
indirect target allowed, AIA), 定义如下:

AIA =
1
n

n∑
i=1

|Ti| (2)

i1, . . . , in其中,    是程序中所有的 ICF传输, Ti 分别是其允许传输的目标集合. AIA 可以衡量 CFI方案的严格程度, 然
而只能用于比较同一程序上的 CFI方案, 局限性较大.

AIR 指标在 CFI方案的安全性评价方面得到了广泛的应用, 但是也遭到了一些研究人员的质疑 [19,77], 一方面,
由于 AIR 公式中的 S 远大于 Tj, 使得绝大部分 CFI 都可以达到 99% 的 AIR 值, 这表明 AIR 不能较好地评估不同
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CFI方案之间安全性的差异; 另一方面, 即使间接转移目标大量减少, 进程依然可能遭到类似 CFB的攻击方式, 体
现了 AIR 指标的局限性.

Burow等人 [12]提出了一个等式用于量化 CFI方案的安全性, 等式的形式如下:

QS CFI = EC× 1
LC

(3)

QS CFI其中, EC 是等价类的总数量, LC 是等价类的最大规模,    为安全性的量化数值. 等价类的数量增加以及最大

等价类规模的减小会使得安全性数值增大. 这是由于等价类的数量增加, 意味着每个等价类的规模减小, 从而为攻

击者提供更少的攻击面; 控制 LC 则是为了控制离群值, 使得等价类整体规模趋于小型化. 等价类规模被证明与

CFI方案的安全性密切相关, 也使得减少等价类最大规模成为科研人员提高 CFI防御性能的目标之一.
Khandaker等人 [48]指出公式 (3)不适用于对 CCFI方案进行评估, 这是由于不同 CCFI方案可能使用不同的上

下文, 从而导致 CFG中 EC的数量不同. 此外, EC的数量可以成倍增加, 而 LC的变化速度要慢得多. 为了解决这

个问题, Khandaker等人提出了一个改进的等式, 并建议用该等式评估所有 CFI方案的安全性, 等式的形式如下:
QS CFI

′ = AVGEC ×LC (4)

AVGEC QS CFI
′ QS CFI

′其中,    是所有 EC的平均规模, LC代表等价类的最大规模,    为安全性的量化数值, 且   越大, 安
全性越差.

不同 CFI方案实现的底层硬件、操作系统以及基准选择的不同, 给统一评估 CFI方案的安全性带来了较大的

难度, 使用单一的评价指标难以全面评估 CFI的防御性能. 针对这一问题, Muntean等人 [82]提出一个静态源代码分

析框架 LLVM-CFI, 在同一环境对现有 CFI策略进行建模和模拟. 作者提出了 4个基于 LLVM-CFI的新指标, 进
行针对 CFI策略的多方面分析, 从而实现了 CFI方案在相同运行环境的统一评估.

RIPE套件 [103]也被许多研究人员广泛用于评估 CFI的安全性和精度. RIPE套件包含 850个缓冲区溢出攻击

形式, 包括针对堆栈、数据段的代码注入攻击、Return-into-libc攻击、ROP攻击等. 它旨在提供一种标准的方法

来量化一般防御机制的安全覆盖范围. 

5.3   CFI 的其他评价方法

除了性能和安全性之外, 一些研究人员着眼于研究如何评价 CFI方案的实际应用效果. Farkhani等人 [106]从安

全性和实用性两个角度评估了基于运行时类型检查 (runtime type checking, RTC)的 CFI机制的有效性. 该方案构

建了一种特殊的 ROP攻击 Typed ROP (TROP), 这种 ROP攻击需要保证篡改的函数指针与函数类型一致, 因此可

以绕过 RTC. 作者统计了多个应用程序中可能出现的无效目标函数和无效间接调用的数量, 发现仅在 Nginx中就有

3 512个指针指向 319个无效目标函数, 这是由于这些目标函数共享相同的类型签名. 这表明虽然直接满足 TROP
攻击条件的情况较少, 但是攻击者可以通过调用这些具有相同签名的无效目标函数来完成 TROP攻击. 研究结果

表明, 虽然 RTC是一种实用的防御手段, 但它本身不足以防御控制流劫持攻击.
CFI机制部署到实际应用程序时, 会出现一些兼容性问题, 由于不兼容而无法得到 CFI保护的应用程序面临

极大的安全风险. Xu 等人 [81]提出了一个测试套件 CONFIRM, 主要用于评估 CFI 方案的可用性和兼容性.
CONFIRM提供了 24种针对各种 CFI相关代码功能和编码习惯的测试, 并对 12种开源 CFI方案进行了评估. 实
验结果表明, CFI理论的应用存在很大的兼容性问题, 现有 CFI方案对一部分代码或软件无法完全支持, 以至于性

能弱化而无法防御普遍的控制流劫持攻击. 最先进的 CFI解决方案与用于保护大型商业软件系统所需的 CFI相关

代码功能的兼容性只有约 53%. 多线程、自定义内存管理以及与各种形式的运行时代码生成相关的兼容性和安全

性限制是部署 CFI技术的最大障碍.
Li等人 [83]提出了一种测量 CFI实际安全性与理论安全性差距的解决方案, 该方案使用一个轻量级的通用工

具 CScan来精确测量 CFI的间接转移指令在运行时的有效跳转目标, 并将其定义为 CFI的实际边界, 其中包含了

CFI声明的理论边界和非预期的跳转目标; 为了进一步评估非预期的跳转目标是否真实, 作者提出了由 23个易受

攻击的 C/C++程序组成的测试套件 CBench, CBench首先应用目标 CFI机制保护这些易受攻击的程序, 并使用设

计好的典型攻击来验证目标 CFI机制的有效性. 作者使用 CScan和 CBench评估了 12种开源 CFI机制, 并指出其

中 10种机制未达到其声称的理论安全效果. 
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6   总结与展望

为了抵御控制流劫持攻击, 保护系统安全, 针对 CFI 的研究受到越来越多科研人员的关注. 本文提供了针对

CFI的综述. 具体来说, 本文将现有 CFI方法分为上下文无关的 CFI和上下文敏感的 CFI, 并从实现方案和评估方

法两方面对该领域进行了详细全面的综述.
尽管目前已经有许多研究围绕 CFI进行展开, 但目前针对该领域的研究还不够完善, 很多方面都具有较大的

改进空间, 研究人员也正在积极地探索与改进. 在这里, 本章对仍然存在的挑战进行列举, 以期为未来的研究方向

提供参考, 从而进一步提高对控制流劫持攻击的防御能力.
(1) CFI 方案的安全性仍存在较大隐患. 粗粒度的 CFI 虽然运行开销较小, 但是已被证明难以抵御高级别的

ROP攻击. CFB则提出了 EC内可能存在的攻击行为, 证实了控制流可以在 EC内部被攻击而不被检测到, 这使得

具有较大 EC 规模的细粒度 CFI 亦无法幸免. 因此, 通过结合进程执行上下文有效减小最大 EC 规模的低开销

CCFI, 是一个可能的探索方向.
(2) 尽管 CFI已成功应用于一些大型应用程序, 然而 CFI理论与实际应用之间仍然存在着较大的差距. 这通常

是由许多基于源代码实现的 CFI算法需要整个软件生态系统的完整源代码, 以便正确地分析应用程序控制流所导

致. 此外, 商用软件范例所共有的复杂控制流, 例如 GUI 交互, 事件驱动等也为 CFI 方案的应用带来巨大的挑

战 [107]. 因此, 如何提高 CFI方案与被保护二进制程序的兼容性是一项尚待解决的问题.
(3) 目前仍缺少一种针对 CFI方案的系统评价方法. 一方面, 不同 CFI方案实现的底层硬件设备, 操作系统以

及基准测试的选择方面均有差异, 这给不同方案之间的评估造成较大的阻碍; 另一方面, 学界对如何评估 CFI方案

的安全性尚未达成一致, 缺少一个科学的评价体系来定量地评估 CFI方案的防御能力. 因此, 亟需一套统一的、系

统的评估方法来对 CFI方案进行全面而客观的评价.
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