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摘　要: 随着大数据、云计算等领域的蓬勃发展, 重视数据安全与隐私已经成为世界性的趋势, 不同团体为保护自

身利益和隐私不愿贡献数据, 形成了数据孤岛. 联邦学习使数据不出本地就可被多方利用, 为解决数据碎片化和数

据隔离等问题提供了解决思路. 然而越来越多研究表明, 由谷歌首先提出的联邦学习算法不足以抵抗精心设计的

隐私攻击, 因此如何进一步加强隐私防护, 保护联邦学习场景下的用户数据隐私成为一个重要问题. 对近些年来联

邦学习隐私攻击与防护领域取得的成果进行了系统总结. 首先介绍了联邦学习的定义、特点和分类; 然后分析了

联邦学习场景下隐私威胁的敌手模型, 并根据敌手攻击目标对隐私攻击方法进行了分类和梳理; 介绍了联邦学习

中的主流隐私防护技术, 并比较了各技术在实际应用中的优缺点; 分析并总结了 6 类目前联邦学习的隐私保护方

案; 最后指出目前联邦学习隐私保护面临的挑战, 展望了未来可能的研究方向.
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Abstract:  With  the  vigorous  development  of  areas  such  as  big  data  and  cloud  computing,  it  has  become  a  worldwide  trend  for  the  public
to  attach  importance  to  data  security  and  privacy.  Different  groups  are  reluctant  to  share  data  in  order  to  protect  their  own  interests  and
privacy,  which  leads  to  data  silos.  Federated  learning  enables  multiple  parties  to  build  a  common,  robust  model  without  exchanging  their
data  samples,  thus  addressing  critical  issues  such  as  data  fragmentation  and  data  isolation.  However,  more  and  more  studies  have  shown
that  the  federated  learning  algorithm  first  proposed  by  Google  can  not  resist  sophisticated  privacy  attacks.  Therefore,  how  to  strengthen
privacy  protection  and  protect  users’  data  privacy  in  the  federated  learning  scenario  is  an  important  issue.  This  paper  offers  a  systematic
survey  of  existing  research  achievements  of  privacy  attacks  and  protection  in  federated  learning  in  recent  years.  First,  the  definition,
characteristics  and  classification  of  federated  learning  are  introduced.  Then  the  adversarial  model  of  privacy  threats  in  federated  learning  is
analyzed,  and  typical  works  of  privacy  attacks  are  classified  with  respect  to  the  adversary’s  objectives.  Next,  several  mainstream  privacy-
preserving  technologies  are  introduced  and  their  advantages  and  disadvantages  in  practical  applications  are  pointed  out.  Furthermore,  the
existing  achievements  on  protection  against  privacy  attacks  are  summarized  and  six  privacy-preserving  schemes  are  elaborated.  Finally,
future challenges of privacy preserving in federated learning are concluded and promising future research directions are discussed.
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大数据的发展推动人工智能迎来的新的高峰, 然而也带来了新的问题. 一是算力问题, 愈加庞大的数据规模和

愈加复杂的学习模型对训练设备和集群的算力提出了更高的要求: 二是数据问题, 训练高精度的学习模型需要大

规模高质量的数据支撑, 涉及数据采集、数据清洗和数据标注等预处理工作. 高质量数据往往意味着宝贵的专家

知识和大量的人力物力投入. 不同团体乃至不同行业间不肯互相贡献自身数据, 从而造成了数据源之间的壁垒, 导
致有效的数据得不到整合利用. 除利益问题外, 隐私问题近几年引起了大众的关注, 如 Facebook和喜达屋等机构

的信息泄露事件唤醒了大众的隐私保护意识, 也给各行业敲响了警钟. 2017年《中华人民共和国网络安全法》和

《中华人民共和国民法总则》正式实施, 要求网络运营者不得泄露、篡改、毁坏其收集的个人信息; 2018年欧盟

施行通用数据保护条例 (general data protection regulation, GDPR)也将隐私保护带入法规, 约束企业对用户数据的

恣意搜集和使用. 这些在加强用户隐私保护的同时, 也一定程度阻碍了数据的分享和流通, 业界急需一种新的数据

利用模式, 保证原始数据不出本地也能被有效使用.
分布式机器学习 (distributed machine learning, DML)的出现为解决算力问题提供了一种解决思路, 而针对数

据问题, 研究人员提出了联邦学习 (federated learning, FL)的概念. 联邦学习与分布式机器学习相比, 模型训练和推

理的方法并无本质差别, 而在数据集的所有权和隐私性等方面有着不同的假设和要求. 分布式学习的初衷是将同

一个任务分配到多个计算节点, 通过计算并行化提高模型训练效率, 不同节点上数据集往往采样于同一个数据源,
具有相似的分布和规模; 而联邦学习更侧重于对异质化的数据集进行学习, 不同计算节点上的数据可能具有完全

不同的分布, 数据规模可能相差几个量级, 同时要求对各节点的本地数据集进行一定程度的隐私保护. 总的来看,
分布式学习是同一个利益团体对同一个任务进行切分和部署从而提高计算效率, 不同设备间的数据交换是透明的;
而联邦学习是不同的团体为了共同利益进行合作, 本地数据集往往表现出差异化特征, 并且要求任一团体无法直

接获取或间接感知其他团体的本地数据.
Google于 2017年提出的算法 FedAvg[1]被普遍认为是对联邦学习的第一次正式探索, 其主要贡献在于指出了

大量去中心化的数据存储于移动设备, 却因隐私问题得不到利用的问题. 进一步的, 将如何收集和训练这些数据定

性为一个科学问题和研究方向. 联邦学习系统 (federated learning system, FLS)[2]往往包含一个中央服务器和多个客

户端, 训练协议流程的一般步骤可总结如下.
(1) 中心在终端节点集合中随机选择一部分节点;
(2) 被选中节点下载当前的全局模型参数;
(3) 被选中节点使用本地数据更新全局模型参数;
(4) 被选中节点将更新的模型参数汇总到中心;
(5) 中心通过特定算法聚合数据, 并更新全局模型参数;
(6) 迭代执行上述 5步直到模型收敛至期望值.
其中, 模型的训练方法与传统集中式学习无较大差别, 而如何对数据进行处理、传输和汇聚, 从而防止隐私泄

露, 是本文的研究重点. 文献 [1] 根据各终端的本地数据集规模, 对其上传的模型参数进行加权平均. 该方法避免

客户端直接上传本地数据, 一定程度上保护了用户隐私.
然而, 越来越多研究表明, 此般平凡的聚合协议会泄露隐私, 恶意敌手可以进行重构攻击, 有效还原用户的本

地数据 [3−5]. 事实上, 除了直接获取用户训练数据外, 敌手还可通过精心构造的隐私攻击, 获取用户数据的成员信

息 [6−8]、属性信息 [9,10]、类代表信息 [11,12]. 这对学者和研究人员提出了新的要求, 如何设计有效的隐私防护方法, 并
在隐私保护、算法效率、模型精度间取得平衡, 成为联邦学习系统中一个重要的研究点. 训练好的模型将被广泛

地部署到用户节点, 包括各类边缘设备和移动设备, 这类设备本身的安全状况无法得到保证. 该过程中服务商的模

型和用户的预测样本都是各自的核心资产, 敌手能在推理过程中实施模型逆向 [13]、成员推断 [7]等攻击, 因此同样

需要设计保护隐私的安全推理方法.
联邦学习中的隐私保护是一个交叉性极强的研究方向, 要系统地厘清隐私威胁并提出防护方法需要跨学科的

努力. 为达到理论安全性, 目前有大量工作引入密码学技术保护模型的训练和推理过程, 如安全多方计算 (secure
multi-party computation, MPC)、同态加密 (homomorphic encryption, HE)、函数加密 (functional encryption, FE)和
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差分隐私 (differential privacy, DP)等. 以 SGX为代表的可信执行环境 (trusted execution environment, TEE)同样为

联邦学习中的隐私保护提供了解决思路.
本文主要研究联邦学习中隐私问题, 总结相关研究进展. 第 1节介绍联邦学习的定义, 特点和分类; 第 2节分

析联邦学习系统的隐私威胁模型和隐私攻击方式; 第 3节介绍和对比目前主流的隐私保护技术, 及其应用于联邦

学习的关键问题; 第 4节分类梳理目前典型的联邦学习隐私保护方案; 第 5节针对现有工作中的问题, 提出未来的

挑战和展望; 第 6节对全文进行总结. 

1   联邦学习

联邦学习又称合作学习 (collaborative machine learning), 是区别于集中式和分布式机器学习的一种新场景, 在
节点规模、数据分布、隐私保护等方面有着鲜明的特征. 机器学习模型训练的本质是解决一个优化问题, 传统的

优化问题及其解决方法不能直接套用于联邦学习场景. 本节主要介绍了联邦学习的定义及特征, 阐述了其与传统

机器学习场景的异同, 描述了一个典型联邦学习流程, 最后对联邦学习进行了分类. 

1.1   定　义

联邦学习是一种机器学习场景, 多个客户端在一个或多个中央服务器的帮助下合作解决一个机器学习问题.
每个客户端的原数据存储在本地且不对外传输. 中央服务器通过对客户端上传的参数更新进行聚合以达到学习目标.

实际应用场景中联邦学习是由任务驱动的, 图 1展示了 FLS中学习模型的生命周期以及各类参与角色 [14], 当
特定问题被识别和建模后, 由模型工程师发布任务并开始完整的学习流程, 最后对生成的模型进行测试分析和实

际部署. 其典型工作流如下.
  

Admin
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图 1　联邦学习系统中的模型生命周期及各类角色 [14]

 

(1) 问题识别与任务定义: 模型工程师识别实际应用中的特定问题, 描述为联邦学习系统中的任务, 并选择对

应的机器学习模型.
(2) 客户端协商: 中央服务器指导客户端在本地存储必要的训练数据. 事实上, 实际情况中客户端往往已存储

所需数据, 如消息发送软件已存储了用户键入的文本消息, 照片管理软件已存储了用户近期照片.
(3) 原型模拟: 模型工程师可创建模型原型架构, 并使用代理数据进行超参测试与优化.
(4) 模型学习: 中央服务器和客户端进行完整联邦学习流程, 可使用不同的超参生成多个优化模型.
(5) 模型评估: 模型经充分训练达到预期损失后, 工程师对模型进行分析评估, 并挑选好的备选模型. 评估方式

可以是使用标准数据集进行测试, 或使用客户端本地数据进行联合测试.
(6) 模型部署: 待发布模型被选出后将经过一系列标准模型发布流程, 最后部署到用户节点或服务云端, 该流

程与传统集中式机器学习相同. 

1.2   特　点
 

1.2.1    联邦学习与分布式学习

联邦学习源于分布式优化 (distributed optimization)衍生出的一个特殊场景——联邦优化 (federated optimiza-
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tion)[15−18], 因此联邦学习和分布式机器学习有很多相似之处, 两者都基于多个计算节点对分散存储的数据集进行

分布式的模型训练, 很多学者把联邦学习看作分布式学习的一种延伸和特殊形式 [15,18,19]. 两者的区别主要有以下

3点.
(1) 数据. 在分布式优化中, 计算节点数一般远小于数据点的数目, 每个节点访问取自相同分布的随机样本, 且

拥有相同量级的样本数. 而在联邦优化中, 训练数据具有以下的异质化特征:
● 广泛分布. 数据点存储于大规模的节点集合中, 且计算节点的数目可能远大于单个节点存储的平均样本数.
● 非独立同分布. 每个节点上的数据可能都取自不同的分布, 即任一节点的本地数据都不能代表整个数据集

的分布.
● 体量不均衡. 各节点可能拥有不同数量级的训练样本数目.
(2) 参与节点. 在分布式学习中, 参与节点往往属于同一团体, 运行状况稳定, 拥有充足且均衡的计算能力和存

储空间. 而在联邦学习中, 不同节点往往属于不同的利益团体, 对本地数据有完全自治权, 且通讯受限的现象较为

常见, 如移动设备等终端频繁离线, 联网速度慢, 通讯代价高. 另外, 节点状况参差不齐, 大量边缘节点并没有充足

算力和存储空间.
(3) 隐私保护. 分布式学习可分为两类 [20]: 面向扩展性的分布式学习和面向隐私保护的分布式学习. 其中, 前者

旨在解决数据和模型规模不断增长带来的扩展性问题, 提高训练效率和减小训练开销 [21−25]; 而后者旨在保护用户

隐私和数据安全, 联邦学习可视作后者的一种特殊形式, 参与节点规模更大, 且来自不同团体, 因此扩大了敌手的

潜在攻击面, 增加了隐私保护的难度. 

1.2.2    典型框架

传统机器学习可视作如下优化问题:

min
w∈Rd

f (w) where f (w) ≜
1
n

n∑
i=1

fi(w) (1)

f (w) w fi(w) i其中,    为损失函数, 给定模型参数   ,    是在第   个数据点上预测对应的损失.

C = {Ck}k∈[K] Ck

Pk

Ck wk k ∈ Ct Ct mt Ck

nk nk = |Pk |

文献 [1] 基于 SGD 提出了首个正式的联邦学习算法 FedAvg, 主要分为中央聚合和局部训练两部分, 参与节

点包括一个中央服务器 S 和 K 个客户端组成的集合   . 整个流程分为多个通讯轮, 每一轮中客户端 

在其本地数据集   上使用局部 SGD 同步地训练局部模型. 中央服务器则对各客户端上传的模型参数进行聚合.
具体地, 记来自客户端   的参数为   , 其中   ,    为第 t 轮   个参与客户端组成的子集. 对于客户端   , 设其

本地训练数据集有   个数据点, 其中   . 因此, 联邦学习环境下的优化问题可重定义为:

min
w∈Rd

f (w) where f (w) ≜
mt∑

k=1

nk

n
Fk(w),Fk(w) ≜

1
nk

∑
i∈Pk

fi (w) (2)

FedAvg针对的是单服务器协调全局训练流程的场景, 虽无法涵盖所有应用场景及模式, 但为学者们的深入研

究提供了一个范例. 该范式下, 局部训练过程与中心化学习基本一致, 研究者主要围绕中央聚合过程展开优化, 如
为加强隐私保护引入安全聚合 [26−28], 为提升通信效率对聚合值进行有损压缩 [16,29], 为达到差分隐私进行噪声添加

和更新剪裁 [30]. 然而, 敌手同样围绕聚合过程展开攻击, 一方面通过窃取其他节点的上传数据来分析原数据的相

关特征, 另一方面通过上传精心构造的恶意数据影响全局模型或其他节点的局部模型. 在这些攻击策略下, 越来越

多的聚合方法被证实是不安全的, 因此如何设计一个高效安全的聚合方法成为目前的研究重点和热点. 

1.3   分　类
 

1.3.1    按数据分布分类

Di i

i S i Fi Li

记矩阵   为第   个参与方的数据, 每行表示一个样本对象, 每一列表示一种数据特征, 部分样本对象还带有标

签. 设第   个参与方的样本对象空间为   , 特征空间为   , 标签空间为   . 根据训练样本在不同参与方之间的分布

特点, 可将联邦学习分为 3类 [20].
(1) 横向联邦学习 (horizontal federated learning, HFL). 参与方拥有不同的样本对象, 而数据特征基本相同, 即
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Fi =Fj, Li =Lj, S i , S j, ∀Di, D j, i , j  . 适用于数据特征重叠较多, 而样本重叠较少的场景. FedAvg就是针对横向

联邦学习的典型学习算法.

Fi ,Fj, Li ,Lj, S i = S j, ∀Di, D j, i , j

(2) 纵向联邦学习 (vertical federated learning, VFL). 参与方拥有基本相同的样本对象, 而数据特征不同, 即
 . 适用于样本重叠较多, 数据特征重叠较少的场景. 参与方间需要先进性隐

私实体匹配, 安全地对齐共有样本, 然后通过加密技术训练模型.

Fi ,Fj, Li ,Lj, S i , S j, ∀Di, D j, i , j

(3) 联邦迁移学习 (federatde transfer learning, FTL). 参与方的样本对象和数据特征都有较大差异, 即
 . 适用于特征和样本重叠都较少的场景, 实现跨域知识迁移. 

1.3.2    按参与方类型分类

联邦学习的不同应用场景中参与方的数目和个体特征表现出较大差异, 根据参与节点的数目和节点特征, 可
将联邦学习分为两类 [14].

(1) 跨筒仓 (cross-silo)联邦学习. 适用于大型机构间的合作学习任务, 参与节点拥有充足的计算能力和存储空

间, 网络连接状况良好, 稳定在线. 每个节点上的数据规模大, 质量高, 可以是横向或纵向划分.
(2) 跨设备 (cross-device)联邦学习. 适用于大量移动边缘终端设备参与的学习任务, 这些节点的算力较弱, 容

量较小, 通讯代价较高, 频繁离线. 每个节点上的数据规模小, 质量高低不一, 一般是横向划分. 

2   联邦学习中的隐私威胁

隐私问题是联邦学习的核心问题. 提及机器学习系统面临的威胁时, 安全与隐私往往被混为一谈. 隐私攻击是

系统面临的威胁的一部分, 敌手为了窃取用户原数据或训练好的模型参数等隐私信息, 发起隐私攻击. 而安全攻击

则是通过妨碍模型正常训练或诱导模型错误预测等手段, 危害系统的准确性和鲁棒性, 目前已有相关研究验证了

投毒攻击 (poisoning attack)和对抗攻击 (adversarial attack)在联邦学习场景中的可行性 [31−34]. 本文主要关注联邦学

习中用户数据的隐私保护问题, 对于安全攻击不再展开. 第 2.1节分析了不同敌手角色存在时的隐私威胁模型; 第
2.2节总结了联邦学习系统中常见的隐私攻击. 

2.1   敌手模型

联邦学习系统作为一个分布式系统, 其完整工作流中往往包含大量参与者, 向攻击者暴露了多个攻击点. 要分

析联邦学习的安全性, 首先要厘清系统面临的隐私威胁, 包括判别敌手类型, 明确敌手攻击目标, 定义和划分系统

内角色, 分析各角色的潜在攻击能力, 归纳敌手的攻击策略. 

2.1.1    敌手目标

一个设计完备的信息系统应具备机密性 (confidentiality)、完整性 (integrity)、可用性 (availability), 而隐私攻

击目标则是破坏联邦学习系统的机密性, 推断和获取系统非主动暴露的信息. 这些信息可分为以下 4类 [35].
(1) 成员 (membership)信息. 给定一个样本, 敌手试图判定其是否用于训练, 进一步地, 确定其属于哪一个参与方.
(2) 属性 (property)信息. 敌手试图推断参与方训练数据的相关属性, 这些特征并非由样本所标记的特征和标

签直接体现, 与训练主目标不相关.
(3) 类代表 (class representatives). 对于攻击对象的带标签数据集, 敌手尝试生成其中某一类数据的典型训练样

本, 而非还原攻击对象的确切训练数据. 典型样本与同类真实数据具有相同的特征和分布.
(4) 训练数据. 敌手试图逼近甚至还原参与方的训练数据. 

2.1.2    敌手类型

在隐私保护和安全计算等领域, 一般考虑两种类型的敌手.
(1) 半诚实 (honest-but-curious/semi-honest)敌手: 在半诚实敌手模型中, 敌手会如实遵守并执行通讯协议的流

程, 与其他节点交互时不会篡改发送的消息, 但会尝试根据接收到的消息推断更多的信息. 此类敌手不干扰训练过

程, 不影响模型完整性和可用性, 通过观察和收集相关信息来达成攻击目标.
(2) 恶意 (malicious)敌手: 在恶意敌手模型中, 敌手行为不受限制, 可能不遵守协议, 恶意篡改发送的消息, 从
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而影响甚至破坏协议流程, 诱导其他节点泄露更多信息.
在系统设计前必须明确是防御哪一类敌手发起的隐私攻击, 现有的研究主要基于半诚实敌手假设来设计隐私

保护方案, 在安全多方计算等密码学协议中, 抵抗恶意敌手往往需要大量额外的计算和通信等开销 [36], 难以保证

方案的高效性和实用性. 

2.1.3    敌手角色

与传统机器学习不同, 联邦学习涉及功能和能力各异的多个参与方, 敌手可从多角度侵入并展开攻击. 根据

图 1的参与角色, 对联邦学习系统中的敌手角色和潜在攻击位置分类如下.
(1) 客户端: 操作者掌握客户端 root权限, 可能是合法管理员, 或侵入攻击者. 半诚实客户端可以在参与的轮次

中, 查看来自服务器的所有消息, 但不会干扰训练流程. 而恶意的客户端在查看消息的同时可能干扰训练.
(2) 服务器: 操作者掌握服务器 root权限, 可能是合法管理员, 或侵入攻击者. 半诚实服务器可以查看接收到的

所有消息, 但不干扰训练流程. 而恶意服务器在查看消息的同时还可能干扰训练.
(3) 模型工程师和分析人员: 可访问训练算法输出模型, 恶意的工程师或分析人员能接触到系统的多个输出,

如不同超参下的模型训练迭代.
(4) 实际需求用户: 可访问部署模型, 恶意用户或被侵入的用户节点对模型拥有黑盒访问权限.
其中, 根据敌手是否参与模型训练, 将恶意的客户端或服务器称为内部敌手 (inside attacker), 将只能访问输出

模型或部署模型的敌手称为外部敌手 (outside attacker). 

2.1.4    敌手知识

敌手知识是指敌手对于目标模型及其生成和应用环境所掌握的相关信息, 如模型结构、模型参数、训练样本

分布、决策函数等. 根据敌手掌握知识的多少, 可将其攻击行为分为黑盒攻击和白盒攻击.
f (x;W)

W

(1) 黑盒攻击. 敌手没有模型的相关知识, 只能观察到模型的预测结果. 对任何输入数据 x, 敌手可获得   ,
但无法获知模型权重   和推理过程的中间计算, 甚至是学习算法和输出模型的结构. 学习是训练数据所包含的知

识向模型提炼转化的过程, 敌手一般利用模型本身的知识记忆性, 通过精心构造输入, 来分析输出, 从而达到预期

攻击目标. 相比白盒攻击, 黑盒攻击中敌手的数据可见度低, 攻击准确度不高, 然而危害面更广, 目前一些互联网公

司向用户提供预测服务 (PaaS), 如 Google Prediction、Microsoft Azure ML、Amazon ML, 使黑盒攻击环境广泛存

在于日常生活中.
(2) 白盒攻击. 敌手掌握模型的结构和权重参数, 甚至其他参与方的训练数据. 此类敌手往往属于内部敌手, 掌

握良好的局部视图, 有着较高的攻击准确率. 事实上, 具体攻击场景中, 存在介于白盒与黑盒之间的攻击方案, 如敌

手掌握模型的结构, 但不知道模型的具体参数 [6]. 

2.1.5    敌手能力

敌手能力是指敌手在系统中各阶段所具备的权限, 在数据收集阶段, 可以是敌手直接获取训练数据的能力; 在
训练阶段, 可以是敌手干预训练流程、收集中间结果的能力, 如精心构造输入影响其他节点, 观察该节点输出的变

化趋势; 在推理阶段, 可以是敌手访问模型接口获取预测结果, 甚至提取模型相关信息的能力. 根据能力强弱可将

敌手分为强敌手和弱敌手, 强敌手可以参与模型训练, 获取模型相关参数和用户训练数据, 弱敌手只能通过访问模

型, 观察特定输出, 收集辅助信息等间接手段完成攻击.
联邦学习系统中, 敌手在全流程具备的权限越高, 拥有的攻击手段越多, 其攻击能力就越强. 据此可对联邦学

习系统中的角色能力进行排序: 服务器>客户端>分析人员>用户. 服务器和客户端作为内部节点, 除了输出模型外,
还可以查看训练过程中的聚合结果, 其中服务器可以进一步查看各客户端上传的更新值; 用户和分析人员作为外

部节点, 能对输出模型进行黑盒访问, 分析人员可能进一步拥有白盒权限, 观察不同超参下的多个模型. 因此, 服务

器一般是强敌手, 用户一般是弱敌手, 客户端和分析人员介于两者之间, 依据实际攻击场景进行区分. 

2.1.6    敌手策略

敌手的攻击目标一旦确定, 再根据敌手的角色、知识、能力等性质, 可确定其具体的攻击策略. 常见的攻击策

略有 5类.
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(1) 重构攻击 (reconstruction attack): 敌手通过观察和抽取模型训练期间的中间变量及相关特征, 重构出用户

的原始训练数据.
(2) 模型窃取攻击 (model extraction attack): 敌手窃取训练好的模型参数或者模型本身. 模型隐私泄露损害的

是模型拥有者的利益, 一般是机器学习平台的服务提供商.
(3) 成员推断攻击 (member inference attack): 敌手拥有模型的黑盒或白盒访问权限, 目标是判定一个特定样本

是否属于某用户的训练集.
(4) 属性推断攻击 (property inference attack): 敌手推断参与方训练数据的相关特征, 这些特征并非由样本标签

和属性直接体现.
(5) 模型逆向攻击 (model inversion attack): 敌手通过黑盒或白盒访问模型的输出, 反推训练数据集的相关信息.
各种攻击策略被提出时, 攻击目标和敌手能力互有交集, 如模型逆向攻击和成员推断攻击中敌手都能访问模

型输出, 模型逆向攻击和重构攻击中攻击目标都是推断用户训练数据, 导致不同文献中攻击策略的分类和包含关

系产生冲突, 如表 1所示. 因此为清晰地梳理联邦学习面临的隐私威胁, 本文借鉴文献 [35], 选取敌手攻击目标作

为分类依据.
 

表 1    不同文献中的隐私攻击分类

文献 隐私攻击分类 文献 隐私攻击分类

[21]
模型逆向攻击

模型提取攻击

成员推断攻击
[37]

模型逆向攻击

　● 成员推断攻击

　● 属性推断攻击

模型提取攻击

[38]

重构攻击

　● 模型逆向攻击

　● 模型提取攻击

成员推断攻击

[39]

模型逆向攻击

　● 重构攻击

　● 属性推断攻击

模型提取攻击

成员推断攻击

  

2.2   隐私攻击

根据不同的敌手模型, 学者们针对联邦学习场景展开研究, 设计并验证了多种隐私攻击的可行性和破坏性, 此
处选取了 13篇近几年高被引 (3年内超过 20次, 5年内超过 100次)的研究, 如表 2所示, 并依据敌手攻击目标对

这些研究进行分类、梳理及分析. 

2.2.1    获取类代表

Hitaj等人 [12]利用对抗生成网络 (generative adversarial networks, GAN), 设计了一种联邦学习场景下针对深度

神经网络的隐私攻击方法, 该文假设用户间的数据拥有互不相同的标签类, 敌手角色可以是任何一个客户端, 从系

统内部攻击其他客户端, 推断其本地数据某一类的隐私信息. 具体地, 敌手在训练的每一轮下载服务器的全局模

型, 将其作为判别器并在本地训练生成器, 生成与目标客户端本地数据相似的样本. 敌手将这些生成样本打上错误

的标签, 混入本地数据参与模型训练, 从而某种程度上影响全局模型对特定类的识别能力. 为了正确分类这些包含

错误标签的样本, 目标客户端下一轮训练中上传的梯度会包含更多与本地数据相关的信息, 据此敌手可进一步优

化生成器, 生成更相似的样本. 该文强调记录级 (record-level)差分隐私并不能有效抵抗此类攻击, 因为基于 GAN
的攻击方法旨在推断目标类的典型样本, 而非真实的训练样本.

Wang等人 [11]指出文献 [12]的攻击方法存在 3个缺陷: (1) 假设中客户端能改变共享模型架构, 权限过高, 不
符合现实应用场景, 且攻击影响了正常的模型训练; (2) FedAvg算法平均更新值的方式会减小恶意客户端造成的

影响, 从而降低攻击性能; (3) 只能推断类的总体信息, 无法推断特定客户端隐私. 对此, 作者提出了一种包含多任

务判别器的对抗生成网络 mGAN-AI, 同时对数据的真伪、类别和归属用户进行判别, 利用更新值还原每个客户端

的典型数据, 并以此监督 GAN训练. 对比文献 [12], 该方法可以恢复特定用户的典型数据, 造成用户级隐私泄露.
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表 2    联邦学习中的典型攻击

文献 攻击阶段 敌手目标 敌手类型 敌手角色 敌手知识 敌手能力 攻击策略 目标模型

[12] 训练过程 类代表 恶意 客户端 白盒 强敌手 模型逆向攻击 神经网络

[11] 训练过程 类代表 半诚实/恶意 服务器 白盒 强敌手 模型逆向攻击 神经网络

[6] 推理过程 成员信息 半诚实 用户 黑盒 弱敌手 成员推断攻击 任意模型

[7] 推理过程 成员信息 半诚实 用户 黑盒 弱敌手 成员推断攻击 神经网络

[40] 推理过程 成员信息 半诚实 工程师/用户 白盒 弱敌手 成员推断攻击 任意二元分类器

[8] 训练过程 成员信息
半诚实/恶意 服务器

白盒 强敌手 成员推断攻击 神经网络
半诚实/恶意 客户端

[10] 训练过程
成员信息

半诚实 客户端 白盒 强敌手
成员推断攻击

神经网络
属性信息 属性推断攻击

[9] 推理过程 属性信息 半诚实 工程师/用户 白盒 弱敌手 属性推断攻击 全连接神经网络

[4] 训练过程 训练数据 半诚实 服务器 白盒 强敌手 重构攻击 神经网络

[13] 推理过程 训练数据 半诚实
工程师 白盒

弱敌手 模型逆向攻击 决策树/神经网络
用户 黑盒

[5] 训练过程 训练数据 半诚实 服务器/客户端 白盒 强敌手 重构攻击 任意二次可微模型

[3] 训练过程 训练数据 半诚实 服务器/客户端 白盒 强敌手 重构攻击 神经网络

[41] 训练过程 训练数据 半诚实 服务器/客户端 白盒 强敌手 重构攻击 神经网络

 

当数据集中每个类内部成员相似时, 获取类代表与获取训练数据将取得相近的攻击效果, 然而, GAN只是生

成了类的典型样本, 而非训练数据本身, 判别器无法有效区分训练样本和随机典型样本, 因此这两类攻击有着本质

的区别. 例如, 目标类中是某一用户的照片, 敌手利用生成器输出的照片会呈现相似的脸, 从而判别目标用户的大

致样貌, 然而给定一张真实照片, 同时按该类的分布随机生成一张照片, GAN无法辨别哪一张是真实的. 

2.2.2    获取成员信息

敌手可以在推理阶段获取成员信息. 通过访问输出模型和部署模型的接口, 尝试确定某样本是否属于训练集,
从而危害用户隐私, 此时攻击方式与传统机器学习场景相似.

Shokri等 [6]对黑盒模型下的成员推断攻击进行研究, 通过构建攻击模型来识别一条记录是否属于训练数据集.
为训练攻击模型, 作者提出了一种影子训练技术, 通过 3类数据: (1)基于模型的合成数据; (2)基于统计信息的合

成数据; (3)含噪声的真实数据, 生成多个模仿目标模型行为的影子模型, 由于影子模型的训练数据集是确定的, 因
此可根据其输入输出进行监督训练, 使攻击模型能分辨某记录是否属于影子模型的训练数据集. 实验表明训练好

的攻击模型对 Google和 Amazon的机器学习服务平台 (MLaaS)的成员推断攻击准确率可达 94%和 74%.
上述攻击基于两个假设: 每个影子模型与目标模型具有相同结构; 用于训练影子模型和目标模型的训练数据

具有相同分布. Salem等人 [7]认为该假设要求过高, 限制了实际情况中的攻击范围, 因此设计了 3种敌手, 逐步放宽

假设, 证明了成员推断攻击可能发生于更广泛的场景. 其中第 3 种敌手不使用任何影子模型, 无需任何训练流程,
仅依赖目标模型的预测结果. 该文表明目标模型的后验统计信息, 如熵和最大值, 可以有效区分成员和非成员数据

点. 在实验中, 作者提出了一种阈值选择的方法, 在多个数据集上进行了有效的推理攻击.
Yaghini等人 [40]指出在面对成员推断攻击时, 训练数据的不同子集会表现出不一样的脆弱性, 而以往的工作只

关注整个数据集的平均隐私损失. 对此提出了一个量化隐私泄露的框架, 无需对模型的重复训练和测试, 即可计算

每个数据子集的隐私泄露程度, 而该框架也需要敌手掌握目标数据集的一些背景知识. 作者对 ADULT数据集训

练出的分类器进行测试, 实验表明规模小、代表性不足的子集更容易受到成员推断攻击, 而规模大的子集不易受

攻击, 这一规律与分类器的结构无关. 作者进一步指出满足差分隐私的训练算法并不能完全消除这种差异性.
敌手也可以在训练阶段获取成员信息. 一些学者根据联邦学习的特点设计了训练过程的攻击方法, 研究客户

端上传更新值引发的信息泄露问题. 此类攻击中敌手通过观察客户端的上传数据推断特定样本的成员信息, 由于

敌手知识更多、能力更强, 攻击效果也更为显著.

204  软件学报  2023年第 34卷第 1期



K (K ⩾ 2)Melis等人 [10]表明训练中恶意参与者可以推断其他参与方的特定样本信息, 该文假设存在   个节点的

学习场景, 敌手作为参与节点之一观察不同轮次的全局模型, 计算得到每一轮的聚合梯度, 对于自然语言处理等任

务, 嵌入层中的非零梯度揭示了哪些词汇在训练批次中, 从而进一步帮助敌手确定某段文本是否属于训练集.
Nasr等人 [8]对深度神经网络的白盒成员推断攻击进行研究, 分析表明当模型泛化能力强时, 针对激活函数等

中间变量的攻击效果不好. 对此作者利用 SGD算法中反向传播的梯度展开攻击, 由于深度神经网络中梯度的规模

远大于训练数据本身, 泛化能力不强, 在面对训练和非训练数据时, 梯度的分布会产生较大差异. 文中分析评估了

该方法的攻击效果, 结果表明: (1)半诚实服务器的攻击成功率高于半诚实客户端; (2)随着训练轮数增多, 攻击准

确率更高; (3)随着参与者增多, 攻击效果下降. 另外, 考虑恶意敌手, 作者设计了一种“梯度上升”攻击, 在训练中增

大目标数据所产生的梯度, 若该数据在训练集中, 由 SGD算法的特性后续训练中对应的梯度会明显减小. 进一步

地, 恶意服务器可以针对目标客户端发起隔离攻击, 不向其传输其他客户端的更新, 从而获取该客户端的局部视

图, 这种攻击能显著增加信息泄露概率. 

2.2.3    获取属性信息

Melis等人 [10]对属性推断攻击进行了研究, 主要关注“非预期”特征, 即只对数据集的某一子集成立的特征, 如
在用于训练性别分类器的照片数据集中, 某特定人物何时第一次出现, 又或是照片中人是否戴眼镜, 这些“非预期”
特征与分类器的目标不相关, 也只对一小部分数据成立. 作者认为这些特征更有效地反映出用户隐私的泄露, 因为

敌手在参与者不经意的情况下获取了额外信息. 同时该文表明, 记录级的差分隐私会限制成员推断攻击的成功率,
但无法阻止属性推断攻击; 而用户级 (participant-level)差分隐私虽能抵抗属性推断, 但在参与方较少时严重影响

模型精度. 该攻击方法假设敌手掌握带正确标签的额外训练数据, 其标签是敌手的目标属性, 如敌手目标是推断年

龄, 则需预先掌握标签为年龄的照片数据集. 相似的研究还有 Ganju等人 [9]提出的针对全连接神经网络的属性攻

击, 利用文献 [6]中的影子训练技术来训练目标属性的元分类器 (meta classifier). 与文献 [10]不同, 该方法作用于

推理过程, 攻击的是训练后的输出模型或部署模型, 且假设敌手掌握模型的架构和参数.
目前的属性攻击方法都有一定程度的局限性, 如, 需要额外信息的支持; 攻击的属性与训练数据本身的特征和

标签相关. 前者限制了攻击方法的实用性, 后者让防御机制的设计者有迹可循, 限制了敌手的攻击效果. 

2.2.4    获取训练数据

目前学者们在设计联邦学习系统时, 普遍通过共享模型参数或梯度等更新值来训练模型 [1,16,42−45], 既避免了暴

露本地数据, 又能达到较好的训练效果. 然而越来越多研究表明, 若不设计特别的隐私保护机制, 敌手能根据这些

更新值重构出用户训练数据.

hW,b (x) ≜ f
(∑d

i=1
Wi xi +b

)
y

Phong等人 [4]指出文献 [44]中的学习算法存在隐私泄露问题, 在神经网络训练过程中, 一小部分的梯度即可

泄露训练数据的相关信息. 以单个神经元为例, 损失函数定义为预测值   和真实值   之间的

距离:
J (W,b, x,y) ≜

(
hW,b (x)− y

)2 (3)

因此对应梯度为:

ηk ≜
δJ (W,b, x,y)
δWk

= 2
(
hW,b (x)− y

)
f ′

(∑d

i=1
Wi xi +b

)
· xk (4)

η ≜
δJ (W,b, x,y)

δb
= 2

(
hW,b (x)− y

)
f ′

(∑d

i=1
Wi xi +b

)
·1 (5)

ηk/η = xk ηk xk x =

(x1, . . . , xk) y

中央服务器通过计算    即可获得用户输入数据, 同时观察可得梯度    和输入    成固定比例, 若  

 为一幅图像, 敌手可利用梯度生成一幅同样“成比例”的相关图像, 并据此猜测真实值   . 作者同样对一般

神经网络进行了分析, 实验表明对于手写体数字, 仅 3.89%的梯度足以恢复用户原始数据.

(x′,y′) ∇W ′

∇W ′ ∇W

Zhu等人 [5]提出一种利用梯度重构训练数据的攻击方法 DLG (deep leakage from gradients). 具体地, 敌手生成

一对随机的“虚拟”数据和标签   , 然后对模型 F 进行前向及后向的计算, 在获得对应的虚拟梯度   后, 并不

像普通学习流程一样对模型参数进行优化, 而是优化虚拟输入和标签, 使得   和真实梯度   的距离最小化, 当
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(x′,y′) (x,y)两者距离很小时,    和原数据   高度匹配. 总之, DLG的本质是解决如下优化问题:

x′∗,y′∗ ≜ argmin
x′ ,y′

∥∇W ′ −∇W∥2 = argmin
x′ ,y′

∥∥∥∥∥∂L (F (x′,W) ,y′)
∂W

−∇W
∥∥∥∥∥2

(6)

10−4 10−3

10−2

作者分别在计算机视觉和自然语言处理两种任务上验证了攻击的有效性, 结果表明对原数据达到了像素级和

句柄级的还原. 另外, 作者对差分隐私的保护效果进行实验, 对于输入扰动, 当方差为   或   量级时无法抵抗

攻击, 当方差大于   时虽能有效抵抗攻击, 但噪声已开始影响模型精度. 同时, 作者对两类半精度梯度扰动方法

进行实验, 结果表明其不能有效保护数据隐私.

x′

ℓ (x,y) =
⟨x,y⟩
∥x∥∥y∥ [0,1]

基于上述工作, 一些学者对 DLG进行了改进. Zhao等人 [3]观察到 DLG进行数据重构时经常会生成错误的标

签, 对此提出了改进算法 iDLG (improved DLG), 考虑使用交叉熵损失和独热码标签的神经网络模型, 作者利用输

出层各标签概率及其上一层输出值梯度间的关系, 准确找出真实标签 y, 在解决优化问题 (6) 时只需对   进行更

新, 实验表明该方法对 x 的重构也具备更高准确率. Geiping等人 [41]为进一步优化攻击准确率, 将攻击算法的损失

函数改为余弦相似度    并添加 TV (total variation) 正则项, 同时将数据空间限制在    , 且基于

iDLG 假设已获取真实标签, 从而得到优化问题 (7). 进一步地, 该文研究了模型架构及参数对攻击效果造成的影

响, 以及针对 FedAvg的攻击方式.

x′∗ ≜ argmin
x′∈[0,1]n

1− ⟨∇W LW (x′,y) ,∇W LW (x,y)⟩
∥∇W LW (x′,y)∥∥∇W LW (x,y)∥ +αTV (x) (7)

对于无法参与训练的敌手, 梯度、模型参数等中间参数是不可见的, 然而研究表明, 仅通过学习系统提供的预

测接口, 敌手仍能对训练数据展开攻击. Fredrikson等人 [13]提出了针对决策树和人脸识别模型的逆向攻击方法, 以
攻击人脸识别系统为例, 假设目标 MLaaS 系统会返回不同类标签及其置信度, 作者利用梯度下降搜寻假想输入,
使返回的置信度最大化且被归为相同类, 从而逼近和还原真实输入数据. 实验表明, 该方法能有效还原出初始图片

的相关特征, 再由测试人员进行人工鉴别, 能以 60%~80%的成功率匹配真实图片. 

3   联邦学习中的隐私保护技术

机器学习领域内部的技术不能很好地抵抗上述各类隐私攻击, 对此研究人员将密码学和可信硬件等技术引入

联邦学习, 通过密码技术的理论安全性以及可信硬件的物理层面安全来保障用户隐私. 目前面向联邦学习的隐私

保护涉及的技术主要分为 3类.
(1) 加密方法: 参与方在不交换明文的情况下, 进行安全的分布式计算. 相关技术包括安全多方计算、同态加

密、函数加密等. 此类方法有效隐藏了计算输入和一些中间变量, 限制了敌手获取额外知识的能力, 从而影响敌手

攻击成功率甚至直接使其攻击策略失效.
(2) 扰动方法: 参与方通过对数据添加噪声等方法获取可量化的隐私保证. 典型技术为差分隐私, 保证不同训

练样本对最终模型的影响一定程度上不可区分, 从而抵抗敌手获取特定数据的隐私信息.
(3) 可信硬件: 参与方将数据加密, 在可信执行环境下执行数据解密及指定计算, 通过物理层面的安全性保证

敌手无法接触原数据或推理相关信息. 典型架构有 intel SGX[46]、Sanctum[47]等.
本节将对上述 3类中的典型技术进行介绍, 包括其定义和特点, 以及应用于联邦学习的关键问题. 

3.1   安全多方计算

d1, . . . ,dn P1, . . . ,Pn

F(d1, . . . ,dn)

在一个安全多方计算协议中, n 个各自持有隐私数据    的参与者    可以计算一个公开函数

 , 同时保证隐私数据的机密性.
安全多方计算起源于 Yao[48,49]提出的百万富翁问题, 而后 Goldreich等人提出了 GMW协议 [50], 证明即便存在

恶意敌手, 任意函数都可以进行安全计算, Yao 方案的核心技术是混淆电路 (garbled circuit, GC) 和不经意传输

(oblivious transfer, OT), 而 GMW利用秘密共享 (secret sharing, SS)将两方计算 (2PC)自然拓展到了多方计算. 另
外一些基石性的工作有 BGW[51]、BMR[52]等. Ben-OR和 Goldwasser等利用 Shamir秘密共享构建了 BGW协议,
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F可在域   上对运算电路 (arithmetic circuit)进行计算, 包含加法、乘法、常数乘 3种基础运算. 上述协议皆需要正

比于电路规模的通信轮次, 而 BMR协议通过一种分布式混淆电路生成方法, 将通信轮次降至常数.
d1, . . . ,dn根据函数 F 的表示方法和数据   的共享形式, 安全多方计算的后续研究主要分为两类.

(1) 基于秘密共享的运算电路. 用户数据以加法共享 (additively sharing)的方式分散到参与节点. 此类协议进

行加法、矩阵乘等线性代数运算时十分高效, 而进行比较等运算时开销较大. 代表性工作有 BDOZ[53]和 SPDZ[54],
利用加法秘密共享, Beaver 三元组 [55]技术, 以及消息认证码实现了可抵抗恶意敌手的安全多方计算协议.

(2) 基于混淆电路的布尔电路. 用户数据以布尔共享 (boolean-sharing)的方式分散到参与节点. 此类协议进行

除法、比较、比特移位和 sign()等易表示为布尔电路的运算时十分高效, 而对于加法、乘法等运算需要额外开销.
代表性工作有WRK[56,57], 作者提出了一种可验证混淆 (authenticated garbling)的技术, 将可验证秘密共享、Beaver
三元组、混淆电路、BMR电路生成等技术相结合, 该协议同样可抵抗任意数量的恶意敌手, 实验表明该协议具备

极高的效率.
除了上述通用协议, 安全多方计算也衍生出另一分支, 针对具体问题构造专用方案, 如集合求交 [58], 电子投

票 [59], 不经意多项式计算 (OPE)[60]等. 此类协议在特定问题上往往比通用协议更高效, 且具备更简洁的安全性证明.
安全多方计算应用于联邦学习的关键问题主要在于: (1)需针对计算类型, 选取合适的密码学工具. 安全多方

计算是由同态加密、秘密共享、不经意传输、混淆电路等多种基础技术组成的综合密码学技术. 面对如全连接层

等线性运算时, 可使用同态加密加速计算, 面对如激活函数等非线性运算时, 则使用混淆电路技术对布尔电路进行

隐私计算. (2)优化学习模型和计算协议, 使其适应密码技术, 从而提高协议效率. 例如将浮点数据进行截断并表示

为定点整型, 使用多项式近似激活函数等. (3)扩展参与方, 目前学界对安全两方计算的研究较为成熟, 而参与方增

多会导致协议通信复杂度显著提升, 在跨设备联邦学习等场景下, 参与方可能是数百台终端甚至更多, 所有节点间

直接进行安全多方计算是不可行的. 

3.2   同态加密

(M,◦) σ

(K,E,D,A)

令消息空间   为一个有限 (半) 群   为安全参数. M 上的一个同态加密方案 [61]是由多项式时间算法组成

的四元组   , 其中:

1σ (ke,kd) = k ∈K K● 密钥生成函数 K. 输入   , 输出加密和解密密钥   , 其中   为密钥空间.
1σ,ke m c ∈ C C● 加密函数 E. 输入   和明文   , 输出密文   , 其中   为密文空间.
1σ,k c ∈ C m ∈ M c = E (1σ,ke,m) Pr [D (1σ,k,c) , m]

Pr [D (1σ,k,c) , m] ⩽ 2−σ
● 解密函数 D. 输入   和密文   , 输出   . 该过程满足: 若   , 则   可忽

略, 也即   .
1σ,k c1,c2 ∈ C c3 ∈ C m1,m2 ∈ M m3 = m1 ◦m2

c1 = E (1σ,ke,m1) c2 = E (1σ,ke,m2) Pr [D (A (1σ,ke,c1,c2))] , m3

● 同态性. 算法 A 接收    和    作为输入, 输出    , 且满足对所有    , 若    ,
 ,    , 则   可忽略.

◦
◦

对于同态性, 若 M 是加法 (半) 群, 则称该加密方案是加法同态的, 此时算法 A 中算符   表示加法; 若 M 是乘

法 (半)群, 则称该加密方案是乘法同态的, 此时算法 A 中算符   表示乘法.
同态加密方案主要分为 3类 [62,63]: 部分同态加密 (PHE), 类同态加密 (SHE), 全同态加密 (FHE). 在密文域中,

PHE支持加法或乘法其中一种的无限次同态运算; SHE支持有限次的加法和乘法同态运算; FHE支持无限次的加

法和乘法同态运算. 3 种方案中全同态加密适用面最广, 然而计算开销也最大. 从定义上看, 全同态加密是一种适

用于安全计算的理想方案, 可实现机器学习过程中端到端的隐私保护, Gentry[64]基于理想格 (ideal lattices)提出的

方案首次从理论上实现了全同态加密, 引入 bootstrapping技术解决噪声增长的问题, 然而该过程计算开销很大, 导
致方案并不实用, 对此学者们后续展开许多相关研究, 但目前仍未能将全同态加密投入实际大规模应用.

同态加密应用于联邦学习的关键问题在于: (1) 不能进行比较、比特位移等计算, 无法支持激活函数等复杂计

算. (2) FHE计算量大, 目前的硬件难以支持. (3) 很多同态加密方案是一对一的, 无法自然地应用于联邦学习的训

练过程. 一些隐私保护方案让所有参与客户端共享密钥 [4], 虽然抵抗了恶意服务器的攻击, 但需保证客户端间不会

互相窃取密文. 加强多密钥同态加密 [65,66]的研究有希望解决该问题. 
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3.3   函数加密

一个基于函数 f 的函数加密方案 [67]包含 4个算法.
(pk,msk)← Setup

(
1λ

)
pk msk●    . 初始化算法创建公钥   和主密钥   .

sk← Keygen(msk, f ) f●    . 密钥生成算法使用主密钥为函数   生成一个新的私钥.
c← Enc(pk, x)●    . 加密算法使用公钥加密消息 x.
y← Dec(sk,c) y = f (x)●    . 解密算法使用私钥计算   , 其中 x 是 c 对应的明文.

f (x)

函数加密是公钥加密的推广, 拥有私钥的人能在只接触密文 c 的情况下获取函数 f 在明文 m 上的函数值. 函
数加密的安全性要求敌手从密文 c 获取的任何信息只能来自   . Abdalla 等人 [68]针对内积的高效计算问题, 基
于 DDH假设提出了一种多输入函数加密方案 (MIFE), 对应的内积函数形如:

f ((x1, x2, . . . , xn) ,y) =
n∑

i=1

ηi∑
j=1

(
xi jy∑i−1

k=1 ηk+ j

)
(8)

|y| =
∑n

i=1
ηi ηi dim(y) =

∑n

i=1
dim(xi)其中,    , n 表示输入个数,    是每个输入向量的长度, 且满足   .

函数加密应用于联邦学习的关键问题是无法高效计算复杂函数. 目前不存在实用函数加密方案能支持高于 2
次的多项式 [69], 因此函数加密常被用于一些简单函数的隐私计算, 如聚合操作中服务器对客户端上传参数求和 [70],
从而获得比安全多方计算和同态加密更高的效率, 但却无法用于神经网络等复杂模型的计算. 

3.4   差分隐私

M (ε,δ) D D′ S ⊆ Range(M)一个随机算法   具备   -差分隐私 [71], 若对相邻集合   和   , 以及所有   , 满足

Pr[M(D) ∈ S ] ⩽ exp(ε) ·Pr
[
M(D′) ∈ S

]
+δ (9)

M其中, 概率取自对   的随机掷币.
满足差分隐私的算法的输出对数据集中任何特定记录都不敏感, 敌手无法通过输出分布的差异推断一条数据

的敏感信息, 因此可用于抵抗成员推理攻击. 差分隐私属于扰动技术, 即在模型训练中的某阶段添加一定的随机噪

声, 常见的方法包括高斯机制 (Gaussian mechanism)、拉普拉斯机制 (Laplace mechanism)、二项式机制 (binomial
mechanism)、指数机制 (exponential machanism). 根据添加噪声的位置可分为以下 4类.

(1) 输入扰动: 对训练数据添加噪声.
(2) 算法扰动: 对算法的中间参数添加噪声.
(3) 目标扰动: 对学习算法的目标函数加噪声.
(4) 输出扰动: 对训练结果的输出参数加噪声.

(ε,δ)

(ε,δ)

与安全多方计算和同态加密等技术相比, 差分隐私机制的优点是计算复杂度低, 算法实现简单, 便于实际应

用: 缺点是输出结果的偏差可能导致模型不收敛, 影响可用性, 特别是对深度学习等复杂模型, 更难平衡模型的可

用性和隐私保护. 其次, 引入噪声会破坏模型本身的稀疏性, 影响模型剪枝等技术的应用. 另外, 参数   量化了

隐私保护的程度, 然而在现实中不具备可解释性, 在现实任务中,    如何设定并没有客观的指导方法.
差分隐私应用于联邦学习的关键问题是平衡隐私性和可用性, 由于计算高效、部署简单等优势, 近几年差分

隐私被广泛用于联邦学习的隐私保护, 然而添加噪声不可避免会影响训练的准确性, 导致模型精度降低甚至不收

敛. 而在横向联邦学习中, 若中央服务器是恶意的, 差分隐私也不能完全保护训练过程, 因为当噪声较小时, 用户的

训练数据仍然暴露给敌手; 当噪声较大时, 会严重影响模型收敛性 [5], 而联邦学习处理的往往是非独立同分布的数

据, 本身就面临收敛性问题 [72], 差分隐私的引入无疑加剧了这一现象. 

3.5   可信执行环境

可信执行环境 (TEE)是 CPU中的一块区域, 提供安全隔离执行环境 (secure enclave), 能保证其中数据和代码

的机密性、完整性等性质. TEE 是和操作系统并行运行的独立执行环境, 并为其提供安全服务, 其中包含了一组

API来满足操作系统和 TEE之间的通讯. 运行在 TEE中的应用可以访问主处理器和内存的全部功能, 且被保护不

遭受来自操作系统的恶意攻击, TEE中运行的代码具有如下性质 [73].
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● 机密性. 除非代码本身公布一些消息, 否则其执行状态是秘密的.
● 完整性. 除非代码接受显式输入, 否则其执行过程不受影响.
● 可验证性. TEE可以向远程用户证明一段特定二进制代码正在运行, 并处于何种状态.
相比于密码学技术, TEE的效率更高. 然而, 目前将 TEE技术应用于联邦学习存在一些挑战: (1)技术本身

存在缺陷, 易遭受侧信道攻击和微架构瞬态执行攻击, 使得可信环境内数据机密性受到影响 [74]; (2) 受内存限

制, 当程序数量和规模增大时, 为保证页面换进换出时的安全性, 系统开销明显增大 [75], 利用 TEE执行全流程

的计算是不现实的; (3)只能访问 CPU资源, 无法保证 GPU计算的安全性 [76], 影响了 GPU在学习任务中加速计

算的应用. 

3.6   技术对比与分析

上述技术具有不同的特点, 在联邦学习中的应用也有各自的优劣势, 适用于不同的隐私保护场景. 例如, 安
全多方计算、同态加密、函数加密 3类加密技术通过隐藏节点间的传输数据, 阻止敌手窃取其他节点的通讯

消息, 限制了敌手获取额外信息的能力, 遏制了敌手知识的增长途径, 然而无法阻止一些合法信息的暴露, 如每

轮聚合结果或最终模型, 敌手仍能从这些数据推断信息, 因此这些技术常用于防范恶意客户端的攻击; 差分隐

私技术通过对传输数据添加扰动, 使得敌手无法通过分析中间结果或最终模型判断特定样本是否属于训练集,
然而无法阻止敌手窃取用户通讯内容获取额外信息, 因此该技术常用于防范恶意用户和分析者的攻击; 可信执

行环境保证了运行代码的机密性、完整性和可验证性, 可以防止服务器在聚合数据时篡改数据或计算逻辑, 然
而本身空间受限, 适用于数据聚合等相对简单的计算, 常被用于防范恶意服务器的攻击, 表 3中对这些技术的

特点进行了对比总结.
 

表 3    联邦学习中的典型隐私保护技术对比

名称 技术核心 优点 缺点

安全多方计算 隐藏输入的合作计算 隐私性好, 适用面广 效率较低, 通信开销大

同态加密 密文计算 隐私性好, 通信开销小 效率较低, 计算存储开销大

函数加密 隐藏输入的特定函数计算 效率较高, 通信开销小 支持的函数复杂度受限

差分隐私 添加噪声, 随机应答 效率高, 部署便捷 影响模型精度和收敛性

可信执行环境 硬件保护代码安全执行 效率高, 无需诚实节点假设 空间受限, 易受侧信道攻击

 

上述隐私保护技术的技术核心及优缺点各不相同, 研究者应根据实际场景选用合适的技术. 事实上, 隐私保护

技术并非彼此独立水火不容, 可将一种技术用于其他技术的优化, 例如, 用 PHE帮助MPC在无需第三方的情况下

生成乘法三元组 [54,77]; 也可将不同技术相结合, 取长补短, 来设计理想的隐私保护方案, 例如, 将加密技术和差分隐

私相结合尝试同时解决效率和精度的问题 [70,78], 虽然这一类方案并未完全成熟, 但多技术融合是隐私保护未来的

一种发展趋势. 

4   联邦学习中的隐私保护方案

目前, 许多学者基于上述技术探索了联邦学习中的隐私保护方案, 可按联邦学习类型、隐私保护技术、参与

节点架构、学习模型等进行划分, 如表 4所示. 为保证调研的全面性, 本文选取了 60篇左右涵盖上述各种分类的

代表性文献 [79−126], 主要包括: 发表于著名期刊和会议的研究; 在 arXiv等平台发布的近期热点文献; 受人工智能或

信息安全社区广泛认可的报告或手稿; 应用于医疗、金融等领域等现实场景的研究.
本文依据作用阶段、防护策略及所用技术, 将这些隐私保护方案分为 6大类: 安全聚合机制、安全多方机

制、同态加密机制、可信硬件机制、安全预测机制、模型泛化机制. 首先, 前 4种机制作用于训练过程, 安全

预测机制作用于推理过程, 模型泛化机制可令两个阶段同时受益. 其次, 训练过程的 4种机制主要区别在于对

数据的保护策略, 安全聚合机制遵循用户数据不出本地的核心思想, 通过交换中间参数进行训练. 其余 3种机
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制则允许数据加密后传出本地, 而其特点和应用场景又因采用的技术产生区分: 安全多方机制允许数据通过安

全的方式共享以进行模型训练, 同时保证其在计算过程中的隐私性, 直至计算结果公布; 同态加密机制利用密

文计算技术, 保证数据加密后的隐私性和计算正确性; 可信硬件机制则通过硬件层面的安全保证计算时数据不

被破解.
 

表 4    联邦学习中的典型隐私保护方案分类

分类 典型方案

按联邦学习类型划分

参与节点类型
跨设备 [26] [70] [88] [96]
跨筒仓 [95] [96] [110] [111]

数据分布形式

横向联邦学习 [78] [99] [100] [105]
纵向联邦学习 [20] [98] [108] [109]

横/纵向联邦学习 [65] [66] [101]
联邦迁移学习 [104] [110]

按防护过程划分

训练过程防护
[4]
[81]
[96]

[26]
[84]
[103]

[70]
[86]
[112]

[78]
[88]
[113]

推理过程防护
[94]
[119]

[97]
[121]

[100]
[124]

[115]
[125]

按学习模型划分

贝叶斯 [100] [116]
支持向量机 [85] [111]
Logistic回归 [85] [88] [109]

决策树 [78] [111] [116] [121]
k-means聚类 [98] [99] [111]
神经网络 [4] [81] [82] [87]
卷积网络 [70] [90] [94] [96]

按防护机制划分

安全聚合机制

基于数据加密 [4] [26] [80] [81]
基于数据扰动 [82] [84] [85] [86]
结合加密与扰动 [70] [78] [87]

安全多方机制
外包计算架构

[77]
[91]

[88]
[92]

[89]
[94]

[90]
[95]

去中心化架构 [81] [103] [105]
同态加密机制 [20] [108] [109] [110]
可信硬件机制 [111] [112] [113]

安全预测机制

基于MPC [94] [114] [115]
基于HE [93] [100] [116] [118]

结合MPC和HE [90] [97] [121] [122]
基于TEE [124] [125] [126]

模型泛化机制 [6] [7]
  

4.1   安全聚合机制

安全聚合机制是由第 1.2.2节典型框架衍生的, 进一步加强隐私保护的模型训练方法, 也是目前横向联邦学习

主流的隐私保护机制. 其典型架构为一个中央服务器和多个客户端, 服务器负责调度整个训练流程并维护全局模

型, 期间每个客户端利用本地数据集对全局模型进行训练, 通过梯度下降等优化算法得到新的梯度或模型参数, 然
后由服务器执行数据的安全聚合, 如图 2所示.

由第 2.2节可知, 数据聚合需要节点间的参数传递, 往往成为敌手的突破口, 因此安全聚合机制基于目前联邦

学习的典型模式, 对聚合过程进行安全加固, 通过数据加密和扰动等手段防止中间参数泄露隐私, 相关方案的总结

如表 5所示. 
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Server

umu1 ui wl

Client 1 Client m

wl+1=SecureAggregation(u1, ..., um, wl)

ui=LocalTrain(wl, Di)

图 2　安全聚合机制
 

表 5    安全聚合机制的典型方案

文献 方案类型
加密 扰动

聚合对象 学习模型
核心技术 加密角色 解密角色 核心机制 DP类型 作用位置

[26]

加密

OTP, SS 客户端 服务器

N/A

权重 N/A
[79] SS, PKI 客户端 服务器 权重 N/A
[4] 同态加密 客户端 客户端 梯度 神经网络

[80] HE, CRT 客户端 客户端 梯度 MLP
[81] 对称密码 客户端 客户端 权重 神经网络

[82]

扰动 N/A

高斯机制 中心化 输出扰动 权重 神经网络

[84] 二项式机制 本地化 输入扰动 梯度 神经网络

[85] 拉普拉斯机制 本地化 目标扰动 梯度 感知机, SVM, LR
[86] 高斯机制 本地化 输入扰动 权重 MLP
[78]

混合

同态加密 客户端 客户端 高斯机制 本地化 输入扰动 质询数据 DTs, CNN, SVM
[87] 同态加密 客户端 客户端 拉普拉斯机制 本地化 输入扰动 梯度 神经网络

[70] 函数加密 客户端 服务器 高斯机制 本地化 输入扰动 权重 CNN
  

4.1.1    基于数据加密的安全聚合

安全聚合的一种方式是加密客户端上传的数据, 服务器对密文进行聚合, 只向服务器暴露聚合的结果, 从而减

小暴露个体隐私的风险. 相关技术有安全多方计算、同态加密、函数加密、公钥加密等.

(Cu,Cv),u < v

su,v Cu xu

Bonawitz 等人 [26]基于半诚实服务器的假设构造了一种安全聚合协议 SecAgg, 用以计算多个更新值之和. 其
核心思想是使用一次一密 (one time pad) 为每个输入加上混淆值. 任意两个客户端   间协商随机向量

 , 记   的输入向量为   , 则其计算:

yu = xu +
∑

Cv∈C,v>u

su,v −
∑

Cv∈C,v<u

sv,u( mod R) (10)

yu并将   发送至服务器 S, S 计算:

z =
∑
Cu∈C

yu =
∑
Cu∈C

xu +
∑

Cv∈C,v>u

su,v −
∑

Cv∈C,v<u

sv,u

 = ∑
Cu∈C

xu( mod R) (11)

yu xu su,v

O(|C| × |x|) Cu su,v yu

从而求得正确的聚合结果, 并且 S 无法由   推知   . 该方法会导致两个问题: (1) 客户端间协商   需要的通

信复杂度为   ; (2)任一终端   交换完   , 但在向中心提交   前离线, 都会导致聚合结果出错. 对此, 作者

引入了伪随机数生成器、Shamir秘密共享和双重混淆等方法来解决衍生的问题. 该协议具有容忍节点掉线, 计算

复杂度低, 以及 RO 模型下抵抗恶意敌手等优点. 然而, 该方案中密钥协商和秘密共享及恢复会带来巨大开销,
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Mandal 等人 [79]对此进行了优化, 引入非共谋的密钥提供者实现非交互密钥生成, 引入正则图和相邻用户的概念,
只在相邻用户间协商掩码, 从而实现了高效聚合.

Phong 等人 [4]基于 AHE 提出了一种隐私保护的聚合方法, 所有客户端掌握一对 AHE 方案的公私钥, 并对服

务器保密, 同时每个客户端与服务器创建 TLS/SSL安全信道, 用以保证密文完整性和隐私性. 训练开始前, 由一个

客户端将初始化模型参数加密后发送给服务器, 训练开始后, 每个客户端下载加密权重参数并解密, 然后用本地数

据进行模型更新, 并将得到的梯度加密发送给服务器, 服务器直接用密文梯度对全局模型进行更新. 该方案在半诚

实服务器的假设下是安全的, 同时不会导致模型精度下降. 类似的, Zhang等人 [80]基于 HE和中国剩余定理等技术

设计了抵抗恶意服务器的隐私保护方案, 在保证聚合正确性和隐私性的同时, 利用双线性聚合签名技术 (bilinear
aggregate signature)提供数据可验证性, 可纠察并阻止服务器伪造聚合结果从而影响模型正常更新.

{Ci}i∈[L] Ci EncK(W)

(X,Y) W ′←W −α ·δJ(W,X,Y)/ δW EncK(W ′)

C j( j , i)

Phuong等人 [81]提出了一种基于对称密钥的隐私保护方案, 在服务器的协调下, 客户端间安全地传输权重并更

新模型. 该方案中无需使用近似函数替代激活函数, 并且在半诚实敌手假设下能抵抗合谋攻击, 只要一个客户端是

诚实的, 即使服务器与其他客户端共谋, 也无法恢复该客户端的数据. 其核心思想是利用对称密码加密权重并传

输, L 个客户端   共享一个密钥 K, 并对服务器 S 保密. 当   收到 S 发送的加密权重   , 利用本地数据

 更新权重   , 并上传   至 S; S 收到后随机或按某既定规则将其发送给另一

个客户端   . 可见该方案中各节点的训练是串行的, 一定程度上影响整体效率. 

4.1.2    基于数据扰动的安全聚合

安全聚合的另一种方式是利用差分隐私, 对客户端的数据添加扰动, 从而使敌手无法识别特定客户端贡献的

数据, 根据添加噪声的位置一般分为中心化模型和本地化模型两种.
中心化模型中每个客户端将它们未受保护的数据发送给一个可信的中央服务器, 服务器在聚合这些数据时添

加噪声. Geyer等人 [82]提出一种保护客户端级别隐私的聚合方案, 利用高斯机制在中心平均客户端的上传参数时

添加噪声, 同时利用时刻累计技术 (moments accoutant)[83]保证当个体贡献过高时及时停止训练, 从而保护个体隐

私. 中心化模型可有效防止客户端和用户等角色的推断攻击, 然而由于服务器能看到客户端上传的准确数据, 这类

方案无法抵抗恶意服务器的攻击.
本地化模型中每个客户端先对数据添加噪声, 再将其发送给一个不可信的中央服务器进行聚合. Agarwal

等 [84]提出了一种通信高效且满足差分隐私的分布式 SGD算法 cpSGD, 考虑客户端不信任服务器的场景, 利用二

项式机制对上传梯度进行扰动, 从而使服务器的输出模型满足差分隐私. Choudhury等人 [85]考虑联邦学习在医药

领域的应用, 利用差分隐私完成含隐私数据的二分类任务, 在客户端本地训练时, 先对目标函数加上扰动然后优化

模型. 作者将该方法用于感知机、支持向量机和逻辑回归 (logistic regression, LR)这 3种模型. Wei等人 [86]同样提

出了一种基于本地化差分隐私的联邦学习框架 NbAFL, 同时分析了模型的收敛性并得出了以下结论: (1)模型收

敛性与隐私保护强度存在矛盾, 成负相关; (2) 固定隐私保护强度, 增加参与方的数目可以提高模型收敛表现;
(3)给定隐私保护强度, 对于模型收敛性存在最优的训练轮数. 

4.1.3    结合加密与扰动的安全聚合

上述两类方案存在各自的缺陷, 基于数据加密的方案效率较低, 且无法有效抵抗模型 API处发起的推断攻击,
而基于数据扰动的方案当噪声方差较小时仍会暴露原数据的信息, 方差较大时导致模型可用性丧失, 特别是参与

方数目多, 而数据量小时, 精度下降明显. 对此, 一些研究人员提出了结合加密与扰动的安全聚合方案.

(n, t)

ε 1/ (t−1)

Truex等人 [78]利用 DP和 AHE提出一种联邦学习方案, 为决策树 (decision trees, DTs), 卷积神经网络和支持

向量机 3种模型设计了安全聚合算法, 服务器根据学习模型向客户端质询相关的数据形式, 如对于决策树, 服务器

请求满足特定条件的样本个数, 对于神经网络, 服务器请求当前模型权重. 客户端在本地扰动数据, 再通过门限版

本的   -Paillier加密来聚合扰动后的数据. 门限加密允许不少于 t 个客户端进行密文解密, 因此对相同的隐私预

算   , 每个客户端添加噪声的方差可降为原来的   , 从而提高了模型准确性. 类似的, Hao 等 [87]利用 DP 和

AHE设计了神经网络的安全聚合方案, 在半诚实服务器与多个客户端合谋时, 仍能保护训练数据隐私.
Xu等人 [70]结合MIFE和 DP, 提出了一种高效联邦学习框架 HybridAlpha, 主要包括 5种算法: Setup、PKDistri-
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bute、SKGenerate、Encrypt、Decrypt; 和 3种角色: 可信第三方 (trusted third party, TTP)、客户端、聚合服务器.
协议开始时, TTP 运行前 3 个算法进行初始化和函数密钥的分发, 然后每个客户端利用 Encrypt 加密本地的模型

权重, 最后聚合器运行 Decrypt 解密得到所有加密权重的均值. 为了抵抗推理攻击, 作者为 TTP添加了一个抗推理

模组, 同时客户端加密本地数据前需添加噪声. 相较于文献 [78], 该方案在不影响模型表现的情况下, 训练时间平

均减少了 68%, 数据传输量平均减少了 92%. 文献中使用的MIFE技术只支持线性函数运算, 因此该方案只能进行

诸如求和等线性聚合运算. 

4.2   安全多方机制

安全多方机制是指参与方通过安全多方计算、同态加密等技术直接构建一个多方计算协议, 共同训练机器学

习模型的方法. 其关键在于为学习算法中每个底层算子选取合适的密码学工具, 并针对性地进行优化. 根据参与节

点架构区分, 本文将目前基于安全多方机制的联邦学习训练方案分为两类: 外包计算架构和去中心化架构. 其中,
外包计算架构中客户端作为数据拥有者, 将学习任务外包给服务器, 服务器作为计算节点进行模型训练; 去中心化

架构中, 参与方既是数据拥有者也是计算执行者, 在无可信第三方协助的情况下完成训练任务. 

4.2.1    外包计算架构

N (N ⩾ 2)

外包计算架构中数据拥有者将训练集通过秘密共享技术安全地发布至多个计算节点, 由计算节点共同完成训

练任务. 其典型架构为   个服务器和 m 个客户端, 如图 3所示, 训练开始前, 客户端将本地数据集秘密共享

至 N 台服务器, 然后服务器间基于共享份额执行MPC协议进行训练. 整个流程中, 客户端完成数据共享后无需参

与训练, 由服务器完成主体计算任务, 在服务器不共谋和半诚实敌手的假设下, 单一服务器无法由本地份额获取训

练数据的相关信息.
  

Client 1

Server 1 Server 2

Client i Client m

[(xi, yi)]1 [(xi, yi)]2

[W]1 [W]2

MPC

W=Train (D1, ..., Dm)

[Di]1 [Di]2

图 3　外包训练机制
 

由第 3.1 节可知, 对于不同类型的计算, 应选取合适的电路表示和数据共享方法来减少额外开销. Demmler
等人 [77]提出了一种两方安全计算框架 ABY, 同时支持运算共享, 布尔共享以及 Yao共享 3种数据共享方式. 文中

利用扩展不经意传输 (OT extension)进行密码学操作的高效预计算, 并设计了 3种共享份额的相互转换方法, 显著

提高了计算效率. 作者在隐私集合求交、生物特征匹配和模幂运算 3种应用上证明了该混合协议的高效性. Mohassel
等人 [88]在 ABY的基础上, 设计了隐私保护机器学习系统 SecureML, 该系统基于 2-服务器模型, 包含两阶段协议,
在线阶段服务器间依据训练算法对份额进行计算, 离线阶段通过 OT、LHE (linearly HE)等技术生成 Beaver三元

组. 为对系统进行优化, 作者在乘法中对浮点数进行截断并表示为有限域上的整数; 设计了新的线性激活函数; 将
训练数据向量化, 从而降低计算复杂度. 该系统在线性回归、logistic回归以及局域网下的神经网络训练中具备较

高效率. 然而, 由于服务器间交互频繁、通信量大, 广域网下神经网络的训练暂未达到实用标准.
ABY提供了 3种数据共享方式以提高面对不同计算时的执行效率, 但没有友好的编程接口, 造成了编码人员

和密码学者间的鸿沟. Chandran等人 [89]针对这一问题提出了一种高效易编程的 2PC框架 EzPC, 用户无需关心密

码学层面的细节, EzPC编译器会根据高层运算符的运算代价, 为不同的子运算自动选择合适的电路表示. 同时, 作
者使用安全代码划分 (secure code partitioning)的技术解决面对复杂函数时内存容量不够的问题.

模型精度是衡量学习算法的重要指标, SecureML为了计算效率, 在训练神经网络时使用一种线性分段函数替
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代原有的激活函数, 这种方法会导致一定的精度损失. Liu等人 [90]基于 2PC、HE和 SIMD等技术设计了一个 2PC
框架MiniONN, 提出了一种茫然神经网络 (oblivious neural network)技术, 不改变神经网络的结构, 而是为一些基

本运算设计了安全协议, 包括线性变换、常见的激活函数、池化操作等. Rouhani等人 [91]提出了一个可扩展及可

证明安全的深度学习系统 DeepSecure, 主要基于 GC 执行深度学习中的计算, 包括各种非线性函数, 减少精度损

失. 并针对深度学习的特点用一个预处理步骤对 GC进行优化, 避免不必要的计算和通信开销.
此类工作的另一个研究重点是提高训练效率. SecureML中为提高离线阶段的效率, 引入了可信第三方帮助生

成 Beaver 三元组. 借鉴此思想, Riazi 等人 [92]基于 OT、GC、GMW、SS 等技术提出一个混合安全计算框架

Chameleon, 借助可信第三方进行 OT预计算, 生成乘法三元组, 以及优化向量点乘运算. 实验表明 Chameleon的运

行效率比 CryptoNets[93]提升了 133倍, 比MiniONN提升了 4.2倍. Agrawal等人 [94]则从机器学习和安全计算两个

角度对训练流程进行优化, 基于 GC、COT (correlated OT)等技术提出了一个两方计算框架 QUOTIENT, 用以训

练包含全连接层、卷积层和残差层的深度神经网络, 作者在安全计算框架中实现了正则化及动态步长, 进一步提

升了模型精度. 对比 SecureML, QUOTIENT的模型精度提升了约 6%, WAN模式下的训练效率提升了超过 50倍.
然而相较于实际应用需求, 该方法中 CNN训练仍然较慢, 且会产生较大的通信负担.

一些研究也对参与服务器的数目进行了拓展. Mohassel等人 [95]提出了三服务器计算协议 ABY3, 在 3PC场景

下实现了共享十进制数乘法和共享份额转换, 并进行相关优化. 例如, 提出延迟重共享技术减小通信复杂度, 基于

广义三方 OT计算分段多项式函数等. Wagh等人 [96]针对神经网络训练提出了一种三方安全计算框架 SecureNN,
文中为 CNN中的常见计算分别设计了安全计算协议, 包括线性运算、卷积、ReLU、最大池化层、正则化等, 这
些运算可被高效组合形成复杂网络. 作者设计了新协议解决 Yao共享和 GC计算带来的高额通信开销, 实验表明,
相比于 SecureML、MiniONN、Gazelle[97]、Chameleon等系统, SecureNN的运行效率提升了 6–113倍. 

4.2.2    去中心化架构

去中心化架构中所有参与方既是数据拥有者也是计算执行者, 且无需可信第三方, 其架构如图 4. 外包计算

方案中往往需要引入第三方帮助加速计算 [88,92], 故需添加第三方的可靠性假设, 而现实应用中其合法性和可靠

性难以保证, 可能带来额外风险, 因此设计仅依赖参与方自身的去中心化学习方法, 是联邦学习的一个重要研究

方向.
  

Server 1

Server 2

Server n

Server i

MPC
D1=(X1, Y1) D

n

D
iD2

W=Train (D1, ..., Dn)

图 4　去中心化训练机制
 

数据挖掘领域中已有学者研究去中心化架构的模型学习方法, 参与方各自拥有隐私数据, 利用安全多方计算

合作进行聚类、分类等任务. 针对纵向划分的数据集. Vaidya等人 [98]提出了一种保护隐私的 k-means聚类算法, 基
于MPC、HE、安全置换算法 (secure permutation algorithm)设计了一系列子算法, 如门限检查、计算最近簇等, 参
与方在不暴露隐私的情况下, 能对数据进行距离比较等运算, 该方案在半诚实敌手模型下抵抗隐私泄露. 但该方案

需要较高的计算开销且在大数据集的情况下可扩展性不强, 文中无实验证明其高效性. 针对横向划分的数据集,
Gheid等人 [99]认为引入密码学原语会降低聚类算法的性能, 对此设计了一种专用MPC方案, 用一个多方加和协议
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来安全地求均值, 有效提高了协议执行效率. Prasad等人 [100]针对数据挖掘任务中用户因担心隐私泄露不提供正确

数据的问题, 提出了一种保护隐私的朴素贝叶斯分类器, 解决完全分布式环境下对离散和连续数据的分类问题, 并
通过 AHE保护数据传输过程中的隐私安全. 针对横向和纵向两类联邦学习任务, Samet等人 [101]为后向传播 (BP)
算法和极限学习机 (ELM)设计了安全协议, 根据不同的参与方数目, 作者在两方计算中使用 HE, 而为多方计算设

计了专用子协议. 作者基于文献 [102]中的安全标量积协议, 移除了对可信第三方的需求, 并将熵函数替换为分段

线性函数, 以便在 2PC 协议中高效计算. 这一类方案在目标场景下能获得较高的效率和精度, 然而处理的模型复

杂性不高, 通用性较差, 无法使用与神经网络等复杂模型.
加强敌手假设会导致额外的计算和通信开销, 因此目前大多基于MPC的隐私保护方案只能抵抗半诚实敌手,

而 Zheng 等人 [103]针对线性模型提出了一种抵抗恶意敌手的学习系统 Helen, 作者将该系统适用的场景称为竞争

合作学习 (coopetitive learning), 多个团体合作训练一个模型, 但不披露自己的数据, 同时每一方都可能偏离协议侵

害他人隐私. Helen 使用交替方向乘子法 (ADMM) 替代 SGD, 显著减小了 MPC 的同步操作次数; 使用零知识证

明 (zero-knowledge proof, ZKP)保证训练过程中参与方始终使用同一个数据集未进行篡改; 利用奇异值分解将数

据降维, 从而避免 MPC 中矩阵求逆等昂贵的运算. 文中用基于 SGD 和 SPDZ 的训练方法作为基线, 在每方拥有

10K个数据点, 90个特征的四方计算中, 对照方法耗时约 3个月, 而 Helen耗时不到 3小时. Sharma等人 [104]利用

SPDZ提出了一套安全且高效的联邦迁移学习方案, 在两方间进行知识迁移, 该方案可扩展至多方情形, 且保证即

便存在大多数恶意敌手的情况, 仍能保护诚实节点的数据隐私.
还有一类方案并不直接应用密码工具, 而是通过顺序计算并由安全信道传输权重的方式达到相似效果, 敌手

恢复客户端梯度或样本的难度相当于求解 NPC问题. Phuong等人 [81]针对MLP、CNN等模型提出了一种去中心

化联邦学习方法, 该方案中假设所有参与方间有 TLS 安全信道, 一个参与方用本地数据训练全局模型, 并将模型

权重安全传输至下一节点, 按此方式不断更新全局模型, 参数的传递顺序可以事先约定, 也可以随机选取. 由于每

个参与方本地训练需要多个 mini-batch, 因此极端合谋情况下, 窃取唯一诚实节点梯度的问题相当于求解子集和问

题 (subset sum problem). 相似的, Chang等人 [105]将顺序训练并传递权重的方式用于医疗领域的图像识别任务. 

4.3   同态加密机制

同态加密机制是指利用同态加密技术保证参与方间只进行密文传输的隐私保护方法. 由第 3.2 节可知, 现有

的同态加密方案不易直接应用于诸如跨设备横向联邦学习等涉及大规模节点的场景. 目前同态加密机制主要用于

两方的纵向联邦学习和联邦迁移学习.
对于纵向联邦学习, 一般假设参与方是半诚实的, 同态加密机制一般分为两个步骤.
(1) 隐私实体匹配 [106,107]. 参与双方 A和 B先找出具有相同 id的样本对象, 以确保训练开始前数据集包含的样

本对象全部匹配. 该过程除了双方匹配的数据集外, 不应泄露其他信息

(2) 加密模型训练. 参与双方通过同态加密技术加密和交换中间结果, 用于计算梯度, 具有标签的一方还需要

计算损失. 显然, 为保护各自数据隐私, 双方不能共享同一密钥对, 因此该过程一般需要引入一个可信第三方 C创

建和分发密钥, 并协助中间结果的交换. 本地加密梯度和损失计算完成后, A, B 双方加上一个加密的随机掩码再

上传给 C, 防止其解密结果并窃取信息. 最后 C 进行解密将混淆后的梯度明文发回, A 和 B 去除掩码得到真实梯

度, 据此更新模型.
根据上述流程, Yang等人 [20]提出了一种安全联邦线性回归算法, Cheng等人 [108]提出了安全联邦提升树算法,

两种方法训练出的模型都是无损的, 与集中学习场景下的算法具有相同准确度.

θ ∈ Rd

X =

[XA|XB] ∈ Rn×d y x X xA x xB, θA, θB

由于同态加密本身的性质, 面对非线性模型时, 一般需要对计算的函数进行多项式近似. Hardy 等人 [109]基于

AHE 提出了一种纵向联邦学习算法, 两个数据持有者 A, B 在服务器 C 的协调下, 对数训练数据进行实体匹配

(entity resolution)并训练 logistic回归二分类模型   , 该算法抵抗半诚实敌手, 且精度与明文训练相同. 下面对

训练过程的核心——梯度计算进行说明 ,  假设 A 和 B 已完成实体匹配 ,  得到纵向划分的共有数据集  

 , A 掌握标签向量   . 令   为   的一行,    中下标表示取   中只包含 A 特征的部分, 对   同理.
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S ℓS (θ) =
1
n

∑
i∈S

log(1+ e−yiθ
T xi ) s′ S ′ ⊂ S模型在训练集   上的平均损失为   , 则对大小为   的 batch   有:

∇ℓS ′ (θ) =
1
s′

∑
i∈S ′

(
1

1+ e−yθT x
−1

)
yi xi (12)

∇ℓS ′ (θ) ≈
1
s′

∑
i∈S ′

(
1
4
θTxi −

1
2

yi

)
xi

mi

由于 AHE 无法直接计算公式 (12), 作者利用其二次 Taylor 展开作为近似   ,

同时为防止 C 获取梯度信息, A、B 需为加密梯度乘上一个掩码   如下:

[[∇ℓS ′ (θ)]] ≈
1
s′

∑
i∈S ′

[[mi]]
(

1
4
θTxi −

1
2

yi

)
xi (13)

θ S ′

∇ℓS ′ (θ)
于是, 梯度的安全计算方法如表 6所示, 该过程中 A, B 之间发送的明文只有模型   和 batch标号   , C 能获取

加掩码后的梯度   .
 

表 6    文献 [109]中的安全梯度计算算法

阶段 执行方 执行内容

1 C θ发送模型参数   给A

2 A S ′ ⊂ S u =
1
4

XAS ′θA ⟦u′⟧ = ⟦m⟧′S ◦
(
u− 1

2
ys′

)
θ,S ′,⟦u′⟧选择batch    , 计算   ,    , 发送   给B

3 B v =
1
4

XBS ′ θB ⟦w⟧ = ⟦u′⟧+⟦m⟧S ′ ◦ v ⟦z⟧ = XBS ′⟦w⟧ ⟦w⟧,⟦z⟧计算   ,    ,    , 发送   给A

4 A ⟦z′⟧ = XAS′⟦w⟧ ⟦z′⟧,⟦z⟧计算   , 发送   给C
5 C ⟦z′⟧ ⟦z⟧ ⟦∇ℓS ′ (θ)⟧ ∇ℓS ′ (θ)拼接   和   得到   , 用私钥解密得到 

 

对于联邦迁移学习, 参与双方面临样本对象和特征重叠较少的问题, 该场景下, 学习算法的目的是从信息丰富

的源域 A 向信息缺乏的目标域 B 迁移知识, 共同建立有效模型并为 B 的样本提供预测标签. 其核心在于: (1)选取

合适的模型生成源域和目标域的隐式表征; (2)利用合适的预测函数为目标域预测标签. Liu等人 [110]基于 AHE提

出了一种安全的联邦迁移学习框架, 用神经网络生成数据域的隐式表征, 用二阶泰勒多项式近似计算损失函数. 该

方法无需第三方参与, A 和 B 各自创建一对 AHE密钥加密传输的中间结果. 由于最后计算得到的加密梯度仍需对

方解密, 同样需要添加一个掩码进行混淆, 防止梯度攻击. 训练完成后, 以同样的技术路线利用选定的预测函数对

B 的样本进行安全标签预测. 该方案利用 HE的特性在两方间进行迁移学习, 当涉及多方学习任务时, 则需要进一

步探索其他方法. 

4.4   可信硬件机制

可信硬件机制是指利用 TEE保证学习算法在不可信环境下安全运行的隐私保护方法. 其架构为一台带 TEE
的中央服务器和多个客户端, 敌手可能控制服务器和客户端, 但无法观察和篡改可信环境的内部状态. TEE的空间

受限, 只能执行有限的代码段, 而在外部执行的代码仍可能受到敌手的监控、推断和篡改, 所以此类方法的关键在

于对学习算法进行精心设计和改造, 保证可信硬件能容纳核心代码, 且与内存、硬盘等外部环境的交互不会泄露

隐私信息.

Ohrimenko等人 [111]基于 SGX提出一种允许多方进行联合学习的隐私保护方案, 其基本架构如图 5所示, 多

个数据拥有者各自用不同的密钥加密隐私数据, 然后上传至云端数据中心并共享密钥, SGX在内部解密且合并数

据集, 并执行各方约定的学习算法, 最后输出加密模型. 该文设计了比较赋值、排序等一系列基础模糊算子, 进一

步为 SVM、k-means聚类、矩阵分解、神经网络、决策树 5种模型提出了模糊化算法, 这些算法执行过程中的内

存引用、磁盘访问和网络传输的顺序与隐私数据无关. 因此即使敌手控制了数据中心除 SGX外的所有硬件, 观察

到算法与外部环境的交互内容, 仍然无法推断客户端的输入. 文中作者假设拒绝服务攻击和侧信道攻击不会发生,

从而规避 TEE本身的脆弱性问题. 
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图 5　基于可信执行环境的隐私保护合作学习方案 [111]

 

上述方案本质上是利用加密技术和可信执行环境, 将数据集中到服务器并进行训练, 同时保证全流程的数据

隐私不外泄. 而 Lin等人 [112]则基于参数聚合的训练方法做出了改进, 作者认为目前联邦学习中的隐私保护方案普

遍存在两个问题: (1)引入加密技术会显著增加计算和通信复杂度; (2)引入扰动技术会影响模型精度, 同时妨碍模

型剪枝等技术的应用. 对此提出一种基于 SGX的隐私保护框架 ESMFL, 开始时服务器初始化一个受信任的执行

空间, 每个客户端向服务器发送远程证明请求 (remote attestation request), 当服务器证明了本地的软硬件环境后,
两者协商对称密钥. 每个客户端利用本地数据集训练模型得到参数更新, 加密后发送至服务器, 在可信空间内解密

并进行聚合, 训练过程中客户端的参数更新仅自身和经验证的 SGX飞地可见, 有效阻止了敌手窃取隐私. 同时为

提高训练效率和减少通信开销, 作者针对本地训练过程提出了一种基于 ADMM 优化算法的剪枝技术, 实验表明

在MNIST和 CIFAR-10数据集上, ESMFL相比 FedAvg通信开销分别减少了 34.85%和 15.68%.
由于 TEE空间受限, 应用于执行更容易受隐私攻击的计算步骤, 以深度神经网络为例, Mo等人 [113]提出一种

隐私暴露的量化方法, 分析网络每一层包含多少隐私信息, 其中隐私信息是指某样本集合是否属于训练集. 该文表

明最初几层网络往往只记住了样本的总体特征, 而最后几层记住了特定图像的关键特征, 另外, 最后几个卷积层的

神经元能泄露更多关于训练数据的信息, 因此作者使用 TEE保护这些层的计算, 从而抵抗白盒成员推理攻击. 

4.5   安全预测机制

安全预测机制是指利用加密和可信硬件等技术隐藏推理过程中用户输入数据, 从而保护用户隐私的方法. 当
训练结束得到可用模型后, 一个重要应用场景是将模型部署至云端, 由服务提供商向用户提供预测服务 (prediction-
as-a-service, PaaS). 该场景下, 既要保护推理过程的计算正确性, 又要防止用户数据被服务提供商窃取. 

4.5.1    基于MPC的安全预测方法

具备隐私保护的 PaaS可自然地看作一个安全两方计算的过程, 如图 6. 服务商和用户分别提供模型和待预测

数据作为输入, 用户得到预测标签作为输出.
  

Client

Label y

Data x Model W

2PC

y=Predict (W, x)

Server

图 6　基于两方计算的安全预测
 

由于预测的底层算子集合往往是训练算子集合的一个子集, 很多研究在设计基于MPC的安全训练协议时, 也
实现了安全预测过程. 如前文中的 SecureML[88]支持线性回归、logistic回归和神经网络的安全预测; QUOTIENT[94]

支持深度神经网络的安全预测; Barni等人 [114]基于 HE、OT和 GC实现了线性分支程序 (linear branching program,
LBP)的安全计算. Chaudhari等提出了一种高效 3PC框架 ASTRA[115], 允许服务商对用户提供预测服务时, 将推理
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计算外包给 3个非共谋服务器, 并可同时抵抗半诚实和恶意敌手. 该方案沿用线下-线上的两阶段MPC方法, 且线

上阶段具有极高的效率, 在半诚实和恶意敌手假设下, 每个乘法门分别只需传输 2个和 4个元素, 具有比 ABY3 更

高的吞吐量. 

4.5.2    基于 HE的安全预测方法

同态加密提供密文计算的特性天然切合安全预测机制的需求. 用户加密待预测数据并上传, 服务商对密数据

进行运算并返回加密结果, 用户对结果进行解密从而获取预测标签, 如图 7所示.
  

f ? x ?

Client Server

Encrypted label

Encrypted data

Data x
Enc(x)

Enc(f(x))

图 7　基于同态加密的安全预测
 

Bost等人 [116]为超平面决策、朴素贝叶斯和决策树 3种分类算法设计了安全计算协议, 并可通过 AdaBoost结
合这 3种分类器, 从而提高预测效果. Dowlin等人 [93]基于 leveled HE方案 YASHE[117]提出了一种神经网络的密文

预测系统 CryptoNets, 在MNIST数据集上达到 99%的准确率. Sanyal等人 [118]基于 FHE提出了一种加速密文预测

的方法 TAPAS, 借鉴神经网络二值化和稀疏化的思想, 同时并行化密文计算, 从而提高推理速度. 类似的, Bourse
等人 [119]基于 FHE提出了一种神经网络密文计算框架 FHE-DiNN, 其计算复杂度与网络深度成线性关系. 该文同

样使用了二值神经网络 (binarized neural networks), 并利用 Chillotti 等人 [ 120 ]提出的 FHE 构造方法 ,  在
bootstrapping阶段扩大消息空间, 并使用 sign函数激活神经元. 相比于 CryptoNets, 该方法由于将网络离散化, 在
MNIST数据集上的准确率降低了 2.6%, 但大幅提升了数据预测效率. 

4.5.3    结合MPC和 HE的安全预测方法

τ x τ(x)

为充分提高协议效率, 学者们往往将 GC、SS、OT、HE等技术结合起来. 前文中的MiniONN[90]和 Gazelle[97]

都实现了神经网络的安全预测, 对比 CryptoNets, MiniONN的通信延迟降至 1/230, 数据传输量降至 1/8; Gazelle的
通信延迟降至 1/10000, 数据传输量降至 1/7440. Wu等人 [121]基于 HE和 OT实现了决策树和随机森林的安全计算,
可抵抗半诚实和恶意敌手. 该文基于 GC提出一种决策树的专用计算协议, 对客户端隐藏决策树结构, 计算程序从

服务端接收决策树的一个“描述”   , 从客户端接收一个特征向量   , 输出   . 该方法比通用 2PC协议高效. 并且,
由于针对决策树计算做了专项优化, 该方法也比解决一般化 LBP问题的方法 [116]更高效. Chen等人 [122]实现了一个

抵抗半诚实敌手的两方 k 近邻搜索协议 SANNS, 利用 AHE计算数据点间距离, 利用 DORAM[123]安全地取回数据

点, 利用 GC实现 top-k 选择算法, 该协议能在包含千万条目的数据集上高效运行. 

4.5.4    基于 TEE的安全预测方法

具备可信执行环境的云端服务器向用户提供远程证明后, 可提供受信任的安全预测服务. Hunt 等人 [124]基于

SGX设计了一套MLaaS系统 Chiron, 允许用户向服务商提供数据进行模型训练, 训练过程中, 用户不暴露训练数

据, 服务商不暴露训练算法和模型结构. 同时, 为用户提供了模型的黑盒访问权限, 可保证推理过程中用户隐私不

泄露. Acs等人 [125]提出了一种安全预测方法, 将机器学习模型部署到客户端, 而非服务端, 从而避免了用户频繁查

询产生的网络通信, 同时利用 SGX保证终端用户不能审查部署模型的具体细节.
Grover等人 [126]为深度学习设计了一套实用的安全预测系统 Privado, 与上述工作不同, 该文假设模型由一个

模型所有者提供, 如图 8所示. 模型所有者将模型对应的二进制代码发送至支持 SGX的云服务器, 双方进行远程

证明并创建安全信道, 模型所有者将加密的权重发送至安全飞地. 然后, 用户同样和云服务器间进行远程证明和信

道创建, 用户将加密后的输入发送至服务器进行推理计算, 随后收到加密输出. Privado在保证用户输入隐私的同

时也保证了模型权重不被泄露. 
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图 8　基于可信执行环境的安全预测 [126]

  

4.6   模型泛化机制

学习模型易受隐私攻击的根本原因是泛化性不强, 训练过程是信息从训练数据向模型转化的过程, 因此模型

在某种程度上“记住”了原数据中的相关信息, 特别当过拟合时, 其面对训练数据和非训练数据表现出明显差

异 [6−8]. 对此, 从模型本身入手, 防止过拟合能有效抵抗推理攻击, 常见的方法有以下 5种.

λ

(1) L1&L2正则化 [6]: 在损失函数加上惩罚项, L1正则化添加权重的绝对值之和, L2正则化添加权重的平方

和, 其中正则化参数   是超参数.

L1 (x,y) ≜
n∑

i=1

(yi −hw (xi))2 +λ
∑
|w| (14)

L2 (x,y) ≜
n∑

i=1

(yi −hw (xi))2 +λ
∑

w2 (15)

然后针对新的损失函数进行参数优化.
p(2) dropout[127]: 在神经网络的每轮模型迭代中, 随机丢弃某些神经元及其连接边, 其中每个节点的移除概率 

是超参数. 由于每轮的模型都包含不同的神经元组合, dropout可看作一种模型集成方法.
(3) 早停 (early stopping)[128]: 将部分训练集作为验证集, 在训练的同时通过验证集观察模型表现, 当模型表现

有下降趋势时立即停止训练.
(4) 数据扩增 (data augmentation)[129]: 通过旋转、平移、放缩、添加噪声等方法增加训练样本, 更大的数据集

规模往往意味着具备更强泛化能力的模型.
(5) 模型堆叠 (model stacking)[7]: 将多个不同类型的学习器分层堆叠, 且分别在互不相交的数据集上进行训练.

由于各学习器见过的数据不同, 最终模型在保证预测准确率的同时, 有更低的过拟合倾向.
模型泛化机制在黑盒场景下, 面对半诚实敌手时具有较好的表现. 然而当面临恶意敌手, 或敌手具有白盒攻击

权限时, 若不对模型本身或交互中的信息进行保护, 依然容易发生隐私泄露. 

4.7   总　结

根据隐私性、高效性、可扩展性、适用场景等方面, 对本节隐私方案的横向对比总结如表 7所示.
(1) 安全聚合机制允许客户端在本地进行训练, 实现了数据并行, 将算力和存储空间的需求分摊到了各计算节

点, 在深度学习等任务中极为高效, 且具有可扩展性高、容忍节点掉线等优点. 然而, 每轮训练中客户端与服务器

间的交互更易引起隐私泄露, 因此对中间变量的保护提出了更高的要求. 另外, 要求客户端本身具有一定的计算和

存储能力. 此类方案适合包含大规模节点的跨设备横向联邦学习场景.
(2) 安全多方机制通过加密手段隐藏了计算的中间变量, 只暴露最终输出, 具有极强的理论安全性. 外包计算

架构的方案由于客户端无需参与训练过程, 因此同样可容忍用户掉线, 且具备高可扩展性. 此类方案中, 秘密共享
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的数据可通过MPC协议执行任意计算, 适用于任意场景. 然而由于计算压力全部集中于服务器集群, 当训练数据

总体规模很大时, 因未能充分利用客户端的计算能力以及密码协议本身的复杂性, 训练效率会显著降低. 而去中心

化架构的方案中, 所有参与节点也是计算节点, 计算和通信负担较重, 对节点要求很高, 适合参与节点为大型机构

的跨筒仓联邦学习场景.
(3) 同态加密机制应用于两方的纵向和迁移学习场景, 加密参与方之间所有通讯内容, 具有很强的隐私性. 由

于参与方的限制以及同态加密技术本身的计算开销, 适合应用于跨筒仓联邦学习, 可扩展性不强.
(4) 可信硬件机制利用 TEE保证了在不可信服务器上计算的隐私性, 相较于密码学方案效率较高, 由于 TEE

本身空间受限, 目前此类方案不支持多方参与且数据集规模较大的场景, 可扩展性较弱. 且 TEE本身易受侧信道

攻击, 不具备密码学协议的理论安全性.
(5) 安全预测机制可看作一个隐私保护的两方计算场景, 第 3节中的多数技术都可以应用于此, 其特点主要随

应用的技术而产生差异. 此类方案适用于任何场景, 如跨设备联邦学习中输出模型部署到云端向用户提供服务, 或
跨筒仓联邦学习中一个机构向其他机构提供预测服务.

(6) 模型泛化机制通过对模型本身或训练方法的改造增强其隐私性, 相比于上述机制, 总体复杂度较低, 效率

高, 在实际应用中往往能取得较好的效果, 且泛用性强, 与其他隐私保护技术相兼容.
 

表 7    隐私保护方案总结

方案类型 隐私保护方案效率模型精度 可扩展性 典型适用场景 主要保护对象

安全聚合机制

基于加密 较强 较高 高 较强

跨设备HFL
训练数据

基于扰动 较强 高 较低 强 成员信息/属性信息

混合 强 较高 较高 较强 训练数据/成员信息

安全多方机制
外包计算 强 较低 高 强 跨筒仓HFL/VFL/FTL训练数据/类代表/成员信息/属性信息

去中心化 较强 较低 较高 较强 跨设备HFL/VFL/FTL 训练数据

同态加密机制 强 较低 较高 弱 跨筒仓VFL/FTL 训练数据/成员信息

可信硬件机制 较强 高 高 较弱 跨筒仓HFL 训练数据

安全预测机制 强 较高
N/A

任意两方推理场景 训练数据

模型泛化机制 较强 高 任意训练场景 成员信息
  

5   未来挑战及展望

目前联邦学习尚处于研究起步阶段, 不同于传统机器学习中的隐私问题, 新的攻击形式和场景需求对隐私保护提

出了更严苛的挑战. 本文结合现有工作中的问题, 指出联邦学习中隐私保护面临的挑战, 并提出未来值得研究的方向. 

5.1   平衡隐私保护、模型精度、算法效率的矛盾

保护用户隐私是联邦学习的核心, 然而随着隐私保护程度的增强, 会不可避免地提高学习算法的复杂性, 并引

入额外的计算和通信开销, 从而降低模型精度和算法效率. 因此, 如何加强隐私性、可用性和高效性, 同时平衡好

三者间的关系, 成为联邦学习隐私保护的一大挑战. 未来可从如下几个方面开展工作.
(1) 从隐私保护技术入手, 解决其内部短板, 并进行针对性优化. 以加密技术为例, 其瓶颈在于计算和通信开销

过大影响可用性, 如 MPC 中 OT 和 SS 技术通信复杂度较高, FHE 技术计算复杂度极高, 这些都影响了隐私保护

方案的整体效率. 对此可以展开两类研究: 一方面是根据具体的机器学习任务进行技术优化, 如 QUOTIENT[94]利

用文献 [130]中基于整数的训练和推理方法设计对应的 2PC协议, 从而无需对训练数据进行截断, 同时提高算法

效率. 另一方面是对工具本身的优化, 如在 MPC 中设计混合电路从而提高综合计算效率 [131]. 事实上, 目前的

MPC协议未在真正的大规模数据集上运行, 例如, WRK[57]是目前基于混淆电路最高效的协议之一, 然而当电路规

模增大时, 该协议的内存消耗会显著提升 [132]. 因此密码学工具要真正面向大数据应用, 需要优化和平衡自身的时

空复杂度.
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(2) 从系统设计入手, 结合多种技术, 弥补技术短板. 隐私保护技术中, 加密技术可以有效保护算法的中间变

量, 但不能掩盖数据本身的统计特征; 差分隐私可以抵抗敌手对特定样本的识别, 但作为一种有损运算, 会造成精

度损失; TEE在保证代码执行安全的同时, 具备较高的效率, 然而本身易受各类侧信道攻击. 因此, 如何根据给定场

景和具体任务, 有针对性地选用并结合这些技术, 形成一个完备且实用的隐私保护联邦学习系统, 值得进一步研究.
(3) 从模型入手, 从本质上加强模型的隐私保护能力. 在关注训练和推理过程中数据和通信的隐私保护时, 如

何提高模型本身的泛化能力, 也是一个重要的研究点. 利用正则化技术防止过拟合, 可以有效减小模型在成员和非

成员数据集上表现的差异性, 这一类方法可以兼容第 3节中任意一种隐私保护技术, 因此值得开展广泛研究.
(4) 从机器学习理论入手, 提高算法效率. 联邦学习对于网络带宽、计算参与方的内存和算力等都提出了较高

的要求, 尤其是面临深度神经网络等复杂模型. 目前有一些工作使用模型压缩技术 [133−135], 在保证模型精度的同时,
有效减少训练和推理过程的计算开销. 如何将这些技术与隐私保护方案相结合, 提联邦学习系统的整体性能, 也是

一个值得研究的方向.
(5) 从应用场景入手, 针对实际需求选取合适的安全假设及对应隐私保护方案. 目前大多隐私保护方案只能抵

抗半诚实敌手, 而抵恶意敌手的方案往往需要负担额外的计算和通信代价. 设计系统前须明确应用场景和需求, 合
理降低安全假设, 从而减小方案复杂度. 

5.2   建立隐私泄露和隐私保护程度的度量标准

联邦学习的隐私攻击和隐私保护方法相互对抗、相互促进, 成螺旋上升的发展趋势, 然而仍未建立起统一的

隐私度量标准.
从整体来看, 缺乏对联邦学习系统隐私保护的评估标准, 研究人员无法准确评判设计方案的效果, 用户也无法

获知自身在系统内的受保护程度. 目前已有学者展开隐私量化问题的研究 [136], 尝试系统化地衡量用户在系统中享

有的隐私保护程度, 以及不同技术提供的保护量. 遵循此类工作的思路, 针对联邦学习系统构建统一完善的隐私保

护度量标准, 不仅有利于完善系统的评价指标, 也有利于隐私攻击和隐私保护方案的迭代研究.
从局部来看, 缺乏系统内各环节隐私泄露风险的评估体系, 例如, 安全聚合机制需要服务器聚合客户端的上传参

数, 添加输入混淆等方法固然能隐藏用户的上传数据, 但服务器仍能观察到每轮的聚合结果, 并据此发掘用户上传参

数的统计特征, 甚至发起白盒推断攻击. 如何评估暴露此类中间参数带来的隐患, 需要进一步研究. 另外, 研究人员无

法量化引入特定技术对隐私保护的增强程度, 建立完善的隐私度量体系有助于指导隐私保护技术的选择和局部优化. 

5.3   研究去中心化架构的联邦学习隐私保护方案

目前的联邦学习算法大多依赖可信或半诚实的第三方, 例如, 安全聚合机制需要中央服务器进行参数聚合; 基
于外包计算架构的安全多方机制需要多个服务器运行安全多方计算协议; 同态加密机制需要可信第三方协助加密

训练; 可信硬件机制需要支持 TEE的服务器执行可信计算.
然而这种架构在实际应用中可能出现各种问题: (1)不存在满足安全假设的可信第三方, 如安全聚合机制中服

务器被敌手侵入, 外包架构的安全多方机制中服务器合谋等; (2)第三方节点故障, 如安全聚合机制中服务器失效,
不正确的全局模型进一步损坏各客户端的本地模型. 因此, 如何在参与方互不信任, 且无第三方协助的情况下完成

联邦学习, 是未来研究中的一个挑战.
目前有一些去中心化架构的隐私保护方案已在第 4.2.2 节中进行讨论, 然而, 其中大都只面向小规模参与节

点. 文献 [81]和文献 [103]理论上允许大规模节点参与学习, 但在实际应用中都面临可扩展性问题, 前者需要安全

多方计算和零知识证明, 计算复杂度和通信复杂度高, 当参与方增多时, 效率明显降低; 后者是串行的顺序学习流

程, 无法利用并行化提升算法效率, 也无法很好处理大规模节点的场景. 因此, 沿着这些工作进一步增强方案可扩

展性, 降低方案复杂度, 是一个可行的研究方向. 另一种思路是引入区块链实现学习流程的去中心化 [137], 利用区块

链的权威性和防篡改性去除对可信第三方的需求. 

5.4   研究面向移动边缘设备的联邦学习隐私保护方案

各类移动边缘设备存储着海量数据, 将这些数据利用起来挖掘有价值的信息, 是一个很有意义的课题, 然而这
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些设备大多面临在线时间不稳定、计算和存储能力受限、通讯状况不佳等问题. 如何在这些限制下完成联邦学

习, 同时提供隐私保护是个不小的难题. 事实上, 目前学者已对此开展了一些研究, 然而并不足以全面的解决这些

问题. 例如, 文献 [26]设计了容忍用户掉线的隐私保护方案, 只需保证中央服务器的稳定性, 然而仍需要客户端存

储完整模型并执行优化算法, 且参与节点间需进行多轮通信, 这对参与节点设定了门槛, 部分不满足条件的终端无

法参与到联邦学习中.
目前, 基于外包计算架构的安全多方机制和可信硬件机制有希望解决上述问题, 边缘设备完成隐私数据分享

后, 无需承担计算任务, 极大减小了负担. 然而这两种机制都需要保证计算服务器的诚实性和可靠性, 一旦计算服

务器腐化或故障, 会导致数据失窃或模型错误. 相较而言, 安全聚合机制和基于去中心化架构的安全多方机制中,
终端真正享有数据自治权, 不将原始数据以任何形式送出本地, 但终端仍需负担计算任务, 因此需进一步研究减小

计算和通信复杂度的方法.
总的来说, 在设备能力受限的前提下, 隐私保护技术为联邦学习系统引入了额外的计算和通信开销, 进一步加

重了节点负担, 因此, 设计实用化的面向移动边缘设备的联邦学习隐私保护方案, 是未来的一个挑战. 

5.5   加强纵向联邦学习和迁移学习的隐私问题研究

目前隐私攻击和隐私保护方案大都针对横向联邦学习, 而纵向联邦学习和联邦迁移学习的相关文献较少. 例
如, 安全聚合机制就是横向联邦学习的隐私保护方案, 该场景下所有用户的数据特征都是相同的, 具有一定对称

性. 而在纵向联邦学习中, 用户数据形式不对称, 可能只有一方拥有数据标签, 目前并不清楚该用户在隐私攻击中

是否具有更强的攻击能力, 或是在隐私保护中是否应受到更强的保护, 迁移学习场景更加剧了这种不对称性. 诸如

此类的问题还有很多, 故未来需要加强这两种场景下隐私攻击和隐私保护方案的研究. 

5.6   加强图像数据的隐私保护

与数值型的数据集不同, 联邦学习中图像类数据更容易受到隐私攻击, 由第 2.2.1节可知, 敌手试图获取类代

表时, 可利用 GAN 生成与原数据具有相似分布的数据, 当目标数据是用户照片时, 敌手可生成极其相似的图片,
从而识别目标人物, 而对于数值型数据, 复现相似分布的类代表无法达到相同的攻击效果. 因此一些传统的隐私保

护技术不能直接用于保护图像数据的隐私, 例如, 由于敌手的目标不是识别和恢复原始数据, 差分隐私等技术无法

抵抗此类攻击. 研究新的方法和技术来保护图像数据的隐私, 是很有意义的方向. 

5.7   解决参与方的激励问题和建立公平性准则

数据是有价值的, 隐私保护机制保证了参与方贡献数据过程的私密性, 却没有提供相应激励, 特别是在跨设备

联邦学习场景中, 参与方不能因贡献数据获得直接的回报, 从而丧失参与的动力. 例如 Google等公司希望收集用

户手机的文本记录用于训练词预测模型, 从长远来看有助于所有用户获得更好的输入体验, 而由于缺乏直接的激

励机制, 且参与学习过程本身存在计算、通信和存储开销, 即使数据隐私得以保证, 很多用户仍会拒绝参与联邦学

习. 进一步的, 参与节点间的公平性准则有待建立, 在联合学习过程中, 需要准确衡量每个参与方的贡献, 如本地数

据的数量和质量, 以及对全局模型精度的贡献度, 并根据参与方贡献给予等比例的回报, 这也有助于促进参与方持

续提供高质量的数据. 因此, 在保护用户隐私的前提下, 建立行之有效的激励机制和公平性准则, 是保证用户积极

参与联邦学习的关键. 

6   总　结

联邦学习的出现有效解决了数据孤岛的问题, 充分挖掘了边缘设备、移动设备中存储数据的价值, 然而敌手

可通过隐私攻击获取训练数据的相关信息, 严重威胁了正常的训练和推理过程, 危害参与方的隐私权益, 为联邦学

习的系统设计及相关标准的制定带来了巨大挑战.
本文深入分析了联邦学习的定义、特点和分类, 描述了联邦学习系统可能面临隐私攻击的敌手模型和攻击类

型, 总结并分析了隐私攻击和隐私保护的最新研究, 对联邦学习中的隐私保护方法进行归纳和抽象, 并指出了现有

方案中存在的问题, 探讨了未来的挑战和值得研究的方向. 总之, 在平衡好隐私保护、模型精度和算法效率的前提
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下, 如何根据特定应用场景设计有针对性的隐私保护方案, 最小化用户隐私泄露风险, 是一个长期的挑战, 需要持

续跟进与研究.
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