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摘　要: 深度神经网络已经在自动驾驶和智能医疗等领域取得了广泛的应用. 与传统软件一样, 深度神经网络也不

可避免地包含缺陷, 如果做出错误决定, 可能会造成严重后果. 因此, 深度神经网络的质量保障受到了广泛关注. 然
而, 深度神经网络与传统软件存在较大差异, 传统软件质量保障方法无法直接应用于深度神经网络, 需要设计有针

对性的质量保障方法. 软件缺陷定位是保障软件质量的重要方法之一, 基于频谱的缺陷定位方法在传统软件的缺

陷定位中取得了很好的效果, 但无法直接应用于深度神经网络. 在传统软件缺陷定位方法的基础上提出了一种基

于频谱的深度神经网络缺陷定位方法 Deep-SBFL. 该方法首先通过收集深度神经网络的神经元输出信息和预测结

果作为频谱信息; 然后将频谱信息进行处理作为贡献信息, 以用于量化神经元对预测结果所做的贡献; 最后提出了

针对深度神经网络缺陷定位的怀疑度公式, 基于贡献信息计算深度神经网络中神经元的怀疑度并进行排序, 以找

出最有可能存在缺陷的神经元. 为验证该方法的有效性, 以 EInspect@n (结果排序列表前 n 个位置内成功定位的缺

陷数)和 EXAM (在找到缺陷元素之前必须检查元素的百分比)作为评测指标, 在使用MNIST数据集训练的深度神

经网络上进行了实验. 结果表明, 该方法可有效定位深度神经网络中不同类型的缺陷.
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Abstract:  Deep  neural  networks  have  been  widely  used  in  fields  such  as  autonomous  driving  and  smart  healthcare.  Like  traditional
software,  deep  neural  networks  inevitably  contain  defects,  and  it  may  cause  serious  consequences  if  they  make  wrong  decisions.  Therefore,
the  quality  assurance  of  deep  neural  networks  has  received  extensive  attention.  However,  deep  neural  networks  are  quite  different  from
traditional  software.  Traditional  software  quality  assurance  methods  cannot  be  directly  applied  to  deep  neural  networks,  and  targeted  quality
assurance  methods  need  to  be  designed.  Software  fault  localization  is  one  of  the  important  methods  to  ensure  software  quality.  The
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spectrum-based  fault  localization  method  has  achieved  good  results  in  traditional  software  fault  localization  methods,  but  it  cannot  be
directly  applied  to  deep  neural  networks.  In  this  study,  based  on  the  traditional  software  fault  localization  methods,  a  spectrum-based  fault
localization  approach  named  Deep-SBFL  for  deep  neural  network  is  proposed.  The  approach  firstly  collects  the  neuron  output  information
and  the  prediction  results  of  deep  neural  network  as  the  spectrum.  The  spectrum  is  then  further  calculated  as  the  contribution  information,
which  can  be  used  to  quantify  the  contribution  of  neurons  to  the  predicted  results.  Finally,  a  suspicious  formula  for  the  defect  localization
of  deep  neural  network  is  proposed.  Based  on  the  contribution  information,  the  suspiciousness  scores  of  neurons  in  deep  neural  network
are  calculated  and  ranked  to  find  out  the  most  likely  defective  neurons.  To  verify  the  effectiveness  of  the  method, EInspect@n  (the  number
of  defects  successfully  located  by  inspecting  the  first  n  positions  of  the  sorted  list)  and  EXAM  (the  percentage  of  elements  that  must  be
checked  before  finding  defect  elements)  are  evaluated  on  a  deep  neural  network  trained  by  the  MNIST  data  set.  Experimental  results  show
that this approach can effectively locate different types of defects in deep neural networks.
Key words:  software quality assurance; software fault localization; deep neural networks (DNN); spectrum; suspiciousness scores

 1   引　言

作为一种重要的机器学习模型, 深度神经网络 (deep neural network, DNN) 已在很多领域中取得了广泛的应

用. 在医学图像分析 [1]、语音识别 [2]、恶意软件检测 [3]等特定任务上 DNN的性能已经达到甚至超过了人类水平,
在很多场景下可以代替人做出重要决策. 但是, 所有软件都不可避免地包含缺陷, DNN也不例外. 尤其在自动驾驶

和智能医疗等安全关键系统中, 如果 DNN做出错误决定, 将会造成非常严重的后果. 例如: Uber无人驾驶汽车在

夜间测试的过程中发生严重事故致使一名行人死亡 [4]; 苹果手机的 FaceID可以被使用 3D打印的人脸图片破解 [5]

等. 因此, 如何检测 DNN中的缺陷以保证其质量, 成为了软件工程和人工智能交叉领域的热点研究问题.
目前, 适用于 DNN 的缺陷检测技术受到了广泛关注, 如使用蜕变关系对 DNN 进行测试 [6], 通过对比测试数

据蜕变前后分类的一致性来检测 DNN 是否存在缺陷. 此外, 还有研究提出了不同的 DNN 测试覆盖准则, 如
DeepGauge[7]、DeepHunter[8]、DeepXplore[9]和 TensorFuzz[10]等, 这类工作目的是提高神经元的覆盖率, 并根据覆

盖率制导的测试数据生成方法来检测 DNN中存在的缺陷. 在成功检测出 DNN中存在缺陷后, 更重要的是定位缺

陷所在位置, 以便于修复缺陷. 但是上述工作既无法定位缺陷的具体位置, 也不能检测出 DNN中特定结构存在缺

陷, 如层数过多或者过少、激活函数不正确等.
传统软件通常是根据预先编写好的程序生成一组规则 [11], 使用相同的输入数据执行同一个程序, 执行状态和

输出一定是相同的. 而 DNN是先基于数据集训练后得到模型, 然后将测试数据输入模型输出预测结果, 这个结果

与指定的 DNN结构及训练得出的权重都有关. 现有的程序缺陷定位方法主要针对传统软件, 给予其不同的输入,
程序会执行不同的区域, 可通过对程序代码或者程序运行中的信息进行分析来得出缺陷定位结果. 然而 DNN 与

传统软件不同, 在一条输入数据的预测过程中, 每个神经元都存在输出, 因此针对传统软件的缺陷定位方法不能直

接应用到 DNN上.
在使用过程中, DNN可被视为一个黑盒, 它可以通过大量神经元中的简单函数来模拟任何一个连续函数. 以

全连接 DNN为例, 其中每个神经元都有输出, 这些输出经过权重将影响传递到下一层的神经元, 或者经过激活函

数计算出新的输出. DNN中的组成元素都有可能对最终结果产生影响, 无法准确找出某一个神经元、某种结构或

者某种激活函数对 DNN所产生结果的具体影响. 从这个角度来看, 其存在的缺陷难以被定位. 如果 DNN的输出

结果错误, 则难以准确找出造成错误的具体元素, 也就无法有针对性地构造数据集进行重训练或调试. 因此, 如何

定量分析 DNN的组成元素对预测结果的影响就成了定位 DNN缺陷的一个切入点.
基于频谱的缺陷定位方法 [12]作为一种轻量级的缺陷定位方法受到了广泛关注, 并取得了较好的定位效果. 该

方法通过获取程序执行的覆盖信息和运行结果评估每个程序实体出错的可能性, 并按照程序实体出错的可能性,
从高到低进行审查, 直至定位到实际缺陷实体为止. 鉴于该方法在传统程序中的成功应用, 本文也将基于频谱的缺

陷定位的思想运用在 DNN中, 进而提出了一种基于频谱的 DNN缺陷定位方法 Deep-SBFL (deep spectrum-based
fault localization), 以在神经元的粒度上定位 DNN中的缺陷. 该方法首先依据 DNN中各神经元对测试数据的输出

信息和预测结果量化 DNN中神经元对不同预测结果的影响, 然后利用所提出的怀疑度公式计算各神经元的怀疑
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度, 根据怀疑度对神经元进行降序排序, 从而定位最有可能存在缺陷的位置. 使用 Deep-SBFL对使用MNIST数据

集训练的 DNN进行缺陷定位, 该方法可有效定位深度神经网络中不同类型的缺陷. 在 4种变异体上的 EXAM 中

位数都在 0.080以下, 最好的结果在 0.001以下, 实验还发现, 存在缺陷的神经元越靠近输出层越容易被准确定位.
本文的主要贡献如下.
(1) 提出一种基于频谱的 DNN缺陷定位方法 Deep-SBFL, 该方法能在神经元的粒度上定位 DNN中隐含的缺陷.
(2) 基于所提出的方法实现原型工具, 在MNIST数据集上开展实验, 验证 Deep-SBFL的有效性.
本文第 2节介绍研究背景和相关工作. 第 3节介绍 Deep-SBFL的框架和具体流程. 第 4节介绍实验设计. 第

5节对实验结果进行分析和讨论. 第 6节进行总结并对未来工作加以展望.

 2   相关工作

本节将分别从软件缺陷定位和 DNN缺陷检测及调试两个方面对已有研究工作进行总结.

 2.1   软件缺陷定位

软件缺陷定位的目标是识别与软件缺陷相关的程序元素, 它可以帮助程序开发人员更快、更准确地发现程序

中需要修复的地方, 以提升程序的可靠性. 早期以人工调试为主的缺陷定位不仅耗时长, 而且难度大. 为此, 研究人

员提出了多种不同类型的缺陷定位方法.
 2.1.1    基于频谱的缺陷定位方法

基于频谱的缺陷定位方法是目前传统软件缺陷定位研究中的重要方法 [12], 它通过运行大量测试用例, 获取程

序的测试覆盖信息和测试结果来计算每个程序实体的怀疑度, 根据怀疑度定位有缺陷的实体.
程序频谱 [13]指程序执行过程中产生的关于程序语句等元素的覆盖情况, 以及执行是否通过的信息. 在使用测

试用例集对程序进行测试的过程中, 收集程序频谱信息, 并代入怀疑度公式计算程序实体对应的怀疑度, 怀疑度越

高说明程序实体越有可能存在缺陷. 常用的怀疑度公式有 Ochiai[14], D*[15]等. Wong等人 [16]针对执行信息提出了假

设: 一条语句包含缺陷的概率和它被失败用例执行的次数成正相关. 基于频谱的缺陷定位方法对测试用例的要求

比较严格, 测试用例需要足够多以防止语句的覆盖不够全面, 但也不能过多, 否则会使程序语句重复执行, 影响最

后的定位精度 [17].
 2.1.2    基于变异的缺陷定位方法

基于变异的缺陷定位方法将变异分析 [18]和缺陷定位相结合来定位缺陷所在位置. 变异分析通过对程序的源

代码进行变异操作生成变异体, 然后在变异体上执行测试用例获取执行信息和结果, 最后结合程序结构进行分析.
基于变异的缺陷定位方法考虑一条语句的执行是否会影响程序的执行结果 [19], 如果一条程序语句的执行影响的

失败测试用例较多而成功测试用例较少, 那么这条语句就更有可能存在缺陷, 其中失败测试用例是指测试输出与

测试预言 (test oracle)不一致的用例, 而成功测试用例是指测试输出与测试预言一致的用例. 如果一条测试用例在

变异体和原始程序上执行得到了不同的结果, 那么就说这个变异体被“杀死”了 [20]. 可以“杀死”变异体的测试用例

可能带有帮助定位缺陷的信息 ,  基于变异的缺陷定位方法通过生成变异体执行测试用例来收集这些信息 .
MUSE[21]和Metallaxis-FL[22]是两种经典的基于变异的缺陷定位方法.
 2.1.3    基于程序切片的缺陷定位方法

程序切片由Weiser等人 [23]提出, 是基于特定需求所截取的程序片段集合. 程序切片可分为静态切片和动态切

片. 静态切片由输出语句和与输出语句有关的所有变量构成, 通常和整个程序规模相近, 因此使用静态切片技术定

位缺陷效率不高. 动态切片由某一具体输入和与之相关的输出语句和变量构成, 与静态切片相比, 动态切片规模更

小, 效率更高. 基于切片的定位技术优点在于可以简化程序, 降低了程序的复杂度, 提高了缺陷定位的精度. 但是当

被测软件规模比较大时, 程序切片的效率会比较低 [24].
 2.1.4    基于模型的缺陷定位方法

Reiter等人 [25]最早提出基于模型的缺陷定位方法, 该方法基于 3元组 (SD, COMPS, OBS). 其中 SD 表示对源
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程序的描述, COMPS 表示程序构件的集合, OBS 表示根据输入得到的观测结果. 该类方法通过代码结构和上下文

依赖关系构造缺陷模型, 因为充分利用了程序的执行信息, 所以定位效果较好 [26]. 但是建立模型需要大量的数学

知识, 而且过程复杂, 耗时较多.
上述缺陷定位方法主要针对传统软件, 传统软件的编程范式与 DNN的编程范式具有显著差异 [27]. 因此这类

缺陷定位方法不能直接应用于 DNN中, 需要针对性地设计 DNN缺陷定位方法.

 2.2   DNN 缺陷检测及调试

 2.2.1    DNN缺陷

Ma等人 [28]将神经网络的缺陷分成两种: 结构缺陷和训练缺陷. 结构缺陷是由不恰当的模型结构引起的, 例如

由神经网络模型中的隐藏层数、每层中的神经元数目和神经元连通性等不恰当所致. 训练缺陷是由于训练过程或

训练数据集中的偏差导致的, 例如 DNN模型中一些权重没有得到良好的训练. Glorot等人 [29]发现, 训练集中的一

些输入可能彼此冲突, 即两个输入或两批输入对权重的更新方向可能相反. 神经网络中的缺陷可能是由不恰当的

权重或权重集导致的, Zhang等人 [30]将这些权重称为训练不良的权重 (ill-trained weights), 它们可能会导致神经网

络输出错误. 训练集质量不高或者训练过程中的过拟合或者欠拟合会导致神经网络中的权重因训练不良而存在缺

陷. 不恰当的权重会导致神经元的输出存在异常, 并经过所连接的边及对应权重向后传递, 因此不恰当的权重可能

会导致最后的输出结果存在错误. 类似的, 不恰当的激活函数也可能会使神经元的输出存在异常, 从而导致最终结

果存在错误. 本文中讨论的缺陷神经元是指因为权重、激活函数等影响因素导致的存在异常输出的神经元.
 2.2.2    DNN缺陷检测

DNN结构复杂, 且相对使用者来说是一个黑盒, 数据中的微小变化即有可能对其最终结果产生明显影响. 随
着 DNN 被更多地应用于安全性要求高的场景中, 甚至有时会代替人做出重要的决定, 如何保障其可靠性就成为

一个重要的问题.
目前研究人员针对 DNN 的缺陷检测已经展开了深入研究, 如蜕变测试、变异测试和 DNN 的覆盖准则等.

Dwarakanath等人 [31]使用蜕变测试来检测图片分类器中有无实现上的错误. Murphy等人 [32]实现了一个自动化蜕

变测试的方法, 使之可以处理大规模的复杂数据集, 该方法对真实的程序缺陷也有效. Cheng等人 [33]使用 μJava[34]

对Weka平台 [35]上的决策树和支持向量机等算法进行变异, 然后对它们进行蜕变测试, 也取得了较好的结果. Kim
等人 [36]提出了一种深度学习系统测试充分性准则, 它定量地衡量深度学习系统相对于其训练数据行为的差异, 可
以作为评价深度学习系统对未知输入做出反应的指标. Wang等人 [37]也提出了一种针对 DNN的路径测试准则.

还有一些工作主要关注于 DNN缺陷的实证研究. Zhang等人 [38]对 TensorFlow[39]中机器学习项目的错误进行

分类, 总结了 7种导致错误的原因, 并发现由于神经网络内部元素之间的相互依赖关系, 传统的调试技术 (例如切

片) 几乎没有帮助, 因此需要新的调试研究技术. Sun 等人 [40]研究了 3 个开源项目 Scikit_learn[41]、Paddle[42]和
Caffe[43], 结合软件工程中程序错误的常见分类和有关机器学习程序的特征, 把其中出现的错误分成了 7个类别.
 2.2.3    DNN缺陷定位及修复

Pham等人 [44]通过检查交叉实现是否一致来检测深度学习库中是否存在错误, 然后使用异常传播跟踪和分析

的方法来定位导致错误的深度学习库中的函数. 但是这种方法只能定位 DNN模型在某一学习库上与实现相关的

缺陷, 而不能定位到 DNN本身存在的缺陷.
现有的 DNN缺陷修复方法主要是通过重训练或直接修改的方式来调整权重, 以达到修复的目的. Ma等人 [28]

使用差分热图来度量 DNN 中特征对分类结果的重要性, 找出对于错误分类影响较大的神经元, 然后使用类似于

回归测试中输入选择的算法选择对这些神经元有较大影响的新样本进行重训练来调整权重. 但是这种方法只适用

于模型中存在的欠拟合或者过拟合问题, 即训练过程中出现的缺陷. Zhang 等人 [30]提出了一种权重自适应方法

Apricot 来修复训练不良的权重, 通过在原始训练集的许多不同子集上进行训练得到简化深度学习模型 (reduced
deep learning model, rDLM), 使用其权重来辅助修改原始模型中的权重以达到修复的目的. 他们还发现要隔离一个

权重 (或一组权重)对 DNN模型的性能 (例如准确性)的影响比较困难, 暂时没有相关工作能准确定位训练不良的
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权重. 因为其不能定位训练不良的权重, 该方法针对所有权重进行修改, 效率较低, 此外该方法在使用中需要训练

大量 rDLM, 开销较大, 且权重之间的更新方向可能相反, 会影响到修复的结果. 本文所提出的基于频谱的 DNN缺

陷定位方法 Deep-SBFL, 可用于定位训练不良的权重所在的神经元, 为 DNN的修复工作提供指导信息, 以有针对

性的构造数据集进行重训练, 或隔离出需要修改的权重, 最终可提高修复效率.

 3   基于频谱的 DNN 缺陷定位方法

本节将从方法框架、怀疑度公式和方法具体实现 3 个方面详细介绍所提出的基于频谱的 DNN 缺陷定位方

法 Deep-SBFL.

 3.1   方法框架

DNN模型中每层包含一组神经元, 两个连续层中的神经元通过边连接起来, 每条边上都有表征其连接强度的

权重. 神经元间可以通过带权重的边来传递信号. 两个连续层间的连接关系由一个矩阵表示, 矩阵中每个单元的值

为对应神经元间权重. 训练神经网络模型的本质就是更新权重, 以便最后一层神经元可以产生正确的预测输出. 反
向传播是用于训练的核心方法, 它根据权重参数计算输出损失的梯度. 直观地讲, 较大的梯度表示如果更改了相应

的权重参数, 结果将产生大的变化. 在反向传播中, 梯度会向后反馈以更新权重矩阵. 所以如果矩阵的权重没有被

恰当的更新, 那么这样的模型给出的结果就会出现错误. 除了权重以外, DNN的结构和其所使用的激活函数也会

对结果产生较大影响. DNN隐藏层的数目越多, DNN越能学习到抽象的特征, 但是当层数过多时, DNN学习到的

特征会变得过于抽象而导致过拟合. 激活函数也一样, 选择合适的激活函数可以使神经网络的效果更好. 但是无论

是权重还是激活函数, 最后都会作用在神经元的输出上, 然后再作为输入传入下一层神经元或者作为最终结果.
基于上述特征, 本文提出了基于频谱的 DNN缺陷定位方法 Deep-SBFL, 其框架如图 1所示, 主要包括 3个步

骤: (1)将测试用例集输入待测模型, 收集模型预测过程中神经元的输出和预测结果作为频谱信息; (2)进一步对频

谱信息进行分析和计算, 得出贡献信息来量化模型中各神经元对预测结果的影响; (3)将上一步中得出的贡献信息

代入到怀疑度公式中进行计算, 然后对怀疑度进行归一化并排序, 得到最终的缺陷定位结果.

 3.2   怀疑度公式

与神经元覆盖率不同, 神经元频谱不是简单统计在某一测试数据集下, 神经元是否被激活过, 也不像传统基于

频谱的缺陷定位方法那样统计神经元的覆盖数. 在本方法中, 通过提取贡献信息来量化神经元对结果的贡献程度.
在 Deep-SBFL中, 可以正向计算贡献信息 (以下简称正向计算)和反向计算贡献信息 (以下简称反向计算). 在获取

贡献信息之前, 假定已经获得了各条测试数据的预期输出, 每条测试数据及其预期输出组成为一条测试用例. 在执

行测试用例集的过程中, 若是 DNN的输出与测试用例的预期输出不一致, 则称该测试用例为负效测试用例, 反之

则称为正效测试用例.
  

DNN 模型 测试用例集
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图 1　基于频谱的深度神经网络缺陷定位方法框架图
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在正向计算中, 获取每个测试用例执行时, 各个神经元的输出作为用例贡献值, 然后分别累加单个神经元在正

效测试用例和负效测试用例下的输出. 正效测试用例下的输出之和代表了神经元对于结果正确所做的贡献, 称之

为正贡献; 负效测试用例下的输出之和代表了神经元对于结果错误所做的贡献, 称之为负贡献.
另一种是反向计算, 它从测试集的输出结果出发, 首先获取每一个测试用例的输出结果, 然后计算与该输出相

连的权重各自所占的比例, 最后将该输出与各个权重所占的比例相乘, 作为上一层的神经元对下一层的神经元所

做的用例贡献值. 之后与正向计算相似, 分别累加单个神经元在正效测试用例和负效测试用例下的贡献值, 正效测

试用例下的贡献值之和代表了神经元对于结果正确所做的贡献, 为正贡献, 负效测试用例下的贡献值之和代表了

神经元对于结果错误所做的贡献, 为负贡献.
对于神经元来说, 正贡献所对应的数值越大, 代表该神经元对结果正确所做的贡献越大, 即该神经元存在缺陷

的概率越小, 反之, 负贡献所对应的数值越大, 代表该神经元对结果错误所做的贡献越大, 即神经元存在缺陷的概

率越大. 这种关系与传统的基于频谱的缺陷定位技术中程序频谱与怀疑度的关系类似. 我们将传统频谱测试中的

怀疑度公式进行了调整, 使其能够应用于定位 DNN.

ne f (x) nep (x)

ne f (x)

x nep (x)

nep (x) ne f (x) nep (x) ne f (x)

x

DStar[15]是基于频谱的软件缺陷定位中效果最好的怀疑度公式之一 [16]. 在其基础上, 我们设计了面向深度神经

网络的缺陷定位公式 DeepDStar, 如公式 (1)所示. 其中, x 代表神经元,    为对应神经元的负贡献,    为对

应神经元的正贡献. 因为深度神经网络的权重存在负值, 所以在计算贡献信息的时候也会出现负值, 当   的值

为负时, 认为神经元   在负效用例中对于结果正确起到了正向作用, 应该将其取绝对值加到   上, 同样的, 当
 为负时, 应该将其取绝对值加到   上, 以解决公式中存在的负值问题. 当   为正值,    为负值时,

认为   在正效用例和负效用例中都对于结果正确起到了正向作用, 因此怀疑度为 0.

DeepDStar (x) =


ne f (x)∗/

(
ne f (x)+nep (x)

)
∗ = 2,2.5, . . . ,ne f (x) ⩾ 0, nep (x) ⩾ 0

0 ∗ = 2,2.5, . . . ,ne f (x) < 0, nep (x) ⩾ 0(
ne f (x)−nep (x)

)∗
/
(
ne f (x)−nep (x)

)
∗ = 2,2.5, . . . ,ne f (x) ⩾ 0, nep (x) < 0(

−nep (x)
)∗
/
(
−ne f (x)−nep (x)

)
∗ = 2,2.5, . . . ,ne f (x) < 0, nep (x) < 0

(1)

 3.3   方法实现

ei, j

ni n j

wi, j ei, j ti

fD (ti) fn j (ti) n j

DNN 模型可定义为一个 5 元组 D(N, L, E, A, W), 其中 N={n1, n2, n3, …}为 DNN 中神经元的集合, L={l1, l2,
l3, …}为 DNN中层的集合 (含输入层、隐藏层和输出层), E={e1, 2, e1, 3, e1, 4, …}为 DNN中边的集合, 其中   为连

接   和   的一条边, A={a1, a2, a3, …}为 DNN中激活函数的集合, W={w1, 2, w1, 3, w1, 4, …}为 DNN中权重的集合,
 即为边   的权重. 假设有测试用例集 T={t1, t2, t3, …}和一个待测 DNN模型 D, 对于测试用例   ∈T, D 的整体

输出为   ,    为对应神经元   的输出.

ne f (n)

nep (n) ne f (n) nep (n)

基于频谱的深度神经网络缺陷定法如算法 1 所示. 算法 1 的输入包括待测 DNN 模型 D 和测试用例集 T, 输
出为针对待测 DNN 模型的缺陷定位结果 R, 即神经元按可疑度降序排列的序列. 首先输入测试用例集 T 运行待

测 DNN模型 D, 获取每条测试用例的运行信息 excute_result (第 2行), 然后遍历 N 中所有神经元, 判断当前测试

用例是否为负效测试用例, 若是, 则累加当前测试用例下的输出至   即负贡献 (第 5行), 否则累加当前测试用

例下的输出至   即正贡献 (第 7行). 最后, 遍历 N 中所有神经元, 将   和   . 代入 DeepDStar 中计算怀

疑度 (第 13行), 对怀疑度集合进行归一化和排序后得出最终排序结果 R.

算法 1. 深度神经网络的缺陷定位算法.

输入: DNN模型 D 和测试用例集 T;
输出: 神经元序列 R.

1. for each t in T:
2.　excute_result←excute(D, t)
3.　for each n in N:
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4.　　if (excute_result=false)
5.　　　nef(n)+=fn(t)
6.　　else
7.　　　nep(n)+=fn(t)
8.　　end if
9.　 end for
10. end for
11. R←[]
12. for each n in N:
13.　R[n]←DeepDStar(nef(n), nep(n))
14. end for
15. R←rank(normalize(R))

深度神经网络的贡献信息是在模型的运行过程中提取的, 用来量化分析各个神经元为每条测试数据做出预测

结果贡献程度的信息. 每个神经元的贡献信息包含两个数据, 即正贡献和负贡献. 除了权重的变化会影响到神经元

的输出外, 无论是激活函数还是神经网络结构的缺陷, 最终都会表现在神经元上, 如修改或删除激活函数会使神经

元对下一层的输出发生变化. 神经网络结构的缺陷, 如多了一层神经元或是少了一层神经元亦会使神经元的输出

发生变化. 因此本方法主要在神经元粒度进行缺陷定位, 即识别包含缺陷的神经元所在位置 (如权重异常增大, 则
应定位到该权重所连接的输出位置).

在 Deep-SBFL中, 可使用正向计算和反向计算两种方式来获取神经元的贡献信息. 正向计算使用输入数据和

权重按照神经网络的计算顺序从前向后计算正贡献和负贡献信息, 分别为各神经元对应所有成功测试数据的输出

之和与所有失败测试数据的输出之和. 反向计算使用输出结果和权重从后往前计算获取贡献信息. 首先计算神经

元中各个权重所占权重之和的比例, 然后从输出层开始, 将每层中各个神经元的输出分别乘以与之相连的权重所

占的比例, 然后将对应权重得到的结果求和得到每个权重的贡献信息, 最后将神经元中所有权重的贡献信息求和

作为神经元的贡献信息.
 3.3.1    深度神经网络缺陷定位正向计算具体实现

ti (ti ∈ T ) n j (n j ∈ N) fn j (ti) fD (ti) ti

ti

(1) 对于待测 DNN 模型 D, 从 D 中提取出神经元集合 N, 然后输入测试用例集 T 运行该神经网络, 获取运行

测试数据   时, 各个神经元   的输出   及该条测试用例的预测结果   , 若该结果与   的预期

输出相同则   为正效测试用例, 反之则为负效测试用例.
(2)待测试用例集 T 全部运行完成后, 计算 N 中所有神经元对于全部正效测试用例的输出之和与全部负效测

试用例的输出之和, 作为神经元的贡献信息.
(3) 将第 (2) 步中获得的 N 中所有神经元对应的贡献信息代入公式 (1), 得出每个神经元对应的怀疑度, 然后

分别在不同层内对神经元的怀疑度做归一化处理. 进行归一化的原因是在某一层内排名靠前的神经元存在缺陷的

可能性比较大, 但是不同层间的神经元输出值范围大小有差异, 若不进行归一化处理, 当存在缺陷的神经元所在层

的输出整体偏小时可能会被排到后面. 最后将归一化后的所有神经元的怀疑度统一进行排序, 排名靠前的神经元

即为最有可能存在缺陷的神经元.
 3.3.2    深度神经网络缺陷定位反向计算具体实现

n j (n j ∈ N)

ti (ti ∈ T ) n j (n j ∈ N) fn j (ti)

(1)对于待测神经网络 D, 从 D 中提取出神经元集合 N, 获取 D 的权重集合 W. 对于   , 计算 nj 中各个

权重所占的比例. 权重的比例为当前权重占与之相连的神经元对应前一层的所有权重之和的百分比. 因为想要得

到各个权重分别对最终结果影响的占比, 因此将指定权重与权重之和相除得到该权重所占比例, 而不使用权重的

绝对值之和. 权重所占比例可能会出现负值, 这表示在对应用例的计算过程中该权重造成的效果与最终结果相反.
之后输入测试用例集 T 运行该神经网络, 获取每条测试数据   运行时, 各个神经元   , 的输出 
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fD (ti) ti ti及该条测试用例的预测结果   , 若该结果与   的预期输出相同则   为正效测试用例, 反之则为负效测试用例.
fD (ti)(2)待测试用例集 T 全部运行完成后, 遍历测试结果   , 分别将其中正效测试用例和负效测试用例对应的

输出结果和与之相连的权重所占的比例相乘, 将对应权重得到的结果求和得到每个权重的贡献信息. 因为神经网

络中权重有正值和负值, 在反向计算的过程中, 附加到每一个权重上的贡献信息也有正值和负值. 若正贡献或者负

贡献出现负值, 则应该认为该权重起了相反的作用. 若将权重的贡献信息简单相加作为神经元的贡献信息则可能

会导致该信息无法体现神经元所起的作用. 因此在计算神经元的贡献信息时需要对各权重的贡献信息进行判断,
如果其中存在负值, 则将其绝对值加到相反的贡献信息中. 最后得到 N 中每个神经元对应的贡献信息.

(3) 将第 (2) 步中获得的 N 中所有神经元对应的贡献信息代入计算公式 (1), 得出每个神经元对应的怀疑度.
与正向计算一样, 对不同层神经元的怀疑度进行归一化处理. 最后将归一化后的所有神经元怀疑度放在一起进行

排序, 排名靠前的神经元即为最有可能存在缺陷的神经元.

 3.4   示　例

如图 2所示的简单神经网络, 有 2个输入神经元 1.1和 1.2, 3个隐藏神经元 2.1、2.2和 2.3和 3个输出神经

元 3.1、3.2 和 3.3, 经由 Softmax 函数计算后得出最后的分类结果为 0、1 或 2. 神经网络中的权重和偏置的值如

图 2所示. 为方便展示, 图中展示的权重和怀疑度计算过程中的数值均保留 2位小数. 该神经网络训练时所用的数

据集为 3个类别的二维坐标点和其对应的分类标签 0, 1, 2.
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图 2　示例神经网络结构图
 

在该示例中, 假设植入一个缺陷, 即连接输入 1.1和 2.1的权重 1.0被扩大 5倍变成 5.0, 将造成神经元 2.1存
在缺陷. 使用差分测试 [45]的思想来区分正效和负效测试用例. 将测试用例在原神经网络模型中得到的结果作为预

期输出, 对于该测试用例, 若修改后的神经网络模型的输出与预期输出相同, 则该测试用例不能检测到植入缺陷,
为正效测试用例; 若修改后的神经网络模型的输出与预期输出不一致, 则该测试用例能检测到植入缺陷, 为负效测

试用例. 对于不同类型的测试用例, 可以从运行过程中提取到相应的贡献信息.
我们选择了 4条数据分别使用正向计算和反向计算来计算神经元的怀疑度. 如表 1所示, #1和#2分别是分类

结果为 1的正效和负效测试用例, #3和#4分别是分类结果为 2的正效和负效测试用例, 基于原始模型的预测结果

为各测试用例在原始神经网络模型上得到的结果, 基于修改后模型的预测结果为各测试用例在修改后的神经网络

模型上得到的结果. 假设公式 (1)中参数*的取值为 33, 即文献 [16]中提出的效果最好的*取值, 下面分别使用正向

计算和反向计算来得出贡献信息.
 
 

表 1    示例测试数据 
测试用例 数据 基于原始模型的预测结果 基于修改后模型的预测结果

#1 (0.31, 0.10) 1 1
#2 (0.33, −0.055) 0 1
#3 (−0.30, 0.26) 2 2
#4 (−0.23, 0.33) 1 2
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 3.4.1    正向计算

0.31×5+0.10×1.8+1.1 ≈ 2.8 nep(2.1) = 2.8+0.068 ≈ 2.9 ne f (2.1) = 2.7+

0.54 ≈ 3.2 DeepDStar (2.1) = ne f (2.1)∗/
(
nep (2.1)+ne f (2.1)

)
= 3.233/(2.9+3.2) ≈ 7.7×1015

正向计算首先需要获得每个神经元的输出, 在该示例中直接使用神经网络测试时的运行数据, 如表 2所示, 例
如神经元 2.1 对测试用例#1 的输出为:    ,     ,   

 , 将其代入公式 (1) 中可得   .

其余神经元的怀疑度计算同样按照上述过程, 结果如表中“怀疑度”列所示, 可以看出神经元 2.1的怀疑度最高, 即
神经元 2.1中最有可能存在缺陷, 准确定位出缺陷所在位置.
 
 

表 2    正向计算结果 

神经元
测试用例贡献值

nep  nef  怀疑度 排名#1 #2 #3 #4

2.1 2.8 2.7 0.068 0.54 2.9 3.2 7.7×1015 1
2.2 1.1 1.3 0.16 0.13 1.3 1.4 2.5×104 3
2.3 0.26 0.22 1.2 1.1 1.5 1.3 2.1×103 4
3.1 −0.69 −0.36 −0.40 −0.66 −1.1 −1.0 1.1×101 5
3.2 2.3 2.0 −1.1 −0.41 1.2 1.6 1.9×106 2
3.3 −1.6 −1.7 1.5 1.1 −0.10 −0.60 1.4×10−33 6

测试用例类型 正效 负效 正效 负效 － － － －
 

 3.4.2    反向计算

1.3/ (1.3−0.59−0.37) ≈ 3.8 −0.59/ (1.3−0.59−0.37) ≈ −1.7

−0.37/ (1.3−0.59−0.37) ≈ −1.1

1×3.8 = 3.8

nep(2.1) = 3.8+2.7 = 6.5 ne f (2.1) = 3.8+2.7 = 6.5

DeepDStar (2.1) = ne f (2.1)∗/
(
nep (2.1)+ne f (2.1)

)
= 6.533/(6.5+6.5) ≈ 5.1×1025

反向计算需要获得与对应神经元相连的各权重占总权重的比例, 如连接神经元 3.2 与前一层神经元的权重分别

为 1.3、−0.59 和 0.37, 它们占总权重的比例分别为   、   和

 . 使用同样的方法计算出 DNN中每个权重所占的比例, 然后从输出结果开始反向计算

每个神经元的频谱信息. 输出结果只考虑经 Softmax 函数后的最终分类结果. 以神经元 2.1 和测试用例#1 为例, 测
试用例#1 是一个预测结果为 1 的正效测试用例, 使用预测结果为 1 的正效测试用例数量 (1) 乘以连接神经元 2.1
和输出 3.2 的权重所占的比例 (3.8), 其贡献值为   . 按照此方法计算执行其余测试用例时各神经元的贡

献值. 最后计算 DNN 中每个神经元的贡献信息, 以神经元 2.1 为例, 将所有正效测试用例下的贡献值相加得到

 , 将所有负效测试用例下的贡献值相加得到   . 代入公式 (1) 中可得

 . 对 DNN 中每个神经元计算怀疑度,

结果如表 3所示, 神经元 2.1的怀疑度最高, 由此可知神经元 2.1中最有可能存在缺陷, 准确定位出缺陷所在位置.
 
 

表 3    反向计算结果 

神经元
测试用例贡献值

nep  nef  怀疑度 排名#1 #2 #3 #4

2.1 3.8 3.8 2.7 2.7 6.5 6.5 5.1×1025 1
2.2 −1.7 −1.7 1.6 1.6 −0.1 −0.1 5.0×10−33 5
2.3 −1.1 −1.1 −3.3 −3.3 −4.4 −4.4 1.9×1020 2
3.1 0 0 0 0 0 0 0 6
3.2 1 1 0 0 1 1 0.5 3
3.3 0 0 1 1 1 1 0.5 3

测试用例类型 正效 负效 正效 负效 － － － －
 

 4   实验设计

 4.1   实验问题的设计

本文通过研究以下问题来验证所提出的缺陷定位方法 Deep-SBFL和怀疑度计算公式 DeepDStar 在深度神经
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网络上的有效性.
RQ1: 所提两种贡献信息计算方式对 DNN中缺陷的定位效果如何? 对不同类型的缺陷, 不同计算方式的定位

效果是否存在差异?
在 Deep-SBFL中我们设计了正向计算和反向计算两种方式获取神经元的贡献信息, 为了探究两种方式的缺

陷定位效果是否有差异, 我们设计了 RQ1, 在 Deep-SBFL中分别使用正向计算和反向计算获取待测 DNN中神经

元的贡献信息, 然后使用相同的怀疑度计算公式计算其怀疑度并排序, 观察其定位效果, 另外也将分析两种计算方

式对不同类型缺陷的定位效果是否有差异.
RQ2: 缺陷所在层的位置是否会影响 Deep-SBFL的缺陷定位效果?
DNN 中可能存在很多层, 不同层中的缺陷对预测结果的影响不同, 因此也会影响到 Deep-SBFL 中对贡献信

息的获取, 我们设计了 RQ2, 分析缺陷所在层的位置是否会对缺陷定位的效果产生影响.
RQ3: 测试数据是否会影响 Deep-SBFL的缺陷定位效果?
本文中使用差分测试的思想来区分正效和负效测试用例, 不同使用场景下, 正效测试用例和负效测试用例的

数量会有不同. Deep-SBFL通过正效测试用例和负效测试用例来计算贡献信息中的正贡献和负贡献, 然后将其代

入怀疑度公式计算怀疑度, 测试数据中不同比例的负效测试用例可能会影响该方法缺陷定位的效果, 因此我们设

计了 RQ3, 研究测试数据是否会影响缺陷定位的效果.
RQ4: DNN的准确率是否会影响 Deep-SBFL的缺陷定位效果?
DNN的准确率是评价其性能的一个直观的指标, 缺陷会影响 DNN的输出, 从而造成准确率差异, 我们通过设

计 RQ4, 来研究 Deep-SBFL在准确率不同的 DNN上的缺陷定位效果.

 4.2   实验对象和变异算子

我们使用 PyTorch基于MNIST数据集训练了一个全连接神经网络模型, 该模型一共有 4层, 有 784个输入神

经元, 10 个输出神经元, 中间有 2 个隐藏层, 分别有 500 个神经元, 使用激活函数为 ReLU, 该神经网络模型在

MNIST的测试集中的准确率为 96.51%.
变异分析是指对程序代码执行变异操作生成变异体, 然后在变异体上执行测试用例, 获得执行结果, 最后结合

程序结构分析测试用例的执行路径来优化或调试程序. 变异测试将变异分析应用于软件测试中, 根据程序的特性

设计并应用变异算子为程序生成大量模拟程序错误的变异体 [46], 以评价测试用例集质量. 测试用例集“杀死”变异

体的数量越多, 其质量越高. Andrews等人 [47]发现在软件测试研究中很难找到合适的真实缺陷程序来进行实验, 即
使存在这样的程序, 其数量通常也较少. Xie等人 [48]发现变异测试中的变异与现实世界中的软件缺陷存在相似性.
类似地, Just等人 [49]分析了 5个大型开源程序中的 357个真实缺陷, 发现变异和真正的缺陷之间有很强的相关性.
因此, 许多研究人员使用由变异算子生成的变异体作为实验对象来评价测试方法 [50−52].

与传统软件的变异测试思想类似, 研究人员提出了针对深度学习程序的变异方法. Shen等人 [53]提出了一种针

对 DNN 特点的变异方法 MUNN, 可以在一定程度上部分模拟 DNN 模型的缺陷, 以评估测试集的质量. Ma 等
人 [54]针对 DNN上定义了一组变异算子, 将可能出现的缺陷和问题引入 DNN中, 这些缺陷和问题可能出现在收集

训练数据或实施训练计划的过程中. 一些针对深度学习程序的研究工作使用通过变异算子生成的变异体来验证所

提测试方法的有效性 [55−57].
本文在实验中使用 DeepMutation[54]中定义的变异算子来生成变异体, 以模拟存在缺陷的 DNN模型. 变异算

子分为 source-level和 model-level两类. 其中, source-level变异算子主要对训练程序或者数据进行变异, 改变其结

构、超参数或者训练所用的数据集, 需要进行训练才能得到变异体, 这类变异算子可以模拟现实生活中程序员的

错误导致的问题, 如少输入或者多输入了一行代码、参数小数点位置错误、误删部分数据集等, 最终训练得到的

变异体模型的结构或者学习到的知识与理想模型不同, 存在缺陷, 导致性能下降. 而 model-level变异算子则是对

已经完成训练的模型进行变异, 如增加或删除层、改变神经元的激活状态、修改神经元内部的权重等, 这类变异

算子虽然没有直接模拟程序员的错误, 但是也会改变模型的结构或者影响到神经元的输出. source-level模型变异
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算子生成变异体的代价较高, 且最终都能以 model-level的模型变异表现出来. 因此, 我们在实验中使用 model-level
变异算子来批量生成变异体, 在待测神经网络的每一层随机生成变异体来模拟真实世界中的缺陷, 以验证 Deep-
SBFL 的效果. 此外, 通过对程序员行为的分析, 我们发现程序员很容易出现输错小数点的错误, 因此对 Gaussian
Fuzzing算子进行了调整, 对权重进行一定程度的缩放以模拟这种错误, 将该算子其命名为Weight Scaling. 表 4为
实验中所用到的变异算子.
  

表 4    实验中所用变异算子 
变异算子 描述

Weight scaling 选择一个神经元的权重对其进行一定程度的缩放

Weight shuffing 选择一个神经元的权重和一个和它有联系(connection)的神经元交换

Neuron effect blocking
将一个神经元对下一层的影响阻断, 通过将连接下一层的权重设为0, 移除了神经元对整个神经

网络的影响

Neuron activation inverse 逆转神经元的激活状态, 通过在运用激活函数之前将输出反转(正变负, 负变正)

Neuron switch 交换同一层的两个神经元, 也即是交换它们的角色和对下一层的影响

 

为了回答所提出的研究问题, 首先使用表 4中所列出的变异算子对待测 DNN的每一层随机选取权重或神经

元进行变异, 然后使用本文所提出的方法对其进行缺陷定位, 观察其结果. 具体的变异体生成情况如表 5所示, 共
有 5类变异体 weight scaling、weight shuffing、neuron effect blocking、neuron activation inverse和 neuron switch,
分别生成了 400、300、310、310和 345个变异体. 为研究缺陷所在层是否对缺陷定位效果有影响, 使用每个变异

算子对所使用神经网络模型的每一层都随机生成 100 个变异体来做测试对象, 其中由于该神经网络输出层只有

10 个神经元, 在此情况下 neuron effect blocking 和 neuron activation inverse 变异算子在该层只能生成 10 个变异

体, neuron switch 变异算子只能生成 45 个变异体. 此外, weight shuffing 需要对相邻两层神经元中的权重进行交

换, 因此只能在相邻两层间生成变异体.
  

表 5    变异体生成情况 
变异算子 输入层 隐藏层1 隐藏层2 输出层 总计

Weight scaling 100 100 100 100 400
Weight shuffing 100 100 100 － 300

Neuron effect blocking 100 100 100 10 310
Neuron activation inverse 100 100 100 10 310

Neuron switch 100 100 100 45 345
 

 4.3   评测指标

实验使用 EInspect@n[58]和 EXAM[59]来评价缺陷定位的效果. 其中, EInspect@n 为统计结果中排序列表的前 n 个位

置内成功定位缺陷的数量. Xia等人 [60]发现程序开发者应该只检查排名靠前的位置, 而 EInspect@n 正好反映了这一

特点, 因此 EInspect@n 在实验中主要用来体现缺陷定位的效果. 除了 neuron switch外, 其余变异算子都只对一个神

经元进行操作, 生成的变异体中也只有一个神经元中存在缺陷. 对于使用 neuron switch变异算子生成的变异体, 在
定位到第一个缺陷的时候, n 的取值越小则说明缺陷定位方法的效果越好, 实验中 n 取不同的值来以观察缺陷定

位方法针对不同类型变异体的定位效果. EXAM 为在发现缺陷元素之前必须检查元素的百分比, 它是另一种缺陷

定位技术中的常用度量标准 [61]. EXAM 的值越小说明缺陷定位方法的效果越好, 在本实验中检查的元素为 DNN
中的神经元.

 4.4   运行平台

本文中的所有实验均是在 CPU (i5-9300H), 16 GB 物理内存的 64 位 Windows 10 操作系统的计算机上进行

的. 本实验的开发和运行环境为 Python 3.6, 训练和测试神经网络模型的机器学习库为 PyTorch.
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 5   实验结果及分析

ti

ti

⊆

我们使用差分测试 [45]的方法来区分正效测试用例和负效测试用例, 若在原始 DNN模型和变异体上预测结果

不同, 则认为   是该变异体的负效测试用例, 反之则为正效测试用例. 对于差分测试不能发现输出和原模型存在差

异的 DNN, 视作不包含缺   陷的等价变异体, 存在负效测试用例的变异体为非等价变异体. 此外, 如果 DNN模型

的准确率低于预期, 通常可认为 DNN模型存在缺陷 [28]. 在实验中, 部分变异体虽然是非等价变异体, 但其准确率

与原始 DNN 模型差别过小, 不存在明显缺陷. 在本实验中, 假设所生成的非等价变异体集合为 M, 我们选择准确

率差异超过 0.1%的非等价变异体集合 M' (M'   M)作为实验对象.

 5.1   RQ1 实验结果

在 DNN模型上生成变异体之后使用 Deep-SBFL对所有变异体进行缺陷定位, 将结果与真实缺陷位置进行对

比, 其中 EXAM 的情况如图 3所示. 横轴为 M'中不同变异算子生成的变异体, 纵轴为 EXAM 的值, 每类变异体都分

别使用正向计算和反向计算 2种方式来进行缺陷定位.
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图 3　各类变异体的 EXAM 情况
 

从图 3中可以看出, 正向计算对各种变异算子生成的变异体有着更好的缺陷定位效果, EXAM 的中位数更低.
如图 3所示, 变异算子从左到右, 正向计算的 EXAM 中位数相比反向计算分别低 0.285、0.263、0.008、0.024和
0.004. 其中, 对于变异算子 neuron effect blocking所生成的变异体, 正向计算的 EXAM 中位数为 0.735, 而反向计算

的 EXAM 为 0.997, 这两种计算方式对于该类变异体定位效果均较差, 反向计算甚至要遍历所有神经元才能定位

到缺陷所在位置. 经分析后发现, 因为变异算子 neuron effect blocking阻断了神经元输出的传导, 将其输出变为 0,
因此其生成变异体在正向计算过程中, 存在缺陷神经元的影响无法表现在神经元的输出数值上, 反而使得其影响

降低, 导致正向计算无法获取该神经元的正确贡献信息, 因而定位效果不理想. 同样的, 在反向计算过程中, 因为缺

陷神经元的输出为 0, 其对于后续神经元的影响也消失了, 导致在反向计算的过程中也没有足够的失败测试用例

覆盖在缺陷神经元上, 从而影响了缺陷定位效果.
为详细分析两种计算方式对不同类型的缺陷定位效果是否有差异, 表 6 统计了不同的变异算子在不同

EInspect@n 和 EXAM 下的数据. 在表 6 中, 第 1 行 3–7 列为各变异算子及生成的变异体数量, 如 neuron activation
inverse (127)表示 M'中变异算子 neuron activation inverse生成的变异体数量为 127; EInspect@1~100为在对应范围

内可以定位到缺陷的变异体数量, 如第 2 行第 3 列 86 (67.72%) 表示对 EInspect@1, 正向计算定位到变异算子

neuron activation inverse所生成变异体中的 86个缺陷, 占 M'中该类变异体总数的 67.72%.
对 EInspect@1, 正向计算一共定位到了 116个缺陷, 反向计算一共定位到了 10个缺陷. 正向计算时, 对变异算
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子 neuron activation inverse生成变异体, 能成功定位到缺陷的数量最多, 为 86个, 占该类变异体总数的 67.7%; 对
变异算子 weight shuffing 生成变异体, 成功定位 1 个缺陷. 没有定位到变异算子 weight scaling 所生成变异体.
Weight shuffing 和 weight scaling 变异算子生成变异体被成功定位的数量较少也与 M'中该类变异体的总数较少

(分别为 1个和 3个)有关. 反向计算时, 成功定位了 8个变异算子 neuron switch 生成的变异体, 占 M'中该类变异

体总数的 9.64%; 成功定位了 2个变异算子 neuron activation inverse生成的变异体, 占 M'中该类变异体总数的 1.57%.
  

表 6    变异体在不同 EInspect@n 下的缺陷定位结果 (总计 1 510个神经元) 

EInspect@n 计算方式
Neuron activation
inverse (127)

Neuron effect
blocking (18) Neuron switch (83) Weight scaling (3) Weight shuffing (1) 合计

n=1
正向计算 86 (67.72%) 0 29 (34.94%) 0 1 (100%) 116
反向计算 2 (1.57%) 0 8 (9.64%) 0 0 10

n=5
正向计算 100 (78.74%) 0 35 (42.17%) 0 1 (100%) 136
反向计算 2 (1.57%) 0 11 (13.25%) 0 0 13

n=10
正向计算 102 (80.31%) 0 46 (55.42%) 2 (66.67%) 1 (100%) 151
反向计算 4 (3.15%) 0 20 (24.10%) 0 1 (100%) 25

n=50
正向计算 103 (81.10%) 0 66 (79.52%) 2 (66.67%) 1 (100%) 172
反向计算 10 (7.87%) 0 53 (63.86%) 3 (100%) 1 (100%) 67

n=100
正向计算 106 (83.46%) 0 67 (80.72%) 3 (100%) 1 (100%) 177
反向计算 22 (17.32%) 0 56 (67.47%) 3 (100%) 1 (100%) 82

 

对 EInspect@5, 正向计算一共定位到了 136个缺陷, 反向计算一共定位到了 13个缺陷. 正向计算仍然对变异算

子 neuron activation inverse生成变异体的缺陷定位效果最好, 能成功定位 100个变异体中的缺陷, 占 M'中该类变

异体总数的 78.7%; 其次是变异算子 neuron switch, 增加了 6 个变异体被成功定位. 反向计算对变异算子 neuron
switch生成变异体的缺陷定位效果最好, 有 11个变异体被成功定位, 占 M'中该类变异体总数的 13.3%, 但与正向

计算相比仍有较大差距. 其余变异算子所生成变异体被成功定位到的数量不变.
对 EInspect@10, 正向计算一共定位到了 151个缺陷, 反向计算一共定位到了 36个缺陷. 正向计算仍然对变异

算子 neuron activation inverse生成变异体的缺陷定位效果最好, 与 EInspect@5能定位的缺陷数量相比提升了 2个;
对变异算子 weight scaling 生成变异体, 成功定位 2 个缺陷. 反向计算对变异算子 neuron switch 生成变异体定位

到 20个缺陷, 占 M'中该类变异体总数的 24.1%. 对 EInspect@50, 正向计算一共定位到了 172个缺陷, 反向计算一共

定位到了 67个缺陷. 对 EInspect@100, 正向计算一共定位到了 177个缺陷, 反向计算一共定位到了 82个缺陷.
Deep-SBFL中正向计算比反向计算效果更好, 整体 EXAM 更低, 在 EInspect@n (n=1…100)中成功定位的缺陷

数量也更多. 反向计算对变异算子 neuron activation inverse、neuron switch、weight scaling和 weight shuffing生成

的变异体进行缺陷定位的效果远不如正向计算. 在正向计算时, 对变异算子 neuron activation Inverse生成的变异

体, EInspect@1 已经取得了较好的效果, 可以成功定位 67.7% 该类变异算子生成的变异体. 对于变异算子 Weight
shuffing生成的变异体, 正向计算在 EInspect@1即可成功定位到缺陷, 而反向计算在 EInspect@10才定位到缺陷. 总
体上看, 正向计算相比反向计算有着更好的缺陷定位效果, 因此在后续问题中主要对正向计算进行分析.

对 RQ1的回答: Deep-SBFL中正向计算比反向计算的缺陷定位效果更好, 4类变异算子所生成变异体定位的

EXAM平均数均低于 0.08,中位数均低于 0.01. Deep-SBFL对不同类型缺陷的定位效果不同, 在正向计算时, 对变

异算子 neuron effect blocking生成变异体的定位效果较差, 对变异算子 neuron activation inverse生成变异体的定

位效果较好, 体现了 DNN中不同类型缺陷的差异性.

 5.2   RQ2 实验结果

为了分析缺陷所在的不同位置对定位效果的影响, 统计了不同变异算子在 DNN模型各层的变异体下的平均

EXAM, 结果如图 4所示. 其中, 输入层、隐藏层 1、隐藏层 2和输出层的平均 EXAM 分别为 0.390、0.286、0.024
和 0.170. 相比较而言, 越靠近输出层, EXAM 的值越小, 定位效果也越好. 除了 neuron effect blocking 和 neuron
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activation inverse 生成的变异体外, 其余情况下都是缺陷越靠近输出层越容易被定位到, 特别是变异算子 neuron
switch生成的变异体, 对于在后两层的缺陷神经元, 平均 EXAM 都非常低. 在 RQ1中已经分析过变异算子 neuron
effect blocking 生成变异体不能被 Deep-SBFL 准确定位的原因, 在这里更能明显看出, 该类变异体的平均 EXAM
高达 0.700. 对变异算子 neuron activation inverse 生成的变异体, 当缺陷位于隐藏层 2 时, 定位效果最好, 平均

EXAM 只有 0.002; 当缺陷位于输出层时, EInspect@100能定位到 4个 (40%)变异体, 但平均 EXAM 却高达 0.371. 这
是因为在 M'中, 使用该变异算子只能在输出层生成 10个变异体, 除了被定位到的 4个变异体以外, 剩余 6个变异

体的定位效果较差, 导致平均 EXAM 较高.
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图 4　缺陷分布在不同层中的 EXAM 情况
 

对 RQ2的回答: 缺陷深度神经网络中所在层的位置会影响缺陷定位效果. 实验数据表明, 在大部分情况下, 存
在缺陷的神经元越靠近输出层越容易被准确定位.

 5.3   RQ3 实验结果

为分析测试数据是否会影响该方法的定位效果, 生成统计 M'中变异体的负效测试用例数占所有测试用例数

的百分比及其对应缺陷定位结果. 其中, 图 5(a)–(e) 分别为变异算子 neuron activation inverse、neuron effect
blocking、neuron switch、weight scaling和 weight shuffing所生成变异体的 EXAM 分布情况, 图 5(f)为所有变异

体的总体情况. 在图 5中, 我们将变异体对应的负效测试用例比例分为 (0, 0.5%]、(0.5%, 1%]等 7个不同的区间.
如图 5所示, 除变异算子 neuron effect blocking所生成的变异体, 随着负效测试用例比例增加平均 EXAM 持续升

高外, 其余各类变异体平均 EXAM 随着负效测试用例比例增加一直下降, 且当负效测试用例所占比例大于 1%后,
平均 EXAM 大幅降低. 如 RQ1中分析, 变异算子 neuron effect blocking所生成的缺陷模型阻断了神经元输出的传

导, 使影响不能向后传递, 因此此处的结果无法体现随着负效测试用例比例增大而变好.
变异算子 neuron activation inverse和 neuron switch所生成的变异体在不同比例负效测试用例下的 EXAM 有

相似的走势. 变异算子 neuron activation inverse 所生成的变异体在负效测试用例所占比例为 (0, 0.5%] 和 (0.5%,
1%] 时, EXAM 较高, 但在负效测试用例所占比例超过 1% 后, EXAM 大幅下降, 中位数为 0.001. 变异算子 neuron
switch 所生成的缺陷模型在负效测试用例所占比例为 (0, 0.5%] 和 (0.5%, 1%] 时 EXAM 中位数分别为 0.005 和

0.010. 在负效测试用例所占比例超过 1%时, EXAM 中位数下降至 0.004.
由于变异算子 weight scaling和 weight shuffing只对神经元中的 1个或 2个权重进行变异, 对最终结果生成的

影响较小. 在实验中, 它们所生成的变异体只有少量个体准确率差异超过 0.1%, 分别为 3 个和 1 个. M'中 weight
scaling所生成的 3个变异体中有 2个的负效测试用例所占比例在 (0, 0.5%]间, EXAM 平均数为 0.036, 缺陷定位

效果较好. 剩余 1个变异体的负效测试用例所占比例在 (0.5%, 1%]间, EXAM 为 0.007. Weight shuffing所生成变

异体准确率差异大于 0.1%的只有一个, 负效测试用例比例在 (0, 0.5%]间, EXAM 为 0.001, 缺陷定位效果较好. 
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图 5　负效测试用例对 DNN模型缺陷定位 EXAM 的影响
 

总体上看, 当测试集中负效测试用例所占比例越高, 缺陷定位的效果越好. 图 5(f)中当负效测试用例所占比例

在 (0.5%, 1%] 和 (5%, 10%] 时 EXAM 较高, 这主要是因为 M'中变异体在各区间的数量不太均衡, neuron effect
blocking变异算子所生成变异体在上述区间中的 EXAM 均较高, 导致总体情况下对应区间的 EXAM 较高. 在 RQ2
的实验中发现, 越靠近输出层的缺陷越容易被定位. 经过分析, 靠近输出层的缺陷通常具有较多的负效测试用例.
这是因为缺陷靠近输出层, 能对结果产生更大的影响, 从而有更多的测试用例能够检测到该缺陷.

对 RQ3的回答: 测试用例集中负效测试用例的比例会影响 Deep-SBFL的缺陷定位效果. 通常情况下, 测试用

例集中负效测试用例占的比例越大, Deep-SBFL的缺陷定位效果就越好.

 5.4   RQ4 实验结果

图 6 统计了 M 中不同准确率 DNN 模型缺陷定位的 EXAM 分布情况, 以分析准确率是否会影响 Deep-SBFL
的定位效果. 其中, 图 6(a)–(e)分别为变异算子 neuron activation inverse、neuron effect blocking、neuron switch、
weight scaling和 weight shuffing所生成变异体的 EXAM 分布情况, 图 6(f)为所有变异体的总体情况. 在图 6中, 我
们将变异体与原始 DNN模型准确率的差异分为 (0, 0.1%]、(0.1%, 0.2%]等 11个不同的区间. 可以看出, 除对变

异算子 neuron effect blocking所生成变异体进行缺陷定位的 EXAM 随着准确率差异增加而升高外, 其余各类变异

体的 EXAM 随着准确率差异增加持续下降.
对于变异算子 neuron activation inverse所生成变异体, 当准确率差异在 (0, 0.1%]间, EXAM 中位数为 0.463,

当准确率差异在 (0.1, 0.2%]间, EXAM中位数下降至 0.248, 当准确率差异超过 0.2%后, 各区间 EXAM 中位数均
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低于 0.214, 当准确率差异超过 0.4%后, 各区间 EXAM 中位数均低于 0.002. 对于变异算子 neuron switch所生成的

变异体, 当准确率差异在 (0, 0.1%]间, EXAM 中位数为 0.208, 当准确率差异在 (0.1, 0.2%]间, EXAM中位数下降

至 0.079, 当准确率差异超过 0.2% 后, EXAM 大幅下降, 各区间 EXAM 中位数均小于 0.005. 变异算子 weight

scaling和 weight shuffing所生成的变异体数量较少, 只出现在部分区间中, 但依然可以看出当变异体与原始 DNN

模型准确率差异较小时, EXAM 较大, 差异较大时, EXAM 较小.
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图 6　不同准确率 DNN模型缺陷定位的 EXAM 分布情况
 

总体上看, 变异体相比原始 DNN 模型的准确率差异越大, 缺陷定位的效果就越好. 如图 6(f) 所示, 随着准确

率差异的增大, 变异体的 EXAM 持续下降. 当准确率差异超过 0.4% 后, 在各区间中, 除少数异常点 (如 neuron

effect blocking所生成变异体), 其余变异体的 EXAM 中位数均小于 0.001. 因此, 变异体的准确率会影响 Deep-SBFL

的缺陷定位效果. DNN模型的准确率与预期相差越大, 就越容易定位到其中的缺陷. 在 RQ1~RQ3中, 我们选择准

确率差异超过 0.1%的变异体进行实验, 取得了较好的缺陷定位效果, 若选择准确率差异更大的变异体, Deep-SBFL

将取得更好的效果.

对 RQ4的回答: DNN模型的准确率会影响 Deep-SBFL的缺陷定位效果. 通常情况下, DNN模型的准确率与

预期相差越大, Deep-SBFL的缺陷定位效果就越好.

 5.5   有效性分析

本节从内部有效性、外部有效性和构造有效性 3个方面进行有效性分析.

本方法内部有效性的影响主要在于两个方面, 一是实验所使用的变异体是否可以模拟真实的深度神经网络中

的缺陷, 本文实现了 DeepMutation中定义的神经网络变异算子来生成神经网络变异体, 使用这些变异算子生成的

变异体可以用来模拟神经网络中的真实缺陷. 二是怀疑度公式的合理性, 基于程序频谱的传统软件缺陷定位方法
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中有很多种怀疑度公式, Ochiai和 D*等公式在不同场景中都取得过最优的性能 [14,16], 本文所采用的 DeepDStar 公
式是受到 D*的启发设计的. 后续将验证其他公式在 Deep-SBFL中的效果.

本方法外部有效性的影响主要在于所构建存在缺陷的 DNN 模型是否能代表真实的缺陷. 变异分析在 DNN
测试中是一种常用的方法 [55−57], 我们使用 DeepMutation中的 neuron activation inverse、neuron switch等多种变异

算子来生成大量变异体, 以提高所生成变异体的多样性. 此外, 我们通过随机对 DNN模型不同层中的组成元素进

行变异, 以缓解缺陷所在位置可能会影响 Deep-SBFL定位效果的威胁. 但是, 通过变异生成的实验对象仍有一定

的局限性, 不能完全代表含有真实缺陷的 DNN 模型, 下一步我们将使用蜕变测试或者使用人工检测的方法对含

有真实缺陷的 DNN 模型进行实验. 本实验中所使用的 DNN 模型为全连接神经网络 (fully connected neural
network), 是一种常见的 DNN模型, 被广泛用作实验对象 [1,37,46], 未来我们会使用更多不同类型的 DNN模型进行

实验.
本方法构造有效性的影响主要在于评价缺陷定位效果的评价指标, 本文采用了缺陷定位中常用的指标

EInspect@n 和 EXAM 来评价缺陷定位效果, 在各类缺陷定位方法中, 上述指标被广泛采用 [19,46,58,61].

 6   总结和展望

本文分析了现有的软件缺陷定位和 DNN缺陷检测方法, 并提出了一种基于频谱的深度神经网络缺陷定位方

法 Deep-SBFL, 用来定位深度神经网络中存在缺陷的神经元. 具体来说, 该方法首先输入测试用例集来运行模型,
获取模型中神经元的贡献信息, 然后将各神经元对应的贡献信息代入怀疑度公式计算, 并根据怀疑度进行排序, 以
定位存在缺陷的神经元. 基于上述方法, 本文在使用 MNIST 数据集训练的深度神经网络上进行了实验, 以验证

Deep-SBFL 的其有效性. 实验结果表明, Deep-SBFL 在深度神经网络的缺陷定位上取得了一定的效果, 其中对变

异算子 neuron switch所生成变异体的定位效果最好, 83个变异体的平均 EXAM 达 0.064. 对 EInspect@1, 正向计算

可以定位到 116个缺陷. 此外, 实验还发现当负效测试用例越多、缺陷所在位置越靠近输出层或变异体准确率差

异越大时, 越容易被 Deep-SBFL成功定位.
在下一步工作中将考虑使用蜕变测试等方法来生成大量负效测试用例, 以提高缺陷定位的准确性. 其次, 怀疑

度公式在本方法中占据重要的地位, 对其改进也是一个重要的研究方向. 再次, 尝试将本方法应用于 Apricot等方

法中, 以提升其修复 DNN模型缺陷的效率. 最后, 基于变异的 DNN缺陷定位方法也是未来我们研究的重点之一.
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