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摘　要: 指针分析是编译优化、程序静态分析中的基础, 很多应用都需要基于指针分析, 低精度的指针分析会给这

些应用带来高误报率和漏报率, 通过添加上下文敏感信息是提高指针分析的精度的一个重要手段. 自从面向对象

的概念被提出来之后, 该概念得到了广泛的应用, Java、C++、.NET、C#等主流语言都支持面向对象的特性, 面向

对象程序的指针分析越来越受关注. 做了一个系统文献综述 (SLR), 通过对索引到的相关文献进行分析和归类, 总
结了面向对象程序的上下文敏感指针分析研究的 5个主要问题, 并对这 5个问题中用到的方法进行了分析讨论.
关键词: 指针分析; 上下文敏感; 面向对象语言; 系统文献综述

中图法分类号: TP311

中文引用格式: 李昊峰, 孟海宁, 郑恒杰, 曹立庆, 李炼. 面向对象程序的上下文敏感指针分析研究. 软件学报, 2022, 33(1): 78–101.
http://www.jos.org.cn/1000-9825/6345.htm
英文引用格式: Li HF, Meng HN, Zheng HJ, Cao LQ, Li L. Context-sensitive Pointer Analysis for Object-oriented Programs: A
Systematic  Literature  Review.  Ruan Jian Xue Bao/Journal  of  Software,  2022, 33(1): 78–101 (in  Chinese).  http://www.jos.org.
cn/1000-9825/6345.htm

Context-sensitive Pointer Analysis for Object-oriented Programs: A Systematic Literature Review

LI Hao-Feng1,2, MENG Hai-Ning1,2, ZHENG Heng-Jie1,2, CAO Li-Qing1,2, LI Lian1,2

1(State Key Laboratory of Computer Architecture (Institute of Computing Technology, Chinese Academy of Sciences), Beijing 100190, China)
2(University of Chinese Academy of Sciences, Beijing 100049, China)

Abstract:  Pointer  analysis  is  the  basis  of  compiler  optimization  and  static  analysis,  and  a  lot  of  applications  are  based  on  pointer  analysis.
Low-precision  pointer  analysis  brings  high  false  positive  rate  and  false  negative  rate  to  these  applications,  and  adding  context  sensitive
information  is  an  important  means  to  improve  accuracy.  Since  the  object-oriented  concept  was  put  forward,  it  has  been  widely  used.  Some
mainstream  languages,  such  as  Java,  C++,  .NET  and  C#,  support  object-oriented  features.  Therefore,  pointer  analysis  for  object-oriented
language  is  getting  more  and  more  attention.  This  study  investigates  context-sensitive  pointer  analysis  for  object-oriented  language  by  using
systematic  literature  review  (SLR)  method.  After  analyzing  and  categorizing  the  relevant  literature,  five  questions  are  summarized  about
context-sensitive pointer analysis for object-oriented language.
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1   引　言

指针分析/别名分析是一种通过追踪对象在程序中的传播来计算变量的指向集或者变量间的别名关系的静态

程序分析技术. 在静态分析中, 指针分析/别名分析是很多分析技术的基础, 如: 构建函数调用图 (call graph)、逃逸

分析 (escape analysis)、副作用分析 (side-effect analysis)等. 但是, 通过静态分析来确定运行时变量的指向集是不

可判定的 [1−4], 通过平衡精度和效率来求解近似解的方法在指针分析中得到广泛的应用.
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自从 Smalltalk-80 出现以来, 面向对象技术逐渐成为了备受欢迎的技术, 面向对象语言使用继承、多态等机

制对代码进行封装和重用, 从而模块化的构建应用. 由于面向对象语言的这些特性, 在处理面向对象程序的指针分

析的时候, 添加上下文信息会对精度带来很大提升.
为了系统地分析面向对象程序的上下文敏感指针分析, 本文采用系统文献综述 (SLR)的方法. 我们对索引到

的所有相关的文献进行系统的分类, 然后逐个类别针对不同的技术进行分析.
本文第 2节做了背景介绍, 第 3节介绍系统文献综述 (SLR)具体步骤, 第 4节介绍对文献的分类与分析. 

2   背景介绍

在指针分析中以下几个是主要关心的问题: 流敏感、上下文敏感、域敏感、堆模型、调用图构建方式 (在预

处理中使用低精度构建函数调用图还是指针分析过程中构建函数调用图)、别名关系表示 (显示表示变量间别名

关系还是使用指向集隐式表示)、集合模型 (是否区分集合中元素)、引用表示 (引用表示是否全局唯一)、对象流

向 (基于合并 (unification-based)还是基于包含 (inclusion-based))[5,6]. 基于合并 (unification-based)的 Steensgaard算
法 [7]和基于包含 (inclusion-based)的 Andersen算法 [8]是两个经典的流不敏感上下文不敏感的指针分析算法. 其中,
Andersen算法是流不敏感上下文不敏感指针分析中精度最高的算法, 已经有很多工作在 Java上实现了 Andersen
指针分析 [9−12], 但是, 对一些基于指针分析的应用, 如: 污点分析、虚函数解析、类型安全转换等, Andersen指针分

析的精度不能满足需求, 添加上下文敏感可以带来很大的精度提升. 如图 1所示, (a)是源程序, 这里 id函数简单地

返回参数, 不做其他处理. 如果上下文不敏感, p 在整个分析过程中只有一份, 且指向{A, B}, 这样 v1和 v2就会出

现不精确的指向集 ((b)中加粗标出), 这时指针分析会产生误报, 误认为这里的类型转换不安全, 在上下文敏感的

情况下则可以消除这种误报, 这里拿调用点敏感 (1-call-site-sensitive)举例, 如 (c)所示, 在整个分析过程中 p 根据

不同的调用点会有两份, 在 L1上下文下 p 会指向 A, 在 L2上下文下 p 会指向 B, 这样 v1和 v2的指向集就不会出

现不精确问题, 从而在 L3和 L4的类型转换就不会产生误报.
  

源程序

public void foo(){

A o1 = new A();//A

B o2 = new B();//B

Object v1 = id(o1);//L1

Object v2 = id(o2);//L2

A a = (A)v1;//L3

A b = (B)v2;//L4

}

public Object id(Object p){

return p;

}
(a)

上下文不敏感

o1 {A}

o2 {B}

p  {A,B}

v1 {A,B}

v2 {A,B}

L3: cast may fail

L4: cast may fail

(b)

调用点敏感

(1-call-site-sensitive)

<[], o1> {A}

<[], o2> {B}

<[L1], p> {A}

<[L2], p> {B}

<[], v1> {A}

<[], v2> {B}

L3: cast safe

L4: cast safe

(c)

图 1　上下文敏感对 Cast Safety应用带来的精度提升
 

一些研究工作 [10,13−15]表明, 在面向对象程序的指针分析中添加流敏感信息对精度提升有限, 而且代价会很大,
添加上下文信息带来的收益更大. 

3   相关文献索引

本文采用系统文献综述方法 [16−18]全面地分析面向对象程序的上下文敏感指针分析. 通过对表 1中的关键字进

行组合, 在 5个主流数据库 (ACM Digital Library、IEEE Xplore Digital Library、SpringerLink、Web of Knowledge、
ScienceDirect, 搜索时间为 2019-09-27)中进行搜索, 这些数据库囊括了程序语言、形式化、软件工程等方向的顶

级会议和期刊, 如: PLDI、OOPSLA、POPL、ASPLOS、ECOOP、SAS、CGO、FSE、ICSE等. 然后人工筛选并

通过引文进行补充, 最后得到 85篇相关文献.
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表 1    搜索关键字

行号 关键字

1 Java、“object-oriented languages”

2 Points-to、“pointer analysis”“alias analysis”
3 context-sensitive

  

4   分　析

本节会通过阅读和分析索引到的文献, 对面向对象程序的上下文敏感指针分析所面临的问题和使用到的技术

进行探讨. 

4.1   上下文敏感指针分析主要研究的问题

本文对收集到的文献进行了分类, 将面向对象程序的上下文敏感指针分析研究的问题分成以下几类.
① 上下文敏感指针分析中上下文的表示方法

指针分析是一类特殊的数据流问题 [19], 在进行过程间数据流分析时主要有两种方法维护上下文敏感 [20], 一种

是基于摘要的方式, 通过对函数的 input-output关系做摘要来实现上下文敏感, 另一种是基于标签的方式, 通过给

函数和变量贴上上下文敏感信息的标签来区分上下文.
② 上下文敏感指针分析的实现方法

本文对上下文敏感指针分析的实现方法做了统计和归类, 主要有两种实现方式 (这里只描述了基于包含的算

法, 对于基于合并的算法只需要在计算指向集约束的时候采取合并的方式).
第 1种是类 Andersen的实现方法. 通过把每条指令表示成指向集中的对象的流向, 通过迭代的方式来计算一

个闭包.
第 2种是上下文无关语言图可达 (CFL-reachability). 通过计算某个对象到某个变量是否在图中可达, 并且满

足上下文无关语言, 从而得出该变量是否指向该对象.
③ 上下文敏感指针分析的优化

上下文敏感指针分析在带来精度提升的同时通常会带来效率下降的问题. 为了更好地平衡精度和效率, 有很

多优化方法被提出, 如: 对数据结构进行优化、部分的使用上下文敏感、按需计算指针分析 (demand-driven)、针

对特定应用 (client-driven)计算指针分析、增量分析等.
④ 别名分析

有些应用在分析过程中不需要得到某个变量具体指向集, 只需要得到两个变量的别名关系, 在面向对象程序

的别名分析过程中, 通常使用 AccessPath来表示变量.
⑤ 上下文敏感指针分析的评估指标

上下文敏感指针分析的效率很好评估, 用时间和内存可以很好地衡量. 对于精度的评估则没有统一的标准, 通
过一些基于指针分析的应用的精度来衡量指针分析的精度是常用的一种方式. 

4.2   上下文敏感指针分析研究各个问题所使用的方法

第 4.1节已经对上下文敏感指针分析研究的问题进行了分类, 对于每个类别都有很多工作通过使用各种不同

的方法来解决这些问题, 本小节对各个分类中所涉及的方法进行描述总结. 

4.2.1    上下文敏感指针分析中上下文的表示方法

不同的上下文表示方法适应的场景不同, 不同的上下文表示方法对精度和效率的影响也不同, 本小节对基于

标签和基于摘要两种上下文表示策略进行描述. 

4.2.1.1    基于标签的方式

由于递归调用的存在, 基于标签的方式表示上下文的数量是无限的, 常用 k-limit技术来处理上下文数量无限
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的问题, 即: 对每个上下文的标签数量做限制, 使用最近的 k 个标签来表示上下文.
基于标签的方式是通过标签的内容来区分上下文, 根据标签的内容类型的不同会有不同的上下文表示方式.

这里对标签的内容类型进行分类.
① 调用点敏感 (k-call-site-sensitive, kCFA)
一个函数可能对应多个不同的调用点, 在不同的调用点, 该函数的上下文信息是不同的. 调用点敏感是最常见

的一种基于标签的上下文敏感指针分析的方式. 调用点敏感指针分析会使用前 k 个调用点作为上下文信息 [21,22],
随着 k 的取值越大, 精度会有所提升, 通常效率会下降.

如图 2 所示, 这里对 k=1 的情况进行描述. (a) 是源代码, 首先使用 new 语句初始化两个对象 O1 和 O2, 分别

赋值给变量 o1和 o2, 然后分别作为实参传入 id函数, id函数只是简单地返回形参, 将 id函数的返回值分别赋值

给 v1和 v2. (b)是上下文不敏感下的指向关系, →左边是变量, 右边是对应的指向集, 这里使用 new语句所在的位

置表示对象 O1和 O2, 这种表示在后面通用. 当上下文不敏感的时候 p 在分析过程中只有一份, o1和 o2的指向集

会传递给形参 p 进行合并, 然后返回给 v1和 v2, 这样 v1和 v2的指向集就会出现冗余. 如 (c)是调用点敏感指针分

析, 当使用调用点敏感的时候, id函数有两个调用点 L1和 L2, p 在分析过程中使用调用点 L1和 L2来区分, o1的
指向集传给上下文 L1 下的 p, 最后通过返回值传给 v1, o2 的指向集会传给上下文 L2 下的 p, 最后通过返回值传

给 v2, 这样 v1和 v2就有不存在冗余指向关系, 从而带来了精度提升. 当 k=2的时候使用当前函数的调用点和该调

用点所在的函数的调用点共同表示上下文信息. 当 k>2的时候以此类推.
  

源程序

public void foo(){

Object o1 = new Object();//O1

Object o2 = new Object();//O2

Object v1 = id(o1);//L1

Object v2 = id(o2);//L2

}

public Object id(Object p){

return p;

}
(a)

上下文不敏感

o1 {O1}

o2 {O2}

p  {O1,O2}

v1 {O1,O2}

v2 {O1,O2}

(b)

调用点敏感

(1-call-site-sensitive)

<[], o1> {O1}

<[], o2> {O2}

<[L1], p> {O1}

<[L2], p> {O2}

<[], v1> {O1}

<[], v2> {O2}

(c)

图 2　调用点敏感
 

② 对象敏感 (k-object-sensitive)
对象敏感是面向对象程序上下文敏感指针分析特有的上下文表示方式, 使用前 k 个函数的接收对象 (receiver

object)作为上下文信息 [23,24], 随着 k 的取值越大, 往往精度会有所提升, 效率有所下降. 如图 3(a), 首先实例化一个

对象 A1赋值给 a1, 然后把 a1赋值给 a2, 然后实例化一个对象 A2赋值给 a2, 接着实例化一个对象 A3赋值给 a3,
然后实例化对象 O1、O2、O3分别赋值给 o1、o2、o3, 然后分别作为参数传给 a1、a2、a3调用的函数 id, 将返

回结果分别赋值给 v1、v2、v3. id函数只是简单地返回参数. 图 3(b)–图 3(f)省略了部分变量的指向集, 这些变量

在不同的上下文下指向集一样, a1→{A1}, a2→{A1, A2}, a3→{A3}, o1→{O1}, o2→{O2}, o3→{O3}. 图 3(d)是
k=1的情况下的对象敏感的指向关系. 这里使用 id函数的调用点的接收对象, 也就是 A1、A2、A3作为上下文信

息, 如图 3(d)所示, 变量 p 在 3个上下文下指向集不同, 从而 v1、v2、v3的指向集相比较上下文不敏感精度有所

提升. 当 k>1 的时候如何表示上下文出现了分歧, 不同的实现表示方式不同, 文献 [25] 根据不同的实现定义了两

种类型 Full-Object-Sensitivity和 Plain-Object-Sensitivity, 其中, Full-Object-Sensitivity是文献 [23,24]所定义的对象

敏感, 当 k=2时, 该方法把某个函数的接收对象和该对象所在的函数的接收对象共同作为上下文信息, 当 k>2的时

候以此类推. Plain-Object-Sensitivity是工具 Paddle[26,27]所实现的对象敏感, 当 k=2时, 该方法把某个函数的接收对

象和这个函数的调用函数 (caller) 的接收对象作为上下文信息, 当 k>2 时以此类推. 如图 4 所示是两种方式的对
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比, 如图 4(a) 所示, test 函数中实例化两个对象 O1 和 O2 然后分别赋值给 o1 和 o2, 然后作为参数依次传给 foo、
bar、id, id只是简单的对参数 p3进行返回. 对于 Full-Object-Sensitivity方法, p3所在的函数 id的接收对象是 B,
B是在函数 foo中实例化的, foo有两个接收函数, 分别是 T1和 T2, 因此 p3有两个上下文 [T1, B]和 [T2, B], 具体

的指向关系如图 4(b) 所示. 对于 Plain-Object-Sensitivity 方法, p3 所在的函数 id 的接收对象是 B, id 的调用函数

(caller)是 bar, bar的接收对象只有 A, 因此 p3只有一个上下文 [A, B], 具体指向关系如图 4(c)所示. 当使用相同

的 k 的时候, Full-Object-Sensitivity的精度往往会比 Plain-Object-Sensitivity的精度更高, 图 4是其中一个例子.

  
源程序

public void foo(String[] args){

A a1 = new A();//A1

A a2 = a1;

if (args.length() > 0)

a2 = new A();//A2

A a3 = new A();//A3

Object o1 = new Object();//O1

v1 = a1.id(o1);//L1

Object o2 = new Object();//O2

v2 = a2.id(o2);//L2

Object o3 = new Object();//O3

v3 = a3.id(o3);//L3

}

Class A{

public Object id(Object p){

return p;

}

}
(a)

上下文不敏感

p  {O1,O2,O3}

v1 {O1,O2,O3}

v2 {O1,O2,O3}

v3 {O1,O2,O3}

(b)

对象敏感

(1-object-sensitive)

<[A1], p> {O1,O2}

<[A2], p> {O2}

<[A3], p> {O3}

<[], v1> {O1,O2}

<[], v2> {O1,O2}

<[], v3> {O3}
(d)

调用点敏感

(1-call-site-sensitive)

<[L1], p> {O1}

<[L2], p> {O2}

<[L3], p> {O3}

<[], v1> {O1}

<[], v2> {O2}

<[], v3> {O3}

(c)

This 敏感

(1-this-sensitive)

<[A1], p> {O1}

<[A1,A2], p> {O2}

<[A3], p> {O3}

<[], v1> {O1}

<[], v2> {O2}

<[], v3> {O3}
(e)

类型敏感 (1-type-sensitive)

<[A], p>  {O1,O2,O3}  <[], v1> {O1,O2,O3}

<[], v2> {O1,O2,O3}   <[], v3> {O1,O2,O3}
(f)

图 3　多种上下文表示方式
 

③ 类型敏感 (k-type-sensitive)
类型敏感和对象敏感有些类似, 类型敏感是把某函数的接收对象的类型作为上下文 [25], 如图 3(a)所示, id函

数有 3个接收对象 A1、A2、A3, 他们类型都是 A, p 的上下文只有 A. 具体指向关系如图 3(f)所示. 从定义可以看

出, 对象敏感比类型敏感更加细粒度, 因此对象敏感总是比类型敏感精度要高. 在实验中显示 [25], 类型敏感可以在

接近对象敏感精度的同时可以有很好的可扩展性 (scalability).
④ this敏感 (k-this-sensitive)
this敏感和对象敏感也有些类似, 对象敏感使用函数的接收对象作为上下文信息, 而 this敏感使用函数的接收

变量的指向集作为上下文信息 [28], 如图 3(a) 所示, id 函数有 3 个接收变量, 分别是 a1、a2、a3, id 的上下文就是

这 3个变量的指向集, 分别是: [A1], [A1, A2], [A3]. 图 3(e)给出了具体指向集信息.
调用点敏感、对象敏感、this敏感的精度孰高孰低理论上无法比较. 对象敏感比 this敏感的上下文敏感信息

更加细粒度, 很容易找到对象敏感比 this敏感更精确的例子, 但是如图 3所示, this敏感又比对象敏感更加精确. 对
于一些应用来说调用点敏感会比对象敏感的精度更高 [29], 在图 3 示例中也证明有些情况下调用点敏感比对象敏

感更加精确, 但是在图 5中的例子中, L3所在的调用点会对 L1和 L2上下文下的 p1的指向集做合并操作, 从而带

来精度损失, 该示例中对象敏感比调用点敏感更精确. 在真实例子测试中表明, 对象敏感和 this敏感往往比调用点

敏感精度和效率都会更高 [30−32]. 文献 [32]使用 4个指标对对象敏感和 this敏感在真实测试集中进行测试, 结果显

示在其中 3个指标中两种上下文敏感算法精度相差无几, this敏感的效率会更高, 其中有 1个指标 this敏感的精度

会低很多. 
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源程序

Class Test{

public void test(){

Test t1 = new Test()//T1

Test t2 = new Test()//T2

Object o1 = new Object();//O1

Object o2 = new Object();//O2

Object v1 = t1.foo(o1);//L1

Object v2 = t2.foo(o2);//L2

}

public Object foo(Object p1){

A a = new A();//A

B b = new B();//B

return a.bar(b, p1);//L3

}

}

class A{

public Object bar(B pb,Object p2){

return pb.id(p2);//L4

}

}

class B{

public Object id(Object p3){

return p3;

}

} (a)

2-Full-Object-Sensitivity

<[,], t1> {T1}

<[,], t2> {T2}

<[,], o1> {O1}

<[,], o2> {O2}

<[,T1], p1> {O1}

<[,T2], p1> {O2}

<[,T1], a> {A}

<[,T2], a> {A}

<[,T1], b> {B}

<[,T2], b> {B}

<[T1,A], p2> {O1}

<[T2,A], p2> {O2}

<[T1,B], p3> {O1}

<[T2,B], p3> {O2}

v1 {O1}

v2 {O2}

(b)

2-Plain-Object-Sensitivity

<[,], t1> {T1}

<[,], t2> {T2}

<[,], o1> {O1}

<[,], o2> {O2}

<[,T1], p1> {O1}

<[,T2], p1> {O2}

<[,T1], a> {A}

<[,T2], a> {A}

<[,T1], b> {B}

<[,T2], b> {B}

<[T1,A], p2> {O1}

<[T2,A], p2> {O2}

<[A,B], p3> {O1,O2}

v1 {O1,O2}

v2 {O1,O2}

(c)

图 4　Full-Object-Sensitivity vs. Plain-Object-Sensitivity
  

源程序

public void foo(){

A a1 = new A();//A1

A a2 = new A();//A2

Object o1 = new Object();//O1

Object o2 = new Object();//O2

Object v1 = a1.id(o1);//L1

Object v2 = a2.id(o2);//L2

}

Class A{

public Object id(Object p1){

return id2(p1);//L3

}

public Object id2(Object p2){

return p2;

}

}
(a)

对象敏感
(1-object-sensitive)

<[], a1> {A1}

<[], a2> {A2}

<[], o1> {O1}

<[], o2> {O2}

<[A1], p1> {O1}

<[A2], p1> {O2}

<[A1], p2> {O1}

<[A2], p2> {O2}

<[], v1> {O1}

<[], v2> {O2}

(b)

调用点敏感
(1-call-site-sensitive)

<[], a1> {A1}

<[], a2> {A2}

<[], o1> {O1}

<[], o2> {O2}

<[L1], p1> {O1}

<[L2], p1> {O2}

<[L3], p2> {O1,O2}

<[], v1> {O1,O2}

<[], v2> {O1,O2}

(c)

图 5　对象敏感 vs.调用点敏感
 

上面是 4种常用的上下文信息表示方法, 除了通过类型的不同进行归类, 还可以使用上下文信息选取的范围

进行归类. 上面 4种只是使用了函数调用点和函数的接收变量的相关信息来定义上下文, 函数的参数的信息也可

以描述上下文信息.
图 6是参数作为上下文信息的示例程序, 类 B_child1和类 B_child2继承自类 B, 在 main函数中, a 的指向集

是{A1, A2}, 类型都是 A, b 的指向集是{B1, B2}, 一个类型是 B_child1, 另一个类型是 B_child2, c 的指向集是{C1,
C2}, 类型都是 C.

① this敏感和参数指向集结合 (k-thisArgs-sensitive)
该方法使用前 k 个调用点的实参的指向集 (包含接收变量的指向集)作为上下文信息 [32]. 对于图 6中的示例,

当 k=1时, 第 12行 foo函数的上下文用 a 的指向集、b 的指向集和 c 的指向集共同表示, 即: [{A1, A2}, {B1, B2},
{C1, C2}]. 

李昊峰 等: 面向对象程序的上下文敏感指针分析研究 83



1. public void main(String[] args){

2. A a; B b; C c;
3.  if (args.length() > 0){

4.  a = new A();//A1

5.  b = new B_child1();//B1

6.  c = new C();//C1
7.  }else{

8.  a = new A();//A2

9.  b = new B_child2();//B2
10.  c = new C();//C2

11. }

12. a.foo(b, c);
13.}

14. Class A{

15.

16. }

17. Class B{}

18. Class B_child1 extends B{}
19. Class B_child2 extends B{}

20. Class C{}

public void foo(B p1, C p2){}

图 6　参数信息作为上下文信息示例程序
 

② 对象敏感和参数指向集结合 (k-objectArgs-sensitive)
该方法使用前 k 个函数的接收对象和实参的指向集 (不包含接收变量) 共同作为上下文信息 [32]. 对于图 6 中

的示例, 当 k=1 时, 第 12 行 foo 函数的上下文用 foo 函数的接收对象、参数 b 的指向集和 c 的指向集共同表示,
foo 函数的接收对象有两个: A1 和 A2, foo 函数的上下文有两个, 即: [A1, {B1, B2}, {C1, C2}] 和 [A2, {B1, B2},
{C1, C2}].

③ 参数指向集笛卡尔乘积 (value-context-sensitive)
该方法使用前 k 个调用点的实参的指向集 (包含接收变量的指向集)的笛卡尔积作为上下文信息 [33]. 对于图 6

中的示例, 当 k=1 时, 第 12 行 foo 函数的上下文是 a 的指向集、b 的指向集和 c 的指向集的笛卡尔乘积表示, 这
里 foo函数有 8个上下文, 即: [A1, B1, C1]、[A1, B1, C2]、[A1, B2, C1]、[A1, B2, C2]、[A2, B1, C1]、[A2, B1,
C2]、[A2, B2, C1]、[A1, B2, C2].

④ 参数指向集的类型笛卡尔乘积 (k-typeArgs-sensitive)
该方法和上面③中的方法类似, 该方法使用前 k 个调用点的实参的指向集 (包含接收变量的指向集)的类型的

笛卡尔积作为上下文信息 [34]. 对于图 6 中的示例, 当 k=1 时, 第 12 行 foo 函数的上下文是 a 的指向集的类型、b
的指向集的类型和 c 的指向集的类型的笛卡尔乘积, 这里 foo 函数有两个上下文, 即: [A, B_child1, C] 和 [A,
B_child2, C].

文献 [32]指出对于 k-thisArgs-sensitive和 k-objectArgs-sensitive来说, 分别和 this敏感和对象敏感相比较, 当
k 保持一样时, 带来的精度提升有限.

不同类型的上下文敏感对于上下文的表示方式不同, 几种不同的上下文表示方法可以一起使用, 共同表示某

个上下文, 也可以对静态函数和非静态函数使用不同的上下文表示方法. 文献 [32,35]提出了几种上下文结合使用

的方法.
① this敏感+调用点敏感 (m-this+nCFA)
把前 m 个函数的接收变量的指向集和前 n 个函数的调用点共同作为函数的上下文信息 [32].
② 对象敏感+调用点敏感 (m-object+nCFA或 U-m-object+nCFA)
把前 m 个函数的接收对象和前 n 个函数的调用点共同作为函数的上下文信息 [32,35].
③ 类型敏感+调用点敏感 (U-m-type+nCFA)
把前 m 个函数的接收对象的类型和前 n 个函数的调用点共同作为函数的上下文信息 [35].
④ Selective k-object-sensitive hybrid A
对于静态函数使用函数的调用点作为上下文信息, 对于非静态函数使用前 k 个函数的接收对象作为上下文

信息 [35].
⑤ Selective k-object-sensitive hybrid B
对于非静态函数使用前 k 个函数的接收对象作为上下文信息, 对于静态函数使用前 k 个函数的接收对象 (如
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果是静态函数就找 caller的接收对象, 直到找到 k 个或者找到了入口函数)和函数的调用点共同作为上下文信息 [35].
⑥ Selective k-type-sensitive
对于非静态函数使用前 k 个函数的接收对象的类型作为上下文信息, 对于静态函数使用前 k 个函数的接收对

象的类型 (如果是静态函数就找 caller的接收对象的类型, 直到找到 k 个或者找到了入口函数)和函数的调用点共

同作为上下文信息 [35].
和 this敏感相比, this敏感和调用点敏感结合使用带来的精度提升很小 [32]. 对于所有的函数都使用对象敏感+

调用点敏感相比较对象敏感来说精度会有所提升, 但是时间和内存都会成倍数增长, 使用类型敏感+调用点敏感也

是如此 [35]. 和 1-object-sensitive 相比, SA-1-obj (selective 1-object-sensitive hybrid A) 会更快, 精度相近, SB-1-obj
(selective 1-object-sensitive hybrid B)的精度总是更高, 开销也只是稍微有所增加. 和 2-type-sensitive相比, S-2-type
(selective 2-type-sensitive)精度会高一些, 时间消耗相差无几.

上面描述了一些对于函数或变量使用上下文敏感来提高精度, 对于堆 (heap)也可以使用上下文敏感 [35]. 图 7(a)
是堆敏感示例, 当堆上下文不敏感的时候 B1不存在上下文, 这时候通过 B1访问域 g 就会发生合并, <B1>. g 指向

{O1, O2}, 最后 v1和 v2的指向集就会出现精度损失, 图 7(b)是堆上下文不敏感时变量的指向集. 当堆上下文敏感

的时候, 这里设置堆上下文深度为 1, B1 就会有两个堆上下文 [A1] 和 [A2], 在上下文 A1 下<[A1], B1>. g 指向

{O1}, 在上下文 A2下<[A2], B1>. g 指向{O2}, 最后 v1和 v2的指向集不会出现冗余, 图 7(c)是堆上下文敏感时的

指向关系.
  

源程序
public void foo(){                                    class A{

A a1 = new A();//A1                                B f = new B();//B1

A a2 = new A();//A2                                public void set(Object p){

Object o1 = new Object();//O1                    f.g = p;

Object o2 = new Object();//O2                }

a1.set(o1);                                                public Object get(){

a2.set(o2);                                                   Object ret = f.g;

Object v1 = a1.get();                                   return ret;

Object v2 = a2.get();                                }

}                                                               }
class B{ public Object g; }

(a)

<[], a1> {A1}

<[], a2> {A2}

<[], o1> {O1}

<[], o2> {O2}

<[A1], p> {O1}

<[A2], p> {O2}

<<B1>.g> {O1,O2}

<[A1], ret> {O1,O2}

<[A2], ret> {O1,O2}

<[], v1> {O1,O2}

<[], v2> {O1,O2}

(b)

对象敏感堆敏感
(1-object-sensitive+1 -heap-sensitive)

<[], a1> {<[],A1>}

<[], a2> {<[],A2>}

<[], o1> {<[],O1>}

<[], o2> {<[],O2>}

<[A1], p> {<[],O1>} 

<[A2], p> {<[],O2>}

<<[A1],B1>.g> {O1}

<<[A2],B1>.g> {O2}

<[A1], ret> {O1}

<[A2], ret> {O2}

<[], v1> {O1}

<[], v2> {O2}

(c)

对象敏感堆不敏感
(1-object-sensitive)

图 7　堆敏感
 

堆上下文敏感可以和上面提到的任意类型的上下文敏感结合使用. 对于对象敏感和 this 敏感来说, 相比较

k=1, 增加 k 带来的效果提升不是很大 [31,32], 反而通过添加堆的上下文会带来更大的收益 [31]. 

4.2.1.2    基于摘要的方式

第 4.2.1.1节描述的指针分析算法都是自顶向下 (top-down)的算法, 基于摘要的方式实现上下文敏感指针分

析通常使用自底向上 (bottom-up)[36−38]的方式. 通过预处理构建函数调用图, 然后去除环 (将环映射成一个节点, 当
分析到环节点的时候再映射回来, 分析环中的每个节点), 然后从图中的叶子节点开始, 对该函数做过程内分析, 并
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对参数 (对于非静态函数, 参数包括 this变量)做摘要, 根据摘要信息的不同会有不同的实现方式.
如图 8是一个简单的代码片段, 这里对函数 id做摘要信息可以得到 id的返回值的指向集就是参数 p 的指向

集, 第 3行实参 o1指向集是{O1}, 根据摘要信息, v1指向集是 o1的指向集, 即 v1指向集是{O1}, 同理, v2的指向

集是{O2}, 这样通摘要的方法对函数 id实现了上下文敏感.
  

1. main() {

2.   Object o1 = new Object();\\O1

3.   v1 = id(o1);

4.   Object o2 = new Object();\\O2

5.   v2 = id(o2);

6. }

7. id(p) {

8.   return p;

9. }

图 8　摘要方式实现上下文敏感
 

① 指向关系做摘要信息

通过过程内分析可以计算出形参和返回值的指向关系, 把形参和返回值的指向关系作为摘要信息, 然后从预

处理的函数调用图的叶子节点开始自底向上遍历, 对函数进行过程间处理, 当遇到调用语句的时候把实参和形参

进行替换, 从而实现上下文敏感. 如图 9 所示, (a) 是源代码, 在 foo 函数中实例化对象 A 并赋值给变量 a, 然后调

用 bar函数, 在 bar函数中将参数赋值给接收对象的域 g, 接着 foo函数中会调用 id函数, 并将返回值赋给接收对

象的域 f, id函数只是简单地返回参数. (b)是以指向关系作为摘要信息, bar函数的摘要中的 this.ε表示 bar函数的

接收对象, 该接收对象的域 g 指向参数 p2的指向的对象, 这里用 p2.ε表示. id函数的摘要中, ret 表示 id函数的返

回变量, ret 指向参数 p3 的指向对象, 这里用 p3.ε 表示. 函数 foo 中, 根据函数 id 的摘要可以得到 this.f 指向参数

p1指向的对象, 因此函数 foo的摘要是 foo函数的接收对象的域 f 指向参数 p1的指向对象. 为了提高精度, 文献 [39]
在摘要的指向关系中添加类型信息.
  

foo(Object p1){

A a = new A(); //A

a.bar(p1);

this.f = id(p1);

}

bar(Object p2){

this.g = p2;

}

id(Object p3){

return p3;

}

(a)

g  p .ε

id 的摘要

p .εret

foo的摘要

f  p .ε

this

A

SO1

SO2

(b) (c)

bar 的摘要 foo 的摘要

a
2

3

1

f

this.ε

this.ε

图 9　基于摘要的上下文表示
 

② 指向图作为摘要信息

除了使用指向关系作为摘要信息还可以使用指向图作为摘要信息, 文献 [40]对每个函数进行过程内分析, 构
建符号指向图 (SPG), SPG是对标准指向图 (points-to graph)的一个扩展, 对函数内不可见的对象符号化, 然后从预

处理的函数调用图的叶子节点开始自底向上遍历, 对函数进行过程间处理, 当遇到调用语句的时候把对应的 SPG
摘要进行克隆, 并且把实参和对应的符号对象做替换, 从而维护上下文敏感. 图 9(c)是 foo函数以 SPG作为摘要

信息的示例, 椭圆表示程序中的变量或者函数中实例化的对象, 长方形表示符号对象, 变量 a 指向对象 A, this 指
向 foo函数的接收对象, 这里用 SO1表示, SO1的域 f 会指向函数 id的返回值, 这里用 SO2表示, 在使用摘要信息

的时候会将对应的符号对象替换成真实的对象.
指向关系作为摘要和指向图作为摘要是不同的, 这里以 foo函数的摘要信息为例. 以指向关系作为摘要, 图 9(b)

记录了 this.f 指向 p1 的指向集. 以指向图作为摘要, 对于那些在当前函数未知的对象都生成一个符号对象, 如
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SO1和 SO2, 图 9(c)记录了 this 指向一个 SO1对象, SO1的域 f 指向对象 SO2.
基于摘要的方式除了自底向上 (bottom-up)的方式外还可以使用自顶向下 (top-down)的方式, 文献 [41,42]通

过过程内分析对每个函数做指向图 (points-to graph)摘要, 然后从入口函数开始自顶向下 (top-down)处理, 构建完

整的指向图, 然后在指向图上求解闭包.
文献 [43]对基于标签的调用点敏感和基于摘要两种上下文敏感指针分析的方法进行理论上和真实例子测试

上做了对比, 对于有限的可分配的问题来说, 基于摘要的精度近似 k 取无穷大情况下的调用点敏感的精度, 同时基

于摘要的方式的扩展性也会更好. 

4.2.1.3    对比分析

自顶向下和自底向上两种构建指针分析的方式各有优势, 两种方式没有某一种有绝对的优势, 只是应对不同

的应用场景有优势.

自底向上需要预先构造一个函数调图, 这就带来了额外的开销, 同时, 调用图的精度对后续的分析精度有一定

的影响. 当摘要是基于 store-based模型 [44]的时候, 如果具体指向的对象未知, 会使用符号对象临时替代, 直到在处

理 caller 的时候找到具体指向的对象, 才会将具体对象替换符号对象, 因此, 在这种情况下, 只有对整个程序全部

分析完才能去掉所有的符号对象, 得到精确的指针分析结果. 当摘要是基于 storeless模型 [44]的时候, 因为不会对对

象进行抽象, 所以在对函数做摘要的时候可以明确变量间的别名关系, 不用等到分析 caller时才能确定, 因此很适

合按需分析, 文献 [45−47]就是采用这种方式实现上下文敏感.
自顶向下的指针分析可以同时构建函数调用图, 不需要预处理来构建. 通常用在构建整个工程的指针分析, 我

们索引的文献中, 大多都是采用这种方式来构建指针分析. 

4.2.2    上下文敏感指针分析的实现

面向对象程序的上下文敏感指针分析的研究有很多, 其具体的实现也有很多, 本节对各种实现方式进行了归

纳总结, 分为以下几种实现方式. 

4.2.2.1    类 Andersen的实现

如图 10所示, 这里对上下文敏感的类 Andersen实现进行描述 [48], 第 1列是 6个标准的语句, 第 2列是对应的

指针求解约束条件. pt(<x, c>)表示在上下文 c下的变量 x 的指向集, contexts(m)表示函数 m所有可达的上下文,

selector表示根据给定的信息对应的目标函数的上下文, heapSelector是对应的堆上下文, mthis 表示函数 m的 this

变量, mpk 表示函数 m的参数 (k 是参数的个数).

这里的 new、ASSIGN、LOAD、STORE语句和标准的 Andersen实现一样, 只是对变量、函数、堆添加了

上下文信息, 在处理 new 语句的时候会根据该语句所在的函数的上下文来计算对应的堆上下文. ASSIGN、

LOAD、STORE语句在指向集传递的时候需要保证 x 和 y 的上下文一致. 对于 INVOKE语句, 这里首先会找到

函数 foo的接收对象 (receiver object, 这里就是 a0指向集中的对象), 然后根据该对象和函数的签名找到对应的

被调用函数 m, 然后根据第 4.2.1.1节的描述, 使用调用语句和参数指向集的信息来计算用户指定的上下文, 在

计算上下文之后, 实参到形参做赋值处理. RETURE语句会伪造 mret 变量表示函数 m的返回值, 然后变量 x 到

变量 mret 做赋值处理.
一些开源工具是使用这种方式来实现上下文敏感指针分析, 如 Paddle[27,27]、WALA[12].
类 Andersen的实现可以在指针分析的同时构建高精度的函数调用图, 不需要预处理来构建函数调用图, 因此

类 Andersen的实现被广泛应用在基础分析, 如: 构建函数调用图, 框架WALA、SOOT都使用了类 Andersen的实

现方法来构建函数调用图, 当目标程序太大的时候, 如果添加高精度的上下文信息会带来很大的内存和时间开销.
同时, 应用程序的规模在不断增长, 根据文献 [49]的统计, 在过去 5年, Google Play上的应用软件的大小平均增长

了 3~4倍. 这给全局指针分析带来了极大的挑战. 

4.2.2.2    上下文无关语言图可达

对于数据流分析可以转换成图可达问题 [50,51], 在处理指针分析时, 通常会转成上下文无关语言图可达 (CFL-
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reachability)问题 [52,53], 这种方法常常用于按需 (demand-driven)指针分析的应用中.

如图 11(a)是图 1(a)的简化版, 图 11(b)是对应的图表示, 图 11(c)是 Dyck语言, 一种经典的上下文无关语言,

用来处理上下文敏感指针分析. 对于语句 A a=new A(); 会有一条 A→a 的边, 其中 A 是第 2 行堆的抽象. 对于语

句 Object v1=id(a); 会有一条带有 (L1 标签的 a→p 边, (L1 表示在 L1 进入函数 id. 对于语句 return p; 会有一条带

有)L1 标签的 p→v1边, )L1 表示在 L1从函数 id出来. 在路径 A→a→p→v1上的标签 (L1, )L1 是 Dyck文法匹配的,

是一条合法的路径. 对于路径 A→a→p→v2 则是一个非法路径. 通过上下文无关语言可达性可以得出 v1→{A},

v2→{B}, 实现了上下文敏感.
  

: x = y

: x = y.f

: x.f = y

: x =

约束

<o, heapSelector(c)> pt(<x, c>)

pt(<y, c>) pt(<x, c>)

c contexts(m), <o, c > pt(<y, c>)

c contexts(m), <o, c > pt(<x, c>)

pt(<y, c>) pt(<o, c >.f)

c contexts(m), <o, c > pt(<a0, c>)

m = dispatch(<o, c >, foo)

args = [{o, c },pt(<a1, c>)...pt(<an, c>)]

c selector(m , c, INVOKE, args)

c selector(m )

<o, c > pt(<mthis , c >)

pt(<ak, c>) pt(<mpk , c >),1 <= k <= n

pt(<mret , c >) pt(<x, c>)

c contexts(m)

pt(<x, c>) pt(<mret, c>)

函数 m 中的语句

: x = new A()

: return x

′

′

′

′

′
′

′

′

′
′

′

′

′′
′′

′′
′′

′′

′

a0 .foo(a1,a2...an)

pt(<o, c >.f) pt(<x, c>)′

c ϵ contexts (m)

c ϵ contexts (m)

ϵϵ

ϵ

ϵ

ϵ
ϵ

ϵ

ϵ

ϵ

ϵ

NEW

ASSIGN

LOAD

STORE

INVOKE

RETURN

图 10　上下文敏感指针分析类 Andersen的实现

  
源程序

1 public void foo(){

2 A a = new A();//A

3 B b = new B();//B
4 

5 

6 }
7 public Object id(Object p){

8   return p;

9 }
(a)

S

上下文无关语言图可达

(b)

A

B

p

v1

v2

a

b

(c)

)L2(L2

(L1 )L1

Object v1= id(a);//L1

Object v2= id(b);//L2

 ε| S S | ( L1 S ) L1 | (L2 S ) L2···| (LkS ) Lk

图 11　上下文无关语言图可达
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和类 Andersen的实现方式不同, 上下文无关语言图可达的方法通常应用在按需的指针分析中, 当需要计算某

个变量的指向集的时候, 该方法会在图中搜索出符合文法的路径, 但是, 当需要查询的变量过多的时候, 在极端的

情况下, 所有的变量都需要计算指向集, 复杂度会迅速上升, 这时采用类 Andersen的方法计算指向关系会更好. 在
使用上下文无关语言图可达计算指向关系的时候通常需要使用低精度的指针分析构建一个初始函数调用图, 这时

候通常会使用低敏感度类 Andersen方式实现. 两种实现方法相辅相成. 

4.2.2.3    主流分析框架内置指针分析技术

很多静态分析框架内置了指针分析的实现, 本小节对几个常用的分析框架的内置指针分析所使用的上下文敏

感技术进行了分析.
Doop是一个基于 Datalog的静态程序分析框架. 使用逻辑语言来实现指针分析有很多的优势, 首先, 对于传统

程序需要几百行到几千行才能实现的功能通过逻辑语言只需要几行的规则就可以完成. 然后, 所有的分析信息使

用统一的模式表示, 可以很方便地使用分析结果进行组合分析. 最后, 对 Datalog 的优化可以对所有基于 Datalog
的应用都起作用. 越来越多的工具会使用 Datalog来做指针分析 [23−25,54−57]. 类 Andersen实现方法和上下文无关语

言图可达问题都可以用 Datalog 来实现.

图 12(a)描述了基于 Datalog上下文敏感指针分析的作用域 (如: 变量集、堆集等), 程序的输入关系、中间关

系、输出关系, 还有 Record、Merge、MergeStatic这 3个构造上下文和堆上下文的函数 [35]. ALLOC根据 new语

句生成的谓词关系, MOVE 是根据赋值语句生成的谓词关系, LOAD 是根据加载域的语句生成的谓词关系,

STORE是根据存储域的语句生成的谓词关系, VCALL是根据虚函数调用语句生成的谓词关系, SCALL是根据静

态调用语句生成的谓词关系. 形参和实参分别使用 FOMALARG和ACTUALARG来表示, 返回值则用 FORMALRETURN

和 ACTUALRETURN表示, THISVAR表示函数的 this 变量, LOOKUP根据信息找到对应的函数. VARPOINTSTO

和 FLDPOINTSTO描述了变量指向关系, CALLGRAPH描述了函数调用关系, INTERPROCASSIGN是实参到形

参和返回值间的赋值, REACHABLE记录了函数的可达上下文. 图 12(b)描述了指针分析和构建函数调用图的规

则, 左箭头 (←)表示右边的关系可以推导出左边的关系, 和第 3.3.2.1节描述的约束条件类似, 这里使用逻辑关系

来描述这些约束条件, 以赋值语句为例, MOVE (to, from)表示将变量 to 赋值给变量 from, VARPOINTSTO (from,

ctx, heap, hctx) 表示在上下文 ctx 下变量 from 指向堆上下文 hctx 下的对象 heap, 通过分析规则可以得到关系

VARPOINTSTO (to, ctx, heap, hctx)表示堆上下文 hctx下的对象 heap 添加到上下文 ctx下的变量 to 的指向集中.
不同类型的上下文敏感可以通过 Record、Merge、MergeStatic来描述, 使用 Datalog语言处理指针分析进行

不同的上下文敏感方式切换非常方便, 图 13是文献 [31]中描述的基于 Datalog的各种不同的上下文敏感方式, 图
中涵盖了第 4.2.1.1 节提到的各种上下文敏感. 图 13 中的 invo 是指调用点的唯一表示, T(heap) 函数是用于计算

heap 对象的类型, first(ctx)函数用来取 ctx的第 1个值, second(ctx)用于取 ctx第 2个值, pair和 triple的用法和实

际中一致, 形成二元组和三元组.
Doop内置的指针分析通过基于标签的方式实现上下文敏感, 包括: call-site-sensitive、object-sensitive、type-

sensitive以及一些对这 3种的优化和变种, Doop的指针分析非常容易扩展上下文的深度. 还有一些静态分析工具

是基于 Datalog实现的上下文敏感指针分析, 如: Chord[58]、Petablox[59].

Soot内置了两种指针分析的实现, Spark和 Paddle, 其中 Spark是上下文不敏感的. Paddle支持多种基于标签

的上下文敏感, 包括: call-site-sensitive、object-sensitive. 为了解决添加上下文敏感带来的内存增加的问题, Paddle

使用 BDD 来表示指向关系, 从而减少内存消耗, BDD 的方式虽然可以减少内存, 但是会增加时间上的开销.
Soot 还内置实现了 IFDS/IDE 分析框架, 该框架通过摘要的方式实现上下文敏感. 基于 Soot 的 IFDS/IDE 框

架, 文献 [45−47]实现了上下文敏感的别名分析.
WALA同样内置了多种基于标签的上下文敏感, 包括: call-site-sensitive、object-sensitive. 通过修改WALA提

供的上下文选择器可以很容易地实现不同深度的上下文敏感. 和 Soot一样, WALA内置实现了 IFDS/IDE分析框

架, 但是没有对应的基于摘要的上下文敏感指针分析的实现. 
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(a) (b)

V 程序变量集
H 堆的抽象集 (i.e., allocation sites)

M 函数集
S 函数签名
F 域集
I 指令集
T 类的类型集
N 自然数集
C 上下文
HC 堆上下文

ALLOC (var : V, heap : H, inMeth : M) # var = new ...

MOVE (to : V, from : V) # to = from

LOAD (to : V, base : V, fld : F) # to = base.fld

STORE (base : V, fld : F, from : V) # base.fld = from

VCALL (base : V, sig : S, invo : I, inMeth : M) # base.sig(..)

SCALL (meth : M, invo : I, inMeth : M) # Class.meth(..)

FORMALARG (meth : M, i : N, arg : V)

ACTUALARG (invo : I, i : N, arg : V)

FORMALRETURN (meth : M, ret : V)

ACTUALRETURN (invo : I, var : V)

THISVAR (meth : M, this : V)

HEAPTYPE (heap : H, type : T)

LOOKUP (type : T, sig : S, meth : M)

VARPOINTSTO(var : V, ctx : C, heap : H, hctx : HC)

CALLGRAPH(invo : I, callerCtx : C, meth : M, calleeCtx : C)

FLDPOINTSTO(baseH: H, baseHCtx: HC, fld: F, heap: H, hctx: HC)

INTERPROCASSIGN(to : V, toCtx : C, from : V, fromCtx : C)

REACHABLE(meth : M, ctx : C)

RECORD(heap : H, ctx : C) = newHCtx : HC

MERGE (heap : H, hctx : HC, invo : I, ctx : C) = newCtx : C

MERGESTATIC(invo : I, ctx : C) = newCtx : C

INTERPROCASSIGN (to, calleeCtx, from, callerCtx)

               CALLGRAPH (invo, callerCtx, meth, calleeCtx),

                FORMALARG (meth, i, to), ACTUALARG(invo, i, from).

INTERPROCASSIGN (to, callerCtx, from, calleeCtx)

                CALLGRAPH (invo, callerCtx, meth, calleeCtx),

                 FORMALRETURN (meth, from), ACTUALRETURN(invo, to).

RECORD (heap, ctx) = hctx,

               VARPOINTSTO (var, ctx, heap, hctx)

               REACHABLE (meth, ctx), ALLOC(var, heap, meth).

VARPOINTSTO (to, ctx, heap, hctx)

               MOVE(to, from),

               VARPOINTSTO(from, ctx, heap, hctx).

VARPOINTSTO (to, toCtx, heap, hctx)

             INTERPROCASSIGN (to, toCtx, from, fromCtx),

             VARPOINTSTO(from, fromCtx, heap, hctx).

VARPOINTSTO (to, ctx, heap, hctx)

           LOAD (to, base, fld),

           VARPOINTSTO (base, ctx, baseH, baseHCtx),

            FLDPOINTSTO (baseH, baseHCtx, fld, heap, hctx).

FLDPOINTSTO (baseH, baseHCtx, fld, heap, hctx)

            STORE (base, fld, from),

            VARPOINTSTO (from, ctx, heap, hctx),

            VARPOINTSTO (base, ctx, baseH, baseHCtx).

MERGE (heap, hctx, invo, callerCtx) = calleeCtx,

REACHABLE (toMeth, calleeCtx),

VARPOINTSTO (this, calleeCtx, heap, hctx),

CALLGRAPH (invo, callerCtx, toMeth, calleeCtx)

             VCALL (base, sig, invo, inMeth),

             REACHABLE (inMeth, callerCtx),

             VARPOINTSTO (base, callerCtx, heap, hctx),

             HEAPTYPE (heap, heapT),

             LOOKUP (heapT, sig, toMeth),

             THISVAR (toMeth, this).

MERGESTATIC(invo, callerCtx) = calleeCtx,

REACHABLE(toMeth, calleeCtx),

CALLGRAPH(invo, callerCtx, toMeth, calleeCtx)

            SCALL(toMeth, invo, inMeth),

             REACHABLE(inMeth, callerCtx).

图 12　基于 Datalog的上下文敏感指针分析
  

4.2.3    上下文敏感指针分析的优化 

4.2.3.1    优化数据结构

随着上下文深度的增加上下文的数量急剧增长, 传统的数据结构来表示指针指向信息已经无法满足需求, 需
要新的数据结构来解决内存问题. BDD是一种新型数据结构, 最早使用在硬件验证和模型检查, 随后被用在面向

C/C++程序的上下文敏感指针分析 [60,61]. 对于面向对象程序来说, 使用基于克隆 (clone-based)的方法来实现上下文

敏感同样面临上下文数量爆炸的问题, 文献 [62]使用 BDD数据结构来表示指向关系, 从而减少内存. 在 BDD中

同样存在冗余的节点, ROBDD、XBDD和 ZBDD[63,64]通过删除冗余的节点对 BDD进行优化, 从而减少 BDD的大

小, 在节省内存的同时可以提高搜索速度. 工具 bddbddb[65]通过将 Datalog语言中的关系转成布尔函数, 然后使用

BDD技术来表示这些布尔函数, 降低内存消耗. 使用 BDD数据结构进行优化的方法虽然可以很大程度上压缩内

存, 但是会很耗时, 因此在很多静态分析框架中都没有使用 BDD作为默认指向关系存储方式.
在使用 Datalog处理上下文无关语言图可达问题的时候需要进行大量的对 Datalog中的关系进行连接、并等

操作, 和邻接矩阵和稠密矩阵相比较, 通过使用四叉树可以降低内存消耗同时提高效率 [66].
对于基于克隆 (clone-based) 的上下文敏感指针分析, 处理一条 new 语句: A a=new A(); 或者一条赋值语句
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b=a;, 有多少上下文就至少需要分析该语句多少次. 如果对于某条 new语句或者赋值语句上下文有 10个, 如果可

以将这 10个上下文表示成连续的数字 [1:11), 那么对这 10个上下文下的该语句可以一次性处理, 基于这个发现文献 [66]
提出了几何编码 (geometric encoding)对指向关系进行表示, 可以减少冗余的计算.
  

1-call-site-sensitive

RECORD (heap, ctx) = *

MERGE (heap, hctx, invo, ctx) = invo

1-object-sensitive

RECORD (heap, ctx) = *

MERGE (heap, hctx, invo, ctx) = heap

MERGESTATIC (invo, ctx) = ctx

2-type-sensitive+1-H

RECORD (heap, ctx) = first (ctx)

MERGE (heap, hctx, invo, ctx) = pair (T(heap),hctx)

MERGESTATIC (invo, ctx) = ctx

2-object+1-call-site-sensitive+1-H

RECORD (heap, ctx) = first (ctx)

MERGE (heap, hctx, invo, ctx) = triple (heap, hctx, invo)

MERGESTATIC (invo, ctx) = triple (first (ctx),

second (ctx), invo)

Selective 1-object-sensitive hybrid A

RECORD (heap, ctx) = *

MERGE (heap, hctx, invo, ctx) = heap

MERGESTATIC (invo, ctx) = invo

RECORD (heap, ctx) = first (ctx)

MERGE (heap, hctx, invo, ctx) = triple (heap, hctx, *)

MERGESTATIC (invo, ctx) = triple (first (ctx), invo, 

second (ctx))

1-call-site-sensitive+1-H

RECORD (heap, ctx) = ctx

MERGE (heap, hctx, invo, ctx) = invo

MERGESTATIC (invo, ctx) = invo

2-object-sensitive+1-H

1-object+1-call-site-sensitive

2-type+1-call-site-sensitive+1-H

Selective 1-object-sensitive hybrid B

RECORD (heap, ctx) = first (ctx)

MERGE (heap, hctx, invo, ctx) = pair (heap, hctx)

MERGESTATIC (invo, ctx) = ctx

RECORD (heap, ctx) = *

MERGE (heap, hctx, invo, ctx) = pair (heap,invo)

MERGESTATIC (invo, ctx) = pair (first(ctx),invo)

RECORD (heap, ctx) = first(ctx)

MERGE (heap, hctx, invo, ctx) = triple (T(heap), hctx, invo)

MERGESTATIC (invo, ctx) = triple (first(ctx),

second (ctx), invo)

RECORD (heap, ctx) = *

MERGE (heap, hctx, invo, ctx) = pair (heap,*)

MERGESTATIC (invo, ctx) = pair (first(ctx),invo)

RECORD (heap, ctx) = first (ctx)

MERGE (heap, hctx, invo, ctx) = triple (T(heap), hctx, *)

MERGESTATIC (invo, ctx) = triple (first(ctx), invo,

second (ctx))

MERGESTATIC (invo, ctx) = invo

Selective 2-object+1-H hybrid Selective 2-type+1-H hybrid

图 13　基于 Datalog不同方式的上下文敏感
  

4.2.3.2    基于摘要的优化

以图的方式作为摘要信息的时候摘要信息会很大, 在传递闭包的时候计算量就会很大, 如果采取随机的顺序

计算闭包, 时间复杂度最坏是 O(n3), 为了减少不必要的传播, 文献 [41]会构建一个拓扑序, 然后按照拓扑序进行传

播, 由于图中可能会存在环的情况, 该文认为环中的节点拥有相同的指向集, 因此可以将环简化成一个节点, 从而

可以减少分析时间并降低存储空间.
对于使用指向集作为摘要信息来说, 只有被调用函数的逃逸 (escape)对象会对调用函数有影响, 在做摘要的

时候只需要对逃逸对象做摘要即可, 文献 [67] 先对每个函数做过程内分析, 找到逃逸对象并对其做摘要, 然后进

行自顶向下分析实现流敏感、上下文敏感指针分析.
在开发程序的时候会用到很多第三方库, 在做指针分析的时候第三方库和应用程序会被一起分析, 分析代码

量会增大很多, 会消耗很大的内存和计算资源. 对第三方库函数生成摘要, 然后在处理应用程序时遇到了库函数调

用, 直接使用摘要信息可以提高分析效率 [68−72]. 文献 [72]通过给摘要添加约束条件来提高分析精度. 

4.2.3.3    选择性使用上下文敏感

对于上下文敏感指针分析来说, 整个程序中不是所有的函数都需要上下文敏感, 或者不同的函数需要不同类

型的上下文敏感, 对不同的函数进行区别对待可以很好地平衡精度和效率, 如何准确快速的区分这些函数是关键.
通过定义一些启发式规则可以对函数进行区分. 对于静态函数而言是没有接收对象的, 所以在使用对象敏感

或者类型敏感时非静态函数是继承调用函数的上下文, 如果对静态函数和非静态函数进行区分, 对于静态函数, 添
加调用点到上下文信息中, 则可以在精度和效率进行平衡 [35].
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文献 [73]提出了 6个启发式规则: 某函数在某调用点的实参指向集之和、某函数的本地变量的指向集之和、

某个对象的所有的域的指向集之和、函数所有的本地变量指向集中的每个对象的所有的域的指向集之和、某个

对象被多少个变量指向、某个对象被多少个对象的域指向. 通过设置阈值, 使用这 6个启发式规则的组合来区分

某个函数该使用哪种类型的上下文.
文献 [74] 定义了两个启发式规则: InFlow(o) 表示对于某个对象 o 有多少个对象可以通过 STORE 指令添加

到对象 o 的域中, OutFlow(v,o,oc)表示通过 LOAD指令从在堆上下文 oc下的对象 o 中加载并赋值给变量 v 的对

象的个数, 利用低精度的指针分析的结果来计算上述两个规则, 然后通过这两个启发式规则找到需要更高精度的

对象, 然后对这些对象所在的函数增加上下文的深度, 不断的迭代, 直到满足客户端需求.
机器学习也是一种区分不同函数的方法. 文献 [75]使用统计的方法提出了两种策略: STATREFINE 先使用低

精度的上下文敏感做指针分析, 根据客户端指定的查询信息去训练模型, 根据训练的模型得出哪些函数或对象需

要更高的精度. ACTIVECOARSEN 和 STATREFINE 正好相反, 从最高精度的上下文敏感开始做指针分析, 然后根

据学习出来的模型不断对部分函数或对象降低精度.
文献 [76,77]选取语言底层的一些特征 (“java”“sun”“void”等描述符特征和赋值语句、返回语句等语句特征),

通过机器学习算法, 学习不同的函数对应的上下文深度, 在保证精度接近对所有函数使用深度为 k的精度时, 保证

代价最小.
上面提到的都是基于启发式规则或者机器学习的方法来选取上下文深度, 这两种方法不能够洞察需要高敏感

度的这些函数的本质. 文献 [78]定义了两种函数和 3种流: InMethod 表示有参数的函数; OutMethod 表示有返回

值的函数; DirectFlow 表示某对象从某个类的 InMethod 的参数流入, 从同一个类的 OutMethod 的返回值流出;
WrappedFlow 表示某对象流入了某个类的 InMethod 的参数的域中, 然后从同一个类的 OutMethod 的返回值流出;
UnwrappedFlow 表示对象流入了某个类的 InMethod 的参数, 然后通过 LOAD指令取出该对象的域, 然后该域从

同一个类的 OutMethod 的返回值流出. 如果对于某个对象来说, 从某个类的 InMethod 通过上述的 3种数据流流到

了该类的 OutMethod, 则该对象流过的路径上的函数都需要高精度.
和文献 [78]旨在以精度为导向不同, 文献 [79]则把视角立足于可扩展性, 在给定的时间和内存下尽可能对每

个函数选择高精度的上下文, 其中主要问题是如何快速评估每个函数在不同上下文下需要的内存的大小, 该文使

用本地变量指向集大小和某种类型上下文下可能的上下文个数乘积来表示该函数需要的内存大小, 对于本地变量

指向集通过上下文不敏感指针分析作为预处理得到, 对于某类型上下文下某函数的上下文的数量, 该文通过构建

对象分配图 (OAG), 对于某个函数的接收对象, 在 OAG中到达该对象的 k 深度的路径个数表示 k 值下该函数可能

的上下文数量.
对于对象敏感指针分析来说, 上下文表示成一条长度为 k 的对象分配点的链, 某个函数的多条上下文路径可

能包含同一个对象, 当使用该对象作为上下文时, 起不到区分上下文的作用, 会出现冗余, 文献 [80]通过构建对象

分配图 (OAG)找到每个函数对应的这些冗余的对象, 在进行对象敏感指针分析的过程中遇到这些对象的时候不

添加到对应的函数的上下文信息中, 在使用相同的 k 的时候可以得到更高的精度. 

4.2.3.4    按需指针分析

上下文无关语言图可达常用来做按需指针分析, 上下文无关语言的求解复杂度过高, 文献 [81]通过在上下文

无关语言可达图中添加匹配 (match)边 (对于同一个域的 LOAD和 STORE边认为是匹配的), 将上下文无关语言

图可达问题转化成正则语言图可达问题, 从而可以快速实现一个上下文不敏感域敏感的指针分析, 然后通过提炼

来解决正则语言带来的精度损失. 文献 [82]同样使用了上面提到的匹配 (match)边的手段, 并且做了更多的精简:
① 忽略赋值语句; ② 不允许部分上下文敏感, 最后针对指定客户端需求来提炼精度.

使用上下文无关语言图可达来处理上下文敏感指针分析的时候, 对于少量的需求来说效果会很好, 但是当需

要分析的变量曾多的时候扩展性就会变差, 文献 [83]通过使用 SPG快速有效计算出 must-not-alias关系, 然后在

使用上下文无关语言图可达做上下文敏感指针分析的时候对 must-not-alias的路径进行删减, 从而减少计算量. 文
献 [84]允许用户设置参数, 在可达性计算过程中如果搜索节点数量或者时间超过一定阈值, 就直接转成上下文不
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敏感分析. 在按需指针分析中, 使用基于摘要的技术可以减少冗余计算 [85].
IFDS[86]是处理特殊的数据流问题的算法, 常用于污点传播分析, 在处理 IFDS问题的时候同样需要计算别名

关系, 在使用 IFDS做污点分析常用按需的后向传播的算法寻找别名 [45,46]. 文献 [47]通过扩展 IDE[87]问题来做上

下文敏感别名分析. 

4.2.3.5    客户端驱动的指针分析

指针分析一般会伴随着其他应用场景存在, 如: 构建函数调用图、污点分析等. 按需指针分析是在某具体应用

分析过程中, 如果需要得到某个变量的指向集或者别名信息, 这时启动一个指针分析去计算相应的信息. 而客户端

驱动的指针分析不同, 该分析的目标是为了满足客户端的需求, 只针对客户端关注的部分代码进行分析, 而不在乎

与客户端无关的代码. 按需指针分析和客户端驱动的指针分析的本质相似, 都是只分析部分代码来减少分析的代

码量, 从而可以实现高精度的同时保证良好的扩展性.
客户端驱动的指针分析 [88]可以根据指定的客户端需求对部分代码使用高精度的上下文敏感指针分析.
基于克隆是处理上下文敏感指针分析的一种主要方式, 但是需要克隆的函数数量过大会带来扩展性差的问

题, 有选择的克隆是有效的解决方法, 文献 [89]从上下文不敏感开始, 判断是否满足指定客户端的全部需求, 如果

不满足则记录不满足的路径集合, 采用最小克隆原则, 找到影响路径最多的调用点, 对该调用点进行克隆, 实现上

下文敏感, 不断迭代, 直到满足指定客户端的需求.
程序切片是程序分析中一个重要的技术手段, 通过程序切片可以减少需要分析的代码, 便可以对部分代码片

段进行高精度的上下文敏感进行指针分析. 文献 [90]根据特定的客户端做切片分析, 选取客户端相关的代码片段,
然后使用上下文不敏感的指针分析对代码片段做指针分析, 对切片进行提炼, 进一步压缩代码, 最后在压缩后的代

码上进行高敏感度的指针分析. 文献 [91,92]先用上下文不敏感的指针分析做预处理, 然后根据特定的客户端需求

进行查找, 对于查找失败的客户端需求来说找到相关的对象或者变量, 然后对这些对象和变量对应的函数做更高

敏感度的分析, 这个过程可以迭代多次, 直到满足客户端需求.
文献 [93]则把关注点放在堆抽象上, 先用粗粒度的抽象做程序进行指针分析, 然后根据客户端需求删除客户

端无关的部分, 然后在剩下的程序上对堆做细粒度的抽象, 不断的迭代, 直到满足客户端的需求.
有些基于指针分析的应用是类型依赖的 (如: 函数调用图、虚函数解析和类型安全转换), 对于函数调用图分

析来说, 如果对于两个对象 o1和 o2, o1和 o2的类型一样, 并且 o1和 o2的每个域所指向的对象的类型一样且唯

一, 如: o1.f 和 o2.f 指向的对象类型的类型一样且唯一, o1.f.g 和 o2.f.g 指向的对象的类型一样且唯一, 这样对象 o1
和 o2 可以使用同一个堆抽象来表示, 这样可以减少大量的堆抽象. 文献 [94] 对每个对象构建一个域指向图

(FPG), 然后将 FPG转化成自动机, 通过求解自动机等价类来找到上面描述的对象. 

4.2.3.6    增量分析

上下文敏感指针分析代价是很大的, 尤其对于大的工程来说, 完整的分析一次非常浪费时间和资源, 在开发过

程中每次代码有变动都对整个工程重新分析显然不是很好的选择, 增量分析可以快速处理小范围代码变动的情

况. 当代码出现变动的时候, 部分变量会出现增加和删除的情况, 通过数据流分析可以找到受影响的变量和对应的

指令, 对这些变量的指向集清空然后对这些指令重新分析可以快速计算出新的指向关系 [95]. 使用上面方法的时候

需要对分析过的变量的指向集进行保存, 对于图可达问题来说则不需要. 文献 [96] 对函数内部的可达性做摘要,
当部分程序修改时候, 只需要修改程序内部的可达性摘要即可. 文献 [97] 则是客户端驱动的, 对客户端驱动的每

个查找路径进行保存, 当代码改变的时候, 如果改变部分对这条路径上没有影响, 对于客户端来说就不需要重新分

析. 文献 [98]对文献 [99]进行扩展, 在进行逃逸分析和指针分析的时候对每个函数独立进行不完全分析, 跳过所

有的调用指令, 对于特定的需求进行增量分析, 不断对丢掉的调用语句进行补充, 从而提高精度. 

4.2.3.7    解决 k-limit带来的精度损失

对于基于标签的上下文敏感来说, 上下文的深度是无限的, 为了有限的表示上下文, 常用的技术是 k-limit, 即:
截取最近的 k 个上下文, 这种做法必然会带来精度的损失. 加权下推系统 (weighted pushdown system, WPDS)常被

用在模型检查中, WPDS有栈结构, 可以表示无限的状态, 非常符合指针分析中上下文无限、域无限的问题, 使用
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WPDS可以解决 k-limit的问题 [100−102].
由于WPDS表达能力限制, WPDS只可以单独处理域敏感或者上下文敏感, 在单独处理上下文敏感的时候自

然会有一定的精度损失, 为了提高基于WPDS上下文敏感指针分析的精度, 文献 [103]提出了条件加权下推系统

(conditional weighted pushdown systems, CWPDS), 通过给传递规则 (transition rule)添加约束条件来提高精度.
为了实现同时满足上下文敏感和域敏感指针分析, 使用 WPDS 分别做域敏感指针分析和上下文敏感指针分

析, 然后对结果进行合并, 同时满足上述两个条件的指向关系视为合法 [36]. 这样分开处理然后对结果合并会带来

精度损失, 可能同时存在一条域敏感合法的路径和一条上下文合法的路径使得某变量指向某对象, 但是在域敏感

合法的路径上上下文敏感不合法, 在上下文敏感合法的路径上域敏感不合法, 这样会带来精度损失, 在实践中这种

简单的合并精度损失微乎其微 [102].
在使用上下文无关语言图可达来同时处理域敏感和上下文敏感时也会存在上下文无关语言表达能力有限制

的问题, 如果想同时满足域敏感和上下文敏感同样只能分开使用上下文无关语言图可达来分析然后对结果合并,
这样会带来精度的损失, 文献 [104]提出了线性合取语言 (linear conjunctive language), 该语言的表达能力可以满足

同时处理 field-sensitive和 context-sensitive的指针分析. 

4.2.3.8    基于外设的图计算系统

对于基于指针分析的应用来说, 为了降低误报率和漏报率, 需要使用高精度的上下文敏感指针分析, 高精度的

上下文敏感指针分析的扩展性一直以来都是一个问题, 随着程序增大上下文的数量成指数增加, 因此实现可用的高

精度的上下文敏感指针分析复杂度很高, 这就使得高精度上下文敏感的指针分析很难应用到大的系统中. 文献 [105]
采用上下文无关语言图可达的方式实现上下文敏感指针分析, 当图很大的时候, 该文将图保存在磁盘中, 然后按需

将图的部分数据加载到内存中并做图可达计算, 同时将结果保存到磁盘中, 这样就解决了内存不足的问题, 同时还

可以利用已有的图计算系统进行优化, 解决了实现复杂度高的问题, 同时, 相比较传统使用动态规划线性地解决图

可达问题, 该文使用了并行化处理图可达问题, 从而提高速度. 该方法是分析 C语言的, 目前还没发现有面向对象

程序的上下文敏感指针分析使用该方法. 

4.2.3.9    其　他

在使用基于克隆 (clone-based)的技术实现上下文敏感的时候不是所有的变量都需要克隆多份分别放到不同

的调用函数中, 于某个函数中的某个变量的指向集在不同的上下文下都一样, 如果对每个上下文都生成唯一拷贝

就会带来大量冗余, 在对变量进行克隆的时候, 如果该克隆和已有的版本指向集一致, 则只保留一份对精度没有任

何影响, 从而可以去掉很多冗余的计算和存储 [40].

a

Dyck语言图可达 (Dyck-CFL-Reachability)问题表示成的图是单向边, 在真实应用中会存在双向边的情况, 即:
对于图中每对相连的节点 a和 b, 这两个节点存在 a→b的边上有标签 a, 那么必定存在 b→a的边带有标签   , 反之

同样满足. 在指针分析中, 基于合并 (unification-based) 的算法就可以表示成双向 Dyck 语言图可达 (bidirected
Dyck-CFL-reachability)问题, 在处理该问题的时, 对于两个节点, 如果入边和出边都一样, 那么这两个节点就可以

进行合并, 删除冗余的表示 [106].
对于基于标签的上下文表示来说, 如果使用深度为 k 的上下文, 传统的做法会枚举所有的上下文, 当 k 比较大

的时候上下文的数量会非常大, 这样不但会出现记录信息过大的问题, 也会增加程序计算复杂度, 文献 [107]提出

了上下文传递的概念, 通过使用把上下文表示成函数的方式, 只需要记录最近上下文, 完整的上下文信息可以通过

最近上下文的上下文和最近上下文拼接得到, 从而减少了上下文的表示数量.
在使用 Datalog 来求解上下文敏感指针问题时, 文献 [108] 提出 semi-naïve 算法来加速求解, 在迭代过程中,

不是每次迭代都需要对所有的关系实例带入规则中求解, 只需要对新生成的关系实例进行迭代即可.
对于使用 value context作为上下文来说, 对于面向对象程序可能会存在很深的域的情况, 这样上下文的数量

就会很多, 通过预处理来判断对于某个参数所需要分析域的深度可以减少不必要的上下文 [109].
逃逸分析可以判断某个函数的内部指向关系是否会影响其调用函数的指向关系. 文献 [109]通过逃逸分析找

到这些函数, 在分析调用函数的时候先跳过这些函数, 等到迭代结束后分析这些跳过的函数, 这样可以减少不必要
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的迭代. 文献 [99]则通过逃逸分析和指针分析相结合, 只对部分需要逃逸的对象进行分析即可, 从而提高效率.
文献 [110]则实现了轻量级的对象敏感指针分析, 该文提出 ObjectGraph(Ag), Ag描述了一种对象访问关系,

对于对象 o1和 o2, 如果说 o1可访问 o2, 那么需要满足两个条件: ① o1可通过域访问 o2 (即 o1.f=o2); ② o1是函

数 m的接收对象 (receiver object), m中有某个本地变量指向 o2. Ag(o)定义了对象 o 可访问的对象集合. 然后通过

结合 ObjectGraph 和指向图 (point-to graph) 来实现对象敏感. 对于一个变量 r, r 指向对象 o2(可以通过指向图得

到), r 所在的函数 m的接收对象 (receiver object)是 o1, 如果 o2∈Ag(o1), 那么表示在上下文 o1下函数 m中的变

量 r 指向 o2.
对于非面向对象程序的指针分析来说, 也存在平衡精度和效率的问题. 文献 [111,112]在多核 CPU上实现了

Andersen算法, 文献 [113,114]将基于包含的指针分析算法实现在了 GPU上, 文献 [115]将指针分析实现在了异

构 CPU-GPU系统上.
传统的指针分析通常是对每个程序中的变量单独区分 (value-based), 计算每个变量的指向集, 文献 [116]发现,

对于某些应用场景来说, 某些变量可以放在一个集合中 (set-based)来计算指向关系, 提出了 set-based的预处理, 从
而可以简化指针分析的输入, 提高分析效率.

文献 [117]对基于包含的指针分析的一些在线优化和离线优化进行了分析, 对一些常用的优化技术进行了比

较. 这些在非面向对象程序中常用的优化方法同样可以在面向对象程序中使用, 从而提高指针分析的效率和精度. 

4.2.4    上下文敏感别名分析

和指向集 (point-to)分析不同, 别名分析不需要知道变量具体的指向对象是什么, 只需要得到两个变量是不是

别名关系即可. 对于面向对象程序, 每个对象中通常会包含一些域, 这些域可能是基础类型, 也可能是引用类型, 这
样就会出现嵌套域的情况, 会存在某个变量 a 会和某个变量 b 的某个域 f 所指向的对象中的某个域 g 是别名, 即:
a 和 b.f.g 是别名. 在针对面向对象程序的别名分析中, 常用 AccessPath来表示变量, 由于嵌套域的存在, AccessPath
中域的深度会存在不可数的情况, 对于这种情况通常使用 k-limit技术解决. 根据别名关系的确定性可以分为 must-
alias和 may-alias, 对于中等大小程序来说使用 must-alias别名分析效果会很好, 对于大程序来说, may-alias别名分

析效果会更好 [48]. 文献 [118]基于 Datalog实现了上下文敏感的 must-alias关系, 在实现上下文敏感的时候采用了

基于标签的方法. 文献 [45,46]基于 IFDS框架, 通过后向传播算法计算 may-alias, IFDS框架是上下文敏感的数据

流分析框架, 它是一种特殊的 CFL-reachability问题. 文献 [47]基于 IDE框架实现了上下文敏感、流敏感的别名

分析, IDE框架对 IFDS框架进行了抽象, 本身也是一种特殊的 CFL-reachability问题. k-limit技术会带来精度的损

失, 为了避开 k-limit带来的精度损失, AccessGraph[119−121]、AliasGraph[121]这种图结构被用来表示变量, 从而可以表

示无限域的情况. 

4.2.5    上下文敏感指针分析的评估指标

对于效率的评估是容易的, 通常使用整个指针分析的时间和内存来评估效率. 对于精度的评估相对不是很容

易, 用来评估精度的指标也不尽相同, 最直接的评估方式是每个引用平均指向的对象的个数 [122], 这种做法有 3个
重要的缺陷: 对象的个数和堆的抽象相关, 不同的堆抽象间无法评估; 指针分析通常是给一些客户端提供支持, 这
种指标无法衡量指针分析对客户端的影响; 即使堆抽象一致, 该指标无法区分不同上下文敏感对不同的变量的影

响 [5,123]. 对于面向对象程序的上下文敏感指针分析来说, 在评估精度的时候大多数会使用一些客户端分析来比较

精度, 如: 类型安全转换、虚函数解析、可达函数、函数调用图. 也有通过每个函数的上下文数量来衡量精

度 [30,31], 文献 [29] 根据每个对象作为接收对象的调用点的数量信息提出了引用变量精度 (precision reference
value)来比较精度. 文献 [32]使用更细粒度的指标 (函数调用图边和节点数量、堆抽象的数量、进入某个函数的

对象的数量)来对比精度. 

5   总　结

本文使用系统文献综述 (SLR)的方法对面向对象程序的上下文敏感指针分析进行调研, 将索引到的文献归为
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以下 5类: 上下文的表示方法、上下文敏感指针分析的实现方法、上下文敏感指针分析的优化、上下文敏感别名

分析、上下文敏感指针分析的评估指标. 其中上下文的表示方法主要有基于标签和基于摘要的两种方式. 上下文

敏感指针分析的实现方法主要有类 Andersen的实现方法、上下文无关语言图可达、基于 Datalog实现. 上下文敏

感指针分析随着精度的提升效率通常会降低, 同时可扩展性也随之下降, 为了在精度和效率之间做平衡, 有很多优

化手段被提出, 如: 按需分析、增量分析、部分使用上下文敏感、优化数据结构等. 如何更好的在高精度下提高扩

展性是目前研究的一个热点. 对于某些应用 (如: 污点分析) 来说不需要得到变量的指向集, 只需要得到变量间的

别名关系即可, 针对这样的应用在分析过程中不需要保存指向关系, 一些工作使用 AccessPath、AccessGraph、
AliasGraph等来表示变量, 通过数据流分析获取别名关系, 别名分析在处理上下文敏感时所使用的技术和指针分

析相同, 都可以使用基于标签和基于摘要的方式实现上下文敏感. 针对上下文敏感指针分析的精度的评估也有很

多指标, 比如: 使用指向集的大小来比较、使用特定的客户端来比较等. 面向对象程序的上下文敏感指针分析目前

还存在不足, 如何更好地在精度和效率间做平衡还是一个需要解决的问题.
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