
 

网络行为仿真综述
*

符永铨 1,2,    赵    辉 2,    王晓锋 3,    刘红日 4,    安    伦 5

1(国防科技大学 计算机学院, 湖南 长沙 410073)
2(鹏城实验室 网络空间安全研究中心, 广东 深圳 518055)
3(江南大学 人工智能与计算机学院, 江苏 无锡 214122)
4(哈尔滨工业大学 (威海) 计算机科学与技术学院, 山东 威海 264209)
5(北京邮电大学 网络空间安全学院, 北京 100876)

通信作者: 安伦, E-mail: anlun@bupt.edu.cn

摘　要: 网络行为描述了网络上各类元素对象动态交互过程. 它以各类网络服务协议及应用为运行载体, 形成不断

变化的丰富多样的网络行为, 反映出网络拓扑结构给定时间内网络上的场景特点. 网络行为仿真主要包括运行框

架、背景流仿真、前景流仿真, 将生产网络环境下网络行为按需映射到测试网络环境, 提供一种按需灵活定制仿

真再现能力. 网络仿真应用场景不断发展, 包括性能分析评估、产品和技术验证、网络入侵检测、网络攻防演练

与研究发展等. 为总结现有研究成果和存在的不足, 分析未来发展趋势, 梳理了网络行为仿真的相关概念和研究框

架, 从框架、背景流、前景流等技术层面总结了网络行为仿真的国内外研究现状, 并对相关商业产品和开源软件

工具进行了系统地分析调研, 最后对网络行为仿真的未来发展进行了展望.
关键词: 网络行为; 网络靶场; 背景流; 前景流; 运行框架

中图法分类号: TP393

中文引用格式: 符永铨,   赵辉,   王晓锋,   刘红日,   安伦.   网络行为仿真综述.   软件学报,   2022,   33(1):   274–296.  http://www.
jos.org.cn/1000-9825/6338.htm
英文引用格式: Fu YQ, Zhao H, Wang XF, Liu HR, An L. State-of-the-art Survey on Network Behavior Emulation. Ruan Jian Xue
Bao/Journal of Software, 2022, 33(1): 274–296 (in Chinese). http://www.jos.org.cn/1000-9825/6338.htm

State-of-the-art Survey on Network Behavior Emulation

FU Yong-Quan1,2, ZHAO Hui2, WANG Xiao-Feng3, LIU Hong-Ri4, AN Lun5
1(College of Computer Science and Technology, National University of Defense Technology, Changsha 410073, China)
2(Cyberspace Security Research Center, Peng Cheng Laboratory, Shenzhen 518055, China)
3(School of Artificial Intelligence and Computer Science, Jiangnan University, Wuxi 214122, China)
4(College of Computer Science and Technology, Harbin Institute of Technology (Weihai), Weihai 264209, China)
5(School of Cyberspace Security, Beijing University of Posts and Telecommunications, Beijing 100876, China)

Abstract:  The  network  behavior  typically  describes  the  interaction  process  among  different  kinds  of  network  elements,  which  is  based  on
different  kinds  of  network  service  protocols  and  applications,  formulates  evolving  and  diverse  network  behavior,  and  reflects  attributes  of
network  scenarios  during  certain  periods  on  the  network  topology.  Network  behavior  emulation  includes  runtime  framework,  background
traffic  emulation,  and  foreground  traffic  emulation  which  project  network  behaviors  in  the  production  network  environment  to  the  test
cyber  environment,  and  provides  the  mirroring  capability  of  on-demand  and  flexible  design  specifications.  The  application  scenarios  of
network  behavior  emulation  continuously  evolve,  including  performance  analysis  and  evaluation,  product  and  technique  evaluation,  network
intrusion  detection,  and  the  research  and  development  of  network  attack  and  defense  techniques.  To  summarize  existing  research  results
and  limitations,  and  analyze  future  development  trends,  this  study  seeks  to  category  relevant  definitions  and  research  frameworks  on
simulating  network  behaviors,  summarizes  the  state-of-the-art  research  progress  in  terms  of  the  framework,  background  traffic,  and
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foreground  traffic,  and  systematically  surveys  both  commercial  and  open-sourced  software  tools.  Finally,  this  study  proposes  future
research topics on network behavior simulation.
Key words:  network behavior; cyber range; background traffic; foreground traffic; orchestration framework
 

我国《国家网络空间安全战略》指出, 网络空间由互联网、通信网、计算机系统、自动化控制系统、数字设

备及其承载的应用、服务和数据等组成 [1]. 在我国网络空间安全一级学科中, 网络空间主要包括设备层、系统层、

数据层、应用层.
网络行为即网络运行过程中其上各类元素对象动态交互过程中产生的运行时环境. 它以各类用户驱动的各类

网络服务协议及应用为运行载体, 用户与这些载体交互时将在网络上形成丰富多样的网络流量, 反映出给定网络

拓扑结构上、给定时间内的动态场景特点 [2,3].
网络行为仿真通过物理或虚拟的手段支持一定规模网络行为的模拟仿真, 将生产网络环境下可能出现的各类

网络行为按需映射到实验网络环境, 提供一种按需灵活定制的仿真复现能力. 理想条件下的网络实验应当能在具

备多样化场景和流量条件的大型背景网络下直接测试真实的目标应用.
互联网靶场建设中, 网络行为仿真是提高靶场实验逼真度的最直观有效的指标, 除了对网络基础设施进行仿

真, 还需要对网络链路中的流量、端用户的行为等动态内容进行仿真. 考虑到大量私有网络协议尚未公开, 对其进

行仿真需要以用户驱动真实软件的方式来实现. 在以场景为牵引的攻防演练中, 用户行为仿真技术作为构建真实

场景的有效手段, 能够有效解决靶场场景仿真中“仿不真”的问题.
未来网络行为仿真技术需要支持更为广泛的网络安全相关应用与协议的高效仿真, 支持对用户行为、应用行为、

网络行为的多视角、多层级认知要素体系的构建, 形成统一的认知概念模型, 知识库和仿真场景体系; 抽取复杂环境

下人机交互的应用类型、攻防手段、场景模型框架, 建模强对抗、不确定的网络安全活动的分析空间需要大规模

计算支持; 研制可重构的仿真软件架构, 实现架构、功能、流程的灵活组合与配置, 快速实现仿真运行环境定制; 实
时感知任务关键网络行为仿真的关联关系、系统运行状态、环境变化, 支持网络通信智能行为模式的持续演化分析.

本文系统调研了网络行为仿真的发展情况, 在第 1节介绍了网络行为仿真的背景概况, 对模型、模拟、仿真、

实验床等核心概念进行区分, 然后介绍网络行为仿真的发展概况. 在第 2节梳理了网络行为仿真的研究框架, 包括

需求分析、组成框架、核心技术方向等. 第 3 节对网络行为仿真技术现状进行分析, 从运行框架、背景流仿真、

前景流仿真 3个方面对核心技术方向的关键成果进行梳理分析. 第 4节介绍了网络行为仿真的商业化产品和开源

工具. 第 5节对未来的发展进行展望. 

1   网络行为仿真背景

网络行为可以分为背景流和前景流, 背景流对应与用户应用不相关的应用或设备生成的网络流量等; 前景流

对应与目标应用相关的网络流量. 网络行为仿真程序主要包括网络行为仿真场景规划, 用于分析与制定用户、应

用、网络流程序的行为规律与规则; 网络行为仿真模型设计, 用于构建对用户、应用、网络背景前景和恶意流的

计算机仿真模型表示; 网络行为仿真运行环境, 用于调度用户、应用、网络流程序的运行过程等.
网络实验床通过集中或联邦管理的软硬件设施支持数据收集、实验实施、分布协调等复杂功能, 但是财力和

人力资源耗费昂贵; 网络模拟通过计算机运行对网络环境进行抽象模拟的数字模型, 模拟器支持算法功能和性能

测试, 但是模拟器无法运行真实的程序, 用户必须重写网络模拟代码, 并且无法监测操作系统或硬件导致的影响;
网络仿真在真实操作系统上搭建对网络环境进行抽象的仿真器, 利用仿真器运行测试程序, 收集程序行为数据, 能
使用真实的软硬件, 具有可控、可管理、可追溯、全面监测、合理成本等优势. 互联网仿真搭建能反映互联网整

体特征的软硬件设施, 是网络仿真的扩展形态.
MIT 林肯实验室的 Damodaran 在国际建模与仿真 2015 年年会上对赛博空间的模型、模拟与仿真做出了概

念区分 [4], 当一个资产或系统的模型提供与真实资产某种操作上相关的交互接口、协议、或者特征时, 该模型被

称为一个代表性模型; 可对接口或协议实施仿真 (emulation). 当真实资产能够与真实系统协议层逼真表示的代表

性模型进行交互时, 代表性模型较真实系统具有易于部署、复制、重建和无物理局限的优势.
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佛罗里达国际大学 Jason Liu课题组 [5,6]认为背景流对目标应用的流量生成具有显著的影响, 但是真实实验中

生成背景流量通常是不真实和无法达成的, 而网络仿真提供了目标应用原生环境和应用实例之间的近似网络环

境, 可以对网络链路状况进行调整, 为网络行为研究提供了更多的操作功能, 因此通过网络仿真来正确反映背景流

量的影响是客观评测新应用协议的最佳可用选择. 网络仿真提供了运行在虚拟机和虚拟网络的未修改应用实施网

络实验的运行环境, 并且能与真实的操作系统接口和库进行交互. 物理网络实验床提供真实的操作环境, 能直接用

真实网络流量按需测试应用, 但是这种方式缺乏可控性, 无法对物理实验床不支持的应用进行测试, 并且扩展规模

受限, 难以研究应用可扩展性和鲁棒性等重要问题; 网络模拟能有效分析整体设计的各个方面, 能回答“如果-那么”
类型的问题, 能揭示复杂系统特征, 并行网络模拟能高效处理大规模细粒度模型, 但是模拟不等于真实, 在模拟环

境下通常难以复现真实的网络流量和行为条件; 网络仿真在可控和精确性之间取得较好的折中, 但是类似于物理

实验床, 规模和容量受物理条件制约, Jason Liu教授将网络行为实验系统的核心评测指标分为: (1)可控: 灵活创建

多样化的网络场景, 能够复现不同赛博实验中的背景流量和前景流量场景; (2)可扩展: 捕捉大规模网络活动, 如支

持的拓扑类型, 支持的协议数量, 支持的应用数量, 支持的恶意软件数量, 支持的攻击种类及数量等. 仿真对象通常

是大规模的、复杂的、分散化的系统实体, 仿真场景是多方的、频繁竞争的场景, 仿真行为需要收集极限条件、

罕有条件下发生的事件; (3) 保真性: 能够重现重要的系统和网络效果, 如空间逼真度 (反映流量 IP 的分布特征),
时间逼真度 (应用流量的时序分布特征). 仿真的逼真度经常因为缺乏真实比对数据而难以定量评测; (4)性能: 支
持高吞吐率数据传输. 仿真性能指标包括数据传输速率、资源利用率、并发处理效率, 流量生成速率 (如比特率、

包速率)、支持的网络节点数等.
以 1969年 ARPANET诞生为标志算起, 网络行为仿真领域历经多次升级 (如表 1所示). 随着网络安全技术的

不断发展, 网络仿真的应用场景不断发展, 包括性能分析评估、产品和技术验证、网络入侵检测、网络攻防演练

与研究发展等.
 

表 1    网络行为仿真发展历程

版本 第一代 第二代 第三代 第四代

年代 1969–1980 1980–1990 1990–2006 2006–现在

背景

诞生了ARPANET互连网,
主要用于支撑学术研究. 当
时网络数据稀少, 缺乏数据

收集和分析手段, 因此采取

电信网的一些数学理论模

型进行数学仿真计算.

随着网络站点逐渐增多,  网络互

连传输量不断增长, 出现了Ping、
抓包等基本网络收集工具,  中小

规模的互联网行为数据统计分析

成为热点

万维网(WWW)流行, 互联网变

成社会、军事、经济的基础 ,
互联网行为规律变得越来越复

杂,  大规模时空分布的网络行

为规律分析成为热点

互联网对物联网、云计

算、大数据、人工智能

等领域的发展起到了助

推的作用, 大规模网络数

据回放与合成手段不断

丰富

代表

仿真

模型

泊松分布, 排队论等信息理

论模型

Poisson  过程已不能充分反映

Internet 业务流量的特性.  互联网

拥塞控制、突发等数据统计规律,
马尔科夫和回归等随机模型

自相似模型、多尺度模型、小

波理论、幂律分布、长尾分布、

低维表示学习等复杂网络模型

大数据、机器学习、人

工智能技术

实验

设施
ARPANET (1969–1990)

NSFNET  (1984–1998)、ESnet
(1986–现在)

物理网络实验床 (P l ane tLab
(2002)),  专用集群仿真实验床

(ModelNet  (2002),  EMULAB
(2002), DETER (2004)), 分布式

平台(VINI (2006)), 可编程设备

(ORBIT (2005)), 中国教育网络

CERNET  (1994)、IPv6网络

CNGI-CERNET2 (2004)、联邦

物理实验床GENI (2005)

物理与虚拟混合仿真环

境 ,  云平台 (CloudLab
(2014)), SENSLAB (2010-
2013)、IOT-LAB (2014)

实验

设备
大型机/小型机 服务器 服务器、终端结点

服务器、可编程网络、

终端结点、物联网终端
 

表 2给出当前美国、欧洲、日本的网络仿真实验床的行为仿真情况. 可以看出, 当前仿真环境以虚拟网为主,
仿真形态以虚拟机软件为主, 仿真方法通常支持数据重放/背景流仿真/前景流仿真, 仿真层次一般在网络层、传输

层和应用层, 部分仿真实验床支持用户行为仿真, 仿真框架支持高层行为建模, 仿真程序以客户端、服务器的集中

式实验为主. 
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2   研究框架

DARPA在美国国家靶场 (NCR)项目起始阶段, 对网络行为仿真的要求是: (1)提供易于配置的技术, 仿真整

个网络的活动, 生成代表性的网络流量信息, 即背景流量; (2)人类角色复制与程序激活 (基于主机的流量生成), 即
前景流量和恶意流量. 要求提供健壮的技术, 仿真所有靶场结点的人类行为: 要求复制体能提供真实的多人之间的

事件链而不需要明确的脚本活动; 复制体能实现真实网络发现的多个用户角色; 复制体行为能够随着网络环境的

改变、复制的外部环境改变及网络活动的改变而改变; 复制体能模拟物理设备的物理交互活动 (如键鼠、键盘

等); 复制体能驱动桌面环境的所有通用应用, 复制体能与认证系统交互等.
美国思博伦公司在 2014年发布了网络靶场仿真能力白皮书 [7], 指出靶场应具备对整个互联网的仿真能力, 支

持所有在互联网上的操作, 支持对来自全世界所有国家流量的仿真, 具备对真实 IP地址 (主机+网络地址)的仿真;
网络靶场应具备加载关键目标基础设施的能力, 生成对这些目标的无害攻击. 流量生成器 (traffic generator)应具备

导入数据以完成目标流量生成模版的配置; 音视频占据互联网流量的绝大比重, 网络靶场应具备生成真正的 (可被

互联网客户端软件所感知的)音视频流量的能力, 对此类多媒体服务的仿真应该作为下一代网络靶场的组成部分;
网络靶场需要流量生成器完成多项功能, 仿真来自全球的真实 IP地址, 仿真成千上万的服务器和客户机以及其上

运行的各类协议和无害攻击行为, 仿真主流的互联网应用, 如主流音视频应用、主流社交软件、主流搜索引擎、

主流游戏和其他娱乐软件等, 仿真大量移动设备与主流移动应用之间的流量交互, 仿真卫星信号等. 英国剑桥大学

的 Schatzmann等人 [8]在研究如何高效评价对话系统中使用的用户行为模拟技术时, 提出需要评估用户模型是否

能够生成类似人类的输出, 是否会产生真实用户在相同对话上下文中可能给出的响应, 评估仿真是否能够再现真

实用户行为的多样性.
随着互联网技术的更新换代, 网络行为仿真领域也在不断发展, 网络行为仿真产品不断丰富. 图 1给出了网

络行为仿真领域在不同技术维度上的发展变化. 仿真环境从早期的以太网、广域网环境扩展到虚拟网络、软件

定义网络、物理与虚拟混合仿真网络环境; 仿真方法从早期的数据重放、虚拟背景流量仿真扩展到对复杂网络

系统行为的前景流量仿真; 仿真层次从早期无状态的数据报文流量仿真扩展到有状态的复杂交互仿真; 仿真控制

模式从早期的模型独立于系统的开环控制扩展到模型与系统交互的闭环控制; 仿真框架从命令行参数、脚本文

件发展到高层建模框架; 仿真程序从早期的单机单进程、单机多进程发展到客户端服务器、全分布式等系列产

品; 仿真模式形态已经包括纯软件模拟、纯物理硬件模式、基于物理硬件加虚拟化软件的仿真模式等多样化的

形式. 网络仿真应用的场景不断发展, 包括性能分析评估、产品和技术验证、网络入侵检测、网络攻防演练与研

究发展等.
网络行为仿真程序主要包括 3个部分: (1)网络行为仿真运行框架, 用于调度用户、应用、网络流程序的运行

过程等; (2)背景流仿真, 构建背景流仿真模型, 依托运行框架提供背景流仿真服务功能; (3)前景流仿真, 构建前景

流仿真模型, 依托运行框架提供前景流仿真服务功能. 

2.1   运行框架

仿真运行框架规划了网络行为仿真实验的组织过程, 是网络行为仿真的基础技术. 框架技术主要研究控制平

面和传输平面协同的软件体系架构, 仿真流量的配置模板, 仿真过程的调度, 仿真场景的配置, 并发传输控制等, 需
要适应不同流量条件、不同测试场景、多样化的网络拓扑.

已有的框架衡量指标主要包括 [3]: (1)运行框架场景编排模型能力. 该指标是指网络行为仿真场景的流程化编

排能力, 系统通过预先建立好的编排模型框架为仿真场景设计用户提供场景编排服务, 便于按需组装已经封装好

的前景流和背景流模板, 形成运行框架模板. (2)运行框架有向无环图拓扑种类. 该指标是指表征运行框架的图形

拓扑模式的多少, 种类越多表示运行框架的仿真流程场景构建能力越强. (3)运行框架场景随机生成. 该指标是指

运行框架是否支持运行框架场景的自动化一键式随机生成, 这是一个自动化能力核心指标, 可简化场景设计人员

的工作量. (4)运行框架并发执行能力. 该指标是考察运行框架对多用户和多运行框架同时使用系统资源的支持能

力, 是否支持并发地在系统中运行, 并发度越高, 并发执行能力越强. 
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图 1　网络行为仿真框架
 

目前运行框架主要包括配置脚本、事件语言、智能体等类型, 配置脚本简单灵活, 具有易于实现的优势, 是最

为常见的运行框架形式. 但是配置脚本难以支持计算机的自动化解析, 难以组装大型的配置脚本, 并且通常配置静

态的参数, 仿真程序运行后难以动态调整参数赋值, 可控性不高; 配置脚本下发和更新缺乏通信协议支持, 难以扩

展到大规模或者异构的仿真环境; 事件语言具有结构化模型的表达优势, 通常是封闭世界假设, 难以支持异构化的

仿真环境和仿真场景, 预先未知的仿真应用和仿真场景; 智能体方法有助于建模预先未知的仿真场景, 较事件语言

的方法更为灵活, 可以支持预先未知的仿真应用和仿真. 然而基于智能体的方法需要采用统一的语言模型构建, 对
于异构化的仿真应用和仿真环境的适应能力有待提升. 

2.2   背景流仿真

背景流仿真指的是通过可编程的软硬件设施向目标网络注入真实捕获或人工合成的网络流. 背景流通常定义

为非目标应用产生的网络流量. 背景流将消耗大量网络资源, 影响整个网络的行为表现. 背景流仿真可用于网络性

能评估、网络安全分析、服务质量评估、网络协议设计等.
已有的背景流评价指标主要包括 [3]: (1) 支持模拟的应用协议模型数量、攻击流量模型数量、恶意软件流量

模型数量. 该指标是指生成的流量包中可模拟多少种应用协议、攻击行为以及恶意软件的数量和行为模式. 支持

的数量越多, 说明仿真模拟能力越强. (2)不同 IP地址的模拟用户数量. 该指标是指在进行背景流仿真时, 仿真程

序最多可构建多少个不同 IP地址的客户端, 以模拟大量来自不同地点的用户. 支持的数量越多, 说明仿真模拟能

力越接近真实环境. (3)每秒新建会话连接数量、并发连接数量、聚合流量峰值. 该指标是指生成背景流量时系统

每秒能新建多少会话连接. 该指标是指在生成背景流量时系统能同时保持多少活动会话连接. 该指标是指在生成

背景流量时, 所有流量生成节点在某时刻产生的流量总和.
目前背景流仿真主要包括流量回放和解析仿真等类型. 流量回放操作简单, 流量真实, 但是难以混合大规模的

网络行为, 回放速度受限于网卡性能, 回放参数难以动态调整; 解析仿真不依赖于流量数据的优势, 但是生成速度

通常低于流量报文回放, 仿真的逼真度难以保障, 而且难以建模混合的大规模网络行为. 
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2.3   前景流仿真

网络用户的行为指用户在外界环境影响下所产生的应用活动和表现出来的与应用有关的态度, 包括显性行为

和隐性行为. 从空间范围延拓后显示为集群行为, 而从时间范围延拓后显示为时序行为. 目前国内外赛博实验设施

大都缺乏对用户行为的仿真建模. 用户行为仿真的目的在于能够产生符合真实网络用户行为规律的群体用户, 能
够灵活逼真地生成符合真实个体用户行为特征的个体用户, 以构建更加逼真的互联网场景, 提高互联网靶场的真

实度, 为研究群体用户行为提供数据支撑.
已有的前景流评价指标主要包括 [3]: (1)前景应用模板数量. 该指标是指系统能仿真模拟用户操作多少种不同

应用的行为. 数量越多, 说明仿真模拟能力越强. (2)前景应用插件式接口开发能力. 该指标是指系统对模拟应用开

发用户提供的开发接口格式, 以便于前景模拟应用的种类扩展. (3)前景流序列生成能力. 该指标是指为仿真用户

操作应用而基于用户输入的序列来构建操作步骤的过程, 其输入是用户的行为模式, 其输出是用户操作行为模板

文件, 或称时间线文件. 生成过程越快, 说明生成能力越强.
目前前景流仿真主要包括应用行为仿真和用户行为仿真等类型, 应用行为仿真具有操作简单, 易于实现的优

势, 但是难以构建反映大规模用户群体的操作分布规律, 仿真逼真度有限; 用户行为仿真包括马尔可夫模型、攻击

向量模型或者博弈论工具建模等, 马尔可夫模型能够构建应用和活动的状态迁移图, 每个状态具有一个持续区间,
区间完成后基于概率转移到其他状态来模拟用户的动态行为; 攻击向量模型或者博弈论工具建模能够描述恶意用

户行为, 较应用行为仿真更适用于面向群体行为的仿真场景, 但是这种方法缺乏真实数据集支持, 采集到的数据或

数学模型难以反映真实场景下的用户行为. 

3   技术现状
 

3.1   运行框架

运行框架按照框架的自动化程度可以分为 3类, 如图 2所示, 分别为: (1)基于配置脚本的方法; (2)基于事件

语言的方法; (3)基于智能体的方法等.
(1)配置脚本

基于配置脚本的方法采用参数赋值的脚本文件控制和编排仿真程序, 具有易于实现的优势, 是最为常见的运

行框架形式. 但是配置脚本难以支持计算机的自动化解析, 难以组装大型的配置脚本, 并且通常配置静态的参数,
仿真程序运行后难以动态调整参数赋值, 可控性不高; 配置脚本下发和更新缺乏通信协议支持, 难以扩展到大规模

或者异构的仿真环境.
2009年, 美国犹他大学的几位研究人员 [9]针对大部分网络仿真器局限于网络链路特性仿真问题, 提出了一种

基于路径的端到端流量建模方法. 通过对 Dummynet扩展实现路径仿真, 部署到 Emulab上执行. 2010年, 日本情

报通信研究所学者Miyachi等人 [10]在 TridentCom 2010会议论文集上发表了流量生成平台 XBurner, 该平台基于

日本的国家靶场 starbed 定制环境, 基于场景生成背景流量, 通过运行真实的应用 (如 Apache、wget、FTP、
ping等)生成背景流量. 软件架构包括基础层、邻居层 (构建用于插入网络特征的拓扑)和应用触发层 (控制应用

软件). 通过 SpringOS触发应用软件, 由真实的应用软件生成真实流量. 利用 XENbula配置虚拟网络实验环境, 利
用 AnyBed配置网络实验参数. 在 Starbed运行评测的结果显示吞吐量可以达到约 375 MB/s. 2011年, 美国佛罗里

达国际大学 Jason Liu 团队 [11]在 GENI实验床上增加了实时网络模拟, 虚拟网络能与真实实现的网络协议交互. 软
件由物理资源层、元资源层、模拟与仿真执行层和会聚管理器组成. 通过 ProtoGENI控制框架管理、控制和访问

资源. 通过 Python脚本配置网络模型, 利用仿真的端结点生成仿真流量. 实验能够与真实网络进行交互, 但是不能

回放现实网络中的流量, 无法还原现实网络的原场景. 2017年, 美国普渡大学 Cao等人 [12]将网络仿真实验映射到

由多个 (可能是异构的) 物理机器组成的集群, 通过自动配置信息以及实验拓扑的特征来确定一个有效的映射以

保持性能保真度. 2017年, 美国伊利诺伊理工学院的Wu等人 [13]提出了基于容器和物理设备混合搭建实验床, 支
持高可信和重复的网络实验. 该框架基于容器环境运行真实的网络应用, 通过控制信道执行定制脚本来配置网络
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实验. 2018年, 西班牙 Pastor等人 [14]开发了基于 NFV/SDN场景下的用于机器学习训练和验证的综合网络测试框

架MouseWorld, 通过组合不同类型的网络安全威胁、网络服务来生成旨在解决机器学习相关网络安全调整的方

案. 2019 年, 美国海军研究实验室利用 MGEN[15]生成网络流量, 实现了支持大多数的流量整形功能. 通过定义

RAPR输入脚本、行为表、RAPR运行时接口进行配置. RAPR输入脚本设置应用行为仿真的时间线; 运行时接口

注入和调度额外的行为, 行为表定义应用生成的事件行为. 可以通过额外的词典用来翻译应用和脚本使用的键-值
对. 该方法无法还原真实网络中的流量. 美国波音公司开源的 CORE[16]建立了实时运行的真实计算机网络的表示

形式, 与使用抽象模型的模拟相反, 具有直观的可视化图像界面. 实时运行的 CORE 仿真可以连接到真实网络和

路由器中. 它利用 Linux操作系统提供的虚拟化功能为运行实际的应用程序和协议提供仿真环境.
  

框架

事件语言配置脚本

Emulab, 2009

Xburner, 2010

ProtoGENI,

2011

MouseWorld,

2018

Advanced tools,

2016

VISA, 2012

DCE, 2014

DETER, 2007

CSTL, 2011

Parov, 2016

DEW, 2018MGEN, 2019

CORE, 2019

智能体

图 2　框架研究内容分类
 

未来基于配置脚本的运行框架需要支持动态的参数赋值, 支持可控灵活的配置脚本分发和更新, 扩展到大规

模和异构的仿真环境, 优化计算机的自动化解析和模块化组装能力.
(2)事件语言

基于事件语言的方法试图建立运行框架的形式化描述、资源和约束表示, 仿真交互过程的语法和语义表示模

型等, 支持计算机的自动化解析和组件化处理, 可控性和可扩展性优于配置脚本方法, 但是事件语言通常是封闭世

界假设, 难以支持异构化的仿真环境和仿真场景, 预先未知的仿真应用和仿真场景.
美国林肯实验室MIT-LL开发了基于标准的事件描述语言, 基于该语言开发了一系列用于实现靶场功能组件

的工具集合 [17]. 在互联网仿真方面开发了根域名服务仿真, 在靶场内实现域名解析, 自动构建虚拟用户, 并将其分

布于不同节点, 在靶场内部实现离线网站副本仿真互联网内容服务, 通过自动化控制虚拟用户与靶场内预装的互

联网应用交互生成网络流量. 2012年, 德国 Detken等人 [18]提出了面向基于系统模型的半自动部署实验的仿真环

境, 通过仿真编译器 (SC) 将 TE 参数集转换为仿真定义, 这种仿真定义可以包括用于自动化实验的特定数据源、

虚拟网络接口的定义、虚拟映像的配置数据以及监视仿真的请求. SC将仿真定义传递给控制器, 以根据给定的仿

真定义执行所有操作 (可能包括启动 OMF). 2014年, 法国 INRIA机构 Camara等人 [19]利用 NS-3的直接代码执行

DCE环境, 在模拟器中集成 Linux内核和应用代码, 能运行不修改的网络系统软件, 用于模拟网络环境. 该框架由

内核层 (虚拟化原语, 同步和调度 NS-3模拟进程); kernel层 (将真实的网络协议栈嵌入到 NS-3); POSIX层 (重新

实现标准的 socket API)3 部分组成. 将吞吐率、执行时间和处理报文速度作为评测指标. 该环境无法运行

Window程序. 2016年, 伊朗沙里夫大学Momeni 和 Kharrazi[20]利用 Partov拓扑语言定义虚拟网络, 标识执行核心
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模拟 (如路由包)的网络节点, 指定节点的类型 (例如无线接入点), 配置指定的协议, 使用链路延迟、包丢失概率和

最大带宽进行注释 ,  采用马尔可夫模型和时序蒙特卡罗模型构建数据模型元素 .  2018 年 ,  美国南加州大学

Mirkovic等人 [21]提出了实验描述框架的结构化通用语言 DEW, 包括场景 (what、who)、绑定 (how)、约束 (where),
利用高层表示的脚本工具生成实验描述, 支持从实验到高层表示的反向表示. 2020 年, 中国国防科技大学王帅等

提出了基于容器的仿真程序封装方法 [22], 提升了仿真的模块化水平. 中国国防科技大学刘彪等人提出了容器化工

作流框架方法, 拓展了工作流的部署灵活性 [23]. 中国陆军工程大学纪一方等提出了用户行为仿真程序的部署优化

方法 [24], 提升了部署效率.
未来基于事件语言的方法需要扩展语言的覆盖能力, 易于增加预先未知的仿真应用和仿真场景, 支持异构化

的仿真环境和仿真场景.
(3)智能体

基于 Agent (智能体)的方法采用 Agent技术封装实验行为模型, 采用面向 Agent的调度器部署和运行 Agent
模型, 智能体模块支持标准的方法, 如配置、启动、停止等方法, 智能体角色可以是执行者, 如Web服务器智能体,
也可以是传感器, 如对特定链路监测. 不同智能体通过消息总线交互. 较事件语言的方法更为灵活, 可以支持预先

未知的仿真应用和仿真. 然而基于智能体的方法需要采用统一的语言模型构建, 对于异构化的仿真应用和仿真环

境的适应能力有待提升.
美国南加州大学的 DETER平台包括校园的 204结点和在伯克利大学的 96结点, 利用 Purdue Tool Suite进行配

置 [25], 支持的数学模型有: 流量合成类 (SEER, Tcpreplay, Performance Test Tools, Webstone, NTGC, TCP Opera,
Harpoon等); 拓扑生成类 (Rocketfuel-to-ns, Inet, Brite, GT-ITM等). 美国南加州大学 DETER项目开发了MAGI网
络行为仿真框架. 该框架由消息总线, 智能体模块, 调度器模块组成. DETER项目提供一个智能体库, 实现了基本

的功能函数, 如流量生成与监控, 包含了生成Web、FTP、SSH、VoIP、IRC流量和恶意 Dos攻击流量的智能体.
MAGI框架支持定制开发新的智能体. 调度器模块利用代理和消息总线实现实验的控制流, 提供确定性实验控制.
实验的过程表示为一个事件与触发器流, 描述了正确执行实验的偏序关系. 一个事件能够激活智能体的特定行为,
而触发器提供了基于事件和基于时间的控制流同步点. MAGI框架通过 YAML格式的代理激活语言 AAL表示一

个实验的控制流. AAL语言模板由分组指令、代理指令、事件流指令组成. 分组指令定义了实验结点上消息总线

的分组情况, 代理指令定义了实验结点的功能行为情况, 事件流指令是 AAL模板的主体, 包含了一个事件和触发

器的列表. 2011年, 洛克希德·马丁公司为美国国家靶场 NCR 项目专门开发了科学测试方法 (cyber scientific method)
和基于 OW2 Web 本体语言的赛博科学测试语言 (cyber scientific test language, CSTL)[26], 二者共同对待测试系统

提供形式化描述, 描述内容包括测试注入、测试环境、测试假设与目标以及测试结果等. 靶场软件利用 CSTL 语
言的测试规格说明自动化构建测试床, 通过测试事件插入开展实验. 在测试结束后, 通过 CSTL 描述的测试结果能

够进行事后分析处理. 通过 CSTL的网络流量生成模板 (recipe)调度管理网络中的控制结点生成人工网络流量; 同
时调度待测试系统主机上的注入软件合成网页浏览或者邮件的流量. 该软件利用流量生成模版来生成流量, 但并

不具有还原真实网络流量的功能. 2019年, 意大利罗马大学计算机、控制与管理工程系与意大利网络安全国家实

验室研究常用协议 (HTTP, HTTPS, SSH, SMB, SFTP)仿真技术 [27], 通过定制化 Agent软件仿真用户行为. Agent
软件由一组流量仿真任务构成, 每个任务作为一个工作线程, 由调度器统一管理, 调度器按照预先设定好的流量生

成模型 (包括协议类型、开始及结束时间、频率, 执行节点等设定)将任务调度到指定的结点执行, 但 Agent的工

作效率完全依赖调度器, 并且调度器在研究中没有指明具体的工作原理.
未来基于智能体的方法需要进一步提升对异构化的等仿真应用环境的支持, 支持不同语言的仿真程序集成运

行, 支持虚机、容器等虚拟化环境的快速部署.
综上比较, 可以看出, 基于配置脚本的框架和基于事件语言的框架比例最高, 具有通用性好、实现简单的优势;

基于智能体的方法、基于本体语言和智能体架构实现智能化的框架架构, 具有适应性强的优势. 

3.2   背景流仿真

背景流仿真的研究按照是否生成虚拟流量可以分为两类: (1)真实互联网背景流回放仿真技术, 是研究如何提
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取和回放真实互联网流量时空特征的回放仿真技术, 能高效回放真实的网络流记录、网络流量矩阵, 适应互联网

流量行为持续变化; (2)时空关联的背景流解析仿真技术, 是研究如何提取和回放真实互联网流量的时空特征的解

析模型仿真技术, 能通过解析模型复现单独路径/链路的突发流量行为, 而且在目标网络拓扑上放置的网络流量能

复现全局拓扑范围的网络流量分布.
(1)流量回放

基于流量回放的方法将预先的流量文件修改流量报文头部信息, 通过物理或者虚拟网卡重新发送和接收流量

报文, 具有操作简单, 流量真实的优势, 但是难以混合大规模的网络行为, 回放速度受限于网卡性能, 回放参数难以

动态调整.
2004年, 美国加州大学 Cheng等人设计了一套流量回放系统Monkey[28]. 该系统首先捕获接近服务器端通信

的 TCP 流量, 进而提取流量特征 (如时延、带宽、响应延迟等), 最后并在另一台节点中回放. 通过此方式实现服

务器性能测试. 实验证明了该系统的正确性以及可重复性. 2015年, MIT研究人员提出一种 HTTP应用流量精准

采集与重放框架Mahimahi[29]. 更加精准地仿真Web应用的多服务器特征, 采用多个Mahimahi实例并行仿真多个

不同的网络, 通过一套可组合 shell 套件提供易用性和扩展性. 该框架的评测指标为页面载入时间、速度索引-页
面展示区域完成度. 论文中指出该框架不能仿真任意网络拓扑 (比如 transit-stub结构). 2015年, 美国密歇根大学

Durumeric 等人 [30]提出一个公共搜索引擎和数据处理工具 Censys, 旨在帮助研究人员回答与安全性相关的问题,
支持在协议标语上进行全文搜索并查询各种派生字段, 可以识别特定的易受攻击的设备和网络, 并生成有关广泛

使用模式和趋势的统计报告. 该工具可作为识别和统计工具使用, 但并不能实现模拟功能. 2021年, 中国江南大学

黄宁等提出了面向 OpenStack环境的流量回放方法 [31], 利用延迟优化技术提高了多点流量回放的逼真性.
未来基于流量回放的方法需要支持混合大规模的网络行为数据, 提升回放速度, 支持回放的参数动态灵活定

制, 支持大规模的多点实时回放.
(2)解析仿真

基于解析仿真的方法利用预先构建的网络流量行为模型直接生成网络流量报文, 通过物理或者虚拟网卡发送

合成的流量报文, 具有不依赖于流量数据的优势, 但是生成速度通常低于流量报文回放, 仿真的逼真度难以保障,
而且难以建模混合的大规模网络行为.

2004年, 美国维斯康星大学 Sommers等人提出了流一级的开源流量生成器 Harpoon[32], 用于 3–4层网络协议

的背景流量生成. Harpoon软件架构采用 C/S模式, 通过脚本配置控制软件的运行. 在于真实流量进行对比验证时,
Harpoon 采用分层的流量模型, 分别为文件级、会话级和用户级. 传统的五元组流模型类似于用户级模型, 作为

Harpoon 的最高层模型, 用户会参与到很多会话当中, 每个会话有会话级模型, 每个会话又由两个不同 IP 之间传

输的一组文件构成, 会话模型由 IP空间分布特性、会话开始时间和会话持续时间 3方面刻画, 文件级模型是最底

层模型, 该模型由文件尺寸和相邻文件请求时间间隔两方面构成. 通过与现网流量对比评估测试, 发现该模型生成

的流量在生成包数量和流持续时间上与真实情况有出入, 模型逼真度还有待改进. 2006 年, 美国克莱姆大学

Weigle等人 [33]提出针对 TCP应用负载的流量生成工具 Tmix, 并基于著名的网络模拟器 NS-2给出了模块化实现,
集成到 NS-2平台之中. 该工作只针对 TCP应用行为进行模拟, 运行于模拟环境而非仿真网络环境, 无法直接在仿

真实验床环境下工作. 2006年, 美国 UCSD大学 Vishwanath等人 [34]设计并实现一种基于网络响应的流量生成工

具 Swing. 该工具通过将捕获的应用软件中交互过程中产生的数据包使用一种结构化模型, 导出其中的用户, 使用

应用软件以及用户网络行为的分布, 并利用该分布使用合适网络协议生成流量. 并且, 第一次实现了使用支持大多

数硬件设备的模型在多种时间尺度下复现流量的突发性. Swing通过一个简单的结构化模型实现对大量网络应用

交互性流量包的精确捕捉. 2008 年, 德国慕尼黑大学的研究人员 Khayari 等人 [35]于 International Symposium on
Performance Evaluation of Computer and Telecommunication Systems会议上提出了一个基于人工参数合成的流量

生成器. 研究考虑了WWW流量的多种统计特征, 指出这种人工合成的方法比基于真实流量回放方法更灵活可控.
通过与基于现网流量生成流量的软件进行对比, 证明了人工方法可以拟合现网流量. 2012 年, 德国汉堡大学学者

Kolesnikov[36]于发表在 MMB & DFT 2012 会议论文集上提出了 UniLoG, 采用通用的基于有限用户状态自动机
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(UBA)的负载抽象表示模型, 每个负载生成节点部署一个 UniLoG agent实例, 负责成负载, 中心管控节点通过命

令发布抽象负载生成命令到每个 Agent节点. 2012年, 中国西安交通大学褚伟波等人 [37]对互动式网络场景再现进

行深入分析, 认为网络流量生成方法包括基于仿真的流量再现方法和基于真实网络流量还原回放的方法. 基于仿

真的流量再现方法控制灵活, 但是仿真流量和实际流量差异较大; 网络流量回放能直接考察被测系统的功能和性

能. 褚伟波等人提出了一种网络流量回放的速率控制方法, 将网络场景再现过程中的流速控制问题转化为目标跟

踪控制问题, 然后采用基于函数近似器的方法描述系统的输入输出关系, 通过动态调整系统输入流量对回放过程

输出流量进行跟踪. 2014年, 美国佛罗里达国际大学 Li 和 Liu[38]使用数据聚类技术将终端主机的行为描述为多维

属性函数, 并将其分组为不同的类, 然后将这些类映射到模拟路由器, 以便可以根据群集级别的统计信息生成流

量, 它还能够缩放生成的流量, 以便可以相应地更改流量强度, 以便在不同而又现实的网络条件下测试应用程序.
2015年, 美国佛罗里达国际大学 Jason Liu[6]设计了网络队列模型-仿真中再生同样的模拟流量条件, 模型缩放方法-
降低网络模型计算复杂性, 仿真流量行为再生方法-模拟中捕捉目标应用的流量需求, 创建对应的模拟网络流, 将
网络应用和协议的真实实例运行在真实操作环境和模拟网络环境. 2015年, 德国慕尼黑工业大学 Emmerich等人 [39]

在 ACM IMC会议上提出称为MoonGen的高速流量包生成器. 基于数据报文处理框架 DPDK和 LuaJIT架构生成

高速数据报文, 支持单机运行模式, 支持常见网络协议, 软件架构包括: 用户脚本、配置 API 及 MoonGen 核心模

块. 2015年, 中国国家计算机网络与信息安全管理中心唐积强等人提出了基于数据流特征的网络流量生成方法和

基于数据包特征的网络流量生成方法 [40], 能生成随时间而波动变化的、符合单位时间内特定属性特征的网络数

据流量. 2017年, 美国海军研究生院 Fortner等人 [41]设计了一个平衡协议语义与流速的流量回放工具 DSSR, 将流

量按照流向分为两类, 内向流量和外向流量. 在保证协议语义相关的数据包顺序正确的情况下, 通过调整外向流量

的发送时间戳来控制流速, 进而模拟虚拟网络延时. 局限在于该方法仅适用于通信网络协议较少且通信过程完整

的场景, 不具备通用性. 2017年, 澳大利亚阿德莱德大学 Tune等人 [42]提出了可控的流量矩阵生成方法, 利用球形

加性噪声模型 (SANM) 和模型结合迭代比例拟合方法 (IPF) 在围绕预测的流量矩阵快速生成合成的流量矩阵集

合. 作者从理论上分析了该方法的渐进收敛性, 特别是能收敛到著名的重力模型 (一种关注空间特性的基于流量矩

阵的流量模型). 2019 年, Javali 和 Revadigar 提出了一种面向靶场的 Web 流量生成器 [43]. 采用马尔可夫模型、

Dirichlet分布和混合分布构建混合行为模型, 将真实数据和输出数据的熵以及交叉熵作为评测指标, 评测结果显

示生成器和真实数据比较接近. 2019年, 美国海军研究实验室推出了更新版的开源软件MGEN[15], 主要采用 TCP
和 UDP/IP 流量对 IP 网络性能进行测试评估. 基于脚本记录流量特征并生成真实的流量模板, 支持单播、组播、

TCP、UDP应用. 通过命令行脚本控制程序的运行, 以 Agent方式部署在节点上, 生成并传输报文数据. 局限在于

该软件仅适用于 NS-2、NS-3 这类网络模拟环境, 仅支持单节点背景流量生成, 不具备大规模分布式流量生成能

力, 主要是缺乏分布式管控框架的支持.
未来基于解析仿真的方法需要提升报文生成速度, 借鉴流量回放的数据统计规律提升大规模流量仿真的逼

真度. 

3.3   前景流仿真

按照前景流的协议层次类型, 可以将前景流仿真技术分为应用行为仿真和用户行为仿真两类. 应用行为仿真

当前相对成熟, 而用户行为仿真是目前前景流仿真技术的研究热点.
(1)应用行为仿真

应用行为仿真方法通过真实运行或者仿真模拟的手段操作应用程序, 产生应用程序的操作序列, 具有操作简

单, 易于实现的优势, 但是难以构建反映大规模用户群体的操作分布规律, 仿真逼真度有限.
2013 年, 澳大利亚昆士兰科技大学的 Bhatia 等人提出了流量生成和测试平台框架来综合生成各种现实的

DDoS攻击和其他良性流量跟踪 [44]. 软件流量生产器 (Botloader) 由 Bots, clusters, modules (攻击模块和数据模块)
组成, 使用 IP别名在一台计算机上创建数千个交互式 UDP/TCP端点, 同时模拟大量攻击者或正常者的客户机, 模
拟正常流量部分和原始 CAIDA数据集的攻击. 2016年, MIT林肯实验室研制了集成化仿真技术, 其中包括: (1)用
户仿真, 通过创建大量虚拟用户来仿真互联网上的真实用户 [45]; (2) DNS服务仿真, 仿真互联网根域名服务系统结
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构提供Web站点名称到 IP地址的映射; (3) Web内容服务仿真, 通过采样数万个Web站点, 对其内容进行动态镜

像, 实现对Web内容服务的仿真; (4) Web应用仿真, Web应用占据互联网绝大部分流量, 通过服务代理方式获取

用户与Web应用之间的交互模型; (5)背景流量仿真, 使靶场中每个虚拟用户通过程序控制系统中已安装的网络

应用, 让其自动运行操作, 以此来仿真互联网环境下真实用户所产生的网络流量. 该方法比简单的协议流量仿真器

更加逼真, 但由于增加了复杂性, 其扩展规模受到限制, 且需要预先对各类用户的不同行为模式进行人工建模, 很
难实现批量自动化建模. 2016年, 日本高科技研究所提出前景流仿真系统 CyRIS[46], 系统提供无害恶意仿真程序

(dummy malware). 该程序支持两种运行模式, 模式一是启动一个计算任务并控制其消耗的 CPU资源; 模式二是将

恶意软件运行为一项服务, 通过任意端口监听网络流量, 用户通过设定名称和模式来定义和部署这种无害恶意程

序, 部署后该程序将出现在后台运行程序列表, 为系统仿真一种无害的威胁. 此外, 系统支持插件方式自定义恶意

软件, 以扩展恶意软件的仿真能力. 2017年, 美国 CMU软件工程研究所 Dobson等人提出了真实-环境-对手-通讯-
战术-角色 R-EACTR设计框架 [47], 重点强调真实性, 支持 30多个真实的演习场景. 该框架利用真实的基于互联网

的 HTTP&DNS网络流量生成数据. 该框架覆盖Windows办公环境、Linux应用环境、Linux BIND DNS、HBSS/
McAfee ePolicy调度器、思科路由器、防火墙、流量分析、流量审计等网络设备. 能够模拟 BGP路由, 互联网站

点, 根 DNS服务器, 预定义和动态的红方 IP地址段. 局限性在于该框架实现的协议有限, 难以涵盖真实网络环境

中的各种协议类型. 2018年, MIT林肯实验室开发了一种方法来生成符合网络靶场要求的真实的电子邮件代理 [48],
该方法涉及一个分布式线程模型, 以避免中央协调. 它通过可编辑模板和可编辑线程模型进行配置, 从而允许对网

络范围事件进行可能需要的微调. 它是数据驱动的, 使用从语料库中学习的模板、主题和线程图, 这比手工编写方

法更省时. 但是在代理的发件行为中, 主题映射是根据电子邮件的词汇特征确定的, 在复杂的情况下, 无法确定邮

件的主题, 也没有提及使用何种查找方法来应对该问题. 2017年, 美国 UIUC Babu通过合成高时态可信的数据集 [49],
描述正常状态下电网网络空间元素和物理元素的交互 ,  系统架构包括仿真主机运行仿真驱动、重放驱动、

PowerSim驱动-应用层线程、攻击层线程、网络层线程. 仿真控制结点发出控制指令, 指令传送到目的主机, 主机

通过代理将指令传给电力模拟器. 主机的仿真驱动相互通信生成测试床流量, 重放驱动在特定时间点重放流量,
PowerSim驱动传输 PowerWorld电力状态数据.

未来应用行为仿真需要集成化大规模、异构的用户群体在不同空间、不同时间、不同规模下的应用的操作

行为, 提升仿真的逼真度和仿真性能.
(2)用户行为仿真

用户行为仿真通过真实采集或者模型合成的方法构建用户的操作序列, 较应用行为仿真更适用于面向群体行

为的仿真场景, 但是这种方法缺乏真实数据集支持, 采集到的数据或数学模型难以反映真实场景下的用户行为.
美国林肯实验室 MIT-LL 为 LARIAT 开发了系列的用户仿真工具 [45]. 早期基于增强马尔可夫模型的用户建

模工具“Petri Nets”, 能够执行简单的机器操作指令, 如切换任务, 利用人类行为统计模型驱动真实的、图形化应用

程序运行; 利用自适应重放技术生成远程托管的应用, 客户端可以和远程应用对话; 利用微软 Detours 工具收集

Windows桌面用户的使用数据, 用这些数据配置马尔可夫链参数; 用户与应用交互的模型使用层次马尔可夫链通

过, 记录真实的人类用户生成的输入, 然后为每个应用程序的事件训练一个层次马尔可夫链模型. 在实验期间, 从
马尔可夫链模拟生成与实际用户生成的事件流分布相似的新事件流, 利用这些相似的新事件流驱动测试台上的应

用程序. 同时, MIT-LL开发了 Koala工具, 通过图像识别方式直接处理 VGA输出, 然后通过 USB端口注入键盘点

击和鼠标移动, 具有较好的通用性. 这两种方式尽管能够创建多种网络流量, 但是模型针对复杂场景的预测能力比

较受限, 导致难以评估用户达成正常目标的效果, 也无法预测用户环境适应性行为的自然变化. 针对这些问题,
MIT-LL在 2013年开发了一种面向目标的场景建模机器人 (GOSMR), 采用经济学和行为决策研究工具仿真人类

行为, 而不是传统的马尔可夫模型, 通过在虚拟机中创建了“机器影子”虚拟社区, 能够支持用户建模和执行复杂的

实验场景. 在上述基础上 MIT-LL 将用户行为仿真改进为 CASCADE (cyber adversarial scenario modeler and
artificial intelligence decision engine)来实现, CASCADE有两个智能引擎, 一个负责搜索决策空间寻找可能采取的

动作, 另一个负责评估决策的有效性, 通过两者协同工作, 逼真的实现用户的仿真. 2014年, 爱尔兰 Limerick大学
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Gleeson等人 [50]在 PNAS上提出了在线网络信息共享的行为生成模型, 通过对社交关系网络中信息驱动的基本法

机制进行仿真, 可以重现关于标签使用的特征 (如依赖时间的模因流行度的重尾分布). 该模型具有分析易处理性,
相对于其他模型, 可以区分用户的记忆时间和社交网络的连接结构对信息模因流行度的影响. 美国南加州大学

DeterLab赛博实验平台 [21,51−57]研发了 DASH (deter agents simulating human)工具构建预测模型来仿真人类的网络

行为. 模型使用了双处理 (dual-process), 即代理可以通过“本能”模式匹配或通过理性思考来选择下一个动作.
DASH还支持心理模型, 通过预测可能的行为及其影响来推动其理性行为, 支持用户在信息不充分或者压力及疲

劳情况下作出的次优决策进行建模, 支持对用户行为为防守方、攻击方以及终端用户的行为进行建模, 为网络中

人的行为实验提供真实且重复场景. DASH支持人类邮件行为仿真, 直觉决策采取对外部世界的激活层次的声明+
对激活层次调整的条件规则; 慎思推理采取自动规划选择合理的动作. 首先直觉推理, 其次确定是否触发慎思.
2018年, 美国 TiER1 Performance Solutions的Warwick等人 [58]在研究中描述了模拟网络操作者的人的维度的工

作, 一个受不同动机直接导致网络行为差异的用户, 最终导致遭受“驱动”恶意软件感染风险的差异. 2019年, 清华

大学Wang等人提出贝叶斯混合模型 [59]以捕获何时, 何地以及使用什么应用程序, 并预测未来的应用程序使用情

况. 在复杂的使用行为和非常有限的个人数据的情况下, 对应用程序使用的时空模式进行建模挑战比较大. 为了解

决数据稀疏性的挑战, 使用了一个分层的 Dirichlet过程来利用共享的时空模式来精确地建模数据不足的用户. 但
是没有对位置上下文和用户兴趣进行进一步的研究, 所提出的模型在用户仿真程度上有所欠缺, 移动应用的使用

的模型应该更加完善. 2019年, 美国 CMU软件工程研究所开发了 Ghost系统 [60], 能够自动调度虚拟用户活动和网

络流, 其目的是通过建立和构建行为准确、自主的非玩家角色 (NPC), 在网络战演习中创建高水平的现实性, 但是

NPC只对确定的行为进行反馈, 并表现出人类行为, 对于一些不确定性以及无把握的行为, NPC是没有能力去应

对的, 需要进一步的研究. 2020年, 中国哈尔滨工业大学刘红日等人提出了面向用户群体的Web行为仿真方法 [61],
能够较好拟合Web行为分布规律.

未来用户行为仿真需要采集大规模的真实用户行为数据, 建立用户行为的精准画像, 通过画像模型合成出更

为逼真的用户操作序列, 支持群体的网络行为仿真场景需求. 

4   网络行为仿真产品现状

本节介绍网络行为仿真的商业化产品和开源工具. 商业化产品集成大量的背景流或者前景流的行为模型, 支
持完备的参数配置和可视化显示, 但是通常不支持二次开发或灵活部署. 开源工具通常集成少量的行为模型, 但是

具有开放开发接口, 支持物理环境或虚拟环境的灵活部署. 

4.1   商业产品

目前市场上的网络行为商业产品主要包括网络流量测试仪表系统和应用行为仿真仪表系统两种类型, 能够提

供基本的背景流量、丰富的多领域应用模板库, 支持灵活的二次开发接口. 1)网络流量测试仪表系统提供高速的

流量引擎, 可以为靶场攻防演练环境或新技术验证实验环境的骨干网络注入大量的背景流量. 网络流量测试仪表

系统包括测试回放模块、测试引擎模块、客户端软件模块、授权管理模块等. 测试回放模块主要提供真实流量回

放、合成流量生成等, 支持多层网络协议的流量测试. 测试引擎模块主要提供高性能测试引擎、多引擎组合等. 客
户端软件模块主要提供协议测试、任务管理、运行监控、用户管理等. 授权管理模块主要提供网络流量测试仪表

使用测试授权管理. 目前主流的网络流量测试仪表系统厂家以美国为主, 如 IXIA、思博伦等厂家, 国内厂家如触

点互动、信而泰公司开始进入网络行为仿真测试设备行业, 提供集成开发平台. 2)应用行为仿真仪表系统提供网

络应用回放模板库, 可以为靶场攻防演练环境或新技术验证实验环境定制大量的仿真场景配置和场景混合流量.
应用行为仿真仪表系统包括应用模板库模块、任务调度引擎模块、任务运行管理模块、授权管理模块等. 应用模

板库模块主要提供应用模板管理、应用行为模板设计、应用模板升级、网络应用数据管理等. 任务调度引擎模块

主要提供任务设计、任务调度、任务日志管理等. 任务运行管理模块主要提供应用仿真任务配置、任务运行监控、

用户账户管理等. 授权管理模块主要提供应用行为仿真仪表使用测试授权管理. 目前主流的应用行为仿真仪表系
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统网以美国为主, 如 IXIA、思博伦等厂家.
按照商业产品的市场定位, 可以将网络行为仿真相关的商业产品分为 3 类: (1) 综合产品; (2) 背景流产品;

(3)前景流产品. 商业产品以综合产品和前景流产品为主, 背景流产品以开源型商业产品为主. 图 3给出了当前网

络行为仿真相关主流商业产品的分类汇总, 基于每个种类的产品, 我们逐个给出调研分析结果. 最后, 我们对 3类
产品的优势和不足进行对比分析.
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络
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图 3　商业网络行为仿真产品分类
 

(1)综合产品

美国的是德科技和思博伦公司、以色列的 Cyberbit 公司占据了网络行为仿真领域主要份额. 美国是德科技

(Keysight Technologies)公司旗下 Ixia公司的 BreakingPoint产品 [62]全方位重现真实网络条件, 支持马可夫模型、

字典、动态文档生成以及多种语言能力. 其应用和用户沟通动作能加以编制. BreakingPoint支持 OSI-7层协议, 模
拟 400 多个实际应用程序协议, 允许自定义和操作协议, 可仿真 4 500 多个真实网络安全攻击和 28 000 多个恶意

软件攻击. 不足是无法与模拟的用户交互. 该公司 PerfectStorm[63]模拟数百万种终端用户的实际环境, 可测试聚合

多元服务、应用业务交付和网络安全平台; TrafficREWIND[64]将生产网络洞察力转化为高度真实的测试流量配置.
所生成的测试配置可以用于 IXIA BreakingPoint应用与安全测试解决方案. 通过 BreakingPointLiveAppSim重建更

具应用组合的生产流量; 然后借助 ATIP NETFlow记录网络流量动态. 美国思博伦公司开发的 CyberFlood仿真平

台 [65], 可生成真实的应用流量和攻击, 对当今各类应用感知网络基础设施的性能、扩展能力和安全性进行测试.
支持 15 000 多种互联网场景, PC 场景有 3 412 种, 安卓有 4 466 种, iOS 有 4 790 种. 系统可以支持有状态的 200
万 IP 地址同时运行 HTTP 应用仿真. 支持多种应用按照指定比例混合, 内置企业, 高校, 运营商等典型网络模型.
可实现每秒 700万个 HTTP连接, 支持导入私有应用场景 (TCP/UDP). 此外, Spirent TrafficCenter[66]提供网络流量

流配置所需的所有工具. 利用直观的测试管理仪表板为企业用户提供丰富的测试配置能力. 用户可以根据自己所

需进行虚拟场景的仿真, 以软件即服务应用的方式提供, 可运行在任何常用的浏览器和操作系统上, 并提供其直观

的测试管理仪表板. 以色列的 Cyberbit公司开发的一个网络靶场 Cyberbit Range[67]提供的流量生成器能够模仿普
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通企业网络的自然背景流量和“威胁流量”, 可生成电子邮件和Web浏览流量, 为学员提供检测、调查和响应网络

攻击所需的工具 .  随着云计算和计算机虚拟化技术的发展 ,  网络测试仪表领域涌现出以美国思博伦公司的

Cyberflood Virtual系列、美国是德科技公司 IXIA的 BreakPoint VE系列为代表的虚拟化测试设备. 目前网络测试

设备市场主要分为专用硬件型测试仪表和虚拟硬件型测试仪表, 专用硬件型测试仪表功能固化, 难以适配通用架

构服务器、KVM虚拟化环境, 虚拟硬件型测试仪表支持通用架构服务器、KVM虚拟化环境, 满足灵活开发需求.
鹏城实验室的网络技术仿真验证平台课题组对接国家重大需求, 研究开发了关键指标达到世界先进水平的泛

在网网络仿真平台, 在网络安全人才培养、攻防演练、安全技术评测和新技术验证领域成功获得应用, 产生重大

的社会和经济效益, 提升我国网络安全水平. 在网络行为仿真方向, 课题组构建了大规模多源网络流模型模板库,
通过机器学习抽取互联网应用行为模板, 通过复杂业务场景仿真工作流模型, 实现了交互式背景流回放以及用户

网络仿真, 通过业务场景合成仿真和编译技术快速再现背景流量、前景流量和靶标行为仿真, 通过分布并行调度

技术有效实现了远景、中景、近景融合仿真.
(2)背景流仿真产品

国外的背景流仿真产品主要包括思科公司的 TRex、意大利 NM2公司的 SmarTIE和 DITGBox、GL公司的

PacketScan思科公司的 TRex[68]是基于 Intel dpdk开发的开源流量发生器, 提供有状态和无状态流量生成, 支持预

处理和智能化回放实时流量模板; 支持用户自定义功能扩展; 流量测试规模可以达到 200 Gb/s. 通过命令行、

Python接口、YAML配置文件方式下发配置和流量模板, 模拟真实、自定义的流量, 主要用于交换机、路由器压

力测试、RFC2544 相关测试. 发包性能弱于思博伦等商业级流量测试设备, 产生的流量不能保持长连接. 意大利

NM2公司提供 SmarTIE[69]和 DITGBox[70]监测大规模复杂网络状态, 结合主动和被动技术, 为网络基础设施及其

上应用的使用、性能和安全情况提供一个唯一视图, 为大量应用和协议生成有状态和无状态流量集合, 为每个流

提供性能评测, 包括 3–7 层网络 QoS 和 QoE 评测、RFC 兼容测试和网络设备压力测试. 单服务器的吞吐量最高

可达 100 Gb/s. 支持数据平面开发套件 (DPDK), 缺少应用层流量场景模型支持, 应用交互仿真逼真度有待考证.
GL公司的 PacketScan[71]具备对 IP网络上的实时信号和流量捕捉和监测能力, 可捕捉、分割、监控和收集 IP网

络上实时传输的各种类型的语音信号和流量, 几乎所有的 VoIP、无线协议和各类流量都可以被捕获并解码, 支持

在双向实时传输协议 (RTP)信道上的对 2000个并发语音呼叫进行监控, 在双向 RTP信道上处理 5 000个并发语

音呼叫, 数据传输率从 1 Gb/s到10 Gb/s.
国内的背景流仿真产品主要有北京触点互动信息技术有限公司的 XPRO、北京信而泰公司的 DarYu 产品.

XPRO产品单机支持数百万级新建和数千万级并发, 可模拟 L2-L7 DDoS和应用漏洞攻击等. DarYu 3 000产品提

供 OSI2-7层协议高性能测试, 支持大规模路由和交换协议仿真和 HTTP等应用测试, 最大支持 12个 400GE端口,
支持菊花链的形式进行多框级联, 便于扩展测试规模.

(3)前景流仿真产品

前景流仿真产品市场主要被国外公司占据. 美国MITRE公司提出的 ATT & CK[72]是一个反应各个攻击生命

周期攻击行为知识库和模型, 主要应用于评估攻防能力覆盖、APT情报分析、威胁狩猎及攻击模拟等领域. 该框

架包含攻击者渗透网络、入侵主机、提升权限、隐秘移动和渗漏数据的攻击链. ATT & CK 框架的应用比较少.
美国 Skaion公司 [73]的 Skaino网络靶场提供大规模前景网络靶场测试场景和对抗模型来测试受测系统, 提供桌面

级应用程序仿真和大型网络的仿真, 可生成达到 100 Gb/s实时有状态流量. 恶意流量的仿真包括蠕虫、基础攻击、

电子邮件钓鱼、扫描及模拟真实网络场景进行红蓝对抗测试. Candela技术公司的 LANforge FIRE[74]可生成和接

收 2–7层网络协议 (包括无线协议), 用于在被测试网络上创建流量负载, 同时报告各类网络统计特征, 支持真实协

议和有状态 TCP连接, 可针对Web服务器、VOIP网关、防火墙、负载均衡器等各类网络组件生成流量负载并

支持 IPv4和 IPv6. 支持十几种网络协议. MicroFocus公司的 LoadRunner[75]是一种预测系统行为和性能的负载测

试工具, 通过模拟实际用户的动作行为, 测试服务性能与稳定性, 支持记录用户活动, 并生成测试脚本, 模拟用户行

为产生真实流量, 完成软件性能测试, 支持的应用程序环境和协议性能测试. ThoughtWorks公司的 Selenium产品 [76]

采用 Javascript来管理整个测试过程, 包括读入测试套件、执行测试和记录测试结果. 通过模拟真实用户操作, 包
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括浏览页面、点击链接、输入文字、提交表单、触发鼠标事件等, 用来对Web应用程序进行自动化测试, 主要用

于Web前端测试. Selenium录制回放方式的稳定性和可靠性有限; 对于复杂的页面逻辑其处理能力有限. XENA
Vulcan[77]是 Xena Networks开发的商业流量生成器和分析仪, 使用预定义和可自定义的混合模板设置各种应用程

序的大规模实际流量, 支持生成有状态的 4–7层以太网流量, 综合分析防火墙, 交换机, 路由器, NAT路由器, 代理,
负载均衡器, 带宽整形器等在各种实际场景中的表现. 高性能 VulcanBay支持测试最高 40GE的网络吞吐率, 最高

2 400万并发连接数, 以及最高 700万并发 HTTP事务数.
国外厂商仿真全应用层业务流量的同时支持安全攻击仿真测试, 病毒攻击仿真测试, 僵尸网络, 逃避技术以

及 APT等复杂测试场景安全测试. 而目前国内测试仪表生产厂家主要通过用户抓包回放实现网络行为仿真, 缺乏

足够的应用模板库和网络安全样本库, 通常仅支持 HTTP, FTP, SIP, DNS等少量应用协议测试以及简单的攻击测

试, 应用层业务协议覆盖度较低, 攻击种类非常简单, 不支持复杂测试场景安全测试、工控协议测试及工控攻击攻

击测试.
综合上述产品分析, 商业产品在背景流仿真方面具有完备的技术体系支撑, 在前景流仿真的技术能力和规模

上存在不足, 特别是难以支持面向群体的前景流仿真. 

4.2   开源产品

按照开源工具的功能分类定位, 可以将网络行为仿真的开源工具分为背景流仿真工具和前景流仿真工具. 开
源工具以背景流仿真为主, 前景流仿真以特定协议测试为主. 图 4给出了开源工具分类梳理.
  

开
源
工
具

背景流仿真

TCP

TCPivo
TCPOpera
TCPRelay
TCPCopy

Iperf
Netperf
NTools
KUTE

TGEN
Ostinato
D-ITG

NetSpec
Nmap

MTools

TCP/UDP

multicast

GoRelay
BoNeSi
GEIST

ApacheBench

综合

前景流仿真

图 4　开源工具分类

(1)背景流仿真产品

TCP 协议是最为常见的传输协议, 因此多种 TCPivo、TCPOpera、TCPRelay、TCPCopy 开源工具专门支持

TCP协议的生成. TCPivo开源工具 [78]支持在单个主机上重放 PCAP文件, 针对高速日志利用预取技术保持时间戳

精度, 在报文复杂可忽略时, 支持将报文载荷替换为空以提升重放速率. TCPOpera开源工具 [79]从单个报文日志文

件能够重新创建 TCP序列和会话层事件 (TCP握手和Web对象流量). TCPOpera从报文日志抽取事件的统计模

型 ,  然后基于模型生成合成的网络流事件 ,  能够复制网络事件的分布 ,  而不是保持数据报文的时间戳精度 .
TCPOpera利用独立的线程管理不同的网络流, 对流间的顺序并不考虑. TCPOpera可以利用多个结点来模拟一组

客户端与真实服务器的交互过程, 但是使用单一的控制结点和带外控制消息生成并发网络流. TCPRelay[80]是在

GNUv3下开源的工具套件, 主要用于在 UNIX或安装 Cygwin的WIN32系统下编辑和重放抓取到的流量包, 将流

量按客户端或服务器分类, 支持对 2–4层流量包的重写, 最终将流量重放到被测网络或网络设备 (如交换机、路由

器、防火墙、IDS、IPS 等), 支持单网卡和双网卡两种模式. TCPReplay 能重放捕获的流量, 允许修改 IP 地址、
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MAC地址, 并选择性重放部分报文. TCPRelay的目的是对网络设备进行压力测试, 并不能够连接服务. 该软件不

足主要体现在不支持全协议栈测试, 缺少对应用层协议的支持. TCPCopy[81]是网易公司开发的一种基于 TCP的包

请求复制工具, 可以把在线流量导入到测试系统中去. 曾经应用于网易的广告投放系统, URS系统, Nginx hmux协
议等系统, 避免了上线带来的很多问题. 现在此工具已经广泛应用于各大互联网公司. TCPCopy采用了 C/S架构,
其中客户端运行在在线服务器上面, 用来捕获在线请求数据包; 服务端 (监听端口为 36 524)运行在测试机器上面,
在测试服务器的响应包丢弃之前截获测试服务器的响应包, 并通过客户端和服务端之间的 TCP连接传递响应包

的 TCP和 IP头部信息给客户端, 以完成 TCP交互.
针对 TCP和 UDP协议的开源仿真工具发展早, 目前已经较为成熟, 涌现出 Iperf、Netperf、NTools、KUTE

等知名仿真工具. Iperf[82]是一个通过网络合成流量对网络性能测试的工具. Iperf可以测试最大 TCP和 UDP带宽

性能, 具有多种参数和 UDP 特性, 可以根据需要调整, 可以报告带宽、延迟抖动和数据包丢失. Iperf 采用 C/S 软

件架构, 支持调整时间、缓冲、协议配置参数, 支持零拷贝. Netperf[83]是一种网络性能的测量工具, 主要针对基于

TCP 或 UDP 的传输. Netperf 支持批量数据传输 (bulk data transfer) 模式和请求/应答 (request/response) 模式.
Netperf测试结果所反映的是一个系统能够以多快的速度向另外一个系统发送数据, 以及另外一个系统能够以多

快的速度接收数据. Netperf工具以 client/server方式工作. 首先建立一个控制连接, 传递有关测试配置的信息, 以
及测试的结果; 在控制连接建立后再建立一个测试连接, 用来传递特殊的流量模式, 以测试网络的性能. NTools[84]

是一个 Linux平台下用于流量生成、分析和网络仿真的工具包, 可用于仿真各种丢包、延迟和抖动等网络损伤特

性. 支持任意数量的 UDP和 TCP流; 以大数据帧方式在千兆以太网接口卡仿真; 支持配置端口、IP地址、包尺寸

和速率和 VLAN协议、文件大小分布,评估包丢失、乱序、延迟、抖动等特性, 支持在动态 TCP流上对下载时间

和吞吐量进行评估; 支持网路损伤特性仿真. KUTE[85]是一个高性能的 Linux内核级的 UDP流量引擎. 在应用性能

测试领域, 包生成速率是响应性能的重要因素, 已有的流量生成器多在用户空间运行, 由于上下文切换带来了效率

损失, 尤其针对高速千兆以太网环境. KUTE采用内核实现模式, 在发送端和接收端都可以更精准地刻画包传输的

时间特性. 该软件采用 C/S架构模式, 评测指标采用包间隔到达时间和包发送速率.
综合型背景流如 Ostinato、TGEN、D-ITG、NetSpec、NPing综合了常见的传输层和网络层的协议生成模式,

具有较好的通用性, 能满足多种网络测试需求. Ostinato[86]是一个开源跨平台网络包生成器和分析工具, 通过直观

的图形化界面合成 L1–L5 层常见标准协议, 支持速率定制, 并发流发送. 主控点通过远程过程调用控制软件平台

的执行. 支持随机参数模型. TGEN[87]是一个基于 C 语言开发的流量生成软件, 用户可以自主配置流量生成参数

(规模、时序、并发度等), 支持复杂的流量生成模式. 用户通过编写相对简单的 Python脚本生成 graphml文件, 作
为 TGEN的配置参数文件, 用于指导流量生成. 技术上利用行动依赖图构建复杂的行为模拟, 支持常见网络协议,
支持常见用户动作定义. 开源网络模拟器 Shadow 用 TGEN 进行网络流量模拟, 开源洋葱路由性能监控工具

OnionPerf用 TGEN监控开源洋葱路由网络 Tor的性能. D-ITG[88,89]可在数据包一级精准刻画流量的时序和规模特

征, 支持 IPv4和 IPv6流量, 生成网络层、传输层和应用层流量. 支持多种操作系统. 软件的控制过程为主控点通

过 TSP (traffic specification protocol)通道集中远程控制, 或者其他流量发送/接收端通过 TSP通道分布远程控制.
数据传输过程为网络流发送端用独立的线程并发向不同的接收端发送, 网络流接收端用独立的线程接收并发的网

络流. NetSpec [90]由美国堪萨斯州立大学学者研发, 用于 ACTS ATM Internetwork (AAI)项目. 采用脚本语言支持

用户定义多种流量类型. NetSpec支持多操作系统平台, 支持多测试并发, 支持主动、被动两种运行模式, 假设网络

状态不变的情况下, 可重现网络特性, 支持按需灵活添加新组建. 控制过程通过命令行脚本配置. 数据传输过程为

发送用户自定义配置生成的报文. 压力测试案例中支持自定义的 TCP, UDP, ICMP 和 ARP 报文生成, 对 ARP 欺

骗、dos 攻击、路由追踪、防火墙进行了测试. Nmap 团队开发的 NPing[91]可作为生成网络包、响应分析和测量

响应时间的工具, 主要功能包括支持自定义的 TCP, UDP, ICMP和 ARP报文生成; 支持多目标主机与多目标端口;
支持以太网帧生成、支持 IPv6协议. 该方法可作用于多平台, 支持以太网、TCP、UDP、ICMP、ARP、IPv6等
协议; 可用于安全审查, 防火墙测试, 小规模攻击测试、追踪探测等场景. 拥有独立的客户端/服务端程序, 通过命

令行脚本配置实现发送用户自定义配置生成的报文.
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组播协议仿真工具较少见. MTools [92]是一个通过测量评估网络数据报文的单项时延和往返时延数据来分析

网络性能的工具. 用于基于 UDP协议的组播测试, 运行于 Linux环境, 采用分布式软件架构, 通过命令行参数配置

软件的运行, 数据传输方式为流量生成节点加入组播组, 然后发送 UDP报文. 评价指标为消息速率.
(2)前景流仿真产品

多款开源工具支持Web协议的前景流仿真. GEIST是 Intel公司 [93]发布的Web服务器压力测试工具, 运行与

Linux平台, 支持Web相关协议, 采用自动构建真实数据的参数模型. 支持的数据模型包括流量时间分布、用户关

联分布、网络动态分布、流量非稳态分布及事务组合分布. 评测指标为吞吐率、响应时间、间隔到达时间.
ApacheBench[94]是一个针对 Apache HTTP服务器进行压力测试的工具, 用于测试Web服务器性能, 即服务器每年

能处理的请求数. 采用命令行参数配置和控制程序运行. 通过创建很多的并发访问线程, 模拟多个访问者同时对某

一 URL地址进行访问. 采用并发数据模型, 评测指标为页面载入时间. GoReplay[95]是一个开源的网络监控工具, 可
用于采集指定的现网流量, 采集的流量可用于流量镜像、负载测试或详细分析监控. 软件是用 Golang 语言编写,
支持 http实时流复制, 支持流量按需放大, 缩小, 频率限制. 专业版提供云端存储和重放流量, 提升重放精度, 支持

TCP会话级跟踪和重放, 支持二进制协议, 免费开源社区版本仅支持 HTTP协议, 专业版额外提供了 Thrift和 Proto-
colBuffers等云服务协议. 网络安全协议的开源仿真得到关注. BoNeSi[96]是一个 DDoS僵尸网络模拟器, 在有线测

试床环境下模拟生成僵尸网络流量. 可生成符合 ICMP、UDP 和 TCP (HTTP) 协议的洪水攻击流量, 参数可高度

灵活配置. 性能方面, 在一台 AMD Opteron with 2 GHz的机器下每秒生成的数据包可达 150 000个.
综上所述, 开源产品在 TCP、UDP和 HTTP协议的背景流仿真方面具有成熟的技术体系, 但是在应用层协议

方面缺乏数据模型的技术支持, 在前景流仿真的技术能力和规模存在不足, 同样难以支持面向群体的用户行为仿真. 

5   网络行为仿真发展展望

在当前的国内外研究成果基础上, 未来有望如下方面取得突破进展.
(1)前景流仿真

在以场景为牵引的攻防演练中, 前景流仿真作为构建真实场景的有效手段, 能够有效解决靶场场景仿真中“仿
不真”的问题. 国际上大多数的赛博实验设施目前都缺乏对用户行为的仿真建模. 前景流仿真集中在单个行为模

型, 无法模拟大规模用户行为中广泛存在的人类动态行为. 未来需要在实验中集成真实和合成的人类行为, SRI和
南加州大学科学家领衔发布的 2015年未来赛博实验报告 [97]提出.

1)增强合成行为: 对于 IT领域, 应该增强人工合成活动生成器, 以支持所生成活动的行为边界规范, 从而支持

可重复性. 支持复杂的网络环境以及系统参与者 (如正常用户、攻击者和管理员), 逐步构建智能化交互式网络应

用行为, 通过较高智能化的用户行为模型, 支持马尔可夫模型、知识图谱、深度学习、强化学习、图神经网络, 支
持数据预训练和在线学习, 支持用户行为随环境变化而自适应调整.

2)自动提取特征: 应该努力专注于提供能够自动提取其他域的特征和创建模型的网络, 可能会被注入到一个

测试环境和实例化的现实世界.
3)提供行为转换模型: 应该开发工具来支持将人纳入科学有效的实验. 需要使用这些工具来捕获和测量人员

的性能以及他们与系统的交互. 应该提供工具来帮助研究人员将捕获的人类活动转换为人类行为模型, 用于后续

的模拟.
4)支持复杂交互: 实验能力必须支持极端规模的实验, 使用经过验证的仿真和仿真工件的混合. 系统的组合将

在系统之间创建复杂的交互行为, 因此有必要使用方法来推断这些交互

(2)背景流仿真

传统的网络流量模拟方法通常采取统计模型合成报文或者回放互联网采集数据, 这些方法具有计算开销低、

易于部署测试的优势, 但是由于对互联网行为模型存在简化假设, 缺乏对复杂网络场景的仿真建模手段, 难以全面

再现远景、中景和近景的互联网行为特征. 背景流量仿真工具通常面向网络设备测试的单臂或者双臂测试, 并不

适应复杂网络结构的网络靶场环境. 未来背景流仿真需要复现互联网环境下的大规模网络应用协议流量特征 [92].
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1)多级流量模型: 真实流量文件逼真度高, 但是存储和回放成本高昂, 并且难以动态调整, 而解析流量模型灵

活性好, 但逼真度有限. 未来需要研究流量模型的组合机制, 灵活支持不同等级逼真度的流量模板组合, 满足不同

仿真对象和建模层级对逼真度要求的差异性.
2)大规模背景流调度: 面向大规模虚拟机或者虚拟容器网络仿真平台环境, 构建大规模虚拟机背景流量编排

语言和编排框架, 生成不同时间长度的背景流量规划, 通过编排框架调度大规模虚拟机集合按需生成复杂的背景

流注入事件, 支持大规模高并发的网络流量仿真.
3)流量模板抽取: 目前网络行为仿真平台的网络流量模型依托人工手段外包获取, 构建成本高昂, 缺乏对新型

模型模板的按需抽取能力. 未来需要研究基于人工智能的流量分类和应用识别方法, 将未知的应用协议流量自动

化或半自动化转换为确定类型的应用流量模板, 不断提升互联网应用的覆盖率.
(3)运行框架

目前国内外的网络技术仿真验证平台主要采取手工脚本配置仿真业务过程, 业务仿真过程描述能力低, 仿真

过程配置时间长, 与物理平台环境绑定, 业务仿真过程的透明性、可移植性低., 难以综合仿真远景、中景和近景

的互联网行为特征.
1)复杂场景合成框架: 目前新型的运行框架通过工作流语言提升了场景的表达能力, 但是随着工作流增大, 如

何提升随机化参数合成的工作流场景和互联网场景的近似程度成为新的问题.
2)网络仿真组网框架: 目前运行框架需要手工配置大量物理机、虚拟机网络环境参数, 面向大规模多租户的

虚拟机或容器环境, 未来需要研究新型的分布并行编排框架, 实现架构、功能、流程的灵活组合与配置, 实现自动

化的场景部署、运行、还原步骤管理, 降低仿真的手工配置成本, 提升对大规模互联网场景的复现能力.
3)智能化运行框架: 目前运行框架面向纯净的仿真环境, 缺少网络路由异常或失效事件, 未来需要构建更为智

能化的数字孪生式运行框架, 实时感知任务关键网络行为仿真的关联关系、系统运行状态、环境变化, 建模强对

抗、不确定的网络行为, 向仿真环境注入各类网络异常或失效行为, 复现动态化的运行环境.
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