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摘  要: 定向灰盒模糊测试技术在度量种子对目标执行状态的搜索能力时, 除了考虑种子逼近目标代码的程度之

外, 还需要分析种子对多样化执行状态的发现能力, 从而避免陷入局部最优. 现有的定向灰盒模糊测试主要根据

全程序的覆盖统计来度量种子搜索多样化执行路径的能力. 然而, 目标执行状态仅依赖于部分程序代码. 如果带

来新覆盖的种子并未探索到目标状态计算所依赖的新执行状态, 其不仅不能扩大种子队列对目标执行状态的搜索

能力, 而且会诱导测试目标无关的代码和功能, 阻碍定向测试向目标代码的收敛. 为了缓解该问题, 从待发现目

标执行状态依赖代码的覆盖统计着手, 提出了一种有效覆盖引导的定向灰盒模糊测试方法. 利用程序切片技术提

取影响目标执行状态计算的代码. 通过能量调度(即控制种子后代生成数量), 提升引发该部分代码控制流新覆盖

变化的种子能量, 降低其他冗余种子的能量, 使定向灰盒模糊测试专注于搜索目标相关的执行状态. 在测试集上

的实验结果显示, 该方法显著提升了目标状态发现效率. 
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Abstract: Directed grey-box fuzzing measures the effectiveness of seeds for detecting the execution path towards the target. In addition to 
the closeness between the triggered execution and the target code lines, the ability to explore diversified execution paths is also important 
to avoid local optimum. Current directed grey-box fuzzing methods measure this capability by coverage counting of the whole program. 
But only a part of the program is responsible for the calculation of the target state. If the new seed brings target irrelevant state changes, it 
cannot enhance the queue for state exploration. What is worse, it may distract the concentration of the fuzzer and waste time on exploring 
target irrelevant code logic. To solve this problem, this study provides a valid coverage guided directed grey-box fuzzing method. The 
static program slicing technique is used to locate the code region that can affect the target state and detect interesting seeds that bring new 
differences in coverage of this code region. By enlarging the energy of these seeds and reducing others (adjusting power schedule), the 
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fuzzer can be guided to focus on seeds that can help explore different control flow that target depends and mitigate the interference of 
redundant seeds. The experiment on the benchmark provided shows that this strategy brings significant performance improvement for 
AFLGO. 
Key words: directed fuzzing; valid coverage; redundant seed; power schedule; program slicing 

定向灰盒模糊测试[1]在覆盖率引导的灰盒模糊测试基础上增加对待测代码区域的引导机制, 从而实现对

所关注代码片段的集中测试或者搜索触发特定执行状态的测试输入. 其继承了灰盒模糊测试开发维护成本

低、使用简单、可扩展性好等优点, 可应用于补丁/变更测试、错误复现、疑似缺陷或漏洞状态的触发验证等

应用场景. 
覆盖率引导的灰盒模糊测试主要使用遗传算法搜索执行路径, 即将输入作为种子, 通过交叉变异产生后

代, 借助覆盖统计等手段识别触发新执行路径的种子. 如此不断繁衍, 从而实现对执行路径的探索. 种子队列

保留了进化过程中的所有代的种子. 定向灰盒模糊测试仅希望发现抵达目标代码或目标执行状态的执行路

径, 因此重点选择哪些种子进行交叉变异更有利于目标执行状态的搜索, 是定向模糊测试的关键问题. 
基于种子调度实现测试聚焦包含两个方面: 一是度量和发挥种子对目标相关状态的搜索能力; 二是去除

或抑制种子对目标无关状态的搜索, 即排除或抑制冗余种子. 现有的定向灰盒模糊测试研究大都仅关注于前

者, 忽视了后者的重要性. 
现有的定向灰盒模糊测试研究从距离目标代码的控制流距离[1,2]、序列覆盖率[3,4]以及触发目标代码区域

的输入内容特征[5]等角度度量种子触发执行路径与目标代码的逼近程度, 从执行路径覆盖差异和分支触发频

率[6]等角度度量种子对深度执行状态的搜索能力. 根据对种子的评估结果, 控制种子在每轮迭代中的后代生

成数量(也称为能量(energy))[1−4,6], 或过滤掉明显无法抵达目标的种子[5]来实现对目标代码的聚焦测试. 但是

在覆盖统计时, 它们并未分析新覆盖的代码段或新触发的执行状态与目标执行状态的关系, 所有带来新覆盖

的种子都被加入测试队列中. 
然而, 种子队列中的种子并非越多越好[7]. 如果新加入的种子触发的新执行状态与目标执行状态的计算

无关, 其不仅不能提升种子队列对目标状态的搜索能力, 反而会带来副作用. 即占用测试时间, 诱导定向测试

探索目标无关执行状态, 阻碍测试聚焦. 因此, 识别和排除冗余的种子对于定向测试的聚焦非常重要. 
新种子若能提升现有种子集合对目标状态的搜索能力, 则称其为有效增益种子(又称为有效覆盖增益种

子),否则称其为冗余种子. 有效增益种子触发了影响目标状态计算的新执行状态, 有助于提升种子队列对目

标状态的搜索能力. 而冗余种子则无助于目标的发现, 且会带来前面提到的副作用. 目标依赖的执行状态变

化是目标依赖的代码形成的, 如果能够确定新的覆盖变化发生于目标依赖的代码, 就可以判定种子是否带来

有效覆盖增益. 
目标依赖的代码可以借助静态分析获取, 结合现有的覆盖统计技术, 可以监控新种子是否带来对目标搜

索有帮助的覆盖变化. 通过对新种子按是否带来有效覆盖增益加以区分, 并减少冗余种子的能量, 可以缓解

目标无关状态变化对测试精力的分散作用, 提升定向测试效率. 
为此, 本文从种子带来的覆盖增益的有效性角度来进一步对种子优劣进行度量. 利用程序切片技术识别

目标状态的数据依赖和控制依赖, 获得对目标状态有影响的代码段. 在此基础上, 本文提出了一种有效覆盖

引导的定向灰盒模糊测试方法, 增加有效覆盖增益种子的能量, 减少其他冗余种子的能量, 从而提升定向模

糊测试的效率. 
主要贡献如下: 
(1) 提出了一种基于程序切片的有效覆盖识别和有效覆盖增益种子判定方法. 从覆盖变化能否影响目

标依赖的计算过程的角度给出了一种有效性度量, 并给出了一种该方法的具体实现. 
(2) 基于该度量, 提出了一种增加有效覆盖增益种子测试时间占比的定向模糊测试的能量分配策略. 重

点对触发目标依赖的新执行状态的种子进行交叉变异, 使得定向模糊测试更快地收敛到目标区域,
提升对目标执行状态的发现效率; 
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(3) 实现了原型系统 VCov, 在 6 款开源应用软件构造的测试数据集上取得了平均 1.5 倍于 AFLGO 目标

执行状态检测效率提升, 并能够保持相同的多样性路径发现能力. 

1   研究动机 

本节通过一个案例来说明在对代码位置明确的目标状态生成测试输入的任务中, 冗余种子对目标执行状

态的发现时间的影响. 
例 1: 目标无关种子影响格式字段字节判断的求解时间 
本例是在Hawkeye的评估中选择的测试案例. 该案例是从Google的测试套件(fuzzer test suite)中选取的对

JPEG 图片处理库 libjpeg-turbo-2017 中特定代码行 jdmarker:659(图 1 第 16 行)的可达性测试. Google 测试套件

提供了一个 JPEG 初始种子. 图 1 显示了目标行在 examine_app0 函数中所依赖的关键条件. examine_app0 函数

在解析符合条件的 JPEG 文件时只执行一次. 下划线标记的部分是初始种子不匹配的条件, 也就是 data[2], 
data[3], data[5], 模糊测试器必须将相应的输入更正才能触发目标行代码. 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 

LOCAL(void) 
examine_app0 (j_decompress_ptr cinfo,JOCTET*data, 
             unsigned int datalen,JLONG remaining) 
{ ... 
   } else if (datalen≥6 && 
       GETJOCTET(data[0])==0x4A && 
       GETJOCTET(data[1])==0x46 && 
       GETJOCTET(data[2])==0x58) && 
       GETJOCTET(data[3])==0x58) && 
       GETJOCTET(data[4])==0) { 
     switch (GETJOCTET(data[5])) { 
     case 0x10: 
       TRACEMS1(cinfo,1,JTRC_THUMB_JPEG,(int) totallen);
       break; 
     case 0x11: 
       //target 
... } 

图 1  Google 测试套件中关于 libjpeg-turbo 用于定向测试的一个目标行 

使用 AFLGO 对抵达该目标的执行进行复现, 实验环境: Ubuntu16.04 3GB 内存, 物理 CPU Inter Corei5 
4200U 的虚拟机. 该例目标状态依赖的计算是顺序执行的, 因此 AFLGO 的距离估算比较准确. AFLGO 使用模

拟退火算实现种子到目标代码的距离优化, 冷却时间设置得越小, 越早收敛至对目标较近的种子的测试. 本
例中将冷却时间设置为 1 min, 这是 AFLGO 提供的最小冷却时间单位. 在发现目标前, 对于每一个保留在模

糊测试队列中的种子(interesting seed), 我们记录了 3 个值: 生成时间、与目标的距离、当前队列种子中的最

小距离(全局最短距离). 图 2 绘制了对本例一次测试的记录情况. 
其中, 实心点记录了 AFLGO 在发现抵达目标的种子前, 每一个新发现的有趣种子的生成时间(横轴, 单

位: ms)以及与目标的距离(左侧纵轴); 最下方的黑点对应的种子距离为−1, 即 AFLGO 认定为无穷远的种子;
蓝线连接的空心点记录了队列中所有输入的最短距离(右侧纵轴)随时间(与实心点共享横轴)的变化. 本次测

试过程在发现目标前一共生成了 394 个“有趣(interesting)”的种子. 由于图 1 中的代码仅被执行一次, 且触发这

些分支前无复杂计算, 因此最短距离反映了这些关键的数值比较的求解过程. 从最短距离随时间的变化上可

以看出, 本轮测试中超过 90%的时间都花费在最后一个分支条件(data[5]的比较)的突破上面. 问题是, 前两个

分支的条件也是字节比较, 为什么突破它们花费的时间差别如此巨大呢? 
通过分析记录的数据, 我们发现, 这个最耗时的分支条件(data[5]的比较)的首次到达时间是 7 164 ms, 此

后, 新发现的 173 个测试输入中仅有 5 个可以到达对 data[5]的比较判断. 这段时间, AFLGO 仍然需要分配至

少 1/32 原始 AFL 的能量变异 389 个未抵达 data[5]判断条件的种子. AFLGO 对队列种子的选取是轮询式的,
且带来全程序中任意控制流覆盖变化的种子都会被视为有趣的种子加入队列中. 随着带来不相关路径覆盖变



 

 

 

3970 软件学报 2022 年第 33 卷第 11 期   

 

化的新种子不断加入队列, 真正有效的种子需要等待更久才被轮到. 因此越到后面, 这些关键的比较条件的

求解时间就越长. 

 
图 2  在触发目标 jdmarker: 659 前 AFLGO 新发现的种子距离 

与队列中当前的最短距离随时间的变化趋势 

虽然总是选择距离目标最近的种子进行变异(例如 Hawkeye[2]近距离种子优先策略)可以提升例 1 的目标

行的触发效率, 但这种策略是以牺牲执行路径的多样性为代价的, 容易陷入局部最优. 
为了避免引发目标无关执行状态变化的冗余种子过多地占用测试时间, 误导测试方向, 本文从种子带来

的覆盖增益与目标的相关性角度, 识别和重用有效覆盖增益种子, 进而提升定向灰盒模糊测试的效率. 

2   有效覆盖引导方法 

2.1   方法原理 

定向灰盒模糊测试在覆盖率引导的灰盒模糊测试上发展而来. 现有的定向灰盒模糊测试仍然依赖于遗传

算法, 通过提升输入所触发的执行路径的多样性, 来实现目标依赖的执行状态的搜索. 其主要算法框架如算

法 1 所示, 其中, 种子选择策略(对应算法 1 中的 chooseNext)、能量赋值策略(即控制种子后代生成数量的策略,
对应算法 1 中的 assignEnergy)、交叉变异方法(对应算法 1 中的 mutate_input)以及适应度函数(对应算法 1 中

的 isInteresting)是覆盖率引导的灰盒模糊测试的关键环节, 也是定向灰盒模糊测试引导策略设计所关心的部

分. 例如, AFLGO, SCDF 主要通过修改种子的能量赋值策略(assginEnergy)来引导定向模糊测试, Hawkeye 和

RDFuzz 除修改能量赋值之外, 对变异方法也进行了优化, Hawkeye 还增加了对种子排序(chooseNext)的改进. 
算法 1. 灰盒模糊测试框架. 
输入: Seed Inputs S. 
1:  repeat 
2:    s=chooseNext(S) 
3:    p=assignEnergy(s) 
4:    for i from 1 to p do 
5:      s′=mutate_input(s) 
6:      if s′ crashes then 
7:        add s′ to S✗ 
8:      else if isInteresting(s′) then 
9:        add s′ to S 
10:     end if 
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11:   end for 
12: until timeout reached or abort-signal 
输出: Crashing Inputs S✗. 
由于输入空间巨大, 灰盒模糊测试需要对输入进行等价类划分. 同类输入仅保留一个(根据 isInteresting

判断)加入算法 1 中集合 S 中. 以 AFL 为例, 其根据基本块间控制流迁移的频次统计向量来标识一条执行路径, 
将该向量压缩存储于一段固定大小(64 KB)内存中作为该路径的唯一标识. 在测试中, 根据其中值为 1 的比特

位对全局覆盖记录中相应的比特位置 0(初始值为 1). 通过监控全局内存是否有新的比特位被置 0(即判定种子

是否带来覆盖增益), 进而判定新生成的种子是否触发了未见的执行路径. 通过不断地迭代, 增加 S 中种子的

数量, 即可增加整体程序的覆盖率. 
然而, 定向灰盒模糊测试的有效测试区域不再是整体程序. 此时, 基于全程序覆盖统计的执行路径等价

类划分不再适用. 新种子仅尽管带来了覆盖增益, 但是如果该覆盖增益对应的执行差异不影响目标状态计算,
其对搜索目标无益. 将这些种子加入队列会造成冗余, 影响测试性能[7]. 故应基于目标状态依赖代码的覆盖

统计进行种子划分, 即只有目标依赖代码的控制流频次变化形成的覆盖增益才对搜索目标状态才是有效的

(即有效覆盖增益). 因此, 本文根据覆盖增益与目标的关联性对新种子进行分类. 
本文尝试建立覆盖增益与影响目标状态计算的代码段的联系, 以分辨种子对目标状态的搜索效用, 进一

步识别和降低冗余. 借用 AFL 的覆盖统计的机制, 将种子带来的覆盖增益进行再评估. 目标依赖代码上的覆

盖增益被认为是有效的. 触发有效覆盖增益的种子被称为有效覆盖增益种子, 简称有效增益种子. 通过能量

调度, 对有效覆盖增益种子重点交叉变异, 可以促进定向灰盒模糊测试的聚焦. 
为此, 本文利用静态程序切片技术来确定目标依赖的代码, 根据这些代码的覆盖情况识别有效覆盖增益

种子, 分配其更多能量, 减少其他种子能量(算法 1 中的 assginEnergy), 从而引导定向模糊测试专注于目标依

赖执行状态的搜索, 提升目标状态的搜索效率. 

2.2   目标执行状态依赖代码的识别 

本文使用基于程序依赖图的逆向程序切片技术[8]来识别抵达目标执行状态所需执行的代码. 考虑图 3 中

的代码, 假设待触发目标执行状态的触发语句在 processB 函数中并依赖于其参数的取值, 则不需要关心

processA 函数和 print 函数中的计算逻辑, 因为其不会影响目标状态的计算. 
图 3 中标记了控制第 6 行 processB 函数调用的可达性以及对其实参 b 的值有影响的行. 图 4 显示了图 4

中代码的程序依赖图(PDG). 程序依赖图主要包含控制依赖和数据依赖两部分. 图 4 中的每一个方块表示以

SSA 表示的一条语句, ENTRY 和 EXIT 是为了控制流分析方便额外添加的入口和出口. 简洁起见, 图 4 并未画

出 EXIT 对 ENTRY 的控制依赖. 图 4 中, 虚线表示数据依赖, 实线表示控制依赖. 数据依赖可以根据控制流上

变量的“定义-使用”链分析获得, 而控制依赖主要根据控制流计算出的后主导树分析得到. 根据切片准则, 即
ProcessB(b)语句和变量 b 在程序依赖图上逆向追溯其控制依赖和数据依赖, 进而得到加粗虚线和加粗实线表

示的数据和控制依赖关系以及相关的语句(用浅灰色填充的方块). 得到的语句与图 3 阴影部分相同. 结合函数

调用图, 可以完成过程间的程序切片, 实现全程序的切片分析. 
 
 
 
 
 
 

 

在 AFL 中, 以控制流频次的统计向量来记录某输入触发的代码覆盖, 并以该统计向量对全局统计向量的

1 
2 
3 
4 
5 
6 
7 
8 
9 

int main(⋅) {  
int a=Input1(⋅); 
char *b=Input2(⋅); 
if (b){ 

ProcessA(a); 
ProcessB(b); 

} 
Print(a,b); 

} 

 

if (b)

char*b=Input2( )  

ProcessB(b)

Print(a,b) ENTRY

ProcessA(a)

int a=Input1( )

图 3  程序切片代码实例 图 4  图 3 代码对应的程序依赖图 
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1 比特位置位情况来判定该种子是否触发了新的执行路径. 因此, 在识别了目标依赖代码的前提下, 只需关注

这些代码相关的控制流对应的比特位置位情况, 就可以判定其是否带来了对搜索目标有效的覆盖变化. 

2.3   有效覆盖的标识和计算 

由于静态切片技术难以保证提取的代码子集的完整性和准确性, 模糊测试仅能根据完整的程序代码构建

待测可执行程序, 进行插桩和覆盖统计. 因此需要将切片后的代码与原始程序的对应起来, 才能进行有效覆

盖的统计. 图 5 和图 6 显示了图 4 中例子程序切片前后的控制流: 图 5 是原始控制流, 图 6 是切片后的控制流.
很明显, 切片后的控制流和基本块相较于原始程序都有变化. 切片后基本块中的语句变少了, 而且部分控制

流已经无法与原始程序直接对应了. 

 

图 5  原始程序的控制流图 图 6  切片后的控制流图 

但是, 切片后的基本块是原始基本块的一部分, 二者是一一对应的. 根据切片后的基本块, 可以定位其原

始基本块. 在原始控制流图上, 从这些有对应关系的基本块出发或者抵达这些基本块的控制流边称为有效的

控制流. 执行路径对有效控制流的覆盖即为有效覆盖. 如果某个种子触发了以往未见的有效控制流频次, 则
认为其对搜索目标有作用. 

在具体实现时, 根据 LLVM 字节码中的调试信息完成切片后的基本块与原始程序中基本块的对应. 图 5
中, 加粗的控制流边显示了利用该方法从图 6 中切片后的控制流上的基本块映射到原始基本块后确定的相关

控制流. 本文使用的静态切片工具 DG[8]进行目标相关代码的抓取, 该工具是基于 LLVM 的中间码进行程序分

析 , 将切片得到的控制流信息按照函数名分别保存在不同的文件中 . 根据切片后的基本块的调试信息与

AFLGO 插装步骤获得的源程序中的基本块进行对应, 调试信息包含文件名、行号、列号. 根据调试信息确定

切片基本块与原程序中基本块的从属关系. 
本文方法 VCov在 AFLGO的基础上增加了有效覆盖统计功能. AFLGO使用随机数来标识基本块, 因此需

要建立这些随机数标识与控制流图上基本块的索引. 为了保证准确性, 记录了 AFLGO 对基本块插桩(第 2 次

编译)时基本块的拓扑信息(与三级前驱和一级后继形成的子图)和为其生成的随机数标识, 从而建立与随机数

标识到控制流图上基本块的对应关系. 该对应关系供模糊测试时统计有效覆盖时使用. 
首先, 根据切片信息定位到原始控制流〈BBi,BBj〉(BBi, BBj 为该控制流的起始和结束基本块 i, j 为唯一标识

基本块的下标); 其次, 根据随机数标识的索引查找到 BBi 和 BBj 对应的随机数标识 RIDi, RIDj; 最后, 根据哈

希公式(RIDi>>1)⊕RIDj 确定该控制流在 AFL 共享内存(记录控制流频次的向量)中对应的字节位置. 在实现时,
用一个位向量(8 KB, 算法 2 中的 mask)来标记 AFL 共享内存(64 KB)中的有效的控制流. 

算法 2 显示了在 AFLGO 基础上更改后的覆盖统计算法. 该算法根据新生成的种子的覆盖记录 cur、全局

覆盖记录 vir 以及有效覆盖掩码 mask 来判定新种子带来的覆盖增益有效性. 改动部分主要在第 4−6 行,通过掩

码来判定该覆盖变化是否是有效, 其余部分与 AFLGO 相同. AFLGO 沿用了 AFL 的覆盖统计方法, 以控制流

频次的压缩向量来表示执行路径. 其将该向量存储在一个 64 KB 的共享内存中, 每条边根据前面提到的哈希

公式映射射到一个字节. 每个字节存储取值为 0−255 的频次信息. 
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算法 2. has_new_bits(s). 
输入: 有效覆盖掩码 mask. 

全局覆盖更新 vir(大小 MAP_SIZE=216 字节); 
新生成种子的覆盖 cur(大小 MAP_SIZE=216 字节); 

1:  valid_cov_change=0 
2:  i:=0 
2:  while (i<MAP_SIZE) { 
3:    if cur[i] && (cur[i] & vir[i]) 
4:      if mask[i>>3] & (0x80>>(i%8)) 
5:        valid_cov_change=1 
6:      end if 
7:      if (ret<2) 
8:        if cur[i] && vir[i]==0xff 
9:          ret:=2 
10:       else 
11:         ret:=1 
12:       end if 
13:     end if 
14:     vir[i] & =~cur[i] 
15:   end if 
16:   i:=i+1 
17: end while 
输出: 种子带来的全覆盖变化类型 ret(0 丢弃/1 频度变化/2 覆盖新控制流), 

valid_cov_change 种子是否带来有效覆盖的变化(0 无变化/1 有变化). 
AFL 使用一段 64 KB 内存(对应算法 1 中的 vir)用于全局覆盖统计. 初始时, 每字节都是 0xFF. 在测试中,

根据新种子运行后的共享内存(对应算法 1 中的 cur)中值为 1 的比特位将全局覆盖统计向量 vir 对应位置 0(算
法 1 第 14 行). 新种子生成后, 根据其是否引发全局覆盖统计向量(对应算法 1 中的 vir)的变化来判断其是否带

来新覆盖. 因此, 当发现需要置位时, 根据掩码 mask 判断该字节对应的控制流边是否是有效控制流边, 即可

识别有效覆盖增益(算法 1 的第 4−6 行). 

2.4   降冗策略 

理论上, 如果切片结果准确且完整, 降冗策略可以设计为仅保留带来有效覆盖增益的种子, 丢弃冗余种

子. 在实际中, 受到目标信息的完整性以及 DG切片工具自身精度的影响, 所获得的目标依赖的代码可能不完

整或不准确. 为了避免在这些特殊场景下产生对种子的误删, 本文通过能量缩放来保证方法的可用性. 在能

量分配时, 将有效覆盖增益种子的能量扩大ζ倍, 并将未能带来有效覆盖增益的种子能量缩小ζ倍. 本文的实

验中, ζ =2. ζ的取值可以根据冗余种子在相同优劣级种子集合的占比来自适应调节, 本文将其作为未来的研

究工作. 

2.5   方法框架 

图 7 显示了 VCov 的主要框架, 其中, 深灰色部分主要是在 AFLGO 的基础上变更或增加的模块, 浅灰色

部分是比 AFLGO 多出的中间结果. VCov 在 AFLGO 的基础上实现, 主要修改了代码插桩部分以及模糊测试

器, DG Slicer 是引入的切片模块, 其根据第 1 次编译得到的 LLVM 字节文件(bc 文件)进行切片. VCov Indexer
主要用于匹配两次编译的控制流图, 进而将基本块对应到其随机标识(前文提到的 RID)上. 虚线框起来的部
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分是静态分析. 虚线框右侧的“Fuzzer”则是模糊测试主程序. 该部分主要增加了切片控制流读取和映射, 有效

覆盖增益的监控和能量缩放. 其余部分与 AFLGO 的结构相同. 

 
 
 
 
 
 
 
 
 
 

图 7  VCov 模糊测试流程概览 

3   实验评估 

本文从有效覆盖统计的角度来缓解冗余种子造成的无关状态搜索和失焦问题, 提升目标状态发现效率.
与 Hawkeye, SCDF 或 RDFuzz 从逼近程度或状态随机触发的难易等评价种子优劣维度改进 AFLGO 的思路不

同, 覆盖增益与目标的关联性是评价种子对队列搜索效用贡献优劣的另一个维度. 该维度下需要结合已有的

测试队列来判定冗余种子, 并抑制其导致的无关状态搜索效用. 为了聚焦在该维度验证本文降冗策略的有效

性, 本文以最基本的方法 AFLGO 作为比较参照, 从而避免引入其他维度上改进策略的干扰. 
实验设计时, 一方面要验证方法是否有助于减少无关状态的搜索, 提升目标发现效率; 另一方面, 因为

在实际实现时, 切片工具和覆盖统计都无法做到完全准确, 降冗策略可能会放大这些误差, 从而影响多样化

执行路径的搜索. 因此, 本文也对 VCov 搜索抵达目标多样化执行路径的能力加以评估. 前者主要从目标状态

的首次触发时间来考量, 后者则从抵达目标缺陷状态的执行路径多样性两个角度来考量. 具体来说, 本文选

择了错误复现应用场景来进行验证. 
• RQ1: VCov 的降冗策略是否提升了目标状态的发现效率? 
• RQ2: VCov 的降冗策略是否影响抵达目标执行路径的多样性? 
(1) 测试程序和测试目标集 
对首次目标执行状态发现时间的测试, 本文选用了与 AFLGO 相同的测试集, 外加 Hawkeye 提供的一些

额外的定向测试评估基线. 其中包含 C++源程序标识符到 C++ ABI 标识符的转化工具 cxxfilt、JS 解析器 MJS、
正则表达式工具 Oniguruma、图片处理库 Libjpeg-turbo, Libpng 以及字体处理库 Freetype-2.0. 

(2) 评估指标设置 
为了对比 VCov 与 AFLGO 的性能, 本文沿用了 AFLGO 的测评方法. 采用多次实验的方式获得其某一性

能指标的数据. 对于 Google 定向测试套件中的程序(Libjpeg, Libpng, Freetype2)、Binutils、Oniguruma 运行 20
次重复实验. 对 MJS 运行 8 次重复实验(错误复现时间较长). 对同一个性能指标 M, 使用 Vargha-Delaney 统计

量[9]: A12 来衡量由 VCov 和 AFLGO 生成的两组数据的优劣, 并采用 Mann-Whitney U 检验[10](显著性阈值

p<0.05)衡量其显著性(在实验结果中相关的 A12 数值会被加粗显示). 
(3) 实验环境和实验参数 
Ubuntu16.04 3GB 内存的虚拟机, 物理 CPU AMD Ryzen 7 Pro 3700U. 实验参数尽量与 AFLGO 和

Hawkeye 中实验参数保持一致. 对于 Google 测试套件中的测试目标, 将冷却时间设定为 1 min, 其余的尽可能

设定为复现时间的 3/4 (对 Binutils 和 MJS 设置为 45 min, 对 Oniguruma 设置为 5 min). 除 Google 测试套件提

供了初始种子 , MJS 使用测试目录 (mjs/test)下的输入作为初始种子外 , 其余均使用空初始种子 (echo 
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“⋅”>in/seed). 目标依赖代码的信息是利用切片工具 DG 对含有调试信息的待测程序 LLVM 中间码分析得到. 
为了获取尽可能完整的目标依赖代码, 需要充分利用待复现的缺陷现场中的函数语句和相关变量作为逆

向切片分析的起始点, 又称为切片准则(slicing criteria). 本文首先以缺陷的触发语句和引起缺陷的变量为切片

准则进行切片, 其次以缺陷现场调用栈上的函数为切片准则进行切片. 通过修改 DG输出, 将这些切片结果合

并, 交给模糊测试器进行有效覆盖统计. 待复现缺陷的现场信息从 Github Issue 网页或者报送漏洞的 Bugzilla
网页上获得. 切片的入口函数越靠近主函数, 切片结果越完整. 因此, 实验中, 切片入口函数尽可能地选择调

用栈最底层的函数(最底层是 main 函数). 对于因 DG 自身缺陷无法一次性完成的切片工作, 本文实验沿着目

标运行状态的调用栈分段切片, 对获得的基本块取并集. 切片得到的基本块信息存放在对应函数名的文本文

件中, 将这些文件所在的文件夹提供给 VCov 进行错误复现和定向测试. 在实验中, 对 VCov 设置的能量缩放

因子ζ=2. 
(4) 表头符号和含义 
a) Target: 以代码行位置或 CVE 编号标识的目标执行状态. 
b) Fuzzer: 实验采用的定向模糊测试方法, 主要是 AFLGO 和 VCov. 
c) Runs: n (n=8 或 n=20)次重复实验下, 目标执行状态复现次数. 每次实验时间上线为在 4 h. 
d) μTTE: 平均首次触发时间, 规定时限内未触发的按照规定时限计算. 
e) Avg (Num): n (n=8 或 n=20)次重复实验的平均触发路径数. 
f) Factor: AFLGO 与 VCov 在μTTE 或 Avg (Num)指标上比值. 
g) A12: Vargha-Delaney 统计量[9], 用于表征一组数据比另一组数据更大的程度. 当 Mann-Whitney U 检

验判定两组数据差异显著(p<0.05)的情况下, A12 统计值被加粗表示, 其表示 AFLGO 与 VCov 两组实

验数据(首次触发时间记录或触发目标的执行路径数记录)的差异较为显著. 
(5) 实验结果和分析 
表 1 中显示的是在 Google 定向测试评估套件上 VCov 与 AFLGO 在 20 次重复实验中, 对目标状态的平均

首次触发时间μTTE 的对比. 初始种子和目标代码行由该套件提供. 通过在目标行插入 abort(⋅)语句来通知模

糊测试器该行已触发. 

表 1  VCov 和 AFLGO 在 Google 定向测试套件中首次触发时间的统计对比 

Target Fuzzer Runs μTTE (s) Factor A12 

jdmaker.c:659 VCov 20 248 − − 
AFLGO 20 605 2.43 0.91 

pngread.c:738 VCov 20 1 − − 
AFLGO 20 1 1.00 0.50 

pngrutil.c:3182 VCov 20 1 − − 
AFLGO 20 1 1.00 0.50 

ttgload.c:1711 VCov 20 524 − − 
AFLGO 20 1195 1.89 0.75 

其中, 性能提升比较明显的是 jdmarker.c:659 和 ttgload.c:1711, 它们分别是 Libjpeg-turbo-07-2017 和

Freetype2-2017 中的目标行. jdmarker.c:659 即例 1 中的目标. Fuzzer 一列 VCov 和 AFLGO 分别表示使用本文

提出的降冗方法和 AFLGO 原始方法得到的实验结果. 对例 1 的测试结果显示: 有效覆盖的引导策略在依赖简

单的分支判断条件的求解中依然适用, 并且提升了 2 倍左右的目标发现效率. 得到该结果的原因主要是降冗

策略发挥了作用, 因为仅有个别种子在突破例 1 中的关键路障时能带来有效覆盖增益, 因此只有它们能够获

得较高的能量, 其余种子能量则被削减为原先的 1/2. 表 1 中 pngrutil.c:3182 和 pngread.c:738 是两个非常容易

通过随机变异触发的目标. 由于触发时间较短, VCov 在切片数据读取和有效覆盖统计上的额外处理使其落后

了 300 多毫秒, 不过在以 s 为单位的统计中, VCov 与 AFLGO 并无明显差异. 
表 2−表 4 分别显示了 VCov 和 AFLGO 在复现 Binutils, MJS 和 Oniguruma 中的缺陷时, 平均首次触发时

间μTTE (s)的对比. MJS 中, 缺陷复现的重复实验次数为 8 次, 其余两个软件为 20 次. 
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表 2  VCov 和 AFLGO 在 Binutils-2.26 CVE 缺陷复现测试集上的首次触发时间的统计 

CVE Fuzzer Runs μTTE (s) Factor A12 

2016-4487, 2016-4488 VCov 20 62 − − 
AFLGO 20 230 3.72 0.90 

2016-4489 VCov 20 1261 − − 
AFLGO 20 3955 3.14 0.88 

2016-4490 VCov 20 991 − − 
AFLGO 20 1861 1.88 0.92 

2016-4491 VCov 20 1311 − − 
AFLGO 20 1916 1.46 0.69 

2016-4492 VCov 20 2024 − − 
AFLGO 20 2008 1.00 0.60 

2016-6131 VCov 20 1518 − − 
AFLGO 20 2487 1.64 0.72 

表 3  VCov 和 AFLGO 在 MJS 错误复现测试集上首次触发时间的统计 

Issue Fuzzer Runs μTTE(s) Factor A12 

#57 VCov 1 13182 − − 
AFLGO 1 13228 1.00 0.51 

#69 VCov 6 5273 − − 
AFLGO 2 13656 2.59 0.83 

#77 VCov 8 5639 − − 
AFLGO 6 8727 1.55 0.61 

#78 VCov 8 124 − − 
AFLGO 8 266 2.14 0.81 

表 4  VCov 和 AFLGO 在 Oniguruma 错误复现测试集上首次触发时间的统计 

Issue Fuzzer Runs μTTE (s) Factor A12 

#56 VCov 20 1 − − 
AFLGO 20 1 1.00 0.50 

#57 VCov 20 11 − − 
AFLGO 20 17 1.50 0.65 

#58 VCov 20 14 − − 
AFLGO 20 24 1.23 0.69 

#59 VCov 20 99 − − 
AFLGO 20 363 3.67 0.81 

#61 VCov 20 198 − − 
AFLGO 20 372 1.88 0.84 

表 2 中显示了 VCov 和 AFLGO 在 Binutils-2.26 CVE 缺陷复现测试集上的首次触发时间的统计. 实验以空

种子作为初始输入, 冷却时间设定为 45 min. 可以看到: 在大多数目标中, VCov 取得了较短的平均首次触发

时间. 这是因为被测程序 cxxfilt 对 C++名字的转换过程中需要大量的循环以及递归计算, 与目标无关的执行

空间较大. VCov 借助有效覆盖统计, 从而聚焦目标依赖的执行状态的探索. 而 AFLGO 采用全程序覆盖统计, 
其容易将时间花费在目标无关的执行状态探索上. 

表 3 显示了 VCov 和 AFLGO 在 MJS 错误复现测试集上首次触发时间的统计. 该实验选择空种子作为初

始输入, 冷却时间设定为 45 min. 其中, Issue 一列表示待复现的缺陷的 Github Issue 编号, Factor 一列为在

μTTE 上 AFLGO 相比于 VCov 的倍数. #57 为整数溢出, #69 为无效读, #77 为堆缓冲区溢出, #78 为释放后重用. 
采用缺陷修复前的一个 commit 版本构建被测程序. 被测程序是根据 mjs.c 编译得到的可执行程序. 在对 MJS
的测试中, 设置时间上限为 4 h. 对每个缺陷运行 8 次重复实验. Runs 这一列表示 8 次重复实验中复现该缺陷

的次数. 对超时未发现目标的运行按照最大时间 4h 统计缺陷发现时间. VCov 对#69 和#78 的首次触发时间与

AFLGO 相比有明显的缩短. 但是在整数溢出#57 和堆缓冲区溢出#77 这两个缺陷上, VCov 并未显著优于

AFLGO. 对缺陷#57, 8 次 4 h 重复实验中, 仅有一次触发了目标缺陷. 因此, #57 结果的可比性不强. 而对缺陷

#77, 虽然从复现时间上来看, VCov 与 AFLGO 的差异并不显著, 但是 VCov 在 8 次实验中均复现了该缺陷, 而
AFLGO 仅复现了 6 次. 
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表 4 中显示了 VCov 在 Oniguruma 错误复现基准测试集上的首次缺陷发现时间的统计结果. 只对 AFLGO
能够在 4h 内复现的缺陷进行了统计. 表 4 中, Issue 列表示缺陷对应的 Github 缺陷号. 选择修复缺陷前的一个

commit 版本作为缺陷版本进行测试. 待测程序从 github 上相应的 Issue 的网页上选取, 将 Oniguruma 程序正

则表达式匹配的内容字符串修改为从标准输入读取. 以空种子作为初始输入. 冷却时间设定为 5 min. 实验次

数为 20 次. 切片准则从 Github 上报告的缺陷调用栈上的函数调用语句中选择. Oniguruma 的#56(CVE-2017- 
9225), #57(CVE-2017-9224), #58(CVE-2017-9227)这 3 个栈缓冲区溢出缺陷, VCov 对这 3 个缺陷的首次复现时

间优势并不明显. 由于这 3个缺陷比较容易通过随机交叉变异快速发现, 且平均复现时间在十几秒左右, 交叉

变异的随机性对首次触发时间的干扰比较大. 而对于#59(CVE-2017-9229, 无效的指针访问缺陷), #61(释放后

重用缺陷), 因为抵达缺陷依赖的中间状态的触发条件较为苛刻, 不容易被随机交叉变异发现, 搜索时间较长,
此间产生的冗余种子较多, 对首次触发时间影响明显. 故而, VCov 在这两个例子上有明显的优势. 

为了研究 RQ2, 在 Binutils, MJS 和 Oniguruma 测试集上, 针对每个缺陷对 VCov 和 AFLGO 分别进行了

8×4 h, 8×4 h 和 8×1 h 的测试. 统计给定时限内发现的抵达目标缺陷状态的执行路径数量(AFL 的 Unique 
Crashes 数量), 见表 5−表 7. 用错误现场, 即 valgrind 运行程序获得的调用栈上的函数和错误信号关键词来验

证触发缺陷的输入是否触发了期待的错误状态. 

表 5  VCov 和 AFLGO 在 Binutils 错误复现测试集上 4 h 发现的对应缺陷路径数量统计结果 
Issue Fuzzer Runs Avg(Num) Factor A12 

2016-4487 
2016-4488 

VCov 8 168 1.52 0.50 
AFLGO 8 111 − − 

2016-4489 VCov 8 51 0.57 0.22 
AFLGO 8 90 − − 

2016-4490 VCov 8 366 1.09 0.72 
AFLGO 8 335 − − 

2016-4491 VCov 8 7 0.88 0.48 
AFLGO 8 8 − − 

2016-4492 VCov 8 14 1.80 0.60 
AFLGO 8 8 − − 

2016-6131 VCov 8 194 2.00 0.88 
AFLGO 8 97 − − 

表 6  VCov 和 AFLGO 在 MJS 错误复现测试集上 4 h 发现的缺陷路径数量统计结果 
Issue Fuzzer Runs Avg(Num) Factor A12 

#57 VCov 1 0.125 1.00 − 
AFLGO 1 0.125 − 0.50 

#69 VCov 6 1 4.00 − 
AFLGO 2 0.25 − 0.78 

#77 VCov 7 1.875 1.875 − 
AFLGO 4 1 − 0.65 

#78 VCov 8 5.125 1.05 − 
AFLGO 8 4.875 − 0.53 

表 7  VCov 和 AFLGO 在 Oniguruma 错误复现测试集上 4 h 发现的缺陷路径数量统计结果 
Issue Fuzzer Runs Avg(Num) Factor A12 

#56 VCov 8 419 1.23 0.88 
AFLGO 8 342 − − 

#57 VCov 8 994 1.01 0.50 
AFLGO 8 981 − − 

#58 VCov 8 242 1.07 0.52 
AFLGO 8 226 − − 

#59 VCov 8 268 1.17 0.56 
AFLGO 8 229 − − 

#61 VCov 8 281 1.13 0.60 
AFLGO 8 248 − − 

表 5 显示了对 Binutils-2.26 中, cxxfilt 程序的 4 h 测试发现的目标缺陷路径数量的统计结果. 其中, 对
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CVE-2016-4489 和 CVE-2016-4491, VCov 得到的平均缺陷路径数 Avg(Num)小于 AFLGO. 对于 CVE-2016- 
4489, 还出现了 VCov 发现的缺陷路径显著少于 AFLGO 的情况. 分析实验数据发现: DG 对这两个缺陷的切片

结果明显少于其他缺陷, 导致 VCov 陷入了局部最优. 原因是这两个缺陷现场相关的隐式信息流较多, 另外, 
DG 切片工具自身有一个无限递归缺陷, 其对这两个测试目标的分析有较大影响. 在切片时, 我们无法指派较

高层级的入口函数, 仅仅根据缺陷报告上的函数调用栈进行了分段切片, 这导致获得的有效覆盖信息存在不

完整的情况. 
表 6 中由于部分缺陷的复现路径数量过少, 采用了小数来表示 Avg(Num), A12 用于统计两组路径数量数值

差异程度, 加粗的 A12值表示 Mann-Whitney U 检验(阈值 0.05)得到的两组数据差异显著. 从这 3 个测试集的测

试结果可以看出, VCov 仅在个别案例上提升了 AFLGO 对多样化执行路径的发现能力. 大部分缺陷复现中, 
VCov 发现的缺陷执行路径数并不显著地多于 AFLGO. 不过也注意到, VCov 并未显著降低 AFLGO 多样化触

发目标执行状态的发现能力. 
在 MJS 的 8×4 h 测试中, 因为首次触发时间的提升, 导致其在 8 次实验中的复现次数比 AFLGO 多. 而在

其他缺陷复现中, VCov 在平均复现的路径数量上有微弱的优势. 在整理生成的崩溃输入时发现, VCov 发现的

与目标缺陷无关的缺陷数量明显少于 AFLGO. 这说明, VCov 的能量调节确实使得定向测试更聚焦了. 
根据对指定目标缺陷的发现时间的实验评估, VCov 在多数情况下相比于 AFLGO 都有平均意义下的性能

提升. 这说明 VCov 借助有效覆盖增益统计和能量缩放有效促进了对目标相关执行状态的测试聚焦. 本方法

在 cxxfilt 这种体量稍大的程序上优势更加明显. 根据表 1−表 4 对首次触发时间的评估, VCov 确实提升了依赖

于复杂计算缺陷复现效率(RQ1). 根据对执行路径数量探索能力的评估, VCov 仅在个别案例上显著提升了

AFLGO 在给定时限内发现的缺陷路径数量. VCov 对目标代码的多样化执行路径搜索影响有限(RQ2). 

4   相关工作 

4.1   全局覆盖率导向的种子度量 

通用模糊测试度量种子优劣的主要目的是提升代码覆盖率, 从而发现更多缺陷. 度量信息包含种子自身

信息(例如文件大小)以及其触发的执行信息(例如运行时间、控制流覆盖情况、状态变量取值等)等. 
Reber 等人[7]对 6 种不同的种子选择策略进行了评估, 其中包括随机选择、固定时间发现的缺陷数, 获得

最大覆盖的最小子集、运行时间最小的 Top-k、文件大小最小的 Top-k 以及 Peach 中基于覆盖的筛选算法. 评
估指标包含代码覆盖能力、缺陷发现能力. 在对多媒体文件格式处理程序上的测试显示, 获得最大覆盖的最

小子集这种筛选策略是所有策略中最优的. 该文给出了种子集合约简能够显著提升测试性能的确定性结论. 
Böhme 等人[11]发现在 AFL 测试过程中, 高频执行路径被过量测试的问题, 其用马尔科夫链模型来分析路

径间的迁移关系, 通过调节能量来均衡不同执行路径的测试频次, 减少对高频路径的重复探测. 此后,许多基

于随机交叉变异的模糊测试工作都将低频特征作为优质种子的筛选依据[6,12−14]. EcoFuzz[15]则从种子对新路径

探索回报的角度对种子的优劣进行评估. 其引入多臂老虎机模型进行最大化回报的分析, 并给出了一种相对

节省能量的调度方法. 
对于覆盖率引导的模糊测试, 种子是执行路径或执行状态的反映, 也代表着探索新执行状态中间步骤. 

细腻的甄别机制能够更准确地分辨不同的执行路径, 从而进行细粒度的状态搜索. CollAFL[16]为了减少 AFL
覆盖统计中的散列哈希冲突, 提高对执行路径的分辨率, 其提出了一种试探性确定基本块随机 ID 和控制流边

的散列方法. 除了控制流信息外, 数据取值所表征的比较状态或运算状态也用于甄别有效的种子, 并按照最

优化程度度量种子优劣. 例如, Angora[17]基于对分支比较的数据监控和污点分析, 用梯度法求解固定区间数

据形成凸函数的比较条件; Steelix[18]对字符串的比较状态按匹配度进行了划分, 识别推进字符串比较进度的

种子; GreyOne[19]则借助按位匹配度来确定推进一般分支条件比较进展; IJON[20]提供的 IJON_MAX 和 IJON_ 
MIN 最优化原语对种子的优先级进行了划分, IJON 使模糊测试人员可以根据源代码中的变量定制细粒度的状

态反馈. 
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上述提升的种子度量和分级划分策略是面向全程序覆盖设计, 这与固定代码导向的定向测试的应用场景

有所差异. 因此, 本文与上述方法不同, 需要对代码关联的执行状态进行有偏的划分. 虽然 IJON 也可以实现

这一点, 但是需要手工分析确定目标依赖的关键中间代码和中间状态. 程序切片恰好能实现对目标依赖代码

的自动识别. 上述细粒度的种子划分和评级方法对于固定代码导向的定向测试依然有效, 但是需要结合有效

覆盖分析才能对目标相关状态的针对性搜索, 否则, 这些方法仍然会产生大量的冗余种子, 导致目标无关执

行状态的盲目搜索和测试失焦. 本文的研究着力于此点, 通过切片来识别有效覆盖代码区, 缓解冗余种子引

发的副作用. 

4.2   目标代码导向的种子度量 

补丁/变更测试、缺陷验证和复现等应用中, 需要对代码位置确定的目标执行状态生成触发输入. 早期解

决该类问题的方法主要采用基于约束的测试输入生成技术[21], 2017 年, Böhme 等人在解决该类问题时提出了

一种基于灰盒模糊测试框架的方案 AFLGO[1], 并提出了定向灰盒模糊测试(directed grey-box fuzzing)的概念. 
该方案的主要思想是: 度量种子触发路径与目标的远近 , 为与目标更近的种子提供更多繁衍后代的机会 . 
AFLGO 借助退火算法来实现渐进式地能量调节以完成这种聚焦. 文献[1]中的实验结果显示, 其效率超越了

当时较为领先定向符号执行方案 KATCH[22]和 Bugredux[23]. 
AFLGO 之后出现了一些对度量种子效用的改进或创新工作, 例如, 陈泓旭等人在其工作 Hawkeye[2]中指

出 : 目标代码导向定向模糊测试应该搜索所有到达目标点的执行路径 , 而不只是偏向于最短路径 . 其对

AFLGO 的距离公式进行了改进, 以减少对最短路径的偏好. 为了避免图上最短路径的耗时的静态分析和计

算, 张旖旎等人在他们的工作 SCDF[3,4]中提出了一种基于序列覆盖率度量种子与目标的逼近程度的方法. 该
方法仅需要在关键语句或函数序列处进行插装, 然后运行时获得序列覆盖率, 避免了复杂的静态分析. 针对

运行开销很大的程序的长时间定向测试场景, 宗珮媛等人在其工作 FuzzGuard[5]中, 利用已有的目标代码触发

记录, 借助深度学习提取种子的内容特征来预测输入的目标可达性, 进而提前过滤掉随机变异生成的明显目

标不可达种子 , 提升定向测试效率 . 为了避免退火算冷却时间设置不当引发的性能退化 , 提高可用性 , 
RDFuzz[6]分开度量种子逼近目标的程度和对多样化路径的搜索能力, 对种子综合打分, 确定能量. 其采用分

支频率来度量种子对多样化执行路径的搜索能力. 
上述方法评估并发挥种子对目标相关状态的搜索作用以促进测试聚焦. 但是全局覆盖统计缺乏对目标关

联分析, 导致目标无关状态的搜索. 全局覆盖统计下, 种子除了有探索目标相关执行状态的能力外, 还有搜索

目标无关执行状态的能力. 相比于度量和遴选对目标相关状态搜索能力强的种子, 抑制目标无关状态的搜索

是提升定向灰盒模糊测试的专注度、促进测试聚焦的另一个研究维度. 另外, 逼近程度和状态触发难易等特

征仅孤立地分析了种子个体的状态搜索效用, 而本文提出的有效覆盖增益特征则关心种子队列的整体效用. 
无关状态搜索问题就是冗余种子对整体种子队列搜索效用的一种副作用. 本文提出使用有效覆盖统计来改善

全局覆盖统计造成的这种副作用. 为了避免运行结果对程序切片的准确性和完整性过于敏感, 本文采用能量

缩放的方式而不是直接删掉冗余种子. 
Wustholz 等人[14]在对智能合约定向测试时, 采用非目标导向前缀(no-target-ahead prefix)来去除目标不可

达的种子. 原理是, 非目标导向前缀之下的所有后缀执行路径都无法到达目标. 但是目标不可达种子也可能

对目标状态计算的中间步骤探索有贡献. 该方法并未考虑这一点. 另外, 采用在线的静态分析(抽象解释)的方

式识别和记录执行前缀的性能开销是可观的, 因此其仅适用于智能合约等逻辑较为简单程序的定向测试. 相
比之下, 本文的有效覆盖统计方法能够重用对目标依赖的中间计算状态有新发现的种子. 采用离线分析和编

译时插装, 运行速度更快, 尤其适合较大程序中仅有一小部分代码与目标有关的场景. 
Peng 等人[24]根据二进制程序补丁寻找 1day 漏洞. 为了避免定向灰盒模糊测试阻塞于字符串比较等形式

简单但不容易被随机测试发现的分支条件, 其识别和定位最近目标可达的主导分支条件, 并借助符号执行快

速求解. 主导分支条件仅提供了目标控制依赖信息. 数据流与目标无关的代码仍然会被符号执行探索. 而且, 
抵达阻塞时限前, 定向灰盒模糊测试本身仍存在冗余种子的问题. 本文使用的逆向程序切片技术能够同时识
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别出目标的控制和数据依赖, 可同时减少数据依赖无关执行空间的搜索. 而且本文基于有效覆盖统计的能量

调节保留了灰盒模糊测试可扩展性优势, 不会因静态分析技术的某些细节而受到较大的影响. VCov 也很容易

与快速求解简单分支条件的方法[12,17−19,25,26]结合, 弥补随机交叉变异的不足. 

4.3   缺陷特征导向的种子度量 

面向特定类型漏洞挖掘的模糊测试工作依据漏洞的特征对种子触发漏洞的能力进行度量. 针对释放后重

用缺陷 UFuzz[26], UAFuzz[27]等模糊测试方法构造包含缺陷状态的状态机, 根据种子触发的状态与目标状态相

距的跳数度量种子优劣. 针对内存耗尽型的缺陷, Memlock[28]利用种子触发的程序执行的内存消耗特征度量

种子优劣. 针对性能缺陷, 增加控制流执行频次、执行路径长度等 CPU 消耗特征度量种子的优劣[29]. 针对内

存破坏型漏洞的研究, 则利用种子触发的内存访问代码信息[30,31]和一些高概率形成漏洞的 API[32]或具有较高

的复杂性的代码[33]度量种子优劣. 
这些方法仅仅孤立地度量种子自身, 缺乏对种子队列整体作用的分析. 而且相关的方法并未提供抵达目

标关键操作前的中间状态引导策略, 引导策略粒度较粗. 而切片得到的有效覆盖代码区能够捕获更多的中间

状态变化, 提供有效的补充. 在面向特定漏洞挖掘的应用场景下, 冗余种子带来的不相关状态搜索问题的严

重性仅与缺陷状态依赖的代码占比有关. 当潜在缺陷代码位置点较多时, 大部分代码都与缺陷有关, 此时冗

余种子的影响并不明显. 但是如果潜在缺陷点较少, 本文提出的降冗策略就能带来缺陷状态发现效率的明显

提升. 

5   结  论 

本文指出: 在定向灰盒模糊测试中, 新种子引发的覆盖增益是否影响目标执行状态的计算, 是评判新种

子对当前队列搜索效用增益的一个重要指标. 带来的覆盖增益与目标执行状态无关的冗余种子不仅无异于提

升种子队列对目标执行状态的搜索能力, 反而会诱导定向模糊测试搜索目标无关的执行状态. 现有的方法在

度量种子有效性时, 缺乏对该因素的考量, 使用全局覆盖统计. 这阻碍了定向测试的聚焦, 影响目标执行状态

的发现效率. 为了解决该问题, 本文提出了一种根据目标依赖的代码覆盖变化来判定种子对于状态探索作用

优劣的方法. 利用程序切片技术来确定影响目标状态计算的代码, 在覆盖统计时, 识别覆盖增益位于这些代

码的种子, 并从能量分配的角度增加这些有效覆盖增益种子的后代生成数量, 减少其他冗余种子的后代生成

数量. 实验结果表明: 我们的方法有效削弱了冗余种子的影响, 提升了目标执行状态的发现效率. 
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