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摘  要: 地区网络边界刻画了现实世界国家和地区之间在网络空间中的拓扑界限. 提出了一种主被动结合的双阶

段地区网络边界发现方法——RNB (regional network border). 第 1 阶段, 基于定向拓扑测量与地理定位方法发现

目标地区网络边界片段; 第 2阶段, 基于多源信息加权定位和双重 PING定位在边界片段中精准发现网络边界. 实

验以中国网络为对象, 与 CAIDA 数据集相比, 仅以 2.5%的探测代价新发现了 37%的边界节点, 共计 1 644 个. 经

人工验证的一致率为 99.3%, 经某运营商验证的准确率为 75%. 
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Method of Discovering Regional Network Border 

ZHU Jin-Yu, ZHANG Yu, ZENG Liang-Wei, ZHANG Hong-Li, FANG Bin-Xing 

(School of Cyberspace Science, Harbin Institute of Technology, Harbin 150001,  China) 

Abstract: The regional network border describes the topological border nodes in cyberspace among countries and regions in the  real 

world. By combining active and passive measurement techniques, this study proposes a dual -stage method of discovering regional 

network border (RNB) nodes. The first stage is to discover the regional network border’s candidate sets by using directed t opology 

measurement and multi-source geolocation. The second stage is to accurately identify border nodes from the candidate sets by using 

multi-source information weighted geolocation and dual PING geolocation. The experiment took China as the target regi on and 

discovered 1 644 border nodes. Compared with the CAIDA data set, the proposed approach’s results have 37% of exclusively disc overed 

border nodes with only 2.5% of the measurement cost. The accuracy rate under manual verification is 99.3%, and that u nder the 

verification of an ISP operator is 75%. 
Key words: regional network border (RNB); IP geolocation; topology measurement; cyberspace surveying and mapping 

地区网络边界是指国家/地区之间在互联网中直接互连的网络层节点集合, 刻画了现实世界地区之间在

网络空间中的拓扑界限. 其中, 地区指 ISO 3166“国际标准化组织(ISO)针对国家、地区、具特殊科学价值地点

以及其子行政区(如省或州)名称的国际标准代码”中的 249个国家/地区. 地区网络指在该地区部署的网络节点

集合, 包括终端主机、路由器等. 一个地区网络边界是在该地区内且与地区外路由器直接连接的路由器接口

IP 地址集合. 

发现地区网络边界是网络空间测绘中的关键任务之一, 其应用包括: 

(1) 特定地区网络拓扑发现[13]. 例如 CAIDA Mapkit[4]项目指出, 其研究任务的挑战之一是难以识别目
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标地区网络范围. 地区网络边界发现研究直接解决上述挑战, 从拓扑测量结果中根据地区网络边界

提取该地区的拓扑. 

(2) 地区网络审计设备部署情况测量. 例如在 FilterMap[5]中, 需要尽量完整地发现过滤器. 过滤器通常

部署在网络边界上, 地区网络边界发现可为该研究提供候选过滤器目标集. 

(3) IP 地理定位数据修正[6]. 例如本文第 3 节地区网络边界发现的实验结果可作为地标, 用于修正商业

IP 地理定位库中地区级数据. 

目前, 国内外尚未有针对地区网络边界发现的研究, 与其最相近研究是 AS (autonomous system, 自治域)

边界推断. 两者的区别在于: 前者是国家级地理边界, 后者是运营商级逻辑边界. Tire1 AS 可能跨越多个地区,

一个地区内可能含有多个小型 AS. 因此, AS 级边界识别无法在上述应用中直接发挥作用. 

地区网络边界发现的核心任务是地区网络边界推测, 即以标有地理信息的探测路径为输入, 发现每条路

径中的边界节点. 输入数据来自两项数据准备子任务: (1) 定向网络拓扑发现, 以目标地区的 IP 地址为输入, 

从地区外探测点测量目标, 使得每条探测路径均覆盖边界; (2) 拓扑节点地理定位, 以定向网络拓扑发现的结

果为输入, 采用多种地理定位方法对节点位置标记为地区内或地区外. 

地区网络边界发现面临的主要挑战在于: 

(1) 难以获取完整覆盖目标地区网络边界的 IP 级拓扑数据. 拓扑数据的完整性决定地区网络边界发现

的完整性. 现有公开 IP 级网络拓扑测量数据集, 例如 CAIDA ITDK[7], 并不针对地区网络边界, 完

整性不足. 第三方开放探测资源, 例如 LookingGlass 服务器[8], 分布广泛但效率较低. 

(2) 难以兼顾效率与准确性的骨干路由器地理定位[9,10]. 地理定位的准确性决定地区网络边界发现的准

确性. 现有的地理定位方法均存在一定的局限性: 主动测量定位方法[1114]准确性较高, 但代价较高

且依赖于地标点的准确性和规模; 被动推测定位方法[15,16]除基于域名的定位技术外, 通常以网段为

定位粒度, 对骨干路由器定位准确性较低. 不同定位方法及商业定位数据库[17,18]的定位结果一致性

存在问题. 

(3) 网络部署实践与测量带来的复杂性. 与 AS 边界推断方法, 如 JBR[19]、BDRmap[20]、MAP-IT[21]、

bdrmapIT[22]相同, 在测量数据中, 邻居地址、第三方地址、IXP 地址等问题同样将地区网络边界发

现问题复杂化. 

本文以地区网络边界发现为研究目标, 以当前拓扑测量和地理定位方法为研究基础, 提出一种主被动结

合的双阶段地区网络边界发现方法——RNB. 第 1 阶段以边界发现的完整性为目标, 采用基于主动定向测量

与被动推测定位相结合的方法, 在探测路径中提取包含地区网络边界节点的路径片段; 第 2 阶段以边界发现

的准确性为目标, 采用基于多源信息加权定位与双重 PING 定位相结合的方法, 从路径片段中根据地理信息

识别地区网络边界节点. 本文在地理定位问题上的创新点在于: 通过融合尽量广泛的被动定位地理数据源, 

避免单一定位方法的局限性; 通过聚焦潜在的边界片段来降低主动测量定位的代价; 利用跨国边界节点间

RTT 高于国内节点间 RTT 这一特点提高准确性. 以中国网络为实验对象, 验证该方法. 

本文第 1 节阐述地区网络边界发现的研究框架, 包括模型和方案概览. 第 2 节介绍地区网络边界发现的

方法, 包括两个阶段的 4 个步骤. 第 3 节重点描述实验结果, 包括完整性评价和准确性评价. 第 4 节是总结. 

1   研究框架 

1.1   模型与问题 

地区网络边界发现问题: 互联网 IP 级网络层拓扑为一个图 T. 一个目标地区的网络拓扑为 T 的子图 R 并

且 R 是连通的, 即 R 内节点间通信不需要经过 R 外节点. R 的地区网络边界为其节点子集: 

{ | ( , ), , },B b b v b R v R     

其中, (b,v)表示以 b,v为节点的边, 子图 R T R  为地区外网络拓扑. 如图 1所示, IP级网络拓扑层拓扑 T由 R



 

 

 

1514 软件学报 2023 年第 34 卷第 3 期   

 

和 R 组成, R 由绿色节点构成, 其中包括地区边界节点和地区内拓扑节点; R 由红色地区外拓扑节点构成. R

通过 B 与 R 连通. 地区网络边界发现的目的是找到 B并追求以下指标: (1) 完整性指标 C=|BB|/|B|; (2) 准确 

性指标 P=|BB|/|B|. 

目标地区R

目标地区边界节点

目标地区网络边界B

地区内拓扑节点

地区外拓扑节点

地区外R
 

图 1  地区网络边界发现模型 

1.2   方案概览 

地区网络边界发现分两个阶段共 4 个步骤, 如图 2 所示. 

1 2

(1) 面向边界发现的定向测量CAIDA

✓

3 4 98765

地区外 地区内

(2) 基于地理定位的边界片段标记

边界

LG

RDNS

BGP

WHOIS

GEO

RTT

PINGo

vs vd

1 2 3 4 98765vs

1 2 3 4 98765

1 2 3 4 98765

PINGi

OR

地理边界

vs

vs

vd

vd

vd

边界片段

(3) 基于多源加权定位的边界候选提取

(4) 基于双重PING定位的边界识别

边界候选

 

图 2  地区网络边界发现方法架构 

 阶段 1 

(1) 面向边界发现的定向测量. 针对公开数据集缺乏针对性测量以及第三方开放平台效率低的问题, 采

用 LookingGlass 平台, 有针对性地主动探测和 CAIDA 公开数据集共同建立地区网络拓扑图, 从地

区外探测点 vs对地区内探测目标 vd进行 traceroute 测量, 详见第 2.1 节. 

(2) 基于地理定位的边界片段标记. 针对主动测量定位方法代价大、花费时间久的问题, 在保证完整性

的前提下, 采用被动推测定位方法缩小边界发现范围, 基于 RDNS、BGP、WHOIS、GEODB 方法

对拓扑数据进行地理定位, 并提取与地区外相连接的边界片段, 详见第 2.2 节. 

 阶段 2 

(1) 基于多源加权定位的边界候选提取. 针对被动推测定位方法不准的问题, 采用不同定位方法加权定

位节点, 基于 RTT、RDNS、BGP、GEODB、WHOIS 方法分别在边界片段中选择与地区外相连的

节点,通过加权, 将权值最大的节点作为边界候选, 详见第 2.3 节. 
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(2) 基于双重 PING 定位的边界识别. 针对测量数据中邻居地址、第三方地址、IXP 地址问题和效率问

题, 采用不同位置的测量点进行 PING定位: 第 1重, 基于全球多点 PING定位边界候选和与其相连

节点的位置发现边界; 第 2 重, 基于地区内多点 PING 定位检验边界的正误并修正, 详见第 2.4 节. 

2   地区网络边界发现方法 

2.1   面向边界发现的定向测量 

定向测量的目标是: 通过选择探测点和探测目标, 使测量拓扑结果 T尽可能完整地覆盖网络边界 B. 选择

在地区外网络分布广泛的探测点对地区内地理位置和网络分布均匀的目标进行 traceroute测量获得 T. 一次目 

标可达的 traceroute 测量发现一条路径 1{{ , ,..., ,..., } | , }s b d s dt v v v v v R v R   , 其中, vbB. 

从公开数据集 CAIDA 中提取中国网络拓扑, 其中, 中国香港、中国澳门和中国台湾的网络连接架构与中

国内地网络不同, 为保证实验结果的严谨和可验证性, 本文以除港澳台外的中国内地网络为实验对象发现网

络边界(后文中的中国网络特指中国内地的网络). CAIDA 作为网络拓扑测量平台的代表, 利用 traceroute 工具

对整个 Internet 进行周期性扫描, 生成全球 IP 级拓扑数据. 从 2018 年 8 月 1 日30 日的数据中, 提取中国网

络拓扑共计 3 530 186 条路径, 其中有分布在 72 个 AS 的 92 个探测点、分布在 124 个 AS 的 74 205 个探测目

标. 公开数据中特定区域拓扑数据与定向测量结果相比, 其发现的接口和链接完整性不足. 田野等人[23]基于

中国互联网的独特性, 利用主要 ISP 层次结构和大量 IDC数据中心, 仅使用 15 个探测点对中国网络进行拓扑

测量, 与 iPlane 数据相比, 发现更多的接口和链接. 

为进一步提高测量的完整性, 在 2018 年 10月 19日2018 年 11月 2日, 在 LookingGlass 平台选择分布在

297 个 AS 的 983 个探测点对每个省份的每个运营商随机选择 3 个可达 IP 地址(分布在 26 个 AS 的 422 个探

测目标)发起 traceroute 测量. 删除未到达探测目标和环形路径后, 获得 87 523 条路径. 

2.2   基于地理定位的边界片段标记 

边界片段标记的目标是: 通过被动推测定位方法, 从测量路径中提取包含网络边界 B 且节点数最少的连

续片段. 采用一种地理定位方法或数据集来识别一个节点 v 是否在地区内, 可表示为一个函数 g:v{0,1,1}, 

其中, {0,1,1}分别表示 v 定位在地区外、地区内或无法定位. 采用多种地理定位方法 g1,g2,…,gm分别对一条

traceroute 路径 t={vs,v1,…,vb,…,vl,vd}进行地理定位, 得到一个 l+2 行、m 列的矩阵 G(t)=[gj(vi)](l+2)m. 在 G(t)

中, il, jm, 使 gj(vi)=1且 gj(vi1)=0, 其中, i为符合条件的最小值, 标记节点 vi. 当jm, 使 gj(vi+2)=1时, 提

取边界片段为 s={vi2,vi1,vi,vi+1,vi+2}; 否则, jm, 使 gj(ve)=1, 其中, e[i+2,l]且为符合条件的最小值, 标记节

点 ve, 提取边界片段为 s={vi2,vi1,vi,vi+1,vi+2,…,ve}. 一个 e 行 m 列的边界片段矩阵 G(s)=[gj(vi)]em. 

本文采用 RDNS、BGP、GEODB、WHOIS 被动推测定位方法定位拓扑数据. RDNS 方法通过反向解析 IP

地址的域名并提取包含的地理信息定位. DRoP[24]也采用这一方法定位. BGP 方法基于 BGP 路由数据和文献

[25,26]所研究的工作实现 IP-to-AS 和 AS-to-GEO 两次映射定位. GeoCluster[27]验证了该方法可行性. WHOIS

方法通过查询 Whois 信息并提取注册者信息定位 . NetGeo[28]通过查询 Whois 数据库推测主机位置信息 . 

GEODB 方法查询 IP2Location 商业 IP 地址数据库. Gharaibeh 等人[29]评估了多种地理定位数据库在路由器定

位的可靠性. 

为了缩小边界发现范围, 并保留地区间连接关系, 基于被动推测定位结果在路径中标记边界片段. 被动

推测定位方法均存在一定的局限性: 定位准确度不高、数据陈旧和完整性不高(例如, IP 地址无反向域名信息,

则 RDNS 方法无定位结果). 在路径中标记第 1 个与地区外相连的节点 vi, 并提取其前后分别 2 跳节点为边界

片段. 网络部署实践与测量有一定的复杂性, 可能出现位置交叉路径, 即路径中节点的位置依次为地区外-地

区内-地区外-地区内的情况. 检验当 vi+2的位置不是地区内时, 标记其后第 1 个所有定位方法均为地区内的节

点 ve, 边界片段为 vi前 2 跳节点至 ve的连续节点. 

边界片段示例如图 3 所示, 在路径中标记 vi后, 取其前 2 跳邻居 vi1, vi2和其后 2 跳邻居 vi+1, vi+2或其后
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邻居至 ve构成边界片段. 其中, (vi1,vi2)组成有 2 类, 节点均为地区外如 a, 节点为地区外和匿名跳如 b. (vi1, 

vi2,…,ve)组成分为 3 类, 标准如 1, 含匿名跳如 26, 位置交叉如 59. 其中, a 和 1 组成标准边界片段, a, b 和

24组成含匿名跳的边界片段, a, b和 79组成位置交叉的边界片段, a, b和 5, 6组成既包含匿名跳又是位置交

叉的边界片段. 当含匿名跳时, 该匿名跳以定位结果为1 标记位置. 当位置交叉时, 边界片段中存在多个与

地区外直接连接的节点, 这些节点均为边界. 

匿名跳地区内节点

位

置

交

叉

匿

名

跳

b

1

4

3
2

5
6

8
7

9

vi+2

地区外节点

vi+1

vi-2

vi

ve
a

vi-1

 

图 3  边界片段分类 

在 CAIDA 和 LG 数据中, 分别提取边界片段 424 794 个和 45 095 个. 采用被动推测定位方法对 CAIDA

和 LG 拓扑数据和边界片段中 IP 地址分析见表 1: 与 LG 数据相比, IP 地址数量是 300 多倍, RDNS 条目数量

是 97倍, ASN数量是 1.07倍, WHOIS数量是 25倍, 城市数是 6倍; 边界片段中, 片段数量约是 10倍, IP数量

约是 3 倍, 城市数约是 2 倍, RDNS 数量、ASN 数量、WHOIS 组织数相近. CAIDA 中, 路径条数约是片段的 6

倍, 而 LG 仅约是 2 倍, CAIDA 数据存在大量冗余. 

表 1  CAIDA 与 LG 拓扑测量数据分析 

数据来源 路径条数 IP 数量 RDNS 数 ASN 数 WHOIS 注册者数 GEODB 城市数 
CAIDA 3 530 186 3 706 679 427 703 517 32 193 3 222 

LG 87 523 12 044 4 418 484 1 294 548 
CAIDA_Candidate 424 794 14 374 1 373 156 712 499 

LG_Candidate 45 095 5 301 1 159 181 520 261 
 

2.3   基于多源加权定位的边界候选提取 

边界候选提取的目标是, 对任意边界片段都能提取一个边界候选 vc. 在边界片段矩阵 G(s)=[gj(vi)]em 中, 

每种方法 gj分别提取 vi, 使 gj(vi)=1 且 gj(vi1)=0. 根据权值 Wj求和, ( ) ( ).j jj
P v W g v  其中, P(v)最大时, 节 

点为边界候选 vc. 

分别采用 RTT、RDNS、BGP、GEODB、WHOIS 方法对边界片段中节点 IP 地址地理定位, 并提取边界. RTT

定位方法是基于时延-距离的相关性, 相邻 IP 地址间距离越远, 时延越大. 在边界片段中, 地区外与地区内相

连的 IP 地址间距离应最远, 则提取时延差值最大的节点为边界. 被动推测定位方法通过查询各类数据库推测

位置, 提取定位在地区内且其上一跳定位在地区外的节点为边界. RDNS方法逐一解析 IP地址域名, 利用域名

中含有的国家或城市等信息定位; BGP、GEODB、WHOIS 方法通过 IP 地址所在网段对应的 AS 信息、地理

位置信息和组织者信息提取地理信息. 在 CAIDA 和 LG 数据中, 不同定位方法提取边界的数量见表 2, 其中, 

RDNS方法的完整性不高, 导致提取数量较少; RTT方法中, 相邻 IP地址的 RTT值可能为负数, 且匿名跳影响

导致部分边界片段无法提取边界, 并且由于时延测量误差, 同一 IP 地址可能在一片段中是边界, 在另一片段

中未被提取为边界; BGP、GEODB 和 WHOIS 方法均提取边界数量较多, 以网段为定位粒度时, 可能在不同片

段中将边界的邻居地址提取为边界. 
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表 2  各种定位方法提取边界节点数量 

数据来源 RTT RDNS BGP GEODB WHOIS 
CAIDA 1 887 378 2 509 2 215 2 124 

LG 1 633 315 1 843 1 684 1 916 

边界候选节点是单一路径通过不同方法定位数据加权获得, 而不是基于多路径信息, 避免了发现地区网

络拓扑数据不完整性对边界发现的影响, 保证了方法的通用性. 采用多源加权定位方法对各种定位方法提取

的边界结果分配不同权值, 在每个边界片段中, 选择权值最大的节点为边界候选节点. 如果多个节点权值相

同, 则取节点序号最小的为边界候选节点. 其中, 权值分配的合理性采用两个指标评价. 

(1) 边界候选节点数量反映了不同路径上边界候选的一致性, 数量越少, 一致性越高. 

(2) 边界候选节点的召回率(即边界候选节点中包含的边界节点的数量除以边界候选节点总数)反映了边

界候选节点提取的准确程度, 召回率越高越好. 

分配权值是根据数据获取方法的可信性和 IP地址块粒度, 采用“主动单 IP地址优先”的加权方法, 权值从

高到低分 3档: (1) 主动测量单 IP地址粒度, 权值为 2, 包括 RTT; (2) 被动推测单 IP地址粒度, 权值为 1.5, 包

括 RDNS; (3) 被动推测 IP 地址网段粒度, 权值为 1, 包括 BGP、GEODB 和 WHOIS. 

为验证该权值分配方案的合理性, 将其与另外 3 种权值分配方案做比较: (1) 无加权, 即权值均为 1; 

(2) 加权比扩大, 扩大了主动测量单个 IP 地址粒度数据的权值; (3) 被动网段优先, 被动推测网段粒度数据的

权值大于主动测量数据. 

在不同权值分配方案下, 获得边界候选节点数量见表 3. 主动单 IP 地址优先的权值分配方法获取边界候

选节点数量最小. 无加权方法提取的边界候选节点更分散, 导致节点数量增加. 另外两种方案都导致某些定

位方法提取的边界节点占比过高, 在加权比扩大方法中增加了只有 RTT 方法提取地边界候选节点; 在被动网

段优先方法中增加了 BGP、GEODB、WHOIS 方法提取地边界候选节点. 

表 3  在不同权值分配下获得边界候选节点数量 

数据来源 
主动单 IP 地址优先 无加权 加权比扩大 被动网段优先 

2, 1.5, 1, 1, 1 1, 1, 1, 1, 1 3, 2, 1, 1, 1 1, 1.5, 2, 2, 2 
CAIDA 1 822 2 104 1 910 2 563 

LG 1 573 1 789 1 606 1 949 
总数 2 147 2 551 2 580 3 293 

注: 不同权值分配方案中, RTT、RDNS、BGP、GEODB、WHOIS 定位方法的权值 

2.4   基于主动双重PING定位的边界识别 

该步骤的目标是, 用最少的 PING 测量次数准确识别边界 vb. 采用 PING 测量结果来识别一个节点 v 是否

在地区内, 可表示为一个函数 P:v{0,1,1}, 其中, {0,1,1}分别表示 v 定位在地区外、地区内或无法定位. 

第 1重采用全球多点 PING定位边界片段 s={vi2,vi1,vi,…,ve}中的边界候选 Po(vc), 根据定位结果分 3种情 

况识别边界 bv : 

1. Po(vc)=1 时, 则对 vck进行定位, 其中, k[1,ci+2], 直至 Po(vck)=0, 识别 1b c kv v  
  . 

2. Po(vc)=0 时, 则对 vc+k进行定位, 其中, k[1,ec], 直至 Po(vc+k)0, 识别 .b c kv v 
   

3. Po(vc)=1 时, 则对 vc1和 vc+1进行定位, 如果 Po(vc1)=0 且 Po(vc+1)0, 识别 ;b cv v   否则, 以满足情 

况 1、情况 2 条件继续识别. 

第 2 重采用地区内多点 PING 定位 pi检验全球多点 PING 定位识别边界正误. 当 ( ) 1i bP v  时, ;b bv v  否

则, 继续定位至 ( ) 1,i b kP v 
   其中, k(1,eb], 修正边界 .b b kv v 

  同时检验边界片段中 Po 与被动推测定位方 

法 gm定位结果, 如果jm, Po(v)gj(v)=0 时, 采用 Pi再次定位. 

本文采用公开平台 CA App Synthetic Monitor[30]中的 PING 工具进行全球多点 PING 定位, 其探测点数量

63 个. 采用 PingPe[31]中的 PING 工具进行地区内多点 PING 定位, 其在中国 13 个省份部署了探测点. 通过平

台上多个探测点对节点 v 进行 PING 测量, 取测量时延 d(v)最小的探测点的位置作为 v 的位置. 
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PING定位方法存在一定局限性, 当测量时延 d(v)最小的探测点与节点 v地理位置相近但在不同国家或地

区时, 导致定位错误. 采用与多种被动推测定位结果比较和重复 PING 测量的方法降低错误率. 当第 1 重全球

多点 PING 定位结果与多种被动推测定位结果均不一致时, 采用第 2 重地区内多点 PING 再次定位修正结果.

如图 4 所示, 在边界片段中, 被动推测定位方法 gm对节点地理定位并提取与地区外相连的节点 7 为边界候选 

vc. 第 1 重 PING 定位 Po(vc)=0 则符合情况 2, 对定位 Po(v8)=1 则识别节点 8 为边界 bv . 第 2 重 PING 定位检 

验 gm和 Po定位不一致的节点 7, 重复进行定位, 得到 Pi(v7)=1, 则修正节点 7 为边界为 vb. 

 

 

 

 

 

 

 

 

图 4  双重 PING 定位发现边界 

在 CAIDA 和 LG 数据中, 全球多点 PING 定位方法分别发现边界 1 245 个和 1 081 个. 地区内多点 PING

定位方法检验结果见表 4, 其中, LG 比 CAIDA 新发现了 444 个边界. 

表 4  采用第 2 重 PING 测量对边界发现结果检验 

数据来源 中国 国外 无法定位 
CAIDA 1 130 45 70 

LG 940 42 99 

3   实验结果 

在 CAIDA 和 LG 数据中, RNB 方法分别发现边界 1 200 个和 1 039 个, 其中, 相同的边界有 595 个, 不同

的分别有 605 个和 444 个, 合并去重后共计 1 644 个. 当分别采用单一定位方法发现边界片段中网络边界时,

假设 RNB 方法发现边界为真, 每种方法发现的召回率见表 5. RDNS 方法发现边界召回率高但发现数量少, 

RTT、BGP、GEO、WHOIS 方法发现正确数量多但召回率低. 

表 5  单一方法发现边界结果 

 RTT RDNS BGP GEODB WHOIS 
发现正确 1 397 494 1 587 1 572 1 565 
发现总数 2 857 548 3 206 2 946 3 347 
召回率(%) 48.90 90.15 49.50 53.36 46.76 

为进一步考察多源加权定位方法中权值分配方案的合理性, 对最终发现边界集在不同权值分配方案所提

取边界候选集上的召回率进行比较, 见表 6. 召回率为边界候选节点中包含的边界节点的数量除以边界候选

节点总数. 主动单 IP 地址优先方法的召回率为 70.98%, 大于其他权值分配的结果, 再次证明其合理性. 

表 6  在不同权值分配下的边界候选节点召回率 

 
主动单 IP 地址优先 无加权 加权比扩大 被动网段优先 

2, 1.5, 1, 1, 1 1, 1, 1, 1, 1 3, 2, 1, 1, 1 1, 1.5, 2, 2, 2 
边界候选与边界交集 1 524 1 458 1 363 1 499 

召回率(%) 70.98 57.15 52.83 45.52 

图 5 展示了部分中国网络边界, 从 27 个国外探测点测量中国目的 IP 地址 1.192.0.1 的网络拓扑路径实例

图. 利用 IP2location 商业地址库对拓扑节点定位, 以不同颜色区分不同国家, 其中, 绿色代表中国, 其他颜色

5: 63.223.15.190
6: 61.217.16.34
7: 159.226.254.5
8: 159.226.254.154
9: 159.226.254.150

98765

98vc

无法定位地区内节点 地区外节点

5 6gm

po

pi
vb

vc bv  
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代表其他国家. 中国边界应为绿色节点, 且其左侧区域为中国节点, 右侧区域为地区外节点.在图中, 并非所

有节点颜色与实际相符, 其中, 边界和左侧区域非绿色节点以及右侧区域绿色节点在商业地址定位库中定位

错误. 基于此规律, 利用边界发现结果可修正 IP 地址在商业定位库中的位置信息. 

 

图 5  中国网络边界部分实例图 

3.1   完整性评价 

我们采用基于LG平台的面向边界发现的定向测量所得到的数据, 与CAIDA的公开拓扑测量数据集相比,

以不及 2.5%的探测代价(87523/3530186)新发现了 37.0%的边界(444/1200), 将完整率提高了 27.0% (444/1644). 

3.2   准确性评价 

目前我们没有检索到中国网络边界的真实公开数据集. 在无法基于Groundtruth直接验证算法准确性的前

提下, 采用两种方法间接验证 RNB 方法准确性. 本文提出人工验证和某运营商匿名检验方法间接评价准   

确性. 

3.2.1   人工验证 

选择对地区网络边界识别问题有初步理解的人员, 对基于 LG 平台的测量数据进行人工验证观察的数据

涵盖 RTT、RDNS、BGP、GEODB、WHOIS 和双重 PING 定位的 IP 地理数据. 将包含同一边界 IP 地址的不

同边界片段作为一组一起观察. 验证人员依据对地区网络边界的理解和地理信息识别边界 IP 地址. 耗时约

140 个小时, 检验 45 095 个边界片段中的 1 039 个边界 IP 地址, 人工验证与 RNB 方法发现边界一致率为

99.3%, 其中有 7 个边界 IP 地址不一致. 

在人工验证中, 主要有以下几种情况, 如图 6 所示. 边界片段数据中包含多种被动推测方法 gm, 双重

PING测量 Po和 Pi定位结果. 实例(1)中, gm和 Pi定位结果相同, 验证人员以 v5为边界, 与 RNB方法结果一致;

实例(2)中, gm和 Pi定位 v6位置不同, 验证人员以 Pi定位结果为正确, 验证 v7为边界, 与 RNB 方法结果一致;
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实例(3)中, Pi无法定位 v6和 v7, 验证人员以 gm定位结果为正确, 验证 v7为边界, 与 RNB 方法结果不同; 实例

(4)中, 边界片段的位置出现交叉情况, 验证人员认为存在两个边界 v6和 v8, 验证结果之一与 RNB方法结果一

致, 为 v8. 

无法定位地区内节点

87654

876

4: 63.243.251.1
5: 66.110.59.8
6: 219.158.33.57
7: 219.158.96.25
8: 219.158.3.137人工验证

实例(2)

4: 61.14.158.69
5:    61.14.157.30
6: 101.4.117.149
7: 61.8.59.38
8: 101.4.117.253
9: 101.4.118.121

87654

86

6

人工验证

实例(4)

9

9

98765

987

7

人工验证

5: 217.5.118.26
6: 80.157.131.66
7: 219.158.30.61
8: 219.158.116.205
9: 219.158.96.210

6

实例(3)

76543

765

人工验证

实例(1)
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4: 149.14.159.114
5: 202.97.58.69
6: 202.97.27.161
7: 202.97.34.89
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3 4 4 5

4 6

6

6

6

4 5

5

5 7

7

7

gm

pi
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pi
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pi pi
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vb
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vb

vb

vb

vb

vb

vb vb

 

图 6  人工验证边界发现实例 

RNB 方法在一条路径中只发现一个边界, 然而在人工检验过程中发现: 除位置交叉路径外, 在一条路径

中存在多个 IP 地址被发现为边界; 同时, 这些边界分别在另外路径中仍是唯一的边界. 如图 7 所示(图中箭头

连线不同代表不同路径, 图中包括 1-3-5, 2-4-7, 1-3-4-8, 2-4-3-6 路径), 节点 3、节点 4 均为边界, 在路径 1-3-5

和 2-4-7 中为唯一边界, 在路径 1-3-4-8 和 2-4-3-6 中为多边界. 这一现象可能导致边界发现不完整. 

地区内节点

3

65 87

4

1: 61.8.59.38
2: 61.14.158.69
3: 101.4.117.149
4: 101.4.118.121
5: 101.4.116.94
6: 101.4.117.254
7: 101.4.115.198
8: 101.4.117.253

地区外节点

1 2

 

图 7  路径中出现多个网络边界节点实例 

3.2.2   运营商验证 

在寻求运营商验证数据时, 由于边界数据的敏感性, 仅一家移动网络运营商给予帮助. 根据 WHOIS 信息

从边界数据中提取属于该运营商的 28 个边界 IP 地址, 提交该运营商验证. 该运营商给出一次实验结果的验

证, 反馈一个正确的边界 IP 地址总数, 无具体的 IP 地址列表. 验证正确个数为 21, 准确率为 75%. 运营商验

证的方法本身存在局限性, 其潜在原因包括两点. 

(1) 网络拓扑变化: 验证时间 2019 年 4 月, 与测量时间间隔 6 个月, 网络边界可能变化. 

(2) 对边界概念理解的差异: 运营商验证人员理解的中国网络边界与本文有出入. 

在未来的工作中, 将与更多运营商进一步合作, 提高验证质量, 最终改进地区网络边界方法. 

4   总  结 

本文构建了地区网络边界发现模型, 采用地理位置信息将 IP 级网络拓扑区分为地区内和地区外, 从而提

出了一种地区网络边界发现的方法——RNB. 在针对中国网络的实验中, 以 CAIDA 和 LG 平台获得的定向拓

扑数据保证了方法的完整性, 以被动推测的地理定位方法获得边界片段保证了方法的高效性, 以主动测量的

定位方法发现边界保证了方法的准确性. 
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