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摘  要: 并发错误是程序设计语言和软件工程领域的研究热点之一.近年来,针对应用程序并发错误检测的研究

已取得了很大进展.但是由于操作系统内核的并发和同步机制复杂、代码规模庞大,与应用程序级并发错误检测相

比,操作系统内核的并发错误检测研究仍面临巨大的挑战.对此,国内外学者提出了各种用于操作系统内核并发错误

检测的方法.首先介绍了并发错误的基本类型、检测方法和评价指标,讨论了现有的并发错误检测方法和工具的局

限性;然后,从形式化验证、静态分析、动态分析和静态动态相结合 4 个方面,对现有的操作系统内核并发错误检测

的研究工作进行了分类阐述,并作了系统总结和对比分析;最后,探讨了操作系统内核并发错误检测研究面临的挑

战,并对该领域未来的研究趋势进行了展望. 
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Abstract:  Concurrency bug detection is a hot research topic in the area of programming language and software engineering. In recent 

years, researchers have made great progress in concurrency bug detection of applications. However, as operating system (OS) kernels 

always have high concurrency, complex synchronization mechanisms, and large scale of source codes, researches on concurrency bug 

detection of OS kernels are more challenging than applications. To address this issue, researchers have proposed various approaches to 

detect concurrency bugs in OS kernels. This study first introduces the basic types, detection techniques, and evaluation indicators of 

concurrency bug detection, and the limitations of existing concurrency bug detection tools in OS kernels are discussed. Then, researches 

on concurrency bug detection in OS kernels are described from four aspects: Formal verification, static analysis, dynamic analysis, and 

combination of both static and dynamic analysis. Some typical approaches are comprehensively compared. Finally, the challenges of 

concurrency bug detection in OS kernels are discussed, and the future research trends in this field are prospected. 
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随着计算机软件技术的发展,多线程与并发编程已广泛应用于软件系统的开发过程中.多个线程的并发交

叉执行可能引发各种各样的并发错误.并发错误通常会使程序或系统陷入一种不确定的运行状态,甚至带来系
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统崩溃等问题,造成巨大的经济损失.例如,从 1985 年~1987 年期间,导致多名患者丧生的 Therac-25 医疗事 

故[1]、2003 年美国东北部地区的大停电事件[2]、2012 年 Facebook 公司的 IPO 故障造成的数亿美元的经济损

失等[3].由于多线程并发执行的不确定性,并发错误产生的原因往往难以追踪,并发错误的检测和修复也比串行

程序错误更加困难[4]. 

研究人员对并发错误进行了大量研究,提出了一些应对并发错误的措施,包括并发错误检测、并发错误避

免、并发错误预测和诊断等,本文仅关注并发错误检测相关的研究.目前,大部分针对并发错误检测的研究工作

主要集中在应用程序级[515].然而,操作系统内核作为软件栈中最底层的软件,一旦发生并发错误,将导致服务中

断、系统崩溃等更加严重的后果.由于操作系统内核中采用复杂的同步机制、各种软/硬件中断处理机制以及

错综复杂的线程调度机制,操作系统内核并发错误的研究变得更加困难.此外,操作系统内核的代码规模庞大,

尤其是开源操作系统内核,如 Linux 内核自 1991 年发布至今,由分布在全球各地的开发者共同开发和维护,且经

过了多个版本的迭代更新,如 Linux kernel v5.0 的代码量已经多达 2 600 多万行.复杂的代码结构和庞大的规模,

使得操作系统内核级并发错误检测的研究面临巨大的挑战.因此,很多用于应用程序级并发错误检测的方法,并

不能直接用于操作系统内核的并发错误检测.随着静态分析、动态分析、形式化验证等程序分析技术的发展,

研究人员提出了很多用于操作系统内核并发错误检测的方法. 

本文对操作系统内核级并发错误检测相关的研究进行了广泛调研,首先在 IEEE、ACM、Web of Science、

Springer、Elsevier、DBLP、Google Scholar 和 CNKI 等论文数据库和搜索引擎中进行检索,检索采用的英文关

键字包括“kernel/os concurrency”“kernel/os deadlock”“kernel/os race”“kernel/os atomicity violation”和“kernel/os 

order violation”等,然后对检索到的论文逐一进行筛选,去除掉那些与操作系统内核和并发错误检测不相关的研

究论文,并通过这些论文的相关工作部分对文献进行补充,最终得到与操作系统内核并发错误检测相关的研究

论文.图 1 展示了主要相关研究论文的分布情况,自 2003 年至今,关于操作系统内核的并发错误研究整体呈增长

趋势,尤其是 2016 年以来发表在 ASE、OSDI、SOSP、ATC、S&P 等顶级会议上的论文数目多达 12 篇. 

 

Fig.1  Literature distribution of concurrency bug detection in OS kernels 

图 1  操作系统内核并发错误检测研究相关文献分布情况 

本文第 1 节介绍并发错误的基本类型、相关的并发错误检测算法和并发错误检测性能评价指标.第 2 节讨

论已存在的应用程序级并发错误检测方法无法直接用于操作系统内核的原因,以及操作系统内核中已有的并

发错误检测工具的局限性.第 3 节从形式化验证、静态分析、动态分析和静态与动态相结合 4 个方面分类阐述

近年来针对操作系统内核并发错误检测相关的研究方法,并从技术手段、检测效果和性能等方面对相关的代表

性研究工作进行系统总结和对比分析.第 4 节对操作系统内核并发错误检测研究面临的挑战进行探讨,并对该

领域未来可能的研究趋势进行展望.第 5 节总结全文. 

1   并发错误简介 

1.1   并发错误的基本类型 

常见的并发错误包括死锁、数据竞争、原子性违例和顺序性违例等.下文以 Linux 内核中出现的并发错误
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为例,介绍死锁、数据竞争、原子性违例和顺序性违例的触发机制. 

死锁是指两个或者多个线程互相等待对方释放系统资源而陷入无限等待的状态[16].在操作系统内核中,为

了支持并发,开发人员采用了各种各样的同步机制.例如,在 Linux 内核中,广泛采用自旋锁(spin_lock)、互斥锁

(mutex_lock)和顺序锁(seqlock)等,这些同步原语帮助开发人员保证了内核代码的正确执行,但同时也大大增加

了死锁发生的可能性.图 2 展示了一个 Linux kernel v3.0.32 文件系统 jffs2 中的死锁实例.从图 2 可以看出,有两

个线程 Thread1 和 Thread2 并发执行函数 jffs2_garbage_collect_pass,其中,Thread1 先获取了自旋锁 c-erase_ 

completion_lock,然后请求互斥锁 c-alloc_sem,而 Thread2 先获取了自旋锁 c-alloc_sem,又请求自旋锁 c- 

erase_completion_lock,从而造成了死锁. 

 

Fig.2  An example of deadlock in Linux kernel v3.0.32 

图 2  一个 Linux kernel v3.0.32 中的死锁实例 

数据竞争是一种重要的非死锁并发错误[17].数据竞争的发生通常需具备 3 个必要条件:(1) 两个或者多个

线程并发地访问同一个内存位置;(2) 至少有一个写操作;(3) 没有采取适当的同步操作.数据竞争可分为良性

数据竞争和恶性数据竞争.良性数据竞争是开发人员期望或者有意设计的一种数据竞争.例如,在操作性能计数

器时允许数据竞争,这样就可以容忍计数值的小误差.恶性数据竞争是会对程序的运行时行为产生负面影响的

数据竞争.程序非确定性的运行时行为,会导致系统出现故障.图 3 展示了一个 Linux kernel v3.10.66 中的数据竞

争实例,该数据竞争发生在主线程 Thread1 和子线程 Thread2 之间,主线程调用 nlmclnt_init 函数创建了一个并

发的子线程 Thread2,Thread2 调用了函数 lockd,并对共享变量 nlmsvc_timeout 进行初始化.由于 Thread1 和

Thread2 之间没有适当的同步操作,Thread1 和 Thread2 可以并发地访问共享变量 nlmsvc_timeout,可能造成未初

始化变量访问的错误. 

 

Fig.3  An example of data race in Linux kernel v3.10.66 

图 3  一个 Linux kernel v3.10.66 中的数据竞争实例 

原子性违例发生在开发人员对原子性操作的范围和粒度做出了错误的判断,而没有对那些应该出现在临

界区的访存操作进行原子性地封装[18].图 4 展示了一个 Linux kernel v3.12.36 中的原子性违例实例,Thread1 和

Thread2 并发地访问函数 vmpressure_work_fn,其中,Thread1 检查变量 vmpr-scanned 是否为空,此时 Thread2 调

度执行,并对变量 vmpr-scanned 赋值为 0,然后 Thread1 再次被调度执行,将 vmpr-scanned 的值赋给了 scanned,

并在后续代码中进行除法操作,从而引发除零错误.虽然线程在访问变量 vmpr-scanned 时有自旋锁 vmpr- 

sr_lock 的保护,但是由于加锁的粒度太小而产生了原子性违例错误. 



 

 

 

石剑君 等:操作系统内核并发错误检测研究进展 2019 

 

顺序性违例是指程序中的两个或者多个访存操作必须按照某种顺序执行,而开发人员在程序编写过程中

却没有保证它的顺序性从而导致的并发错误[19].图 5 展示了一个 Linux kernel v3.11.10 中的顺序性违例实例. 

Thread1 调用函数_request_firmware_load,执行完函数 kobject_uevent 时发生线程调度,Thread2 开始执行并调用

函数 firmware_loading_store,同时释放了 buf-pending_list.然后,Thread1 再次被调度执行,调用 list_add 函数执

行 buf-pending_list 添加操作而报错.这是由于,虽然对共享变量 buf-pending_list 的访问都加了锁保护,但没有

保证 buf-pending_list 的释放必须在 buf-pending_list 添加之前. 

 

Fig.4  An example of atomicity violation of Linux kernel v3.12.36 

图 4  一个 Linux kernel v3.12.36 中的原子性违例实例 

 

Fig.5  An example of order violation in Linux kernel v3.11.10 

图 5  一个 Linux kernel v3.11.10 中的顺序性违例实例 

研究发现,在并发错误的这 4 种基本类型中,死锁与其他 3 类并发错误并不相关.非死锁的并发错误之间存

在着关联关系,如很大一部分原子性违例或顺序性违例发生的本质原因是数据竞争[20].如图 3 所示的数据竞争

实例也可以被归为顺序性违例 .此外 ,并发错误的类型不限于上述 4 种基本类型 ,除此之外还有活锁、

concurrency-use-after-free(CUAF)、sleep-in-atomic-context(SAC)等.CUAF 是由于多线程并发而导致的 UAF 错

误,相比于普通的 UAF 错误,线程的并发和交叉执行使其检测难度大大增加.SAC 错误通常出现在内核级,在原

子性上下文中出现了睡眠操作[21],如在自旋锁加锁过程中或者中断处理程序中出现了睡眠操作,导致 CPU 长期

处于阻塞状态而造成系统挂起或者死锁 .研究人员对实际应用中的并发错误进行了调研分析 .Lu 等人对

MySQL、Firefox、OpenOffice 和 Apache 中的并发错误进行了研究,发现 97%的非死锁并发错误是原子性违例

或者顺序性违例[19].Fonseca 等人[22]对 MySQL 中从 2003 年~2009 年之间的并发错误进行了统计分析,发现在修

复的错误中并发错误所占比例在 6 年中增长了两倍多 ,而且非死锁的并发错误 (63%)比死锁 (40%)要多 . 

Asadollah 等人[23]对 Apache、ZooKeeper、Spark 等开源软件中的并发错误进行了调研分析,发现并发错误平均

修复时间(82 天)要比非并发错误(66 天)要长. 
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我们之前的研究工作对 Linux 内核代码中的数据竞争进行了调研[24],通过分析 Linux 内核代码 5 年的修改

日志发现,2011 年~2015 年有将近 500 个数据竞争被确认和修复,Linux 内核各模块中数据竞争的分布情况如图

6 所示.其中,文件系统和驱动程序模块的数据竞争占比最大.Bai 等人[25]对 Linux 内核中的 use-after-free(UAF)

错误进行了调研分析,发现从 2016 年~2018 年之间,49%的 UAF 相关补丁来自于 Linux 内核驱动程序.而且,42%

的 UAF 错误都与多线程并发相关.事实上,任何一个 Linux 内核驱动程序的设计和实现都需要依赖于 Linux 内

核驱动程序接口和 Linux 内核中断处理接口两个模块,而各接口函数之间存在并发关系,因此驱动程序模块更

有可能触发并发错误.此外,我们对 2011 年~2019 年 Linux 内核中文件系统相关的并发错误进行了调研分析,各

种并发错误类型的占比如图 7 所示,从图 7 中可以看出,将近一半的并发错误是死锁,数据竞争的数量也达到

20%.有研究表明,当前发布的操作系统代码中 39%的并发错误补丁都是不正确的,比内存错误补丁高 4~6 倍[4].

因此,对并发错误特别是操作系统内核并发错误的研究显得尤为重要. 

 

Fig.6  Distribution of data races in Linux kernel modules (2011~2015) 

图 6  Linux 内核各模块中数据竞争的分布情况(2011 年~2015 年) 

 

Fig.7  Distribution of concurrency bugs over categories in Linux kernel (2011~2019) 

图 7  Linux 内核各种类型并发错误的分布情况(2011 年~2019 年) 

1.2   并发错误检测方法 

针对不同的并发错误类型,研究人员从并发错误的触发机制出发,结合形式化验证、静态和动态代码分析

等技术提出了一系列用于并发错误检测的方法. 

死锁的发生通常需要满足 4 个基本条件:互斥、非抢占、持有并等待和循环等待.死锁的检测需要构建出

程序的资源依赖关系图,通过检查是否存在资源的循环依赖来进行检测.如 Williams 等人[26]基于流敏感和上下

文敏感的静态代码分析技术,构建出 Java库代码的 lock-order图,进而检查 lock-order图中是否存在环,若存在环,

则可能存在死锁 .在此基础之上 ,很多研究人员采取了一系列的措施以降低死锁检测的误报率和漏报率 .如

DeadlockFuzzer[27]和 MagicFuzzer[28]通过动态调度线程的方法以确认检测到的锁依赖循环是否是真正的死锁
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错误,从而降低了死锁检测的误报率. 

数据竞争的检测需要对并发线程及其访存操作进行建模,分析是否满足数据竞争发生的 3 个基本条件.研

究人员提出了 Happens-before(HB)关系和 Lockset 锁集算法用于数据竞争检测.HB 关系是一个最早由 Lamport

于 1978 年提出来的[29]的偏序关系,它表示在程序运行过程中两个事件之间的关系,即这两个事件在现实中的执

行顺序.在同一线程内,事件的执行顺序是由它们发生的先后顺序决定的.而在不同的线程中,事件的执行顺序

是由它们对线程中同步对象的访问权决定的.例如,若存在两个并发线程 T1 和 T2,线程 T1 中的事件 a 先于线程

T2 中的事件 b 执行,那么必有事件 a 先于事件 b 获得同步对象的访问权限.因此,具有 HB 关系的事件是有先后

关系的.反之,如果两个事件不具有 HB 关系,则被称为并发事件.如果存在两个并发事件同时访问了同一个共享

变量,且其中至少一个是写操作,则认为在对共享变量进行访问时可能存在数据竞争.基于 HB 关系的数据竞争

检测工具就是基于上述原理实现的.如 RACEZ[30]以动态插桩的方式监控程序的运行时行为,并利用 HB 关系进

行数据竞争检测,该方法采用采样机制以降低跟踪同步和访存操作的运行时开销.Lockset 锁集分析是一个轻量

级的用于并发错误检测的算法,它最早于 1997年被用于一个动态的数据竞争检测工具 Eraser[31].Lockset锁集算

法的核心思想是跟踪程序执行过程中保护每一个访存位置的锁.锁集为空表明可能有两个或多个线程并发地

访问了一个内存位置,即可能存在数据竞争.基于 HB 关系和基于 Lockset 算法的一个重要区别在于,前者可以用

于分析除锁之外的其他同步机制之间的关系,而后者相对来说更加轻量级.虽然基本的 HB 关系算法和 Lockset

锁集算法可以帮助开发人员进行并发错误的检测,但考虑到具体的使用场景,研究人员还对这些算法作了进一

步的拓展和优化,使其能够更好地用于并发错误研究中.如 O’Callahan 等人[32]提出将 HB 关系算法与 Lockset

锁集算法相结合进行并发错误检测,与单纯采用 Lockset 锁集算法相比有更低的误报率.鉴于传统的 Lockset 锁

集算法受限于动态分析技术代码覆盖率较低、漏报率较高的问题,RELAY[33]和 Locksmith[34]方法将 Lockset 锁

集算法用于静态代码分析技术中 ,进行并发错误检测 ,提高了并发错误检测效率 .Whoop[35]则利用符号对

Lockset 锁集分析算法,检测设备驱动程序中的并发错误,使得 Lockset 锁集算法具有更好的可扩展性,检测到了

更多的并发错误. 

原子性违例的检测需要定位程序中的原子性区域,并对原子性区域的操作进行检查,进而判断这些操作是

否违反原子性.研究人员常常通过模式匹配的方法找到程序中的原子性区域,再利用动态分析、静态分析等方

法检测程序中存在的原子性违例错误.如 CTrigger 通过动态控制线程调度,触发尽可能多的原子性违例错误[36]. 

EPAJ 方法通过静态分析并发线程的所有可能执行序列,检查其是否符合预定义的原子性类型[37]. 

1.3   并发错误检测方法的评价指标 

判断一个并发错误检测方法好坏的指标主要有:误报率、漏报率和检测速度.误报率是指检测到的非并发

错误报告数占总的检测报告数的比率.误报率越低,表明检测效果越好.漏报率是指实际存在而没有被检测到的

并发错误数占总的检测报告的比率.漏报率越低,检测效果越好.检测速度是指整个并发错误检测过程所花费的

时间.花费的时间越短,检测方法更容易应用于实际的生产过程之中. 

研究人员在设计并发错误检测工具时,常常需要在误报率、漏报率和检测速度之间加以权衡.如采用静态

分析方法往往能对代码进行较为全面的分析,具有较低的漏报率.但是由于代码中存在的函数指针、宏定义等

而无法进行精确分析导致误报率较高.很多研究人员提出通过过程间分析、流敏感分析、上下文分析和指向分

析等方法降低并发错误的误报率,然而,这又增加了静态分析的时间和空间开销,检测速度会变慢.动态分析方

法可以检测出实际运行过程中存在的并发错误,误报率较低.但是由于很难探测到所有的执行路径,漏报率较

高.另一方面,动态插桩、动态调度等方法的运行时开销较大.因此,研究人员一直在寻求一种低误报率、低漏报

率,且运行速度快的并发错误检测方法. 

2   现有并发错误检测方法的局限性 

作为软件系统领域的一个研究热点,并发错误检测方法的研究已经取得了很大的进展.然而,很多研究工作

针对应用程序级的并发错误,由于操作系统内核本身的特殊性和复杂性,这些方法通常不能直接用于操作系统
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内核级的并发错误检测.另一方面,目前很多内核开发人员仍在广泛使用的内核级并发错误检测工具,如 Linux

内核死锁检测工具 Lockdep[38]、内存检查工具 KASAN[39]、模糊测试工具 Syzkaller[40]和数据竞争检测工具

KTSAN[41]等都存在很大的不足.因此,操作系统内核并发错误检测的研究仍面临巨大的挑战. 

2.1   应用程序级并发错误检测方法局限性 

操作系统内核作为软件栈最底层的部分,区别于上层的普通应用程序,其并发错误检测的难度也更大.很多

可用于应用程序级并发错误的检测方法不能直接用于操作系统内核之中.主要原因有以下几个方面. 

1) 操作系统内核代码规模大,复杂度高:以 Linux 内核代码为例,其代码量从最初发布时的几千行增加到现

在的两千多万行.庞大的代码量会造成静态检测方法分析时间长,而动态检测方法 Trace 收集和分析的时间空

间开销大大增加.另一方面,Linux 内核代码的结构相比于普通应用程序更为复杂,包含大量的宏定义和预处理

指令,goto 语句及配置项繁多.如 Linux kernel v4.15 的代码函数达到 2 500 多万行,而其中的 goto 语句就有超过

15 万行,宏定义数目更是多达 210 多万条. 

2) 操作系统内核位置特殊性:操作系统内核作为应用程序与硬件设备交互的平台,处于软件栈最底层,很

多可用于应用程序级动态二进制插桩的工具,如 Pin[42]和 Valgrind[43]等无法对操作系统内核进行插桩和分析.而

且,由于操作系统内核通常支持多种硬件架构,如 Linux 内核中支持的硬件架构包含 ARM、X86、Alpha 等超过

30 多种.因此,为了实现对不同架构下操作系统内核的插桩和动态监控,还需要虚拟化技术的支持. 

3) 操作系统内核的同步原语复杂多样:以 Linux 内核为例,其中的同步原语除了各种锁机制(自旋锁、互斥

锁、读写锁和顺序锁等),还包括内存屏障、原子操作和信号量等同步机制.此外,还有 Linux 内核特有的大内核

锁(big kernel lock,简称 BKL)和读-复制-更新(read-copy-update,简称 RCU)等机制.BKL 可以锁定整个内核,确保

没有 CPU 运行于内核态中.RCU 机制的设计主要针对指针类型的数据,它允许多个读者和写者访问临界区,提

高了并发访问的效率.操作系统内核的很多同步原语,尤其是 RCU 和 BKL 机制,在应用程序中使用较少.因此,

很多与这些同步原语相关的并发错误则无法被应用程序级的并发错误检测工具所识别. 

4) 操作系统内核中断机制:中断是操作系统内核的特有构成部分,然而,中断机制的加入,也使得操作系统

内核中多线程并发执行过程变得更为复杂.一方面,由于中断处理程序的线程可能会与正常的内核线程交叉执

行,从而造成并发错误;另一方面,中断相关的线程之间可能存在并发.因此,内核开发人员很难推断内核并发错

误的产生是否与中断相关. 

5) 线程调度带来的不确定性:在抢占式内核中,操作系统内核线程的调度可以分为抢占式调度和主动式调

度.在主动式调度中,线程的时间片结束或者线程需要等待资源就会自动挂起线程;而在抢占式调度中,高优先

级的线程会抢占正处于内核态执行的低优先级线程.因此,相比于应用程序,操作系统内核线程调度的不确定性

更增加了并发错误的复杂性. 

2.2   操作系统内核中并发错误检测工具的局限性 

目前,在操作系统内核中集成了很多用于对内核进行动态调试以及并发错误检测的工具.例如,Linux 内核

中的死锁检测工具 Lockdep、Linux 内核内存错误检测工具 KASAN、Linux 内核模糊测试工具 Syzkaller 以及

Linux 内核数据竞争检查工具 KTSAN 和 KCSAN[44].这些工具被内核开发人员广泛使用,但仍存在很多的不足

和缺点. 

Lockdep 可以构建 Linux 内核锁类的统一抽象,并通过跟踪内核中锁的状态和不同锁之间的相互依赖关系,

进行死锁检测.Lockdep 被证明可以达到几乎 100%的准确率.然而,Lockdep 只能检测到 Linux 内核运行过程中

发现的死锁问题,无法找出潜在的死锁问题,漏报率较高.我们之前针对 Linux 内核文件系统的死锁问题进行调

研发现,Linux 内核中同步原语种类多样,除了 mutex_lock、spin_lock、down_write 等常见的同步函数,还包含各

文件系统中为了同步而专门设计的同步函数,如 btrfs 文件系统中的 btrfs_tree_lock 函数用于实现对全局结构

extent_buffer 变量的同步访问. 

KASAN 是 Linux 内核的一个内存错误检测工具.KASAN 利用影子内存机制实现编译时的内存检查,可以
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检测出堆栈溢出、全局变量访问越界等内存错误,如 UAF 错误和 out-of-bounds(OOB)错误等.KASAN 在 Linux

内核中易于使用,只需在内核配置选项中简单设置即可.KASAN 通过将代码编译为内联模式,大大提高了检测

速度,但 KASAN 无法检测未初始化内存的错误.Kmemcheck 是一个与 KASAN 类似的 Linux 内核内存检测工

具.Kmemcheck 可以跟踪内存的初始化、分配和释放过程,检测出未初始化或未分配内存以及已释放内存的非

法访问问题.但 Kmemcheck 无法检测出栈溢出或者全局变量访问越界等问题.而且,这些工具并不是针对操作

系统内核并发错误检测而设计的. 

Syzkaller 是 Google 公司开发的一款用于 Linux 内核模糊测试的工具.Syzkaller 通过输入一系列系统调用

序列,并利用模拟器 QEMU 监控 Linux 的执行状态,并对模糊测试的覆盖面和测试结果予以反馈,以提高模糊测

试的效率.利用 Syzkaller 进行并发错误检测常常通过随机输入系统调用序列实现,因此,触发 Linux 内核并发错

误的概率比较低,漏报率也比较高. 

KTSAN 是一款用于 Linux 内核数据竞争的检测工具.KTSAN 的实现基于动态二进制插桩工具 Valgrind,

通过 Valgrind 获取内核执行过程中的访存和同步操作等信息,再利用 HB 关系分析内核运行过程中是否存在数

据竞争 .KTSAN 的不足之处在于它必须构建起所有同步机制的先后顺序 ,任何疏漏都将导致大量的误报 . 

KCSAN 的实现则依赖于编译时插桩,并采用基于观察点采样的方法进行数据竞争检测.但 KTSAN 和 KCSAN

的检测结果都依赖于内核线程的动态执行过程,内核中没有执行的部分则无法进行检测.另外,KTSAN 也没有

考虑内核的中断特性,漏报率较高. 

尽管这些针对操作系统内核错误检测的工具得到内核开发人员的广泛使用,但这些工具本身存在着漏报

率和误报率较高、检测效果差等问题.而且,针对操作系统内核并发错误的检测,开发人员往往需要结合多种工

具的分析结果才能得出结论.因此,对操作系统内核并发错误的研究仍有待进一步提高. 

3   操作系统内核并发错误检测研究 

为了提高操作系统内核并发错误检测的效率,很多研究人员从并发错误检测方法、检测类型、针对的内核

检测模块和检测效果上都进行了大量的研究,并取得了一定的研究成果.图 8 总结了最近几年研究人员针对操

作系统内核并发错误检测的方法,这些方法包括形式化验证方法、静态检测方法、动态检测方法和静态动态相

结合的检测方法.其中,形式化验证方法包括定理证明和模型检验等,静态检测方法包括流分析、符号执行、代

码注释等,动态检测包括动态二进制插桩、系统化测试等方法.为了提高检测效率,研究人员还提出了动态静态

相结合的检测方法,如 Razzer[45]结合了指向分析和模糊测试技术,以检测操作系统内核的数据竞争错误. 

 

Fig.8  Approaches for concurrency bug detection in OS kernels 

图 8  操作系统内核并发错误检测方法 

静态检测是指在不运行程序的情况下,对程序的源代码、编译过程中生成的中间代码等进行分析,报告所
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有潜在的并发错误的检测技术.静态检测方法可以覆盖到尽可能多的并发错误,但是由于不能获取代码的动态

运行时信息,可能造成较高的误报率.动态检测是指在程序运行的过程中进行并发错误检测的方法.一般情况

下,动态检测方法只能检测出程序运行过程中暴露出来的并发错误,而无法检测未执行的代码路径中可能存在

的并发错误.因此,动态检测方法的漏报率较高.为了提高并发错误检测的效率,很多研究人员提出了静态与动

态相结合的并发错误检测方法.首先用静态检测方法定位到尽可能多的并发错误,再用动态检测方法进一步提

升检测结果的准确性. 

3.1   形式化验证方法 

形式化验证作为形式化方法的一个重要应用,最近几年在软件程序的安全性验证方面取得了很大进展.基

于形式化验证的操作系统内核并发错误的研究主要包含两个方面:基于定理证明的操作系统验证和基于模型

检验的并发错误检测[46]. 

1) 基于定理证明的操作系统验证 

基于定理证明的形式化验证方法通常利用从系统生成的一组规则并进行推理证明,以验证系统是否满足

指定的规则.例如,Owicki 和 Gries 提出的并发程序验证方法[47],对单个线程的执行进行单独验证,以保证每个线

程的执行过程不受其他线程的影响,并要求所有共享数据的访问都必须在互斥锁的保护下进行,以确保并发访

问的正确性. 

研究人员还提出一些用于操作系统内核验证的方法.如 Yang 等人[48]利用基于 Hoare 逻辑的自动定理证明

器 ,并将 C#编写的内核代码编译成中间语言 Boogie[49]进行验证 .华盛顿大学的 Nelson 等人 [50]设计的

Hyperkernel 是针对 Unix 内核的验证方法,该方法的实现基于 LLVM 中间代码,并利用 Z3 求解器进行验证,最终

证明 Hyperkernel 可以实现一键完成验证,并能避免 bug.Yggdrasil[51]是一个自动验证文件系统的工具.该工具的

设计基于一个称为“崩溃改进(crash refinement)”的新的文件系统正确性的定义,通过在文件系统实现过程中的

一些硬盘状态(包括崩溃状态)来进行规则定义,从而使得开发人员实现一个可用于自动验证的文件系统.除此

之外,还有一些操作系统内核验证的工作,包括Xu等人[52]对抢占式内核C/OS-II验证、Klein等人对微内核 seL4

的验证[53]以及 Gu 等人对并发操作系统内核的验证 CertiKOS[42]等. 

2) 基于模型检验的检测 

模型检验是一种对有限状态的并发软件系统进行自动化验证的技术.该方法最早由Clarke和Emerson以及

Queille 和 Sifakis 于 20 世纪 80 年代分别开发出来[54].模型检验技术通过代码的简化描述方法,对所有可能的输

入进行测试,以实现对程序的状态空间进行有效测试[55].基于模型检验的分析方法通常具有较高的准确率,但分

析的开销也比较大. 

MOKERT[56]是一个基于模型检验的内核测试框架.该框架可以在真实的内核代码中重复执行反例以帮助

开发人员进行内核调试、错误检测以及补丁验证.相比于传统的手动构建测试模型的方法,MOKERT 框架设计

了半自动化的模型构建方法,采用 Modex[57]从 C 代码中提取形式化模型,并将原始 C 代码与相应的 Promela 模

型[58]进行映射,从而便于根据生成的反例对目标代码进行插桩.MOKERT 允许用户重复对一个反例进行回放,

从而方便用户识别出并发错误发生的原因.该框架还支持模型的不断优化,如果在内核代码测试过程中发现一

个反例是一个假反例,则可对模型进行不断的优化以保证模型的有效性.此外,该框架还可以帮助用户验证生成

的补丁是否可以真正地消除内核中的错误.MOKERT对Linux内核 2.6中出现的两个并发错误进行了回放测试,

以验证该框架的有效性,并检测出了 Linux 内核中的一个数据竞争错误.但模型检验方法的有效性取决于构建

的测试模型,由于内核的线程交叉复杂,配置项繁多,很难构建一个精确的模型触发内核中的并发错误,例如

MOKERT 无法处理中断相关的并发错误,因此,该检测方法的漏报率较高. 

基于形式化验证方法的并发错误检测目前也成为一个研究热点.如何对内核的特性进行抽取,构建更有利

于操作系统内核并发验证的规则和模型是利用形式化验证实现操作系统内核并发错误检测所面临的重要 

挑战. 
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3.2   静态检测方法 

目前常用的静态并发错误检测方法包括基于流分析的检测、基于符号执行的检测和针对操作系统内核的

特点而设计的检测方法等.主要通过构建并发错误触发的模式规范,并分析程序的控制流图或数据流图,以检查

和分析程序是否满足给定的并发错误模型[34,5961]. 

1) 基于数据流分析的检测 

数据流分析最早由 Gary 和 Naval[62]提出,通过构建程序的控制流图(control flow graph,简称 CFG),对 CFG

图中的每条语句或者每个基本块进行计算和分析,求解相关的数据流方程,并进行反复迭代计算,在出口点求得

最终结果.数据流分析最常见的应用包括可达定义分析和污点数据分析等.基于流分析的检测方法,通常采用编

译技术获取源代码的 CFG 或者抽象语法树(abstract syntax tree,简称 AST)等,再利用数据流分析、上下文分析

等技术,结合相应的并发错误检测算法进行检测. 

RacerX[63]采用流敏感的过程间分析检测 Linux 内核和 FreeBSD 中的死锁和数据竞争错误.该方法首先针

对程序中特有的锁操作(加锁、解锁以及是否允许或者禁止中断等)进行标注,然后提取程序的 CFG,并在 CFG

上运行死锁检测器和数据竞争检测器以检测出程序中存在的并发错误.RacerX 成功运行在 Linux kernel 2.5.62

版本(1.8MLOC)和一个代码行数将近 500K 的商业操作系统 System X 上,并最终检测出了 16 个并发错误.为了

能够进行大规模代码的分析,RacerX 没有采用指向分析等精确的分析技术,只进行了简单的数据流分析,并根据

经验对分析结果进行排序,因此找到的并发错误数目较少.Bai 等人[64]采用混合的流分析方法检测并发错误中

的 SAC 错误.SAC 错误通常出现在操作系统内核级别,在原子性上下文(如自旋锁加锁或者执行中断处理程序)

中出现了睡眠操作而导致.他们称 SAC 错误在之前的研究中没有得到足够的重视,主要是由于这类错误在实际

的执行过程中很少发生,因此比较难以发现.事实上,由于 SAC会引起CPU的阻塞,甚至导致系统挂起.因此,在原

子性上下文中的睡眠操作是禁止的.然而,在操作系统内核中,SAC 错误仍然存在,尤其是在设备驱动程序和文

件系统模块.其原因主要有以下几点:(1) 一个操作是否可以睡眠往往需要特定的系统知识或经验;(2) 测试操

作系统内核模块是比较困难的;(3) SAC 错误在每次实际执行过程中并不总是出现问题,而且它们通常比较难

以复现.因此,Bai 等人提出 DSAC 方法,一个用于检测操作系统内核中的 SAC 错误的静态检测方法.该方法首先

采用过程间流敏感和流不敏感两者相结合的混合型流分析方法收集那些在原子性上下文中可能被调用的函

数;然后通过启发式的方法,结合程序的控制流图和内核代码注释,提取到在程序运行时可能睡眠的函数接口;

再利用混合数据流分析的方法检测可能存在的 SAC 错误,最后通过路径检查的方法过滤掉重复报告和误报的

SAC 错误.除此之外,他们还设计了一个基于模式匹配的自动化生成 SAC 错误修复补丁的工具.最终,该方法检

测到了 401 个 SAC 错误,其中 272 个被开发人员确认.只有 26 误报,误报率为 6.3%.生成了 61 个补丁,其中 43

个被用在了内核代码中.DSAC 方法可以有效地检测出 Linux 内核中的 SAC 错误,但仍有一些不足,如 DSAC 方

法没有解决函数指针的问题.因此,与函数指针相关的很多 SAC 错误无法被检测到.另外,路径检查的方法并不

能过滤掉所有的误报,还需要更有效的误报处理方法. 

2) 基于符号执行的检测 

符号执行最早由 King 等人[65]提出,用于提高程序分析中的代码覆盖率,从而挖掘更多的错误.基于符号执

行的静态分析方法,通过符号输入、路径探测和约束求解等方法尽可能地扩大代码的检测范围.RELAY[33]设计

出用符号执行和数据流分析相结合的方法检测大规模复杂代码(如 Linux 内核包含 450 万行代码)中的数据竞

争问题.该方法采用一种相对锁集的分析方式,即一个锁集只描述相对于函数入口点开始的锁变化.相比于传统

的锁集算法,该方法支持模块化的分析,使得函数的分析相对独立.而且,该方法方便实现并行化分析,从而大大

提高了分析的效率.例如,分析 Linux 内核代码的时间从没有并行化的 72 小时降低到 5 个小时.该方法首先利用

符号执行的方法提取出函数中与调用上下文无关的函数行为的摘要信息,将函数内部本地变量的信息映射到

全局形式化符号上,然后执行一个自底向上的基于数据流分析的相对锁集分析,最后基于从每个程序入口点生

成的相对锁集信息,分析所有访存操作受保护的情况,生成数据竞争的检测报告.为了降低误报率,文献[33]还采

用了简单的语法过滤机制.例如,过滤掉那些不可能并发的函数报告.最终,该方法报告了 149 个数据竞争的警
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告,其中 53 个被确认为真正的数据竞争错误.然而在进行过滤之前,RELAY 的准确率只有 11%,误报率较高[20]. 

3) 基于操作系统内核特性的检测 

基于操作系统内核中断、同步机制以及并发接口设计等特性,研究人员也提出了一系列检测并发错误的方

法.aComment[66]提出了中断相关的内核代码注释方法,用以检测内核中存在的并发错误.相比于传统的通过代

码注释进行代码漏洞的检测方法,该方法重点检测操作系统内核中由于中断导致的并发错误.aComment 首先

采用启发式的方法提取内核代码中所有关于与中断有关的注释,并对相应的函数进行注释的标记;根据已经收

集的代码注释,通过函数调用图,采用自底向上的方法,推断并对所有函数进行注释标记.最后,根据函数的注释

标记,如果该函数的中断前置条件和后置条件相互冲突,则报告该函数中可能存在错误.最终,该方法报告了 12

个并发错误,其中有 9 个是真正的并发错误.aComment 是一个专门针对操作系统内核中断相关的并发错误检测

方法,可以在短时间内分析大量的代码,但 aComment 只能用于特定情况下的中断代码注释和分析,如只能分析

无前置或者后置条件的中断,而且在中断提取阶段需要大量的人工分析和确认中断相关的注释,一旦代码注释

发生改变或者失效,该方法则无法得出正确的分析结果.Breuer 等人[67]提出了一种针对 Linux 内核中 spinlock

死锁相关的并发错误检测的静态分析方法.该方法主要针对 Linux 内核中自 spinlock 加锁之后,由于线程调度而

再次调用睡眠函数而导致的死锁问题.通过扫描源代码,设计针对程序语句的符号分析规则,检测出 Linux 内核

中存在的死锁问题.文献[67]中还给出了一个 Linux 内核网络适配器模块中检测出来的死锁错误.该方法只是一

个简单的原型设计,并没有对实际的 Linux 内核代码进行检测,而且,该方法只能用于 spin_lock 相关的死锁检测,

无法检测出其他类型的并发错误.Bai 等人[25]提出了一个静态的用于检测 Linux 驱动程序中的 CUAF 错误的方

法 DCUAF.他们称经过统计分析,Linux 内核提交的用于修复 UAF 错误有 42%涉及到驱动程序的并发,而且几

乎所有的错误是经过手动检查或者运行时发现的.因此,他们提出了一种有效的静态分析方法,可以覆盖到尽可

能多的代码,检测出尽可能多的 CUAF 错误.根据 Linux 驱动程序模块的特点,所有的驱动程序代码实现都要继

承统一的驱动程序接口,他们提出了从局部到全局的并发函数对提取的方法.首先通过局部分析得到本地并发

函数对,然后通过全局分析得到整个驱动程序模块的并发函数接口对.再利用基于摘要的锁集算法检测 Linux

内核驱动程序中的 UAF 错误.最终发现了 640 个真正的 UAF 错误,作者随机选取了 130 个错误提交给了 Linux

内核开发人员,其中有 95 个得到最终确认.虽然 DCUAF 在检测驱动程序的 UAF 错误上取得了不错的效果,但

仍有一些不足之处.如 DCUAF 无法处理中断相关的 UAF 错误,且只能检测到锁相关的 UAF 错误,因此漏报率

较高.此外,DCUAF 没有处理函数指针的问题导致无法构建所有驱动程序代码的函数调用图,造成一定程度的

漏报. 

4) 其他 

其他静态检测方法还包括基于模式匹配的检测方法和基于操作系统内存模型的检测方法等.文献[68]提出

基于模式匹配的操作系统并发错误静态检测框架 COBET.该框架需要用户自己设定并发错误的模式,并采用语

义分析引擎,通过调用路径分析、锁集分析以及别名分析等方法,帮助用户分析和检测出符合模式规则的并发

错误.该文将该框架分别用于文件系统、设备驱动程序和网络模块的并发错误检测,并检测出了 10 个新的并发

错误.该方法的不足在于用户需要根据代码的具体语义、同步机制等设计出检测模式,可扩展性较差.另外,用户

只能检测出预定义匹配模式相关的并发错误,导致漏报率也较高.Andrianov 等人[69]设计了一种轻量级的 Linux

内核数据竞争检测方法.该方法的实现基于可配置程序分析(CPA)的思想,因此称为 CPALockator.该方法采用了

一个简单的内存模型,分析程序中的共享变量,得到一个共享变量访问的集合;然后,进行锁集分析、线程分析和

预测分析得到潜在的数据竞争报告,再利用优化分析的方法对每个潜在的数据竞争执行进行分析,排除掉那些

不可达路径上的伪数据竞争.该方法被用于 Linux 内核 4.5-rc1 中的 drivers/net/wireless 模块,最终检测出 32 个

数据竞争错误,其中有部分被开发人员确认.虽然该方法可以在分析效率和准确率之间进行灵活调整,但限于内

存模型的设计,无法处理 RCU 等内核同步机制相关的数据竞争,因此,漏报率和误报率仍较高. 

综上,静态检测方法的优点是在不运行程序的情况下可以实现对代码的分析和检查,同时可以尽可能地覆

盖到所有的程序调用路径,大大降低了漏报率.但是采用静态分析的方法对操作系统内核进行并发错误检测仍
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面临以下挑战. 

 操作系统内核代码结构复杂,误报率较高.在操作系统内核代码中,各种宏定义、inline 函数、函数指针以

及汇编代码等层出不穷,使得传统的静态代码分析方法效果不佳.研究人员需通过结合流敏感分析、路径分析、

符号执行以及指向分析等多种静态分析技术才能降低并发检测的误报率.如 DSAC 方法采用的混合流分析方

法、RELAY 中采用符号执行和数据流分析相结合的检测方法,都比单纯使用数据流分析方法的 RacerX 具有更好

的检测效果.如何将传统的静态代码分析技术更好地用于操作系统内核将是一个重要挑战. 

 操作系统内核代码规模大,分析开销大.由于操作系统内核的代码量庞大,如 Linux 内核代码多达 2 000

多万行,采用静态分析时花费的时间和空间开销都较大.如何降低静态分析的开销也将是研究人员关注的重点

问题.RELAY 方法采用并行化的思想,使得静态分析的时间从 72 小时缩短至 5 小时. 

 操作系统内核特有的并发错误研究有待加强.相比于应用程序,操作系统内核有其特殊性,如内核的中断

特性可能导致中断处理线程与其他内核线程并发执行,进而引发更多的并发错误.aComment 方法基于代码注

释的方法检测中断相关的并发错误,但人工分析的工作量较大.如何设计更有效的检测方法也是一个重要挑战.

此外,操作系统内核特有的同步机制,如 RCU、信号量、原子性操作等相关的并发错误也占有相当大的比例,但

相关的静态检测方法研究需要引起更多的关注. 

3.3   动态检测方法 

动态检测方法包括基于动态二进制插桩的检测、基于动态调试的检测、基于系统化调度的检测和基于模

糊测试的检测[70,71].通过跟踪操作系统内核的动态运行时行为或借助于动态调试技术、系统化调度和模糊测试

等策略,检测内核运行过程中存在的并发错误. 

1) 基于动态二进制插桩的检测 

基于动态二进制插桩的检测方法常通过跟踪内核代码的执行过程,获取内核运行时 Trace,进而通过 HB 关

系算法或者 Lockset 锁集算法进行在线或离线分析. 

Redflag[72]就是一个基于动态二进制插桩进行内核级并发错误检测的工具,主要针对内核级的数据竞争和

原子性违背错误.Redflag 通过动态二进制插桩的方法,记录内核代码执行的运行时信息,包括获取共享变量的

访存操作、同步函数的使用、内存分配以及系统调用边界等,并将这些信息写入日志文件,再利用 Lockset 锁集

分析算法和基于块的原子性违例分析算法进行数据竞争和原子性违例的分析.该方法还将内核中特有的同步

机制,如RCU机制[73]以及LOA分析等手段,引入到这些分析算法中以提升检测的有效性.Seyster等人将Redflag

用于 3 个内核组件:Btrfs、Wrapfs 和 Noveau,并分别检测出了数据竞争和原子性违例错误.为了降低二进制插桩

的开销,Redflag 采用离线分析的方法进行并发错误检测.而且,Redflag 支持内核的特殊同步机制,如 RCU、BKL

等,降低了误报率.但是 Redflag 只能检测到在内核运行过程中出现的并发错误,而无法检测到未执行代码中的

并发错误,漏报率较高.DILP[74]是一个将动态二进制插桩用于Linux内核数据竞争检测更高效的研究方法.DILP

主要用于检测 Linux 内核驱动程序中由于不一致的锁保护而导致的数据竞争问题.文献[74]指出在 Linux 内核

驱动程序的修复补丁中,有 38%的数据竞争补丁涉及到不一致的锁保护问题.DILP 通过 LLVM[75]插桩的方法获

得内核驱动程序的运行时踪迹,通过记录共享变量的访存信息、加锁解锁信息以及并发的驱动函数信息,再利

用锁集算法分析程序中存在的数据竞争问题.DILP 被用于 Linux kernel v3.3.1 和 v4.16.9 中进行并发错误检测,

分别发现了 13 个和 25 个数据竞争.最终,11 个被开发人员确认为真正的数据竞争.与类似工具 KernelStrider[76]

相比,DILP 具有更好的检测效果.DILP 对并发的分析是函数级,检测准确率不如更细粒度的指令级,但运行时开

销却比指令级分析有大幅度降低.但是由于 DILP 是基于 Lockset 锁集的数据竞争检测,DILP 只能检测到锁相关

的数据竞争而无法检测到内核中其他同步机制相关的数据竞争.此外,DILP 也具有动态检测方法的缺点,只能

检测到执行路径相关的数据竞争,代码覆盖率低. 

不同于 Redflag 和 DILP,为了帮助开发人员更好地理解内核同步机制 ,进而避免并发错误的发生 , 

LockDoc 提出用动态二进制分析的方法,通过分析内核同步机制生成内核同步机制使用规则,并根据是否违

反规则进行并发错误检测.LockDoc 的实现包含 3 个阶段:Trace 收集和分析阶段、锁规则生成阶段和文档生
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成及规则违背分析阶段.Trace 的收集采用动态二进制插桩方法,通过 Linux Test Project 中的测试用例获取

访存信息.因此,LockDoc 的代码覆盖率取决于测试用例的有效性.锁规则生成是根据 Linux 内核源代码提取

的同步信息,以便生成更多的锁规则.LockDoc 的一个不足之处在于,其只关注单个变量相关的同步操作,而

无法处理包含多个变量同步的并发错误.另外,LockDoc 只分析内核中的锁机制而不能检测其他同步机制导

致的并发错误. 

2) 基于动态调试的检测 

基于动态调试的检测方法依赖于内核代码调试中的代码断点和数据断点技术.该方法需要借助于硬件调

试技术,而且目前仅仅基于 x86 架构有相关的实现.DataCollider[77]就是利用动态调试技术实现的动态数据竞争

检测方法.相比于传统的数据竞争检测方法针对特定的同步协议(如锁机制等)保护的共享访存,该方法对于像

底层内核代码这样采用多种复杂同步机制的程序代码更为重要.为了提高运行时效率,该方法采用随机采样内

存的方法构建目标访存集合.利用硬件代码中断和数据中断检测 Windows 内核代码中存在的数据竞争错误.为

了去除掉良性数据竞争,该方法通过检查是否共享变量的值一直增加、是否涉及到修改不同标志,或者其他一

些特殊变量等手段,来降低 DataCollider 的误报率.最终,该方法检测出了 38 个数据竞争错误,其中 25 个被确认

为真正的数据竞争错误,12 个已经被修复.DRDDR[78]采用与 DataCollider 类似的方法实现了 Linux 内核上的数

据竞争检测,该方法首次将调试寄存器用于 Linux 内核的数据竞争检测之中,并成功复现了两个 Linux 内核中已

有的数据竞争错误,发现了一些新的数据竞争错误.为了降低动态分析的运行时开销,这两种检测方法都采用了

动态采样机制,因此,该方法的准确率都依赖于最初访存采样算法的有效性. 

3) 基于系统化调度的检测 

基于动态二进制插桩和基于动态调试的检测方法,很难检测到没有执行而潜在的并发错误.因此,研究人员

提出了基于系统化调度的检测方法.该方法通过探究内核线程可能的交叉执行路径,检测到尽可能多的并发错

误.Blum等人[79]提出了系统化调度的方法来检测内核中存在的并发错误.通过确定性地执行每一种可能的线程

交叉,识别出触发并发错误线程模式.Landslide 的实现基于仿真器 Simics[80],该仿真器是一个 x86 的全系统仿真

器,从而实现对内核的动态监控.Landslide 的基本组件包含内核插桩模块、调度模块、内存跟踪模块以及调度

探索等.通过时钟中断的方式控制调度器的线程调度,并跟踪线程的生命周期(线程创建、睡眠和消亡等)和内存

的读写操作,检查内核中是否发生 Panic、内存访问是否合法以及线程之间是否存在阻塞的环路等,找出内核中

存在的并发错误.Landslide 的实现主要用于课程教学中的操作系统内核原型,并没有真正用于实际的操作系统

内核,如 Linux 内核等,但它提供了一种重要的用于动态检测内核并发错误的思路.SKI[81]的设计思路类似于

Landslide 提出的系统化探索方法,通过系统化地测试内核线程的交叉执行,动态地检测内核中的并发错误.相比

于 Landslide,SKI 可以用于真实的操作系统内核中.SKI 的实现基于全系统仿真器 QEMU[82],可以实现在避免修

改内核代码的情况下对内核进行调度控制.SKI 将内核线程与仿真器的虚拟 CPU 进行映射,并通过加入内核中

断机制、扩展已有的 PCT 算法[27],从而实现对内核线程的调度.并且,利用内核的特殊指令,如 halt 指令、pause

指令、loop 指令等推断内核线程的生命周期.通过跟踪内核的运行时信息,并将访存信息、指令执行顺序以及

执行上下文信息记录到日志文件,再利用相应的 Bug 检测器检测出并发错误.SKI 用于 Linux 内核的文件系统

中,并检测到 11 个并发错误,其中有 6 个已经被修复.SKI 还可用于内核并发错误的复现,通过与传统的压力测试

方法相比较,SKI 可以大大降低复现并发错误的运行时开销.由于 SKI 的实现基于 VMM,操作系统内核运行于 

一个被虚拟化了的硬件环境中,因此,很多需要硬件支持的并发错误是无法检测和复现的.另外,由于 SKI 利用用

户线程事件驱动线程调度以发现系统调用中存在的并发错误问题,忽略了很多其他内核线程并发导致的错误.

对操作系统内核而言,还有大量的空间没有被探测到,从而造成漏报率较高. 

4) 基于模糊测试的检测 

模糊测试是一种常用的软件测试方法,主要通过在程序中生成随机的输入数据,以触发程序中可能存在的

错误[83].研究人员将模糊测试和系统化调度方法相结合,提出了一些可用于并发错误检测的方法.MUZZ[84]采用

基于覆盖率的插桩、线程上下文插桩和调度干预插桩这 3 种新的多线程插桩方法以提高模糊测试过程中动态
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种子生成和执行的效率,检测多线程程序中存在的并发错误.ConFuzz[85]将静态代码分析技术与模糊测试技术

相结合检测应用程序中存在的并发错误.除此之外,很多研究人员将模糊测试技术用于操作系统内核的并发错

误检测.KRACE 用模糊测试技术检测内核文件系统中存在的数据竞争问题[86].KRACE 通过覆盖率导向的模糊

测试方法对并发线程的空间进行探测,提出了生成、变换和合并多线程系统调用序列的演化算法进行模糊测

试,大大提高了文件系统代码的空间探测范围和效率.最后,采用 Lockset 锁集和 HB 关系相结合的数据竞争检测

算法对内核数据竞争进行精确检测.KRACE 最终在 ext4、btrfs 和 VFS 中发现了 23 个数据竞争,其中 9 个数据

竞争已被确认为有害的数据竞争错误.然而,由于 KRACE 只能探测到运行时的内核线程空间,其他潜在的内核

执行空间则无法探测.因此,存在着误报率较高的问题. 

综上,动态检测方法的优势在于可以明确程序的执行过程,包括具体的共享变量访问情况以及具体的函数

调用路径等,可以帮助开发人员准确定位并发错误发生的位置及过程.然而,采用动态检测方法对操作系统内核

的并发错误检测还面临着如下挑战. 

 操作系统内核线程交叉空间难以探测,漏报率高.动态分析很难遍历到程序执行的所有路径,因此,动态检

测方法无法检测到系统中存在但没有触发的并发错误.研究人员往往需要不断调整配置和输入参数,才能探测

到尽可能多的路径,触发潜在的并发错误.相比于应用程序而言,操作系统内核执行过程中的线程数量多达几十

甚至几百.尽管研究人员采取的压力测试和系统化调度的方法可以探测到更多的线程执行路径,可以从一定程

度上降低误报率.如 SKI 方法和 Landslide 都从一定程度上降低了漏报率.如何探测所有线程的交叉执行过程仍

是一个巨大的挑战. 

 操作系统内核运行时分析开销大.无论是动态插桩、动态调试方法、系统化调度方法还是模糊测试方法,

由于操作系统内核代码复杂而造成运行时时间和空间开销很大.研究人员采用采样、离线分析等手段降低运行

时开销.如 DataCollider 和 DRDDR 通过随机采样方法降低动态插桩的开销. 

3.4   静态与动态相结合的检测方法 

为了提高并发错误的检测效率,研究人员通过静态分析和动态分析相结合的方法进行并发错误检测.通过

静态分析覆盖到尽可能多的并发错误,动态分析降低误报率,从而有效地检测出更多的并发错误. 

Razzer[45]就是这样一个动态和静态相结合的数据竞争检测工具.Razzer 首先利用静态分析的方法获得潜

在的数据竞争访存对,然后利用动态的模糊测试方法对这些访存对进行测试,从而检测出数据竞争.为了获得潜

在的数据竞争并发访存对,Razzer 利用基于 LLVM 的静态分析方法,包括控制流分析、数据流分析以及指向分

析等方法找出内核代码中可能的并发访存对.然后,基于 QEMU 和 KVM 实现了一个用于监控内核运行时行为,

确定性地控制内核线程的调度管理程序.通过确定性的内核线程交叉执行,判断给定的并发访存对是否造成数

据竞争.Razzer 用于 Linux kernel v4.16.-rc3 和 v4.18-rc3,并检测出了 30 个有害的数据竞争问题.文献[45]还将

Razzer 与 SKI、Syzkaller 进行了比较,发现 Razzer 的检测准确性和运行时效率都比其他工具要高.相比于 SKI

的随机线程调度,Razzer 需要更少的运行次数就可以触发数据竞争错误.由于 Razzer 依赖于静态分析的结果,静

态分析过程可能会漏掉部分并发访存对而造成漏报.目前,静态与动态分析相结合的方法是一种效率比较高的

并发错误检测方法.静态分析作为前提,可以帮助动态分析降低运行时开销,更高效地触发并发错误.动态分析

可以作为静态分析的补充,进一步确认静态分析的检测结果,降低静态分析的误报率.因此,静态和动态分析相

结合的并发错误检测方法是一种比较有前景的并发错误检测方法. 

3.5   总结与对比分析 

对操作系统并发错误检测方法的评估主要包括两个方面:一是针对检测效果的评价,包括误报率、漏报率

和准确率等;二是针对检测效率的评价,包括检测速度、运行时开销等.表 1 中选取了针对操作系统内核并发错

误检测的 17 个代表性研究工作,并对其采用的技术手段、检测类型、检测效果和性能进行了对比分析.第 1 列

代表该项研究工作所采用的检测方法类别,包含静态检测、动态检测、静态与动态相结合的检测和形式化验证

4 类.第 2 列是每一项研究工作中具体采用的检测技术手段,包含数据流分析、符号执行、动态二进制插桩、系
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统化调度以及模型检验等方法.第 3 列为具体的研究方法名称.第 4 列给出了各项研究工作中针对的并发错误

类型,如数据竞争、死锁、CUAF、SAC 等.没有明确说明或检测结果中包含多种类型的方法即标记为所有并发

错误类型.第 5 列为每项研究工作针对的操作系统内核版本和模块.第 6 列代表该研究方法采用的是 HB 关系算

法还是 Lockset 锁集算法来进行并发错误检测,没有使用这两种算法则不标记.第 7 列为该方法检测到的并发错

误数目.第 8 列为该方法进行并发错误检测的检测速度以时间开销计算,时间开销越大,表明检测速度越慢.从表

1 中可以看出: 

1) 从并发错误检测手段上,数据流分析、符号执行等技术仍是静态检测方法的重要手段,而研究人员也尝

试着将不同的技术手段结合起来提高检测的效率.如 RELAY 采用符号执行和数据流分析相结合的检测方法, 

DSAC 则采用流敏感分析和流不敏感分析相结合的混合数据流检测方法.其次,由于静态检测方法和动态检测

方法各有优缺点,Razzer 通过静态检测与动态检测相结合的检测方法,以达到更好的检测效果.此外,形式化验证

方法的模型检验[56]和操作系统内核验证[87]也为内核并发错误检测提供了新的思路. 

2) 从并发错误类型上,大量(8/18)内核并发错误研究工作将数据竞争作为重点检测对象,如 RELAY 方法、

DataCollider 方法和 DILP 方法等.这可能是由于,一方面,数据竞争在内核中占的比重较大,是 Linux 内核中除死

锁外,发生最多的并发错误(如图 7 所示);另一方面,研究人员对应用程序级数据竞争的研究已经取得了很大进

展,数据竞争的定义和触发机制清晰,相比于其他并发错误的研究更容易开展.近年来,也有很多研究人员对原

子性违例进行了研究,如 Lu 等人提出的 AVIO[88]和 Ctrigger[36]方法用于应用程序级的原子性违例检测.另外,针

对内核的并发错误特点,研究人员还关注了一些特殊类型的并发错误,如 DCUAF 方法用于检测 Linux 内核驱动

程序中的 CUAF 错误,DSAC 方法用于 SAC 错误的检测. 

3) 从检测算法上,很多研究工作(6/18)采用 Lockset 锁集相关的算法进行并发错误检测,一方面是由于

Lockset 锁集算法相比于 HB 关系算法更加轻量级,且易于实现;另一方面,由于内核中的线程并发和同步更加多

样和复杂,很难对多线程并发和同步进行建模和分析,例如设备中断可能随时打断线程的执行,DMA 的执行不

在处理器内核上等因素使得 HB 关系算法用于操作系统内核的并发错误检测更加困难.然而,传统的基于 HB 和

Lockset 锁集的算法已不能满足研究的需要,研究人员提出了很多改进的算法,如相对 Lockset 锁集[33]和符号对

Lockset 锁集[35]等算法,以提高并发错误的检测效率.此外,还有很多研究人员采用 HB 关系和 Lockset 相结合的

方法进行并发错误检测[32].近年来,很多动态检测方法,如 DataCollider、DRDDR 和 SKI 等方法则避免使用 HB

关系和 Lockset 锁集进行并发错误检测,也取得了较好的检测效果. 

4) 从涉及到的内核模块上看,由于内核代码规模庞大且复杂,无论是静态检测方法还是动态检测方法,对

整个内核的并发错误检测的分析开销都较大,实现起来较为困难.另外,操作系统内核各个模块运行机制和实现

技术各不相同,难以用同样的技术方案对内核的不同模块进行处理,因此,研究人员会选择从并发错误发生较多

的操作系统模块着手进行研究,如 DCUAF 方法利用了驱动程序接口的并发特性而实现了专门针对 Linux 内核

驱动程序并发错误检测的方法,而 SKI 则针对 Linux 内核中文件系统模块进行数据竞争检测.从表 1 中可以看

出,针对内核中的驱动程序和文件系统两个模块进行并发错误研究的工作较多. 

5) 从检测效果上看,静态检测方法能够检测出的并发错误数少则 9 个(aComment),多则 640 个(DCUAF),

而动态检测方法则能检测到 1~190 个并发错误.从整体上看,静态检测方法检测到的并发错误数目比动态检测

方法要多.然而,静态检测方法的误报率较高,RacerX 有将近 40%的误报率,因此研究人员采用静态检测方法时

主要考虑如何降低误报率.例如,RacerX 通过裁剪代码路径、移除不必要的锁集分析等方法降低死锁检测的误

报率.动态检测方法虽然误报率较低,但漏报率很高.如 DRDDR 方法只能检测到 2 个良性的数据竞争.研究人员

则通过系统化调度[81]、动态与静态相结合[45]等方法降低动态检测的漏报率.无论是静态检测方法还是动态检

测方法,将其用于操作系统内核这种大规模代码中,都面临着检测开销大的问题.为了追求更低的误报率和漏报

率,研究人员需要进行更为精确的分析,而检测的开销也随之增加.如 Razzer 方法甚至需要花费 7 天的时间才能

完成对整个 Linux 内核代码的检测. 
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Table 1  Comparison of concurrency bug detection for OS kernels 

表 1  操作系统内核并发错误检测方法对比分析 

类别 名称 技术手段 错误类型 内核版本及模块 检测算法 检测结果 检测速度 

静态

检测 

RacerX[63] 数据流分析 并发错误 
Linux kernel 

v2.5.62 Lokset 锁集
18个死锁,13 个数据竞争,
其中 12 个误报 

2~14 分/1.8MLOC

DSAC[64] 
混合数据流

分析 
并发 SAC

错误 

Linux kernel 
v3.17.2 

Linux kernel 
v4.11.1 

驱动程序、文件

系统、网络模块



Linux kernel 3.17.2 中检

测到 215 个并发 SAC 错

误,15 个误报;Linux 
kernel 4.11.1 中发现 340
个 SAC 错误,20 个误报 

108 分/7.3MLOC-
129 分/9.4MLOC

RELAY[33] 
符号执行、

数据流分析 
数据竞争 

Linux kernel 
v2.6.15 

相对 Lockset
锁集 

53 个数据竞争 

单机:72 小时
/4.5MLOC 
并行化后:5 小时
/4.5MLOC 

WHOOP[35] 符号执行 并发错误 
Linux kernel v4.0,

驱动程序 
符号对

Lockset 锁集
发现 45 个并发错误 144.5s/7.2KLOC 

aComment[66] 代码注释 并发错误 Linux kernel  
12 个并发错误,其中 3 个

误报 
整个 Linux kernel
需要 265 分钟 

COBET[68] 模式匹配 并发错误 

Linux kernel 
v2.6.30.4 

文件系统、驱动

程序、网络模块

 10 个新的并发错误 48.85s/100KLOC

DCUAF[25] 
基于内核 
代码特性 

并发 UAF
错误 

Linux kernel v3.14
Linux kernel v4.19

驱动程序 

基于摘要的

Locset 锁集

Linux kernel 3.14 中发现

559 个错误,33 个误报; 
Linux kernel 4.19 中发现

679 个 UAF 错误,39 个 
误报 

23 分/11.2KLOC 
28 分/16.6KLOC 

动态

检测 

DataCollider[77] 动态调试 数据竞争 Windows 7 kernel  
发现 25 个数据竞争,其中

12 个已被修复 
小于 1.3x 的开销

DRDDR[78] 动态调试 数据竞争 
Linux kernel 
文件系统  发现 2 个良性数据竞争 小于 1.1x 的开销

Redflag[72] 
动态二进制

插桩 

数据竞争 
原子性 
违例 

Linux kernel 
文件系统、 
驱动程序 

Lockset 锁集

在 Wrapfs 中发现 49 个数

据竞争,其中 2 个已被确

认,45 个是良性数据竞争, 
2 个是误报;在 Btrfs 中发

现 8 个良性数据竞争;在
Noveau 中发现 11 个误报

的数据竞争 

2.65x 的插桩和日

志记录开销 

DILP[74] 
动态二进制

插桩 
数据竞争 

Linux kernel 
v3.3.1 

Linux v4.16.9 
驱动程序 

Lockset 锁集

在 Linux kernel 3.3.1 中发

现 13 个数据竞争;在
Linux kernel 4.16.9 中发

现 25 个数据竞争 

平均 7.2x 的开销

LockDoc[89] 
动态二进制

插桩 
并发错误 Linux kernel   291 分/5.7MLOC

SKI[81] 系统化调度 并发错误 
Linux kernel 

v2.6.28–v3.13.5
文件系统 

 

发现 190 个并发错误, 
其中 76 个误报,53 个良性

数据竞争,24 个恶性数据

竞争 

 

Landslide[79] 系统化调度 数据竞争 Pebbles kernel  
用于课程教学,未发现 
真正内核数据竞争 

 

KRACE[86] 
模糊测试、

动态插桩 
数据竞争 

Linux kernel 
v5.4-rc5 
文件系统

btrfs,ext4,VFS 

Lockset 锁集

和 HB 关系

发现了 23 个数据竞争, 
其中 9 个恶性数据竞争, 
11 个良性数据竞争 

7 天的模糊测试,96 
小时的数据竞争 
检测 

动静 
结合 

Razzer[45] 
指向分析、

模糊测试 
数据竞争 

Linux kernel 
v4.16-rc3 
-v4.18rc3 

 
发现了 30 个恶性数据 
竞争,其中 16 个被开发 
人员确认 

整个 Linux kernel
需要 7 天 

形式

化 
验证 

CertiKOS[42] 定理证明 并发错误 CertiKOS    

MOKERT[56] 模型检验 并发错误 
Linux kernel v2.6

文件系统  发现了 1 个数据竞争  
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从这些代表性的操作系统内核并发错误检测方法的对比和分析中,我们可以发现:继应用程序级并发错误

的研究之后,操作系统内核并发错误的研究已成为近年来的研究热点.研究人员从操作系统内核各种并发错误

的类型、产生原因以及内核本身的特性出发,并利用静态分析、动态分析和形式化验证等多种方法进行研究,

取得了一系列的研究成果,主要表现在: 

1) 并发错误检测效果更好:从 2003 年的 RacerX 到 2019 年的 DSAC,并发错误检测的漏报率和误报率都在

降低.从动态二进制插桩技术到系统化调度分析,并发错误检测的准确率变得更高. 

2) 并发错误检测效率更高:从传统的 Lockset 锁集方法到基于摘要的 Lockset 锁集,分析的速度在加快;基

于采样的动态分析相比于普通动态插桩方法大大降低了运行时开销.基于系统化调度和模糊测试的技术相比

于随机调度方法也更加速了并发错误的触发. 

3) 更加注重对操作系统内核本身特性的研究:研究人员更加注重解决针对操作系统内核特性导致的并发

错误,如 aComment 提出针对中断的并发错误处理方法,SKI 中也着重考虑了内核中断的处理. 

4) 引入其他缺陷检测方法用于并发错误检测:研究人员从软件工程的其他软件缺陷检测方法中受到启发,

将其用于并发错误检测,取得了较好的效果.如 Razzer 和 KRACE 都是基于模糊测试的技术,均可将其用于操作

系统内核的数据竞争检测之中. 

4   研究挑战与展望 

4.1   研究挑战 

基于现有的操作系统内核并发错误检测方法,我们认为,针对操作系统内核的并发错误研究,目前还面临着

如下挑战. 

1) 操作系统内核并发错误检测的特殊性 

由于操作系统内核处于硬件之上、软件栈的最底层,内核线程的交叉执行分析往往需要借助于虚拟化技术

VMM 的支持.如 SKI[81]、RAZZER[45]和 KRACE[86]等研究中利用 QEMU 实现内核线程的系统化调度.然而,基

于 QEMU 等虚拟化的方法只能复现那些可以被 QEMU 支持的硬件相关的并发错误,对于 QEMU 不支持的硬件

相关的并发错误则无法被检测.其次,VMM 每次模拟一条指令的执行,随后将其结果立即传递给其他 CPU,而现

有的CPU大多采用的是弱内存模型,那些误认为是强内存模型的并发错误则无法被暴露出来.此外,没有硬件支

持的虚拟化会导致 Guest 系统运行效率大幅降低,从而导致内核中与时间(延迟)相关的默认配置不再适用,例如

与 RCU 相关的 CONFIG_RCU_CPU_STALL_TIMEOUT 等参数需要重新配置. 

操作系统运行过程中既有内核线程也有用户线程,区分不同内核线程的上下文也是一个重要挑战.这是因

为,内核运行时存在大量其他的线程,且部分线程是内核固有的,没有对应的用户进程.基于模糊测试的检测方

法利用外部系统调用触发内核内部代码执行,因此需要识别与用户进程对应的内核线程,以便于调度控制和并

发分析.此外,由于时间片的原因,每隔一个固定时间,内核会发生时钟中断,触发调度算法运行并引发大量的同

步操作,由此引入了大量的加锁与解锁操作,区分内核线程上下文能有效排除这部分干扰. 

除了以上问题外,还存在基于模糊测试的检测方法无法控制和分析内核内部固有的线程、基于 Lockset 锁

集算法的检测方法无法分析操作系统内核特有的 lock-free 同步机制(如 RCU 等)问题. 

2) 操作系统内核新的并发错误类型检测 

近年来,除了针对基本的并发错误,如死锁、数据竞争、原子性违例等之外,还有很多研究人员针对 CUAF、

SAC 等其他类型的操作系统内核的并发错误进行检测.因此,如何从操作系统内核中发现新的并发错误类型,并

提出针对此种类型的并发错误检测方法会是一项重要的挑战. 

3) 检测方法的可扩展性 

很多现有的操作系统内核并发错误检测方法都是针对特定的操作系统内核类型和特定的硬件架构实现

的.如 DataCollider 和 DRDDR 都是基于 X86 架构的实现,而不能直接用于 ARM、Alpha 等其他架构下的并发

错误检测.另外,很多并发错误检测方法都针对特定的操作系统,如 DataCollider 是基于 Windows 内核的数据竞
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争检测,而 DRDDR 是针对 Linux 内核的数据竞争检测.此外,操作系统内核有文件系统、驱动程序、内存管理

等多个模块,不同模块的代码结构设计和运行时机制差异较大.很多针对特定内核模块的方法很难用于其他模

块乃至整个内核的并发错误检测.如 DCUAF 方法是依据 Linux 内核驱动程序接口的并发特性而设计的检测方

法,是否能用于其他模块的 CUAF 检测还需要进一步加以研究. 

4) 并发错误检测效果与速度之间的权衡 

由于操作系统内核本身代码规模大,结构复杂,而更精确的并发错误检测方法往往带来更大的检测开销.如

Razzer 的检测效果虽好,但长达 7 天的分析时间开销在实际生产中是难以接受的.如何能用更低的分析开销获

得更好的检测效果,是研究人员设计并发错误检测方法时必须考虑的问题. 

4.2   未来研究趋势 

基于目前已有的研究工作,操作系统内核并发错误检测的研究还需要从以下几个方面突破. 

1) 结合操作系统内核的特性 

内核代码复杂性高,且有其自身的特点.但以往的研究工作更注重从并发错的角度设计检测方案,这样的方

法具有通用性,但针对内核的并发错误检测效果还需要提升.因此,如何从内核本身的特性入手研究针对内核并

发错误的检测方法是一个值得深入研究的问题,如 DCUAF 针对 Linux 内核的并发接口模型而设计. 

2) 发掘新的内核并发错误类型 

内核本身的复杂性导致内核中出现的并发错误也多种多样,因此,为了提出更有效的内核并发错误检测方

案,需要对内核中的并发错误进行仔细的研究和分类.除了传统的并发错误类型,内核可能还有其他重要的并发

错误.研究人员可通过发现新的并发错误类型,提出更有效的内核并发错误检测方法.如 Bai 等人提出的 DSAC

和 DCUAF 就是针对新的内核并发错误类型的内核并发错误检测方法. 

3) 静态与动态相结合的并发错误检测 

在设计内核并发错误检测方案时,低开销、低误报率和漏报率是衡量内核并发错误检测方法的重要指标.

静态与动态相结合的并发错误检测方法是目前提高并发错误检测有效性的有效方法之一,代表工作如将指向

分析等技术与模糊测试技术相结合的并发错误检测方法 Razzer.因此.如何结合静态和动态分析方法以及选择

哪种静态和动态方法进行结合是一个值得关注的研究问题. 

4) 基于形式化验证方法的并发错误检测 

近年来,形式化方法的研究取得了长足的发展,而采用形式化验证方法进行并发错误的研究也有了很多新

的尝试.如基于定理证明的 CertiKOS 内核验证和基于模型检验的并发错误检测 MOKERT 方法.因此,如何采用

更好的形式化验证方法实现操作系统内核的并发错误检测也是一个重要的研究趋势. 

5) 其他操作系统内核的并发错误检测 

目前,操作系统内核并发错误的研究大多针对 Linux 内核、Windows 内核,而对其他操作系统内核,如

Android 内核、MacOS 内核等,包括近几年很多研究人员提出的采用 Rust 语言实现比 C/C++更高效的操作系统

RustOS 等内核的并发错误检测研究都是值得探讨的问题. 

5   结  语 

并发错误,特别是操作系统内核的并发错误检测,目前已成为软件安全领域一个重要的研究课题.经过多年

的发展,操作系统内核并发错误检测的方法虽然从检测效果和性能上都取得了显著的进步,但如何降低误报率

和漏报率,降低并发错误检测的开销,仍是需要进一步深入研究的问题. 

本文从操作系统内核并发错误的基本类型入手,总结了操作系统内核并发检测技术的最新研究进展.从静

态分析、动态分析、静态与动态分析相结合的分析以及形式化验证等角度总结和比较了各类检测技术的检测

效果.相比于普通应用程序上的并发错误检测,针对操作系统内核的并发错误检测还面临着很多挑战,未来也需

要更加有效的检测工具以帮助提高内核的安全可靠性. 
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