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摘　要: 域名系统 (domain name system, DNS)测量研究是深入理解 DNS的重要研究方式. 从组件、结构、流量、

安全 4个方面对近 30年 (1992–2019) 的 DNS测量研究工作梳理出 18个主题. 首先, 介绍组件测量, 组件有解析器

和权威服务器两种, 解析器测量包括公共解析器、开放解析器、解析器缓存、解析器选择策略 4 个主题, 权威服

务器包括性能、任播部署、托管、误配置 4个主题. 其次, 阐述结构测量, 包括桩解析器与解析器的依赖结构、解

析器间依赖结构、域名解析依赖结构 3个主题. 然后, 描述流量测量, 包括查询流量特征、异常根查询流量、流量

拦截共 3 个主题. 最后综述了安全测量, 包括 DNSSEC 代价与隐患、DNSSEC 部署进展、加密 DNS 部署、恶意

域名检测 4个主题.
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Abstract:  Domain  name  system  (DNS)  measurement  research  is  an  important  way  to  understand  DNS.  This  paper  reviews  the  DNS
measurement  work  during  1992  and  2019  on  18  topics  from  four  aspects  of  components,  structure,  traffic,  and  security.  Firstly,  in  the
aspect  of  components,  the  four  resolver-related  topics  are  on  public  resolver,  open  resolver,  resolver  caching,  and  resolver  selection  policy;
the  four  authoritative-server-related  topics  are  on  performance,  anycast  deployment,  hosting,  and  misconfigurations.  Secondly,  in  the  aspect
of  structure,  there  are  three  topics:  the  dependency  structure  between  stub  resolvers  and  resolvers,  the  dependency  structure  of  resolvers,
and  the  dependency  structure  of  domain  name  resolution.  Then,  in  the  aspect  of  traffic,  there  are  three  topics:  query  traffic  characteristics,
abnormal  root  query  traffic,  and  traffic  interception.  Moreover,  in  the  aspect  of  security,  there  are  four  topics:  DNSSEC  cost  and  risk,
DNSSEC deployment, DNS encryption deployment, and malicious domain name detection. Finally, future research topics are discussed.
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1   引　言

域名系统 (domain name system, DNS)是提供域名解析服务的关键互联网基础设施, 常用于将域名翻译成 IP
地址. DNS 随着互联网的演化不断发展, 规模不断扩大, 根服务器从原有 13 个部署点扩展为 1 000 多个 [1]; 截至

2020年一季度已注册的域名多达 3.66亿 [2]; DNS功能日渐复杂, DNS相关的 RFC有近 200个 [3]. 大量服务已经围

绕 DNS形成一个复杂的生态系统, 测量成为认识和改进 DNS的必要手段.
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DNS 测量的研究意义在于: (1) 观察 DNS 中各组件运行情况, 有助于日常维护工作, 例如权威服务器的性能

随时间变化状况 [4]、随地理位置变化情况 [5–7]; 解析器解析选择偏好 [8]、持续可用性和有效性 [9]. (2) 发现利用

DNS 或针对 DNS 的攻击行为, 有助于了解风险发展趋势以制定相应对策, 例如缓存下毒攻击 [10]和 DNS 隐匿信

道 [11,12]. (3) 考察新技术的应用效果, 有助于推动 DNS持续改进, 例如任播部署方案 [13], DNSSEC安全扩展方案 [14]

和 DoT[15]、DoH[16]加密方案.
在 DNS 运行的 30 多年间, 学术界和工业界累计发表了数百篇 DNS 测量文献, 文献 [17–20] 已经对 DNS 安

全进行了综述, 但目前缺乏对 DNS 测量研究的综述. 本文将相关工作归纳为以下 4 类: (1) 组件测量, 侧重研究

DNS组件特征, 见第 2节. (2) 结构测量, 侧重研究组件间依赖结构, 见第 3节. (3) 流量测量, 侧重研究 DNS运行时

的状态, 见第 4节. (4) 安全测量, 侧重研究 DNS安全协议评估和安全方案部署问题, 见第 5节. 本文组织结构和覆

盖的研究主题如图 1所示.
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图 1　DNS测量研究主题示意图
  

2   组件测量

DNS 中的组件按功能可分为 2 类: 权威服务器和解析器 (又称缓存解析器或递归服务器), 桩解析器 (又称用

户或终端主机)是 DNS的用户. 桩解析器向解析器发起递归查询后, 等待解析器的应答; 解析器收到查询后, 向各

级权威服务器发送迭代查询, 得到的权威应答后缓存并回复桩解析器; 权威服务器负责响应查询, 回复权威应答或

子域权威服务器索引. 针对解析器的测量研究关注规模、时延、应答行为、缓存机制和选择机制等方面; 针对权

威服务器的测量研究侧重关注性能情况、部署情况、数据有效性和一致性. 

2.1   公共解析器

规模、时延: 公共解析器 (public DNS resolver), 又称第三方解析器 (third-party DNS resolver), 是由云服务商、
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内容服务商、安全服务商等商业公司部署的对外提供开放域名递归解析服务的服务器. 2010年前后, 公共解析器

的用户在短时间内快速增长, 但与 ISP解析器相比部署覆盖度仍显不足, 且解析时延偏高. 文献 [21]于 2011年 9
月至 2012 年 1 月通过在 VuzeBitTorrent 客户端安置插件获取用户配置的解析器信息和域名解析数据, 并结合

EdgeScope[22]项目从 VuzeBitTorrent客户端积累的 2010年 4月–2011年 11月的历史测试数据发现, 截至 2011年
12月, 公共解析器服务已经覆盖了 8.6%的互联网用户, 21个月内增长 27%. 文献 [23]于 2011年通过在用户访问

的网页内嵌入 DNS查询代码的方式测量用户配置的解析器信息, 测量发现英国电信和美国 AT&T网络中部署解

析器的/24网段数量分别为 377和 679, 同时期谷歌公共解析器仅在 12个/24网段部署. 文献 [24]于 2012年使用

PlanetLab 平台测量发现, 谷歌公共解析器只有 46 个不同地理位置的部署点, 数量甚至低于同时期 CDN 服务商

Akamai的 260个, 解析器数量过少不利于 CDN的数据精准分发. 文献 [25]于 2010年测量解析器发现, ISP解析

器平均解析时延为 11 ms, 显著低于公共解析器的 24 ms. 文献 [23]于 2011年使用 PlanetLab平台测量发现, 使用

公共解析器会给 10%的用户带来 50–80 ms的额外解析时延. 

2.2   开放解析器

规模: 开放解析器 (open DNS resolver)是指对外提供开放域名解析的服务器. 公共解析器是它的子集, 仅特指

因商业行为主动提供域名解析服务的行为. 当前互联网中绝大部分的开放解析器是由于错误配置、管理不当或被

恶意操纵而对外提供域名解析服务, 其数量庞大, 生命周期短, 解析结果存在较大安全隐患. 文献 [26] 于 2013 年

11月–2014年 2月扫描全网共发现 2 300万–2 550万开放解析器. 文献 [9]于 2014年 1月至 2015年 6月期间扫

描全网发现 1 700万–2 600万开放解析器, 发现数量与 Open Resolver Project[27]工作相似, 两者数量仅相差 2%.
应答行为、生命周期: 文献 [28]于 2007年用易被“钓鱼”的敏感域名测试 60万开放解析器发现, 2.4%开放解

析器会回复不正确应答. 文献 [9]于 2014–2015年测量发现, 52.2%的开放解析器在被发现后 1周内关闭, 发现的

开放解析器在 1年后仅 4.0%存活. 该工作通过对扫描发现的开放解析器使用 155个代表性域名做解析测试发现,
其中有超过 300 万开放解析器会篡改解析结果. 文献 [29] 设计了针对开放解析器的 18 种缓存注入攻击, 并于

2017年测试其缓存行为和抗缓存注入能力, 发现 97%的开放解析器会被至少 1种攻击方式得手. 

2.3   解析器缓存
 

2.3.1    缓存命中率

与缓存时间的关系: 缓存命中率受域名资源记录的缓存时间 (TTL值)影响. 文献 [30]于 2001年分析本地社

区 DNS流量发现, 缓存命中率随 TTL值的变化呈对数分布, 当 TTL值超过 600 s后, 继续增加 TTL值只能提高很

少的缓存命中率. 文献 [31]于 2009年测量发现解析器的缓存命中率平均在 70%–80%之间, 当解析器缓存功能关

闭时, 权威服务器收到的查询量仅增加了 1倍, 说明由于操作系统缓存和用户浏览器缓存的存在, 解析器缓存对降

低权威服务器负载的作用只占 50%, 剩下的 50%对查询负载由安装在用户端的缓存机制分担. 测量发现资源记录

的平均 TTL值呈降低趋势, TTL值小于 5 min的 A/AAAA类型应答占比在 2002年不足 10%[30], 2012–2013年约

为 30%–40%[32–34], 2017年为 52%[35].
与查询类型的关系: 文献 [33]于 2012年通过重放真实 DNS查询, 分析解析器缓存命中率与查询类型的关系.

测量发现 CNAME类型查询的缓存命中率最低, 与剔除重放流量中的 CNAME查询后相比, 使用 CNAME查询会

降低 10%的缓存命中率, 并会使对根服务器的查询量增加 10倍, 对顶级域权威服务器的查询量增加 2.8倍. 

2.3.2    否定应答缓存

否定应答缓存: 文献 [36]于 2019年测量解析器对否定应答缓存功能的支持情况, 使用 7 174个 RIPE Atlas观
测点测量 900 个解析器发现, 仍有 12.07% 的解析器未开启或不支持否定应答缓存, 这类解析器在各大洲的占比

为 9.87%–14.89%. 

2.3.3    缓存滥用

检测方法: 缓存滥用是指违反 DNS规范延长资源记录缓存时间的行为, 也称为缓存延期. 总结已有测量 DNS
缓存滥用行为的测量文献 [34,37–39]发现, 检测 DNS缓存滥用行为的方法可分为 3类, 详见表 1: (1) 基于用户流

量的检测方法 [34,38], 判断的依据是比较用户收到应答报文与后续 TCP/UDP请求的时间差是否超过 TTL值, 这种

方法可以发现用户 (包含桩解析器和安装在用户终端的应用程序, 下同)的缓存滥用行为. (2) 基于服务端流量的检
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测方法 [39], 判断的依据是查看用户是否会被 DNS 应答引导至特定的服务器, 未能向预设目标发起请求的用户将

被判定存在缓存滥, 用这种方式可以发现解析器和用户的缓存滥用行为; (3)使用直接验证解析缓存的方法 [37], 判
断的依据是比较解析器收到的应答报文中资源记录的 TTL与缓存值的 TTL值是否一致.
 

表 1    缓存滥用行为的检测方法对比

测量方法 类别 文献列表
可检测的缓存滥用对象

解析器 用户(桩解析器和应用程序)
基于用户流量检测 被动测量 [34,38] － Y
基于服务端流量检测 被动测量 [39] Y Y
验证解析器缓存检测 主动测量 [37] Y －

 

滥用行为测量: 文献 [39] 于 2004 年采用基于服务端流量的检测方法测量发现, 47% 的用户使用延长缓存时

长的 A记录; 14%解析器存在缓存延期现象, 其中 25%的解析器缓存延期达 5小时. 文献 [38]于 2012年采用基

于用户流量的检测方法测量发现, 在缓存滥用行为最严重的 ICSI社区中, 30.1%的 TCP/UDP连接使用了延长缓

存时长的 A/AAAA记录中的 IP地址. 文献 [34]于 2013年在文献 [38]的基础上用相同的方法发现, CCZ社区中

40%资源记录的缓存延期达长 1天以上, 资源记录的平均延长时间为 168 s. 文献 [37]于 2013年采用直接验证解

析器缓存的检测方法测量 25 000个解析器发现, 35%解析器平均缓存延期超过 1000 s, 其中缓存行为可分为 4类:
(1) 18% 解析器写入缓存的 TTL 值大于应答报文中的 TTL 值; (2) 9% 解析器延缓 TTL 值在缓存中的衰减速度;
(3) 7%解析器在缓存中不衰减 TTL值; (4) 1%解析器增加本该随时间衰减 TTL值. 

2.3.4    利用缓存测量

热度估算: 利用解析器缓存估算域名热度, 即通过测量域名在解析器缓存中的存在时间, 估算使用该域名的用

户规模, 是一种服务无关、协议无关且不泄露用户隐私的通用测量估算方法, 由文献 [40]于 2003年首先提出. 原
理如图 2所示, 通过对目标域名缓存命中情况进行周期性探测, 计算出缓存失效间隔后结合查询分布规律推算目

标域名的热度, 域名热度越高则缓存在解析器中的失效间隔越短. 文献 [41] 于 2008 年测量发现域名查询与时间

的关系符合指数分布, 并将该分布结果应用于文献 [40] 提出的估算模型, 在本地局域网内估算域名 www.
google.com的热度值, 估算误差率 (|估计值−实际值|/实际值) 为 10.58%. 文献 [42]使用 2010–2014年的 9份来自

解析器的数据发现, 不同地理位置的用户群体的查询分布规律存在差异, 提出基于不同地理区域权值的用户查询

超指数分布模型, 该模型的拟合准确率为 85.9%, 优于指数分布的 32.3%、伽马分布的 37.5%、韦布尔分布的

63.1%. 利用该模型估算远程网络中访问了恶意域名的受感染主机数量证实, 误差率约为指数分布模型的一半.
  

缓存周期 缓存周期

TTL TTL

缓存移除时间 缓存生成时间

查询探测序列

缓存失效
间隔

时间

图 2　利用解析器缓存估算域名热度的测量方法示意
 

时延估算: 文献 [43]于 2002年提出估算任意主机间时延的 King方法, 其原理如图 3所示. 以估算主机 A、B
两点间时延为例, 首先选取邻近 A、B最近的 1个公共解析器 A_Resolver和 1个权威服务器 B_Auth; 然后构造 2
个查询, 使第 1 个查询确保 A_Resolve 缓存不命中且 B_Auth 应答 (步骤 1、2、3、4), 第 2 个查询确保 A_
Resolve缓存命中 (步骤 1、4), 通过计算两次查询时延的时间差计算 A_Resolver和 B_Auth间的时延, 以此作为 A、
B两点间时延的估算值. 但方法存在如下局限性: (1) B_Auth可能有多个部署在不同地理位置的从服务器, 干扰准

确性; (2) A_Resolve是转发解析器时, 时延估算结果将会偏大; (3) 会给解析器 A_Resolver插入大量不必要的缓存

记录造成污染. 文献 [44]于 2008年提出 T-King方法对 King存在上述 3问题进行了改进, T-King测量方法只需

要消耗 King测量方法一半带宽且减少了 King方法造成的缓存污染几个数量级. 同时, T-King维护了一个域名服

务器列表, 排除了干扰准确性的权威服务器和解析器.
丢包率估算: 文献 [45] 在 King 方法的基础上提出 Queen 方法估算任意主机间的丢包率. Queen 首先使用
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King方法估计任意两点间的时延, 然后利用解析器内置的重传机制, 进而从观察到的过长时延推断解析器与权威

服务器之间的丢包重传次数, 计算丢包率. 该文献于 2009年使用 Queen方法测量由 PlanetLab组建的 260条网络

路径的丢包率, 并与真实丢包率比较发现, 对 85%的路径的丢包率估算值与真实值误差小于 1%.
  

A_Resolver B_Auth

精准时延

解析器

权威服务器

桩解析器

主机 A 主机 B
邻近 A 

的递归
解析器

King 方法估算的时延

2. A_Resolver 直接查询 B_Auth

3. B_Auth 应答 A_Resolver

邻近 B
的权威
服务器

4. B_Auth 的应答
1. 发起对 B_Auth
的速归查询

图 3　利用解析器缓存估算任意主机间时延的测量方法示意
  

2.4   解析器选择策略

时延偏好: DNS规范要求“解析器迭代查询时从权威服务器列表中选择认为最优的目标发起查询”(RFC2182[46]),
多数解析器将时延作为判断最优权威服务器的依据. CAIDA于 2003年通过重放查询日志, 测量主流解析器软件

在 4种不同网络环境下的选择策略发现 [47]: (1) BIND9依据时延选择权威服务器, 在所有根服务器和顶级域权威

服务器处于无时延、固定时延和网络不可达环境下都能将查询均匀分配到所有权威服务器, 且当不同的根服务器

处于网络时延线性增加的不同环境下时, 其被选择的频率随时延线性增加呈指数下降趋势. 文献 [8]于 2017年利用 8 500
个 RIPE Atlas观测点, 测量真实环境下的解析器选择策略发现, 59%–69%的解析器通过时延选择权威服务器, 且
时延差越大, 解析器选择偏好越明显. 测量还发现 75%–96%的被测解析器会周期检查所有可用权威服务器的时延.

次优选择: 次优选择行为指解析器在未能选择时延最低的权威服务器发起查询. 文献 [47] 于 2003 年仿真测

量发现: (1) DJBDNS始终均匀选择权威服务器; (2) Win2000和Win2003会倾向于随机选择某一个和某几个权威

服务器, 平均选择和随机选择都会导致解析器做出次优选择. 文献 [48]于 2012年在仿真环境中, 通过重放真实 DNS
查询测量解析器的次优选择行为发现: (1) DNSCache解析器未将时延作为选择依据; (2) Unbound解析器在时延低于

400 ms的权威服务器中随机选择; (3) BIND 9.8会将 23%的查询发向未响应权威服务器, BIND 9.7为 11%; (4) PowerDNS
和 Unbound解析器都需要较长时间发现已经降低了时延的权威服务器, 其中 Unbound最坏情况下需要 15 min. 

2.5   权威服务器性能

权威服务器性能测量研究分为 2类: (1) 测量权威服务器性能随时间波动状况; (2) 测量不同地理位置用户感

知的权威服务器性能差异.
时间波动: 文献 [4]于 2000–2001年使用本地观测点, 被动测量根服务器和顶级域权威服务器的性能随时间的

变化情况, 通过比较查询量、响应时延、丢包率等指标随时间的波动情况, 推测造成根性能表现异常的原因. 文献 [49]
于 2002–2005 年使用 100 多个观测点主动测量根服务器的响应时延和丢包率. 文献 [50] 于 2002–2017 年使用 5
个本地观测点被动测量本地发向根的查询与应答, 分析 13个根的查询量、应答时延、丢包率随时间变化情况. 文
献 [51]于 2008年测量顶级域 cn的 6个权威服务器, 共 15个部署点的性能随时间变化情况.

地理差异: 文献 [5]于 2002年通过 75个不同网络的观测点解析 Larbin crawler数据集 [52]中的 10万域名, 比
较不同地理位置用户感知的权威服务器性能差异. 测量发现不同地理位置的域名解析平均时延在 0.95–2.31 s 之
间, 极值相差 2.4 倍, 其中, 根查询时延在 0.063–1.41 s 之间; 顶级域查询时延在 0.037–0.89 s 之间. 文献 [7] 于
2003年被动测量各大洲用户对根服务器的感知性能差异发现, 基于用户感知时延可将所测的 10个根服务器聚类

到 4个组中, 同组内的根服务器性能差异小到可以忽略不计. 测量发现欧洲和亚洲的根服务器负载过重导致时延

过大, 解析器会因此舍近求远访问美洲的根服务器, 导致用户对根的感知时延偏高. 文献 [6]于 2013年使用 19 593
个公共解析器测量根在不同洲的性能差异发现, 根在五大洲时延均小于 100 ms, 但时延差异依旧明显, 北美洲和

欧洲最优而非洲最差, 两者最有 6倍时延差. 

2.6   权威服务器任播部署

性能、可用性、稳定性: F根于 2002年率先使用跨地域任播部署方案, 随后两年内 C、K、M根也实施任播
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部署. 文献 [53]于 2005年从服务端视角被动测量 C、F、K根的任播部署点并对其评估发现, 查询 C根和 F根的

解析器中只有不到 2% 会在任播节点间跳转 (flipping), 表明任播部署对根的查询稳定性影响很小. 文献 [54] 于
2004年通过 400个 PlanetLab[55]探测点对比已任播部署的 F、K根和未任播部署的 B根在性能、可用性、稳定性

上的差异. 测量发现: (1) 任播根节点的平均查询时延显著降低, 非任播根的平均时延为 115 ms, 而任播根的平均时

延为 75 ms. (2) 任播根节点出现未应答查询, 导致解析不可用的比例小于 0.9%, 与未任播部署的根持平. (3) 任播

根节点与解析器间稳定性良好, K根和 F根只有不超过 0.006%的解析器在任播根节点间跳转的现象.
抗 DDoS攻击: 文献 [56]于 2015年测量根任播节点在 DDoS攻击下 (100倍常规查询量)的抗攻击能力, 使用

从 RIPE Atlas测量平台 [57]、根服务器运营商 [1]和 BGPmon项目 [58]获取的 30天公开数据集, 分析 13个根的上百个

任播节点受到 DDoS攻击时的情况. 测量结果显示, 任播根面临 DDoS攻击时, 少数负责吸收攻击的任播根节点的

会不堪重负 (丢包率>95%), 以保护大部分任播根节点免受DDoS攻击的影响 (丢包率<1%), 总体上降低了受影响用户数量.
任播节点发现: 文献 [59]于 2011–2012年使用测量平台 PlanetLab[55]和 Netalyzr[60]对比多种发现任播节点方法,

提出两种优化发现方案: (1) 基于 CHAOS+Traceroute探测非合作任播节点; (2) 利用 30万公共解析器作观测点扩

大探测区域. 优化后的测量方案可正确枚举 93%的 F根任播节点, 评估后认为该探测方法召回率达到 80%时需要至少

10 000的观测点. 测量还发现超过 72%顶级域已经采用任播部署, AS112项目 [61]中超过 26%的任播节点已经失效. 

2.7   权威服务器托管

DNS托管服务商在全球范围内部署 DNS权威服务器为域名权威提供安全经济的域名解析服务.
同步效率: 文献 [62]于 2018年使用 1000个 RIPE Atlas节点测量 Google等 8个托管服务商的资源记录更新

效率发现, 权威服务器间的资源记录的更新传播时延通常为十几秒, 时延最高的 Google Cloud需 50 s.
服务器共享: 托管服务的流行使权威服务器逐渐向少数服务商集中. 文献 [63] 于 2013–2018 年测量热度前

100万域名的二级域权威服务器的共享程度发现, 91%–93%的二级域存在共享权威服务器的情况, 一组权威服务

器最多被 9 000个二级域共享. 这种集中的趋势对 DNS鲁棒性造成威胁.
攻击影响: 文献 [64] 利用 OpenIntel[65,66]平台测量攻击对用户选择托管服务商的影响发现, 2016 年 5 月针对

NS1的攻击和 10月针对 Dyn的攻击会令用户同时使用多个托管解析服务商以分担风险. 

2.8   权威服务器误配置

区数据误配置: 文献 [67] 于 2003 年测量 3 类误配置: 跛脚授权 (lame delegation)、冗余不足 (diminished
server redundancy)和循环依赖 (cyclic zone dependency), 发现 1.8万区 (zone)中存在上述 3类误配置的占比分别

为 15%、15%、2%. 文献 [68]于 2007年测量 494万二级域 (占 com和 net的 6.6%)的区文件并从中检测到 4类
误配置: (1) 使用无效、过时、未分配的资源记录类型, 占 0.008%; (2) 域名结尾缺少点号导致后缀重复, 占 0.12%;
(3) 包含已授权给子域的域名, 占 0.48%; (4) 包含重复的域名, 占 0.14%. 文献 [69]于 2009年分析 300万域名的误

配置情况发现: (1) 父域胶水记录中配置的子域权威服务器有 2.5% 不可用, 有 1.2% 只能做出非权威应答;
(2) 0.095%的区存在循环依赖. 文献 [70]于 2009年测量 6个顶级域下 1.06亿二级域的发现, 权威服务器中 1.7%
为孤儿服务器, 即在子域出现但在父域并不存在的权威服务器, 孤儿服务器平均只有 8–9天的生存期, 不到 2%的

孤儿服务器存活超过 30天.
软件误配置: 文献 [71]测量发现部分权威服务器未禁止非安全动态更新, 即权威服务器不限制动态更新请求

的 IP地址、也不验证身份密钥. 该工作于 2016年利用 DNSDB[72]和 Project Sonar Data Repository[73]两个数据集测量

2 860万个域的权威服务器的动态更新行为发现: (1) 1 877个域 (占比 0.065%) 的 188个权威服务器可以成功被任

意请求者更新, 这些域集中在政府、大学等机构; (2) 误配置域中有 66.2%被托管日本网络运营商的基础设施上,
托管误配置域最多的 10个运营商覆盖了 88.6%的误配置域.

综上, 组件测量研究主题多样, 表 2对组件测量的代表性工作进行了总结, 发现了 DNS中多方面的问题. 在解

析器方面, 公共解析器规模和性能还有待提升, 开放解析器普遍存在安全隐患. 解析器中存在不支持否定应答缓存

以及普遍的缓存滥用行为. 在权威服务器方面, 任播部署尚未解决根服务器和顶级域服务器服务的地理不均衡问

题. 域名托管服务趋势削弱了 DNS整体鲁棒性, 误配置则会直接影响 DNS的可用性.
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表 2    DNS组件测量相关工作比较

节序号、主题

(测量对象) 文献
观测点

类型

观测点

数量

主被

动

◆平台

★工具

● 数据

实验时间

(周期)
数据

公开
关键结论

2.1 公共解析器

[21] C 104 主 －
2011–2012
(127天)

否
公共解析器的平均解析时延是ISP解析器

的2倍

[23] C 106 主 ◆PlanetLab ※2011
(8周) 否

观测点与公共解析器的平均距离比ISP解
析器远1000 km

2.2 开放解析器
[9] C － 主 － 2014–2015 否

数百万开放解析器存在拦截篡改、重定向

等恶意行为

[29] C 104 主 － 2015–2017 否 97%开放解析器存在至少1种缓存注入漏洞

2.3.1 解析器缓存

命中率与否定应答

缓存

[30] R*-A － 被 －
2001–2002
(20天)

否
TTL值超过10min时, 增加TTL值只能少量

提升的缓存命中率

[31] A － 被 ★tcpdump 2009(7天) 否 TTL大幅降低不会显著增加本地查询量.

[36] C 104 主 ◆RIPE Atlas — 否 12.07%的解析器不支持否定应答缓存

2.3.2 解析器缓存

滥用

[34] *C-R － 被 －
2011–2012
(14月)

否 13.7%的TCP连接使用过期解析结果

[39] A － 被 － 2003 否 14%解析器存在缓存滥用行为

[37] C 102 主 ◆PlanetLab 2012–2013
(131天)

是 81%解析器存在缓存滥用行为

2.3.3 利用解析器

缓存的测量
[40] C － 主 －

2003
(1周)

否
本地局域网内估算域名www.google.com的

热度值, 估算误差率为10.58%

2.4 解析器选择

策略

[47] *R-A － 被 ★NeTraMet 2003
(3月)

否

不同解析器的选择策略迥异, BIND基于

RTT选择, DJBDNS均匀选择

WindowsDNS随机选择

[8] C, A 104 混
◆RIPE Atlas
●DITL-2017 2017 是

绝大多数解析器倾向于将低时延作为选择

策略的依据

2.5 权威服务器

性能

[4] *R-A － 被 ★NeTraMet 2000–2001 否 测量网络内的用户偏好使用A根和F根

[5] C 102 主
★dnsperf
●Larbin

2002
(3月)

否
递归解析过程中查询根服务器和顶级域服

务器耗时共占整个递归解析耗时的60%

[7] A, R-*A － 混 ★CAIDA skitter 2002 是
全球根服务器地理分布不均, 欧洲和亚洲

根性能不足, 美洲根性能过剩

[6] R 104 主 － ※2013 否
非洲和南美查询根服务器时延远高于欧洲

和北美地区

2.7 托管权威

服务器

[62] C, R 103 主
◆PlanetLab
◆RIPE Atlas 2018 是 DNS托管服务商的数据更新时延小于1 min

[63] A － 被 － 2013–2018 否
91%–93%二级域至少与其它1个二级域共

享权威服务器

[64] C － 主 ◆OpenIntel 2016 否 DDoS攻击令用户改变DNS托管服务商

2.6 根的任播

部署

[53] A － 被 ★tcpdump 2006
(2天)

是
52%C根用户, 35%F根用户, 29%C根用户

查询被引导至最近任播根

[54] C 102 主 ◆PlanetLab 2004 (20天)) 否 37%–80%用户查询被引导至最近任播根

[56] C, A 104 混
◆RIPEAtlas
◆BGPmon 2013–2017 是

DDoS攻击中, 吸收攻击流量的任播根丢包

率最高达95%, 保护其它任播根仅有1%丢

包率

[59] C, R 105 注
◆Netalyzr
◆PlanetLab 2011–2012 否

提出一种枚举任播服务中所有部署点的方

法, 该方法可枚举93%的F任播根

2.8 权威服务器误

配置

[67] A, *R-A － 混
●ISC reverse zone

data
2003 (16天) 是

存在跛脚授权、冗余不足、循环依赖3种
误配置的区占15%, 15%, 2%

[70] R － 被 － 2009 (15天) 否 1.7%的二级域权威服务器是孤儿服务器

注: C为客户端、R为解析器、A为权威服务器, *X-Y为X与Y信道中靠近*的一侧, ※表示论文发表时间
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3   结构测量

DNS 组件间的依赖关系形成 3 类依赖结构, 如图 4所示: (1) 桩解析器依赖递归解析器形成“解析器簇”结构;
(2) 转发解析器与递归解析器之间的依赖结构; (3) 由授权依赖和别名依赖形成的域名解析依赖结构.
  

c-域名解析
依赖结构

解析器 权威服务器桩解析器

解析器池

a-解析器
簇结构

b-解析器依赖
结构

图 4　DNS组件间形成的 3种依赖结构
  

3.1   解析器簇结构

解析器簇结构 (图 4)由桩解析器和为其提供解析服务的递归解析器组成. 相关研究关注解析器簇结构带来的

负载隐藏问题 (hidden load problem)[74]和发起人识别问题 (originator problem)[75].
负载隐藏问题: 解析器簇规模对权威服务器不可见, 导致服务点无法准确预估负载. 如图 5所示, 不同解析器

簇中桩解析器数量差异巨大, 服务点负载不均衡. 文献 [76]于 2013年通过大规模投放广告测量 1 137万桩解析器

组成的 27万个解析器簇发现: (1) 解析器簇规模分布差异巨大, 超过 90%解析器簇仅覆盖 1%桩解析器, 少数大象

簇拥有大量桩解析器; (2) 解析器簇活跃度分布同样差异巨大, 最大的 10个大象簇发出超过 80%的桩解析器查询.
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数据请求 (远)

桩解析器 (请求者)

图 5　解析器簇结构引发的“负载隐藏”问题和“发起人识别”问题
 

发起人识别问题: 桩解析器位置对权威服务器不可见, 导致桩解析器未被引导至最优服务点. 如图 5所示, 服
务点用解析器位置估算与桩解析器的距离时偏差较大. 文献 [77]于 2002年从 AS级和 BGP前缀级测量解析器簇

内桩解析器与解析器的网络位置关系发现, 仅有 64%的桩解析器与解析器在同一自治域. 文献 [23]于 2011年测

量 ISP 发现桩解析器与 ISP 解析器的 (80 百分位数) 距离为 253 km, 与公共解析器的距离为 1 358 km. 文献 [21]
于 2011 年 9 月至 2012 年 1 月测量发现, 桩解析器与解析器网络距离对 HTTP 请求时延有明显的影响, 使用 ISP
解析器的时延只有使用公共解析器的一半, 与文献 [25,78,79]结论相似. 文献 [76]于 2013年测量发现, 15%的解

析器簇内有超过 50%的桩解析器与解析器在不同自治域, 10%的解析器簇内桩解析器与解析器都在不同自治域.
通过使解析器在 DNS查询中附加桩解析器 IP地址的/16或/24前缀后 (edns-client-subnet, ECS)[80], 上述两问
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题得到较好的解决. 文献 [81] 测量发现 Akamai 等内容分发服务商使用 ECS 方案后能显著提升数据分发的准确

性, 用于评估数据分发性能的映射距离、RTT/RTTB、数据下载时间等指标均有改善. 

3.2   解析器依赖结构

部分网络服务商仅在本地部署转发器, 将域名解析委托给上游的解析器. 随着域名解析任务被多级委托, 解析

器之间形成复杂的依赖结构, 如图 6所示. 间接解析器专门用于为转发器提供服务且不为桩解析器提供服务.
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递归解析

用
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析
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权
威
服
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图 6　解析器依赖结构示意图
 

解析器间依赖: 文献 [28]于 2007年测量解析器之间的依赖关系发现, 扫描 IPv4地址空间测得的 1700万提供

开放解析服务的解析器中有 96.4%是转发器, 其解析依赖于 58万递归解析器, 其中 71%转发器仅依赖于 1个递

归解析器 .  文献 [37] 于 2012–2013 年通过高频率扫描 IPv4 地址空间发现 ,  开放解析器数量是先前工作

的 [82,83]两倍 (33 M vs. 15 M), 50% 的间接解析器被超过 10 个转发器使用, 80% 的间接解析器被超过 1 个转发器

使用.
解析器池: 解析器池由一组共享缓存但各自独立提供服务的解析器组成, 见图 4. 解析器池利于提高缓存利用率

和命中率. 文献 [25]于 2010年测量发现, 部分解析器池的缓存共享配置不当, 导致对同一域名连续查询时解析时延

并未降低. 文献 [76]于 2013年测量发现 40万个解析器池, 覆盖解析器总量的 13%, 为超过 90%的桩解析器提供服务. 

3.3   域名解析依赖结构

传递依赖风险: 域名之间通过授权 (NS) 和别名 (CNAME) 产生依赖关系. 当被依赖的域名不安全时, 威胁将

会传递给依赖它的域名, 称为传递依赖风险. 文献 [84]于 2005年首先指出该类风险并通过域名授权图 (delegation

graph) 予以量化. 该文献分析 196个顶级域下共 59万域名的解析依赖关系后发现: (1) 每个域名解析平均依赖 46

个权威服务器; (2) 6.5%的域名依赖超过 200个权威服务器; (3) 30%的域名解析依赖存在瓶颈, 劫持该域名最少

只需控制 2 个权威服务器. 文献 [69] 构建服务器依赖结构图 (server dependency graph) 并于 2010 年分析 ODP/

SC08数据集 [85]内 310万域名发现, 解析域名所需最小权威服务器数量的平均值为 3.48, 使域名解析不可用的最小

权威服务器数量平均值为 2.34. 文献 [86]将域之间的依赖关系分为 4种类型: 一般依赖、显示依赖、关键依赖和

基本依赖, 并分别对这 4中依赖关系构建域名依赖图, 并于 2013年测量热度前 100万域名发现, 在关键依赖图中

存在依赖循环的域为 168个 (0.02%), 显示依赖图中为 7 504个 (0.72%), 一般依赖图中为 60 598个 (5.74). 文献 [87]

于 2019年测量热度前 100万域名的解析依赖关系发现, 超过半数的域名, 若解析该域名的权重最高的权威服务器

被劫持时, 该域名被劫持的概率超过 50%.
域外依赖: 文献 [88]认为, 域外 (out-of-bailiwick)权威服务器存在潜在的不可控因素, 使用域外权威服务器提

升解析鲁棒性的同时会降低解析安全性. 该文献于 2012年分析 ODP/SC08数据集 [85]发现, 60%域名的域外权威

服务器所在区的数量占全部权威服务器所在区的一半. 文献 [89]于 2018年测量热度前 100万域名发现, 99%域

名依赖域外权威服务器, 41%的区严重依赖 2个以上其他区.
综上, DNS 结构测量工作发现了依赖结构中蕴含的负面效应. 表 3 对结构测量相关工作进行了总结和比较,

例如解析器与桩解析器之间的依赖结构会带来负载隐藏问题和发起人识别问题, 给基于 CDN的数据精准分发带

来阻碍. 解析器之间的依赖结构将域名系统复杂化, 当解析器之间存在多级依赖时, 域名解析服务的运维难度随之

增加. 域名之间的依赖关系则会使得域名出现解析的传递依赖风险, 造成解析可用性问题.
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表 3    DNS结构测量相关工作比较

节序号、主题

(测量对象) 文献
观测点

类型

观测点

数量
主被动

◆平台

★工具

● 数据

实验时间

(周期)
数据

公开
关键结论

3.1 解析器簇

结构
[76] C, R 107 主 －

2011
(28天)

否
90%的解析器簇仅覆盖1%桩解析器, 最

大簇包含12.9万桩解析器

3.2 解析器依赖

结构
[28] R, *C-R － 混 － 2007 否

1 500万开放解析器中, 96.4%只转发解

析器依赖58万递归解析器

3.3 域名解析依

赖结构

[84] C － 主 － 2004 否 1/3域名的权威服务器中存在已知漏洞

[69] C － 主
●ODP
●SC08 2009 是

使域名解析不可用所需的最小权威服

务器平均值为2.34

注: C为客户端、R为解析器、A为权威服务器, *X-Y为X与Y信道中靠近*的一侧, ※表示论文发表时间
  

4   流量测量

流量测量通常以被动测量的方式获取原生状态下的 DNS流量, 以展示 DNS的当前运行状态. 本节将 DNS流

量测量工作分为 3类: (1) 流量统计特征分析; (2) 异常根流量分析; (3)流量拦截现象. 

4.1   查询流量特征

P (x) =C/xα重头长尾特征: 查询类型、域名热度、解析器查询频率等指标符合 Pareto/Zipf分布规律   , 具有重

头、长尾的分布特征, 具体表现为:
(1) 文献 [30,33,34]分别于 2001、2011、2013年测量用户与解析器间流量发现, 占比最高的 3种查询类型占

比 90%–99%, 远超其他尾部类型, 它们分别在 2001年是 A、PTR、MX类型 [30], 2011年是 A、AAAA、MX类型 [33],
201年和 2013年是 A、AAAA、PTR类型 [34].

(2) 文献 [30]于 2001年测量 30.2万域名发现, 单个域名的被查询的次数符合 Zipf分布 (α=0.91), 前 10%的

域名占查询总数的 68%, 后 46%的域名每个仅有 1次查询.
(3) 文献 [90]于 2004年测量解析器与 8500个 Akamai权威服务器间流量发现, 95%解析器发出的查询之和

仅占服务端查询总量的 10%; 所有负责解析网站的权威服务器中, 80%权威服务器收到的查询总量仅占权威服务

器总查询量的 5%.
(4) 文献 [32]于 2012年测量 600个解析器与权威服务器间流量发现, 每秒查询量前 10的头部解析器的查询

总量是后 400的尾部解析器查询总量的 10万倍; 文献 [91,92]分别于 2006、2007年通过测量根流量发现, 查询数

量前 1%的解析器发出查询总量的 80%. 

4.2   根异常查询流量

异常根流量主要包括 3类: (1) 无效查询, 根给出否定应答的查询; (2) 冗余查询, 过度重复的查询, 对根造成负担;
(3) 幽灵查询, 在根改变 IP地址后, 旧 IP地址仍意外收到的查询. 一个查询可同时符合上述 3类特征. 结合文献 [93,91]
于 2002和 2006–2008年的测量结论发现, 根流量中绝大部分是异常查询, 而正常有效的查询占比分别只有 2.15%
(2002)、2.1% (2006)、2.3% (2007)、1.9% (2008). 

4.2.1    无效流量

无效查询分类: 无效查询造成根否定应答的原因包括以下 3类, 见表 4: (1) 查询类型未定义, 查询未定义的网

络类型或资源记录类型; (2) 查询内容无效, 包括查询 IP地址的 A类型资源记录, 查询域名中包含无效字符, 查询

的顶级域尚未由 IANA授权 [94], 查询私有 IP地址的域名; (3) 查询的 TCP/IP头部字段错误, 例如使用私有 IP地址

做源 IP地址, 使用端口号 0做源端口号.
无效查询占比: 文献 [95,93]分别于 2001、2002年测量 F根发现, 无效查询占总查询量的 25%和 23%, 占比

最大的 3种无效查询类型是: (1) 查询未授权的顶级域; (2) 查询 IP地址的 IP地址 (A-for-A查询); (3) 私有 IP地址

发起的查询或查询私有 IP地址的主机名, 分别占总查询量的 12.5%、7.0%、1.6%. 文献 [91]分析 2008年的 8个
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根的日测数据 DITL[96]发现, 无效查询占比在 20%–25%之间, 其中 F根上无效查询占比与文献 [95,93]于 2001和
2002年的测量结果相似, 最多的 3种无效查询占比分别为 25.5%、3.6%、0.2%. 文献 [97]于 2004年测量根服务

器发现 A-for-A类型的无效查询占根查询流量的 7%, 文献 [32]于 2012年测量 600个解析器发向根的查询发现,
A-for-A类型的无效查询已减少至无效流量的 0.4%, 未注册顶级域查询占比增加至无效流量的 53%.
 

表 4    根上无效查询类型统计 (%)

类别 无效查询类型(描述) [93](2002) [95](2001) [97](2004) [91](2008)

查询类型未定义
Unused query class (未定义查询网络类型) － 0.024 － 0.1
Unused query type (未定义查询记录类型) － 2.15 － －

查询内容无效

A-for-A (查询IP地址的IP地址) 12.0–18.7 7.03 ~7 2.7
Invalid char (查询中存在无效字符) － 1.94 － 0.1
Invalid TLD (查询未授权顶级域) 19.6–29.7 12.5 15–20 22

RFC 1918 related A?(查询私有IP地址的域名) 0.03–3.6 1.61 1–3 0.4

TCP/IP头部字段错误

RFC 1918 related(查询报文使用私有IP地址做

源地址) 2.0–11.5 1.61 1–3 －

Source Port Zero (查询报文端口号为0) <0.1 － － －
 

无效查询成因: 综合相关文献推测无效查询成因如下: (1) 文献 [95]于 2001年测量发现, F根上 DNS动态更

新请求激增, 推测与当时新发布的 Windows 2000 操作系统有关. 文献 [98] 于 2002 年对发向 F 根 (AS112 节点)
和 K根 (伦敦节点)上的来自私有 IP地址的动态更新请求分析更新频率、更新时段和源端口的规律发现, 一个主

要原因是Windows 2000和Windows XP操作系统默认开启对 in-addr.arpa域的更新请求, 当本地网络配置不当时

这些查询会泄露到公网的根上. 为缓解私有 IP地址查询给根的压力, ICANN于 2002年启动 AS112项目 [99]设置

黑洞服务器群吸收发向根的对私有 IP地址的查询. (2) 文献 [93]于 2002年测量发现某数据源持续查询非 IPv4地
址的主机名, 占当日 in-addr.arpa 区查询总量的 99.96%, 推测由解析器软件缺陷导致. (3) 文献 [100] 于 2013 至

2014 年测量 A 根和 J 根发现, 每天有 5.05 万个对 i2p、onion 等专用于隐匿网络的伪顶级域的查询, 约占每日查

询总量的 0.1%, 推测由浏览器代理配置错误或恶意软件导致. 

4.2.2    冗余流量

冗余查询是指 name、type、class 字段相同的查询. 根据 TXID 字段是否也相同可进一步分为两类. 文
献 [95,93,91] 于 2001、2002、2008 测量 F 根发现, TXID 相同的冗余查询占比为 25.4% (2002)、15.6% (2008).
TXID不同的冗余查询占比为 62%~85% (2001)、44.9% (2002)、44.9% (2008). 结合相关测量文献, 分析造成冗余

查询的原因如下.
软件缺陷: 文献 [101]于 1991年测量 A根 98.5万查询并对其去重后发现最小必要查询数为 1.57万. 分析发

现这是由解析器软件 (BIND 4.8.3)缺陷造成的: 解析器无法检测循环依赖, 解析器无法检测失效的权威服务器, 解
析器未缓存否定应答. 文献 [95]于 2001年测量 F根发现, 1月 24日二级域 microsoft.com的权威服务器出现故障,
windows 解析器默认不开启否定应答缓存, 导致对该域名的查询占根当日查询量的 9.1% (该域名常规查询量占

0.003%). 文献 [32]于 2012年测量发现解析器过度查询现象普遍存在, 例如 Unbound解析器的超时等待时间过短,
仅等待一个 RTT周期即重复查询; GoogleDNS、OpenDNS等公共解析器对短时间内相同递归查询请求所触发的

迭代查询未做限制.
网络配置不当: 文献 [93]于 2002年测量发现某网络在 24小时内对 F根发送了 2300万次查询, 占当天 F根

查询总量的 15.3%. 通过联系该网络的管理员排查原因发现, 该网络中的包过滤器阻止来自网络外的 DNS 应答,
网络内的解析器由于查询失败而重复查询.

恶意扫描攻击: 文献 [95]于 2001年测量 F根发现了 2个针对根的攻击源. 一个攻击源利用根实施反射攻击,
攻击者通过伪造源 IP地址向根发送大量冗余查询, 迫使根频繁对 209.67.50/24网段内的主机做出应答. 另一个攻

击源向根连续发送大量不重复的反向域名解析查询, 推测攻击者正在扫描 IP地址空间, 尝试发现部署了对外服务
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的 IP地址.
 

4.2.3    幽灵流量

幽灵查询: 根服务器切换 IP地址后, 旧 IP地址仍意外收到的查询. 出于部署任播根节点的需求, D根于 2013

年 1月 3日切换 IP地址, 并为保证服务平稳过渡, 在 4个月过渡期内保证新旧 IP地址都提供服务. 文献 [102]测

量发现, 旧根会收到大量幽灵查询, 新根与旧根的总查询量增至原来的 1.5 倍并持续了 3 个月; 在 IP 地址切换 4

个月后仍有 63%的用户持续查询旧根. 文献 [102]分析幽灵查询特征发现: (1) 幽灵查询的域名和权威服务器局限

在小范围内; (2) 旧根的有效查询率明显高于新根, 很少出现因拼写错误导致的无效查询. 这些现象表明幽灵查询

可能来自直接通过 IP 地址查询的扫描脚本或攻击程序. 幽灵查询同样出现在 2002 年 J 根切换 IP 地址 [103], 以及

在 2004年 B根切换 IP地址时 [104].
 

4.3   流量拦截

DNS流量拦截行为普遍存在, 相关测量研究发现许多地区的网络中存在该现象 [105–108]. 文献 [109]使用 8 000

个 Atlas节点 [57]测量 2 275个自治域内的域名解析结果, 并结合时延信息、服务器信息和路由信息, 发现 10个伪

装成根服务器的 DNS代理和 1个的假根服务器. 文献 [9,110]发现运营商拦截并篡改权威服务器应答, 运营商会

将无效解析篡改为广告网站的 IP地址实现获利. 文献 [111]利用全球 148 478个观测点测量发现, 8.5% (259/3 047)

的自治域存在拦截并篡改权威服务器应答流量的行为.

综上, 流量测量工作通常以被动测量的方式发现 DNS实际运行中的规律及问题. 表 5对流量测量相关工作进

行了总结和比较. DNS查询呈现 Pareto/Zipf分布规律, 意味着具有重头长尾的分布特征, 这一规律有助于对 DNS

相关的服务进行优化. 根服务器上比例高达 98%的异常流量暴露了当前 DNS系统中若干亟待解决的问题, 例如

无效查询问题 [91,93,95,97]和冗余查询问题 [32,91,101]. 广泛存在的 DNS流量拦截行为在实现特定网络服务目标的同时,

也破坏了互联网的端到端原则.

 
表 5    DNS流量测量相关工作比较

节序号、主题

(测量对象) 文献
观测点

类型

观测点

数量
主被动

◆平台

★工具

● 数据

实验时间

(周期)
数据

公开
关键结论

4.2.1 根无效

流量

[32] *R-A 102 被 ●SIE 2012
(14天)

是
根服务器的99%无效查询时无效

顶级域查询

[91] A 102 被 ●DITL 2006–2008 是
根服务器收到的98%查询都

属于无效查询

[98] A － 被 －
2002
(34天)

否
绝大多数私有IP地址动态更新源来自

MS OS 2000和XP

[100] A － 被 －
2013–2014
(127天)

否 A根和J根上对i2p顶级域查询占4.6%.

4.2.2 根冗余

流量

[95] A － 被 ★tcpdump 2001
(10天)

否 F根上冗余流量最高达85%

[93] A － 被 ★tcpdump 2002
(24 h)

否
网络中间盒丢弃来自根的应答, 导致

对根的重复查询

[101] R-*A － 被 －
1991
(2月)

否 根的查询量是必要查询量的61倍

4.2.3 根幽灵

流量
[102] A － 被 ★tcpdump 2013 否

F根切换IP地址后, 原根服务器

查询量增加

4.3 流量拦截 [109] C 103 主 ◆RIPE Atlas 2014 否
结合Hostname.bind, Traceroute, BGP
信息发现10个拦截根查询的伪装根

注: C为客户端、R为解析器、A为权威服务器, *X-Y为X与Y信道中靠近*的一侧, ※表示论文发表时间
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5   安全测量

本节从测量的角度综述 DNS安全协议的部署可行性、展示 DNS安全协议的部署应用状况、阐述识别恶意

域名的检测技术. 本节将安全测量工作分 4 类: (1) 分析 DNSSEC 的代价与隐患; (2) 展示 DNSSEC 的部署现状;
(3) 分析加密 DNS的应用现状; (4) 阐述测量识别恶意域名的方法. 

5.1   DNSSEC 代价与隐患

DNSSEC[14]采用依托于 DNS的层级结构认证和数字签名等密码学技术保护权威服务器应答的真实性和完整

性, 但同时增加了 DNS的复杂性和运行成本. DNSSEC中的数字签名会增加 DNS服务器计算开销和应答报文长

度. 本节介绍 DNSSEC 额外时延、计算和带宽的测量工作, 介绍利用 DNSSEC 实施的放大攻击的可行性测量评

估工作.
性能代价: 文献 [112] 从解析时延和 CPU 负载两方面对比不同 DNS 软件启用 DNSSEC 时产生的额外开销,

测量发现启用 DNSSEC 使用户解析时延将增加 35%; BIND 权威服务器对每个查询的平均处理时间增加 25%;
NSD 权威服务器平均增加 8%; BIND 解析器对每个查询的平均处理时间增加 116%; Unbound 解析器平均增加

253%. 文献 [113]在仿真测量环境下, 通过重放根的真实查询流量并强制所有查询开启 DNSSEC选项对权威服务

器性能的影响, 发现只给根服务器增加 5% 的内存负载、4%–5% 的 CPU 负载、10% 的带宽负载. 文献 [114] 通
过 DNS仿真测量框架 LDplayer测量解析器强制启用 DNSSEC功能后对当前根的应答流量的影响, 将占比 72%
的 DNSSEC查询提升至 100%时, 根应答流量将会从 225 Mb/s提升至 296 Mb/s, 增幅 31%; 若根的 ZSK (区签名

密钥)长度从 1024位提升到 2048位, 根的应答流量将增加 32%.
放大攻击隐患: 攻击者利用 DNSSEC长应答报文实施分布式反射拒绝服务攻击. 文献 [115]测量 DNSSEC对

应答报文长度的影响发现, 应用最广泛 RSA数字签名算法在最坏情况下能令应答报文增长至 12.7倍, ECC数字

签名算法增长至 6.7倍. 文献 [102]测量 D根服务器时发现周期性流量尖峰现象, 推测 D根服务器正在被用于实

施反射拒绝服务攻击. 文献 [116]测量 1 404个部署 DNSSEC的权威服务器发现, 平均放大倍数为 54.6, 最高的前

10%的放大倍数达到 98.3. 文献 [117]测量 6个顶级域下 (com、net、org、nl、se、uk)约 250万个部署 DNSSEC
的二级域发现, 直接利用权威服务器实施放大攻击的效果比使用开放解析器更好, 可实现 50 至 179 的放大倍数.
从实施攻击的持续性和难易度来看, 权威服务器通常比解析器具有更高的带宽, 且攻击者具有更广泛的二级域选

择范围. 

5.2   DNSSEC 部署进展

DNSSEC的部署依赖于各级权威服务器、解析器以及网络中间盒 (middle-box, 如防火墙或 NAT设备)制造

商和运营商之间协作. 本节首先介绍了 DNSSEC 在多个方面的部署进展, 而后介绍了 DNSSEC 渐进部署带来的

信任孤岛问题和 DNSSEC误配置带来的问题.
权威服务器部署进展: DNSSEC 于 2005 年 10 月开始在国家顶级域 se 部署, 2010 年 6 月开始在通用顶级域

org部署, 同年 7月在根上部署 [118]. 文献 [68]于 2007年测量 1.28亿二级域 (占当时二级域注册总数的 58%) 发现

仅有 161个二级域的区文件中包含 DNSKEY资源记录, 部署比例为 0.003%. 文献 [119]于 2010年测量发现顶级

域 com、net、org下二级域部署的比例为 0.022%. 文献 [120]于 2015年 2月至 2016年 11月测量发现顶级域 org
下二级域部署比例最高, 为 1%; 顶级域 com其次, 为 0.7%. 文献 [121]测量发现, 截至 2016年底已有 89%的通用

顶级域和 47%的国家顶级域部署. 文献 [122]于 2016年 3月至 9月测量发现, 热度前 100万域名所在的 90%的

顶级域和 1.66%的二级域已经部署. 文献 [123]于 2017年测量发现, 应用 DNSSEC的二级域已达到 640万个, 部
署二级域数量最多的 3个顶级域分别是 com、nl、se. 测量还发现 ECDSA这种在保证加密强度但能使密钥更短

的数字签名算法更加流行, 近两年使用率增加 8%. ICANN 于 2020 年 4 月的统计结果 [124]显示 1 513 个顶级域中

的 90.9%已经部署.
解析器部署进展: 文献 [125]于 2010–2011年测量 org权威服务器发现, 约 8%–10%的解析器部署 DNSSEC. 文
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献 [126] 于 2011 年测量 35 000 个解析器发现, 其中 97% 发起 DNSSEC 查询但不验证数字签名. 文献 [120] 于
2015–2016 年通过大规模投放广告并广告网页中嵌入 JS 程序实施测量, 发现 4  472 个解析器中有 82% 查询

DNSSEC 相关资源记录但不验证数字签名. 文献 [127] 于 2012 年提出 Check-Repeat 方法判断解析器是否

DNSSEC 验证, 在顶级域 com、net 权威服务器上使用该方法测得, 12% 的查询由支持 DNSSEC 验证的解析器

产生.
中间盒部署进展: DNSSEC应答报文可能超过以太网最大传输单元, 此时若中间盒不能正确传输 IP分片将导

致解析失败. 文献 [110]于 2011年通过大规模投放广告并在广告网页中嵌入 JS测量程序测量用户与解析器间的

链路发现, 由于中间盒无法发送 IP分片, 9%的 DNSSEC应答因缺失分片无法被解析器验证.
信任孤岛 :  DNSSEC 依赖自根向下建立的认证链提供安全防护 ,  因父区未部署 DNSSEC 导致已部署

DNSSEC 但无法认证的子区称为 DNSSEC 信任孤岛. 文献 [128] 于 2008 年测量发现有 97.4% 的区为孤岛. 文
献 [129]于 2011年测量发现有 76.6%的区为孤岛, 其中 97.5%的孤岛的规模为 1, 即该区的父区和子区均未部署.
文献 [122] 于 2016 年 3 月至 9 月测量热度前 100 万域名发现, 90% 的顶级域和 1.66% 的二级域已经部署

DNSSEC, 其中 19.46% 的二级域为孤岛. 文献 [130] 于 2015 至 2016 年测量发现, 注册服务商 (registrar) 是阻碍

DNSSEC部署规模增长的重要因素, 排名前 26的注册服务商中只有 2个完全支持 DS等 DNSSEC资源记录的上

传, 这两个注册服务商覆盖了顶级域 com、net、org、nl、se下超过 50%的部署 DNSSEC二级域.
DNSSEC 误配置: 文献 [131] 于 2013 年测量顶级域 bg、br、co、se 下的二级域, 并结合公开数据集 DNS-

Census-2013[132]发现, 存在 DNSSEC误配置的二级域占比 4%~26%, 误配置将导致这些二级域无法被解析器验证. 

5.3   加密 DNS 部署

文献 [133]于 2017–2019年通过部署在 116个国家和地区的 12万测量点测量 DoT (DNS-over-TLS)[15]加密解

析器行为, 以及通过被动测得的流量分析 DoH (DNS-over-HTTPS)[16]加密解析器行为. 测量发现: (1) 2018年 7月
至 2018年 12月, 加密 DNS流量增长了 56%; (2) 在 1 500个提供 DoT解析的 IP地址中, 大型公共解析器服务商,
如 Cloudflare、CleanBrowsing等覆盖了 75%的 IP地址; (3) Cloudflare的 DoT解析器解析失败比例约为 1%, 远低

于其普通解析器的平均值 16.46%. 

5.4   恶意域名检测

恶意域名是指攻击发起者和攻击执行者间用于建立隐秘信道的域名. 文献 [17]从 DNS安全防护的角度着重

综述了检测技术原理, 本节侧重于对检测实验结果的分析.
基于域名注册行为检测: 通过发现域名注册行为的异常, 例如使用可疑注册服务商、高频率批量注册等行为

识别恶意域名. 文献 [134]于 2012年分析恶意域名在 com域的注册规律发现, 恶意域名倾向于使用少量固定的注

册服务商, 仅占新注册域名数量 20%的 10个注册服务商产生了多达 70%的新垃圾邮件域名. 域名注册行为测量

相关研究成果对此具有潜在应用价值. 例如, 文献 [135] 于 2015–2016 年测量 5 个顶级域下 740 万域名注册行为

发现, 规模大的顶级域 (com、net、org) 下二级域名的再注册比例要明显高于规模小的顶级域 (biz、name); 高龄

二级域的再注册比率明显高于低龄二级域.
基于域名查询量变化检测: 恶意域名的注册时间与首次使用时间间隔比正常域名的间隔更短. 文献 [136] 于

2011年测量恶意域名查询量变化发现, 超过 55%的恶意域名注册后的 1天内会被用于攻击, 3–4天内查询量出现

爆发增长. 文献 [137]分析 SIE数据集 [138]证实, 超过 73%的恶意域名会在注册当天投入使用, 95%在注册 2天内

使用, 而正常域名仅有 33%会在当天投入使用.
基于权威服务器特征检测: 权威服务器的 IP地址特征可以作为检测恶意域名的依据. 文献 [139]于 2007年测量

3 360 个实施诈骗活动的恶意域名发现, 恶意域名的 IP 地址及其权威服务器的 IP 地址的轮换速度远高于正常域

名, 恶意域名使用的 IP地址分布范围更广, 40%的恶意域名中每个域名使用的 IP地址覆盖 300多个/24网络. 文献 [140]
测量发现恶意域名的权威服务器普遍存在 2个特征: (1) 权威服务器所在域通常注册时间小于 1年; (2) 恶意域名

通常会选择自己域下的权威服务器进行解析 (又称“自解析”), 而非选择域外的权威服务器. 文献 [136]于 2011年
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测量发现, 与正常域名相比恶意域名的权威服务器集中在少量 IP 地址段与自治域内, 其中一个自治域包含了

30%的恶意域名的至少一个 IP地址.
计算域名信誉值检测: 文献 [11]综合使用上述多个维度的特征计算域名的信誉值, 并基于信誉值发现恶意域

名, 用计算信誉值的特征包括: 域名字面特征、IP地址特征、TTL值特征和查询量变化特征. 该工作从 4 800万域

名中筛选 30万疑似恶意域名, 最终从中确定了 1.76万恶意域名. 文献 [12]相较文献 [11]额外引入了域名黑名单

作为修正信誉计算模型的依据, 该工作于 2009年测量 2 700万域名, 检测准确率为 96.8%. 文献 [141]基于域名查

询者的空间分布和用户特征, 再结合域名黑名单作为计算信誉值的依据, 该工作于 2010年测量 1200万域名, 并从

中检测出 2.7万恶意域名, 检测准确率为 98.4%. 文献 [142]基于域名依赖关系和域名查询者的空间分布作为计算

域名信誉值的依据, 该工作测量主干网中解析器与权威服务器的通信流量, 检测出 5 533个恶意二级域.
综上, 针对 DNS安全的测量研究既可用于评估安全协议实施的效果, 也可作为保障 DNS安全的技术手段. 测

量 DNSSEC发现存在部署进展迟缓的问题, 部署迟缓的原因主要有两个, 其一是部署带来运维上的复杂性和对硬

件性能的更高要求; 另一个原因是部署会带来新的安全问题. 测量 DoT、DoH 等加密 DNS 技术发现, 支持加密

DNS的解析器数量高速增长, 且部署加密 DNS的解析器通常得到更好的维护, 解析失败率远低于平均值. 测量技

术也是保护 DNS安全的重要手段, 通过测量域名的注册行为、查询量变化、生命周期等特征, 检测实施恶意行为

的域名, 为后续的安全应对措施提供支撑. 表 6对安全测量工作进行了总结和比较.
 

表 6    DNS安全测量研究工作比较

节序号、主题

(测量对象) 文献
观测点

类型

观测点

数量
主被动

◆平台

★工具

● 数据

实验时间

周期

数据

公开
关键结论

5.1 DNSSEC代
价与隐患

[113] A － 被 ★tcpreply 2005 否
K根部署DNSSEC后, CPU/内存/带宽

的负载增长5%/5%/10%

[117] C － 主 － 2012–2014 是
DNSSEC用于反射攻击时, 流量放大

倍率为50–179

5.2 DNSSEC部
署进展

[126] C 105 主 －
※2013
(1周) 否

2.6%解析器完全部署DNSSEC, 97%
解析器不完全部署DNSSEC

[120] C － 注 ◆OpenIntel 2015–2016
(21周)

是
31%的二级域和12%解析器部署了

DNSSEC

[123] C － 主 － 2017 (10天) 否 超过640万二级域部署DNSSEC

[130] C － 主 ◆OpenIntel 2015–2016
(17月)

是

前20域名注册服务运营商中支持

DNSSEC有关资源记录

上传的只有3个

[122] C － 主 － 2016 (7月) 否
90%顶级域、1.66%二级域部署

DNSSEC

5.3 加密DNS
测量

[133] CC-*R 105 混

★Zmap◆RIPE
Atlas●NetFlow
●DNSDB●360

PDNS

2017–2019 是

测量全网发现1500个提供DoT的IP地
址, 大型公共解析器服务商, 如
Cloudflare、CleanBrowsing等

覆盖了75%

5.4 恶意域名

检测

[12] *R-A － 被 ★Notos 2009 (68天) 否
综合BGP、AS、WHOIS等信息判断

恶意域名, 准确率96.8%

[136] C, A 102 混 ◆PlanetLab 2011 (30天) 否
55%恶意域名在注册1天后被用于

恶意活动

[134] A － 被 － 2012 (8月) 否 50%恶意域名的生命周期小于3个月

注: C为客户端、R为解析器、A为权威服务器, *X-Y为X与Y信道中靠近*的一侧, ※表示论文发表时间
  

6   未来研究趋势

DNS测量研究未来仍将会是网络测量领域内的重要研究方向, 其原因在于 DNS作为关键互联网基础设施是
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不可替代的, DNS技术和生态将持续演进, 并将持续支撑未来的网络应用服务. 下面对未来 DNS测量领域内值得

进一步研究的工作进行探讨.
(1) DNS测量评估标准化

DNS测量领域一直存在一个具有挑战性的难题, 即如何根据不同场景提出标准化的测量方法和评估方法. 解
决这个问题有利于相关研究成果的比较和分享. 目前 ICANN 等组织尝试建立 DNS 测量方法与评估标准, 工
作 [143]提出评估 DNS健康状况的 5个通用评价指标; 文献 [144]提出“测量名字系统”项目 (MeNSa), 项目提出

一套形式化和结构化的测量方法以及一套用于评估 DNS 健康和安全级别的度量标准. 目前, DNS 测量评估标准

化仍不成熟, 亟待进一步研究.
(2) IDN (internationalized domain name)应用测量

IDN 将域名表达形式从 ASCII 字符扩展至更多语种, 例如阿拉伯文字符、中文字符甚至是 emoji 表情字符.
IDN相关标准在 2002年就已经制定, 但 IDN域名的注册近几年才开始成为趋势. 对于象形文字, IDN域名的应用

过程中存在同型异义词攻击, 即利用字符的视觉相似性实施欺骗攻击, 文献 [145] 等研究测量实施这类攻击的域

名. 未来 IDN域名的相关风险需要持续关注.
(3) DNS服务整合 (consolidation) 测量

云服务的兴起使 DNS服务逐渐向云端迁移. 一方面, 大量域名的托管使得域名解析集中到少数云服务商所控

制的服务器上. 文献 [63]的测量研究表明有 91%–93%的二级域存在共享权威服务器的情况. 另一方面, 公共解析

器高速普及使用户的解析查询流量呈现集中化的发展趋势, 文献 [21]测量发现截止至 2011年 12月, 公共解析器

服务已经覆盖了 8.6%的互联网用户, 21个月内增长 27%. 上述服务整合的发展趋势违背了 DNS通过分布式管理

提高系统可靠性的初衷, 某个云服务商出现故障会导致大量域名无法解析 [64]. 目前, DNS服务整合的趋势似乎已

成定局, 如何测量并评估这种趋势的发展给 DNS带来的潜在风险是值得研究的方向. 

7   结束语

DNS 作为互联网中最复杂生态系统之一, 其经过 30 多年的发展后已经庞大到几乎无法被全面地观察, 每个

研究只能以管中窥豹的方式洞察某一细分主题下的“信息碎片”, 全面掌握 DNS的现状离不开一幅完整“地图”, 本
文通过对 DNS测量工作进行综述尝试勾勒和描绘这幅地图.
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