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摘  要: 利用多维属性关键性能指标(key performance indicators, KPI)的可加性特征, 能够实现对大型互联网服务

故障的根因定位. 由一项或多项异常根因导致的 KPI 数据变化, 会导致大量相关 KPI 数据值的变化. 提出一种基

于异常相似性评估和影响力因子的剪枝搜索异常定位模型(pruning search model based on anomaly similarity and 

effectiveness factor for root cause location, PASER), 该模型以多维 KPI 异常传播模型为基础, 提出了衡量候选集合

成为根因可能性的异常潜在分数评估方案; 基于影响力的逐层剪枝搜索算法, 将异常根因的定位时间降低到了平

均约 5.3 s. 此外, 针对异常根因定位中所使用的时间序列预测算法的准确性和时效性也进行了对比实验, PASER

模型在所使用的数据集上的定位表现达到了 0.99 的 F-score. 
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Abstract: Additivity of multidimensional KPIs (key performance indicators) was used to achieve root cause location for large-scale 

Internet services. The anomaly caused by one or more root causes usually results in the change of a large number of relevant KPIs. A 

pruning search model based on anomaly similarity and effectiveness factor for root cause location (PASER) was proposed, which 

indicated the probability of candidate set becoming root cause using potential score based on the anomaly propagation model of multi- 

dimensional KPI. The pruning search algorithm used in PASER also managed to reduce the location time to about 5.3 seconds on average. 

In addition, the selection of time series prediction algorithm was also discussed. PASER had finally achieved a performance of 0.99 

F-score on the experimental dataset. 
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智能运维(artificial intelligence for IT operations, AIOps)将机器学习的方法应用到 IT 系统运维领域, 以提

升运维工作的自动化和智能化程度 , 高效率地进行系统异常的处理 . 关键性能指标 (key performance 

indicators, KPI)是衡量网络服务工作状态的重要指标, 如页面浏览量、网络流量等. 此前有很多针对 KPI 变化

检测异常的相关研究, 如文献[13]. 在实际运维场景中, 由一项或者多项异常根因导致的 KPI 数据变化, 会

导致大量相关 KPI 数据值的变化. 在异常发生时, 快速、准确地对异常发生的根本原因进行定位, 是降低异常

检测的时间复杂度、提升运维反馈效率的重要课题. 

对于复杂环境中的异常根因定位问题, 此前进行过许多不同类型的研究. Pinpoint[4]使用聚类分析诊断大

型动态 Internet 服务的根本原因. SCORE[5]、Shrink[6]和文献[7]使用共享风险链路组模型对第 1 层骨干网上的

IP 网络故障进行定位, 并尝试定位能够解释故障的最小风险组合. Sherlock[8]主要使用包跟踪、路由跟踪和网

络配置文件跟踪等方法, 根据大型企业网络元件之间的多层依赖关系对性能问题进行定位. Argus[9]使用层级

的数据结构对具有相同属性的用户组进行聚集和性能度量, 尝试定位存在性能故障的用户. ABSENCE[10]采用

用户使用数据的树形结构来检测移动网络中的故障. FOCUS[11]则是一种确定多维日志中长期瓶颈的方法. 

Adtributor[12]关注广告系统中的收入调试问题, 它对多维数据上的异常数据进行了分析和定位, 但只处理一维

数据的根因集合. iDice[13]对大型软件系统中的新异常报告进行根因定位, 并对候选根因组合的属性进行搜索, 

但 iDice 主要处理根因集合中元素数量较少的情况. 

具有多个维度属性(如运营商、省份和数据中心)的加性多维 KPI 数据(如页面浏览量、收入和错误统计)

是互联网公司监控服务性能的常用和重要指标. 当整体 KPI 发生异常时, 如何定位异常发生的根本原因是一

个非常重要的课题. 然而, 这项任务非常具有挑战性, 主要由于以下两种原因: 一方面是极大的数量, 多维

KPI 数据的总量通常非常大; 另一方面, 不同的 KPI 维度组合是相互依存的, 因此, KPI 在某个根因组合上发

生的异常, 将会导致其他维度上的 KPI 数据发生变化. 针对加性多维 KPI 之间的关联, HotSpot[14]提出了使用

蒙特卡洛树搜索的根因定位方案, 并对异常的传播方式进行了分析. 

为了准确、快速定位到加性多维 KPI 异常的根因维度组合, 本文提出了一种基于异常相似性评估和影响

力因子的剪枝搜索异常定位模型(pruning search model based on anomaly similarity and effectiveness factor for 

root cause location, PASER). PASER选择恰当的预测算法来保障对大量异构的KPI曲线进行预测的时效性和准

确性. 同时还设计了全局可对比的根因潜在分数公式以及基于影响力判断的剪枝搜索算法, 为剪枝搜索提供

有效的评判标准. 此外, 模型针对搜索结果中的根因偏移现象提出了可解释的修正方案, 有效提高了根因定

位的准确性. 

本文的主要创新和贡献包括: 

1) 优化的潜在分数公式主要关注加性多维 KPI 数据中异常等比例传播的特点, 减弱了极大 KPI 值对根

因定位的不利影响; 

2) 依据异常发生时多维 KPI 值的变化特征, 提出了影响力的概念, 并在此基础上提出了高效的剪枝搜

索方案 . 该方案能够在有限的搜索空间内对候选根因集合进行全量对比 , 保证了搜索方案的准 

确性; 

3) 评估了定位模型中使用的预测算法的准确性和时效性, 主要针对多维 KPI 数据中大量异构 KPI 曲线

的数据预测做出了选择和优化. 

本文第 1 节描述加性多维 KPI 异常定位的案例、场景和问题, 并对异常传播的特征进行介绍. 第 2 节对

PASER 异常定位模型的设计和结构做出说明, 包括预测算法的选择和定位方案的设计. 第 3 节对 PASER 模型

的时效性、准确性进行实验. 最后, 第 4 节对本文的研究工作和结论做出总结. 

1   问题说明 

1.1   多维KPI异常定位案例 

为了提供良好的服务质量, 互联网企业往往对一组关键性能指标(KPI)进行监控[15], 其中, 具有多维属性
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的可加性 KPI(如业务交易量、页面访问量、网络流量)与应用运行状态密切相关, 因此应密切监控. 表 1 为某

互联网公司的交易量指标报表示例, 交易量是一个具有 3 个维度(机房;省份;渠道)的多维 KPI 数据, 报表按照

每 5分钟记录所有最细粒度的交易量数据. 每条记录包含属性值的每个时间间隔的 KPI值, 例如(机房 A;广东; 

渠道 1). 由于 KPI 的可加性, 这些最细粒度的 KPI 记录可以归纳为更粗粒度的 KPI. 例如, (机房 A;广东;*)的

交易量表示机房 A、广东省的全部渠道业务量的总和, 其中, *为通配符. 

Table 1  Case of transaction reports 

表 1  交易量指标报表示例 

时间戳 机房 省份 渠道 交易量

1538150400 机房 A 北京 渠道 1 28 040
1538150400 机房 B 上海 渠道 2 25 736
1538150400 机房 A 广东 渠道 2 25 834
1538150700 机房 A 北京 渠道 1 26 452
1538150700 机房 B 上海 渠道 2 24 279
1538150700 机房 A 广东 渠道 2 16 875

… … … … … 

当时间戳=1538150700 时, 总交易量数据发生突降, 运维人员可以通过图 1 所示报表的不同维度, 检查业

务量指标在不同维度的变化情况, 从而进行异常定位. 其中, 业务量在广东省份维度、渠道 2 维度分别发生突

降, 进一步检查省份&渠道组合维度时, 确认仅广东省、渠道 2 组合维度业务量发生突降. 最终定位到异常根

因是(*;广东;渠道 2)组合维度. 

 

图 1  交易量下降时按维度定位的案例 

实际场景中, 异常发生的根本原因可以是多维属性值的一个或多个组合, 例如(北京;天津和河北;*;*). 由

于可能存在较多的维度, 因此维度组合的数量是巨大的, 导致运维人员难以第一时间定位到异常的具体位置

并进行处理. 

1.2   加性多维KPI模型 

本文的实验只处理 KPI 总值发生异常的情况, 并定位到根本原因的维度组合, 加性多维 KPI 指标可以概

括为如下数据模型. 

不同属性值组合的向量称为元素, 例如元素 x=(i,e,c,p,l), 其中, iI or i=*, eE or e=*, cC or c=*, pP or 

p=*, lL or l=*. 实时记录每个元素的 KPI 值, 称为 v(x). 所有最细粒度的元素组成的集合, 称为叶子 LEAF= 

{x|x=(i,e,c,p,l),i,e,c,p,l*}, 其他元素可以由叶子集合中元素的 KPI 值求和得到, 即: 

 
( )

( ) ( )
i

i
x Desc x

v x v x


   (1) 
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其中, Desc(x)表示 x 的后代元素. 

根据元素聚集程度的不同, 可以将元素划分为不同的集合, 每个集合对应一个长方体, 长方体是数据立 

方[14]的子立方体. 如图 2 所示, 叶子集合构成的元素构成了一个多维数据立方体, 由 i、c、p 维度组合. 那么

BP 是一个一维的立方体, BI,C,P 则是一个三维立方体, 即: 

 BP={x|x={*,*,*,p,*},p*} (2) 

 BI,C,P={x|x={i,*,c,p,*},i,c,p*} (3) 

 LEAF=BI,E,C,P,L (4) 

 

图 2  数据立方体结构 

此外, 数据立方体可以构造为层次结构, 如图 3 所示. 可以认为 BI 或 BE 是 BI,E 的父长方体或父节点; BE,C

或 BC,P 是 BC 的子长方体或子节点. 

 

图 3  多维 KPI 层次结构 

据此, 加性多维KPI的异常定位问题可以描述为: 准确快速地确定KPI总值异常的最可能的根本原因, 即

一个特定长方体 B 的元素子集. 根因集合定义为 RSetE(B). 

本文假设一个时刻的异常根因只存在于同一个维度或交叉维度中, 因为异常根因同时存在于多个维度或

交叉维度的情况是极为罕见的. 

1.3   异常根因定位 

在加性多维 KPI 模型中, 当根因集合中的元素的值增加或者减少时, 异常在多维数据中的传播遵循涟漪

效应[14]. 

 涟漪效应 

令 x 表示一个非叶子节点的元素, ix表示 x 的后代叶子集合, 即 ( ).ix Desc x  当 x 的 KPI 值变化了 h(x)

时, 即 h(x)=f(x)v(x), ix会依照公式(5)共享这种变化: 

 
( )

( ) ( ) ( ) ( ( ) 0)
( )

i
i i

f x
a x f x h x f x

f x


      (5) 
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其中, f(x)是指 v(x)的预测值, ( )ia x 是指 ( )iv x 的推断值. 

所有其他的与 ix含有公共叶子节点的元素都会按照公式(1)受到 ix值变化的影响. 

涟漪效应描述了包含一个元素的根因产生的异常如何传播. 当根因是一个集合时, 可以将这种传播特点

分别应用于根因集中的每一个元素. 

 根因偏移效应 

因为时序预测准确性、随机噪声等因素的影响, 模型有时的输出存在误差或偏移的根因集合, 这种偏移

通常具有以下几种情况. 

(1) 根因拆分: 将原本的一个根因拆分为两个或更多的根因(同时伴随根因延展); 

(2) 根因延展: 将原本较少维度的根因判别为较多维度的根因; 

(3) 根因紧缩: 将原本较多维度的根因判别为较少维度的根因; 

(4) 根因横向漂移: 将根因错误判断为具有相同维度数量、但维度组成存在一项或多项差异的根因集合. 

多维 KPI 下的根因定位问题主要存在以下挑战. 

 如何衡量一个元素成为异常根因的可能性. 为了定位最可能的潜在根因组合, 需要定义一个衡量每

个元素潜在可能性的度量函数. 因此, 第 2.3 节提出了潜在分数(potential score, PS)公式来度量一个元

素集合的根因可能性大小; 

 搜索空间过大. 如上所述, 根因定位的目的是找出所有维度组合中具有最大潜在分数的集合. 元素的

潜在分数是非加性的, 即 PS({x1,x2})PS({x2})+PS({x2}), 因此理论上来讲, 需要计算所有可能维度组

合的潜在分数. 但是这种计算方式会导致指数级别增长的根因集合搜索空间, 因此需要使用合理的

搜索方案来降低搜索的时间复杂度. 

2   PASER 模型设计 

2.1   PASER整体结构 

为了应对第 1.3节中的挑战, 本文提出了 PASER模型, 结构如图 4所示. 模型包括 4个部分: 数据预处理、

叶子元素预测、根因可能性度量与根因搜索、根因决策. 模型的输入数据是大量叶子元素的 KPI 历史数据和

异常时间戳数据. 当异常时刻给出时, 根因定位模型进行如下计算: 首先对一段时间内非零数据进行提取, 

并对这些有效的叶子元素进行对当前值的预测; 然后, 候选根因集合进行逐层搜索, 依据影响力因子、按层次

进行剪枝和筛选, 并依据潜在分数评估数值、保留可能性较高的候选根因集合; 最后, 对搜索得到的候选根因

集合进行根因的排序, 保留潜在分数较高的集合, 考虑根因偏移修正方案之后输出最终的根因定位结果. 

叶子元素

窗口数据输入
输出异常根因

数据输入与预处理

(时间窗口内)
非零元素筛选

拖尾效应消除

叶子元素KPI值预测

时间序列预测:
EWMA模型

参数设计

根因可能性度量

与搜索算法

根因潜在分数:
自定义距离

参数正则化项

逐层剪枝搜索:
影响力判定

根因决策

逐层保留

候选根因集合

按潜在分数排序

根因偏移修正

 

图 4  PASER 模型结构 

2.2   KPI预测模型选择 

加性多维 KPI 关于异常时间点的值预测可以概括为: 给定异常时间戳 t 长度为 W 的历史时间窗口内的所

有 KPI 叶子元素值 vt,W={vtW,…,vt2,vt1}, 其中, vt 表示 t 时刻的所有叶子元素 KPI 实际值, 即 vt={v(x1,t),v(x2, 

t),…,v(xn,t)}, xiLEAF, 并计算 t 时刻所有叶子元素的 KPI 预测值 ft={f(x1,t),f(x2,t),…,f(xn,t)}, xiLEAF. 

当预测时间窗口选定之后, 如果两个异常时间戳 t1、t2 之间的间隔小于预测窗口长度 W, 那么前一个异常 
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时间点的值
1t

v 由于本身异常, 因此不应该被用于后一个异常时间点的预测值
2t

f 的计算. 除此之外, 根据观察 

结果,异常的影响不仅限于标记的异常时间戳, 也同样影响异常时间戳之后的若干个时刻, 即存在拖尾效应. 

因此, 这些被拖尾效应影响的时间点的 KPI 值, 也不应当被用于其后的异常点预测值的计算. 即, 在计算
2t

f

时使用的时间窗口为
2 2 1 1 2 2, 1 1 1 2 1{ ,..., , ,..., , },t W t W l t t l t tv v v v v v         其中, l 为拖尾长度. 

预测算法的准确性和时间效率是非常重要的评估指标. 一方面, 叶子元素众多的特点限制了预测算法的

运行时间上限; 另一方面, 预测算法的准确性对于根因潜在分数的评估有着重要作用. 本文选择 EWMA 作为

PASER 中使用的预测算法, 相关实验见第 3.2.1 节. 

2.3   根因可能性评估方案设计 

在根因定位的过程中, 需要一种能够全局比较不同元素集合的根因可能性的度量. 即, 任意两个元素集

合之间都应该能够比较根因可能性的大小. 当作为根因的元素集合的 KPI 值发生变化时, 其后代的所有叶子

元素的 KPI 值也相应发生变化. 因此, 候选集合的潜在分数应该能够反映该集合的后代叶子元素的预期变化

和实际变化之间的差异[15]. 衡量候选集合根因可能性的潜在分数可以按照以下方案进行设计. 

(1) 假设候选集合 S 是异常发生的根因; 

(2) 根据涟漪效应推导出集合 S 的所有后代叶子元素的新 KPI 值; 

(3) 将实际 KPI 值与步骤(2)中推导出的 KPI 值进行比较. 这两种值越接近, S 成为根因集合的可能性就

越大. 

候选集合的潜在分数取值被设计在 0 到 1 之间. 如果一组候选集合有较高的潜在分数, 它被认为具有更

大的可能性成为异常发生的根本原因. 

本文提出的潜在分数公式在 HotSpot[14]基础上做出了改进. HotSpot 在处理不同数量级的叶子元素 KPI 值

时有所欠缺, 即: 如果一个很可能属于根因集合的叶子元素的 KPI 值本身数据量级非常大, 远高于其他叶子

元素的 KPI 值数据量级, 那么在对包含该叶子元素的集合进行根因潜在分数的计算时, 其他数量级较小的叶

子元素的 KPI 值的影响将会变得非常“模糊”, 常常更难以判断这些叶子元素是否应当包含在根因集合之中. 

因此, 本文中将欧氏距离改变为具有可变参数的自定义距离. 这种改变减小了叶子元素 KPI 值数量级差异对

潜在分数的屏蔽作用, 更多考虑了异常的相似性传播规律, 潜在分数公式为 

 
( , )

max 1 ( 1),0
( , )

root

d v a
PotentialScore N

d v f


 
      

 
  (6) 

其中, a

和 f

为变量的推断值和预测值[14]. ( , )d u w   为变量 u


和 w

之间的自定义距离, 其中, 为可变常数, 

 ( , ) | |i ii
d u w u w    

 (7) 

除此之外, 公式(6)中的是正则化系数, 用于抑制根因数量过多的根因拆分现象. 值的选择取决于预期

的根因离散程度, 当多维 KPI 存在较大的噪声时, 选择更大的值. 

2.4   多维根因搜索方案设计 

在多维加性 KPI 中, 存在一类在预测窗口内值为 0 的叶子元素, 这些元素的有无不影响潜在分数的计算. 

因此, 在进行 KPI预测之前, 需要将所有预测窗口内值为 0的叶子元素舍去. 零值预处理方案可以减少根因定

位算法处理的数据量, 降低计算开销. 

对于加性多维 KPI 异常的根因定位, 在确定了任意集合的潜在分数计算方案之后, 对异常根因搜索的过

程就是在任意维度组合的所有集合中, 寻找潜在分数最大的候选根因集合的过程. 这个搜索空间是非常巨大

的. 考虑根因的数量不确定, 搜索空间的大小可能会扩展到 2n 数量级. 

针对搜索空间爆炸问题, PASER 采取了逐层剪枝搜索的方案进行根因集合的搜索, 并且提出了影响力的

概念作为剪枝搜索的依据, 如公式(8)所示: 
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 h(S)=|v(S)f(S)| (9) 

其中, v(S)为集合 S 的 KPI 值, f(S)为集合 S 的 KPI 预测值. 

一个候选集合的影响力因子表示单一维度集合的 KPI 值变化对整体 KPI 值变化可能拥有的影响力, 使用

该集合的 KPI 值的变化量占整体变化量的比重计算. 影响力的概念与前述 PS 值的概念存在相似性和差异性. 

影响力主要用于粗略地衡量一个候选集合中发生的变化有多“重要”, 但不能给出这种变化是否是导致 KPI 总

值变化的根本原因的说明; PS值则应用多维KPI异常传播模型衡量候选集合对异常传播的作用. 相比于PS值, 

影响力因子运算量更小, 因此在初步过滤候选根因集合时, 能够有效提升算法的效率. 剪枝搜索的过程需要

逐层计算候选根因集的潜在分数, 并保留在每层中, 每个维度组合中潜在分数最高的 cut_num 项(cut_num= 

5~10)来代表这个维度组合的根因搜索结果. 在计算潜在分数的过程中, 同时计算影响力因子, 剪除影响力过

低的元素. 这就极大地缩小了搜索空间, 将根因搜索方案的时间复杂度降低到线性复杂度. 基于影响力的逐

层剪枝搜索的流程如算法 1 所示. 

算法 1. 基于影响力的逐层剪枝搜索流程. 

记维度层级总数为 layer_num, 本文实验中共有 5 个维度, 因此 layer_num=5 

(1) 初始化 layer=1 

(2) 初始化 Elements[1]为所有维度数量为 1 的元素, 形如 Elements[1]={(i1),(i2),(e1),(c1),…} 

(3) while layer≤layer_num 

(4) for Elements[layer]中的每一个元素 x, 其中, x 根据其维度标题归属于一个特定的候选集合 s, 例如

x=(i1,e1), xs, 命名 s=(i,e) 

(5) 计算 x 的影响力 Eff(x) 

(6) if Eff(x)<TEff, 其中, TEff 为元素的影响力阈值 

(7) PS(x)=0 

(8) 丢弃 x 及其所有子节点元素 

(9) Continue while 

(10) end if 

(11) 计算 x 的潜在分数 PS(x), 若步骤(7)中已经赋值则不用再次计算 

(12) if PS(x)<Tps, 其中, Tps 为元素的潜在分数阈值 

(13) Continue while 

(14) end if 

(15) for layer 层的每个候选集合 s 

(16) s 中仅保留潜在分数前 cut_num 高的元素 x, 丢弃其他元素及其子节点元素, cut_num=5 

(17) 计算 s 的潜在分数 PS(s): 使用公式(6)计算 s 中未被丢弃的所有子节点元素构成的集合的潜在分数值 

(18) 将 s 和 PS(s)加入待定根因集: Candidate.Add(s) 

(19) 计算下一层的全部候选元素: Elements[layer+1]=所有 Elements[layer]未在步骤(8)中丢弃的子节点组

成的集合 

(20) layer+=1 

(21) end while 

(22) 按照 PS(s)为待定根因集合排序: Candidate.SortedDesc(PS(s)) 

(23) 取 Candidate 中 PS(s)最高的 s, s 中未被丢弃的所有节点为剪枝算法的输出 

2.5   根因延展修正方案设计 

由于实际的多维 KPI 异常传播存在噪声影响以及预测算法误差等因素, 所以搜索得到的根因组合容易产

生根因拆分、根因延展等偏移现象. PASER 模型中提出了以下两种方案来缓解根因偏移的问题. 

(1) 针对根因拆分问题, 潜在分数的计算考虑了根因数量的不利影响, 增加了根因数量的正则化项, 如
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公式(6)所示; 

(2) 针对根因延展问题, 在对最后的候选根因集合进行排序和选择时, 按照奥卡姆剃刀原则, 以一定的

容忍度将较多维度的根因修正为较少维度的根因. 这一步的问题在于不同维度上的根因集合内部

的根因并不是一一对应的, 也就是说, 需要解决多个包含较少叶子元素的根因能否合并成更少量的

包含较多叶子元素的根因的问题. 根因修正方案如算法 2 所示, 其中, dim(S)表示候选根因集 s 的维

度, Tocm 表示根因延展修正的 PS 值容忍度. 

算法 2. 根因延展修正方案. 

输入逐层剪枝搜索得到的每层若干个候选根因集; 

(1) 将全部候选根因集按照 PS 值从大到小排列, 取得 PS 值最高的根因集 s, s 的维度为 dim(s) 

(2) 取维度为 dim(s)1 的候选根因集合 S={s|dim(s)=dim(s)1} 

(3) for S中的每个 s 

(4) if s 是 s的维度延伸**且 PS[s]PS[s]<Tocm 

(5) ss, 返回步骤(2) 

(6) end if 

(7) end for 
**维度延伸: 若集合 s 是 s的维度延伸, 意味着 s 包含的叶子元素是 s包含的叶子元素的子集. 从形式上

说, s 是在 s的表述格式上增加一个维度制约条件组成的. 维度延伸的双方不要求根因的总数相同. 例, s={(i1, 

e1)}, s={i1,e1,c2}或 s={(i1,e1,c1),(i1,e1,c2)}都符合维度延伸的概念. 

3   性能分析 

3.1   数据集选择及实验设置 

本文使用第 2 届 AIOps 挑战赛[16]的数据(多维 KPI 的异常定位测试集 2). 挑战赛发布了互联网公司的脱

敏多维度指标数据进行多维度指标的根因定位. 数据集描述如下: 实时给出所有叶子元素(30 011 个)的 KPI

值, 并在异常发生时给出异常时间戳. 根因检测算法应当在异常发生后一定的时间内给出根因集合, 其中包

含若干个维度相同的根因元素, 形如 s={(i1,e1),(i1,e2),(i2,e3)}. 根因集不应包括形如 s={(i1,e1),(i1,c2)}等维度

不相同的元素. 

根因检测的效果使用F-score判定, 如公式(12)所示. 其中, 每个异常时刻都有一个真正的根因集合, 记为

S*, 该集合中包含一个或多个属性值组合, 根因定位算法输出结果记为 S. 对于 S*中的每一个元素, S 中包含其

中 1 个, 则算 1 次 true positive(TP), 遗漏 1 个算 1 次 false negative(FN), 多出 1 个 S*中不存在的, 记 1 次 false 

positive(FP). 计算出所有异常时刻总的 TP、FP、FN, 最后得出 F-score: 
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precision
TP FP




 (10) 
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recall
TP FN
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-score
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实验中使用的参数设置见表 2. 

表 2  PASER 模型参数 

实验名称 参数名称 值 

时间窗口与预测

算法(EWMA) 

窗口长度 W 7 

异常拖尾数量 l 2 

窗口中最小观测数 5 

跨度 N 5 
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表 2  PASER 模型参数(续) 

实验名称 参数名称 值 

逐层剪枝搜索 

影响力阈值 Teff 0.02

潜在分数阈值 Tps 0.04

根因集合保留数量 cut_num 5 

潜在分数正则化常数 0.015

潜在分数自定义距离可变参数 1 

根因延展修正 容忍度 Tocm 106

 

3.2   实验流程 

3.2.1   时间序列预测算法选择 

本小节使用了 WMA, EWMA, RF, LSTM 这几种算法作为对比, 实验异常定位模型中 KPI 值的预测方案. 

实验的参数设置见表 3. 

表 3  WMA, EWMA, RF, LSTM 预测算法参数设置 

算法名称 参数名称 值 
WMA 线性参数 n 4 

EWMA 跨度 N 5 

RF 

决策树数量 10 

最大特征数/ 
最大深度/ 

最小叶子抽样数/ 
最大叶子节点数 

自动/不限 

LSTM 

时间步 3 

激活函数 ReLU 

损失函数 均方误差 
Batch Size 1 
迭代次数 50 

使用以上几种预测模型的根因定位准确性和时效性对比见表 4, 其中, LSTM 模型由于预测时间过长, 所

以并未进行全数据集上的结果验证. 该实验证明使用神经网络的时间预测算法由于通常时效性比较差, 而不

适用于元素众多的多维 KPI 预测. 

表 4  WMA, EWMA, RF, LSTM 预测算法的准确性和时效性对比 

时间序列预测算法 F-score 平均每个异常时刻定位时间(括号内为方差) (s) 
WMA 0.972 376 2.445316(0.753964) 

EWMA 0.990 345 5.314729(1.031505) 
RF 0.913 580 74.988737(10.876399) 

LSTM  >1800 

使用随机森林进行预测的实验, 定位时间约 75s, F-score 达到了 0.91, 在实际场景中不能做到即时定位. 

使用 WMA 预测平均耗时约 2.4s, 使用 EWMA 预测平均耗时约 5.3s, 都做到了准即时的根因定位. 而 EWMA

模型由于指数加权方式具有较好的抗噪能力, 因此定位表现更加准确. WMA, EWMA, RF 算法的具体定位时

间分布如图 5 所示. 综合以上算法的特点和表现, 最终, 本文选择 EWMA 算法作为时间序列预测的模型. 

 

图 5  WMA, EWMA, RF 算法的具体定位时间分布 
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3.2.2   潜在分数度量与根因偏移修正实验验证 

该部分对加性多维 KPI 异常定位模型中提出的潜在分数公式以及根因偏移方案进行了对比和验证. 实验

中出现的定位误差有以下 6 种情况, 其中, BSet 表示决策得到的根因集合, BSet 表示真正的根因集合. 

(1) 仅多根/多根&变维: 例如 BSet={(i1)}, Rset={(i1), (i2)}或{(i1, e1), (i2, e1)}; 

(2) 仅少根/少根&变维: 例如 BSet={(i1, e1), (i2, e1)}, Rset={(i1, e1)}或{(i1)}; 

(3) 仅根因延展: 例如 BSet={(i1)}, Rset={(i1, e1)}; 

(4) 根因拆分&延展: 例如 BSet={(i1, e1)}, Rset={(i1, e1), (i1, e2)}; 

(5) 根因紧缩: 例如 BSet={(i1, e1)}, Rset={(i1)}; 

(6) 根因横向漂移: 例如 BSet={(i1, e1)}, Rset={(i1, c1)}. 

本文对 Hotspot[14]改进的自定义可变距离与根因数量正则化项以及根因延展修正的实验效果对比结果如

图 6 所示. 

 

图 6  基础 PS 公式、PS 公式改进的自定义可变距离与根因数量正则化项、根因延展修正的实验效果对比 

从实验结果中可以看到: 出现最多的误差类型是根因拆分&延展; 除此之外, 多根、少根、变维、横漂等

问题在一定程度上出现. 从图 6 中的实验 B 可以看出: 可变距离参数的出现, 对于这 6 类异常的整体效果均有

所改善; 改进之后, 根因拆分&延展仍然是最重要的误差问题. 图 6 实验 C 则表明: 正则化项加入后, 根因拆

分&延展类误差大大减少. 而根因偏移修正方案主要对根因延展现象都起到修正作用. 使用改进 PS 值和根因

偏移修正的最终结果如图 6 实验 E 所示. 

3.2.3   根因定位算法对比实验 

本节中, 我们复现了以下 3 种对比算法, 并与 PASER 的准确性和时效性进行了对比实验. 

 Adtributor[12]: 在广告收益发生变化时, Adtributor 定位其根本原因, 结果根因集合为一维根因集合; 

 iDice[13]: 当商业系统出现较多新报告问题(issue), iDice 定义识别新问题的有效组合, 其搜索算法基

于 BFS(breadth first search, 广度优先搜索), 结果根因集合不限维度; 

 HotSpot[14]: 具有数据立方体结构的多维 KPI 指标数据的根因定位, 其搜索算法基于 MCTS(Monte 
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Carlo tree search, 蒙特卡洛树搜索), 结果根因集合属于同一个维度. 

其中, PASER 与 HotSpot 算法对场景和结果根因集合的定义是一致的. 为了与 Adtributor 对比, 我们将数

据集按照标签根因维度进行分组. 对于输出根因数量的选择, 我们将 Adtributor 和 iDice 按照标签根因数量取

Top 值. 实验结果见表 5. 

表 5  Adtributor, iDice, HotSpot 和 PASER 的定位结果对比 

算法 评估指标 
标签结果维度 

1 2 3 4 5 不限 

Adtributor 
F-score 0.758      

定位时间(s) 0.46      

iDice 
F-score 0.628 0.424 0.47 0.5 0.531 0.534 

定位时间(s) 13.9 16.1 15.69 14.14 15.23 14.87 

HotSpot 
F-score 0.785 0.922 0.92 0.75 0.823 0.845 

定位时间(s) 33.84 33.23 32.71 35.17 34.1 33.52 

PASER 
F-score 0.989 0.988 1 1 1 0.990 

定位时间(s) 5.52 5.20 4.87 4.75 4.81 5.31 

从实验结果中可以看出: Adtributor 仅适用于获取一维根因的场景, 在一维场景下准确率较高, 定位速度

在 4 种算法中是最快的; iDice 在实验数据上准确率不高, 主要原因可能是 iDice 的结果根因不分布在同一维

度; HotSpot 和 PASER 在计算中排除了结果根因维度不同的情况, 因为这种情况比较罕见(需要两个或两个以

上不同类故障的发生时刻完全一致). 这让结果根因集合具有更好的解释性和维度意义上的准确性, 运维人员

在使用定位结果时只需要聚焦同一维度, 但在故障多发时会忽略掉次要根因维度. 

PASER 与 HotSpot 相比, 由于评估了预测算法、改进了潜在分数公式, 因此获得了准确度的提升. 在搜索

算法方面, HotSpot 使用 MCTS 算法, MCTS 是一种基于概率模型的搜索算法, 随着运行时间的增长, 它的定位

准确率会逐渐提高, 这让使用者可以自行选择搜索过程消耗时间. 图 7 对比了 MCTS 和 PASER 中基于影响力

的剪枝搜索消耗的时间, 当定位的运行时间达到 34s 左右时, MCTS 算法达到了最高的 F-score. 

 

图 7  MCTS 与 PASER 的基于影响力剪枝搜索的定位时间对比 

而基于影响力的逐层搜索算法是一种剪枝方案而非概率模型, 该算法在平均运行时间约为 5.3s 时完成定

位. 图 7 中, 两者使用相同的预测算法和潜在分数公式, 两种算法最终能够达到基本相同的 F-score(接近或等

于理论上评估方式决定的准确度上界). 这证明在保证搜索有效性的前提下, PASER 的搜索算法时效性较好, 

能够达到准即时的异常定位效果. 

3.2.4   自定义可变距离参数的影响 

根据加性多维 KPI 的异常传播特点, 自定义可变距离参数将会影响到 KPI 值较小的根因或叶子元素. 在

本小节的实验通过改变可变距离参数, 观察异常根因定位的准确性效果, 实验结果如图 8 所示. 

当值取到 1 时, 根因定位的 F-score 达到最大值. 如图 8(b)所示: 当大于 1 时, 随着值的增加, 各种偏

移误差都有所上升, 而当值小于 1 时, 主要产生明显的少根现象. 本文使用=1. 
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(a) F-score 值                  (b) 错误样本个数 

图 8  参数对根因定位效果的影响 

4   总  结 

为满足当前网络应用环境中分布式系统的管理和服务质量保障的需求, 智能运维(AIOps)是下一代运维

发展的热点方向. 以大数据为基础进行的 KPI 异常定位, 是智能运维关注的重点领域. 当故障发生时, 迅速定

位到根本原因, 对于提高故障处理能力来说非常关键. 

针对以上问题, 本文提出了 PASER 模型. 首先, 通过一种有效的衡量候选根因可能性的潜在分数计算方

法, 捕捉加性多维 KPI 的异常传播过程, 准确衡量异常的影响范围和变化量; 其次, 为了应对 KPI 叶子元素的

多层次场景中候选根因集合的数量巨大的问题, 本文提出了一种高效的逐层剪枝搜索算法, 保证了根因定位

的效率; 此外, 针对异常定位产生的根因偏移现象, 本文提出了使用可变值和正则化项的根因偏移修正方

案, 有效地弥补了潜在分数评估方式产生的误差. PASER 考虑了异常根因定位算法的实时性、稳定性和准确

性要求, 异常定位的 F-score 达到了 0.99. 平均定位时间约为 5.3s. 
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