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摘  要: 为解决可验证外包数据库方案存在的预处理阶段开销较大及不支持公共可验证的问题,提出了一个全委

托的公共可验证的外包数据库模型.给出了模型的架构及交互流程,对模型进行了形式化定义并给出了模型的正确

性定义和安全性定义.利用双线性映射及可验证外包模幂运算协议构建了一个全委托的公共可验证外包数据库方

案,且给出了各个算法的详细描述,证明了方案的正确性和安全性.其安全性可规约为 BDHE(Bilinear Diffie-Hellman 

Exponent)难题.与现有方案及不进行全委托计算的方案相比,该方案基于可验证外包模幂运算,将大量模幂运算外

包给云处理,减小了数据拥有者的开销.理论与实验分析表明:该方案数据拥有者在预处理阶段所需的代价更低,效

率更高,适于实际应用.此外,验证过程无需私钥参与,实现了公共可验证. 
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Abstract:  To solve the problem of high preprocessing cost and public verifiability in the verifiable outsourced database schemes, a 

publicly verifiable outsourced database with full delegation is proposed. We present the architecture and the definition of security and 

correctness of the model. Based on the bilinear map and verifiable outsourced modular exponentiations protocol, we construct a publicly 

verifiable outsourced database scheme with full delegation, and design each algorithm in detail. We present the rigorous security proof 

under the Bilinear Diffie-Hellman Exponent problem. Compared with performing the protocol without full delegation scheme and the 

existing schemes, the data owner in PVDVD scheme outsources more operations to the cloud because of the application of the verifiable 

outsourced modular exponentiation operation. The theoretical analysis and simulation confirm that the cost of our scheme is lower in the 

preprocessing phase, which makes it more efficient and practical. In the verification phase, any user can verify the result since the 

verification algorithm does not take any secret key as input. Therefore, our proposed scheme achieves public verifiability. 
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随着信息技术的高速发展,智能手机等小型终端设备成为人们生活中不可或缺的一部分,然而这些终端设

备受限于较弱的计算和存储能力,无法承受庞大的数据量所带来的昂贵代价.伴随着云计算[1-3]的高速发展,这

些弱计算能力的终端可以将数据外包给云服务提供商[4]管理,即用户将庞大的数据通过外包的形式让拥有强

大计算能力的云服务器来存储和计算.通过这种将数据外包的方式,用户可以随时随地发出查询请求,云服务器

则会根据不同的请求执行查询操作并将结果返回给用户.因此,用户本地只需负责数据传输等简单操作即可,使

得其持有轻量级设备即可执行查询操作.然而,由于用户丧失了对数据的直接控制[5],云服务器可能会伪造查询

结果来减少响应时间和查询代价.这种资源租用的模式也带来了查询的安全性、正确性和隐私性等诸多问题,

在这种情况下如何使得用户能够检测和验证查询结果的完整性成为了亟待解决的问题. 

针对上述问题,Benabbas 等人于 2011 年首次提出可验证数据库(verifiable database, VDB)的概念[6],包括三

方实体:数据拥有者、云服务器和用户.其中数据拥有者持有数据库,并将其外包给云服务器存储.用户则可根据

索引对数据库进行查询.由于具有可验证性,当用户对索引进行查询时,云服务器返回查询结果和一个能够验证

结果完整性的证据.用户便可根据该证据来验证结果是否被篡改,即得到查询结果的同时又能验证其完整性.而

其中需要满足的一个关键条件是:用户查询验证的开销要远远小于其在本地执行查询计算的开销,否则便失去

了外包的意义.对于持有小型终端设备的数据拥有者而言,由于计算能力的限制,方案能实际应用的关键是其使

用轻量级设备在可接受的时间内能完成协议中的步骤.在可验证数据库方案中,数据拥有者的工作量主要由外

包预处理阶段的开销构成,包括初始化和密钥生成算法. 

近年来,国内外研究人员针对可验证数据库做了大量的研究[7-25].其中的很多方案在预处理阶段的开销超

出了持有小型终端的数据拥有者的计算能力,以至于无法在现实中使用.如文献[18]利用向量承诺[26]的信息隐

藏性和位置绑定性构建了一个可验证数据库方案,但由于向量承诺所需开销较大,数据拥有者在预处理阶段要

执行  2  量级的指数运算才能实现初始化和密钥生成等操作,其中 为数据库中数据集的大小.当数据库很

庞大时,这样的开销对于轻量级的设备而言是不可接受的.为解决这一问题,文献[19]提出了一种分摊模型,将昂

贵的预处理开销分摊到方案后面的查询步骤中,从而对每次查询而言“减小”其预处理阶段的开销.然而实际

上,对数据拥有者而言,分摊的方式并没有减少其在整个方案中的工作量.因此,分摊模型依然不满足数据拥有

者的关键要求.此外,在当前很多方案中,如文献[6]和文献[21],用户的验证过程需要私钥的参与,也就是说只有

持有私钥的用户才能验证查询结果的完整性.而在实际场景中,用户可能希望通过代理来验证查询结果,公共可

验证则恰好满足此要求.在公共可验证的方案中,任何一个被数据拥有者授权即持有验证密钥的用户均可以对

外包数据库的查询结果进行验证.综上,在实际的不可信云环境中,如何在实现外包数据库完整性验证的前提

下,又能够降低数据拥有者在预处理阶段的开销成为了关键,现有方案未能同时解决数据拥有者预处理开销大

及公共可验证的问题. 

针对上述要求,本文提出了一个全委托的公共可验证的外包数据库(Publicly Verifiable Outsourced Database 

with Full Delegation, PVDFD)模型,该模型具有以下 2 个特点: 

1) 数据拥有者预处理开销小.利用可验证外包模幂运算,将预处理阶段大量的模幂运算委托给云服务器,

使得数据拥有者与云服务器交互获得验证密钥的工作量小于自己生成验证密钥的工作量,同时保证验证密钥

的机密性.这里的全委托是指除了将数据库外包给云服务器来检索外,还将预处理阶段生成验证密钥的部分运

算交给云来完成; 

2) 公共可验证.本方案支持公共可验证,即任何持有验证密钥的用户均可根据任意用户发送的查询请求及

云服务器返回的结果和证据进行验证. 

1   相关知识 

本文所用符号,如表 1 所示. 
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Table 1 Notations 

表 1 符号说明 

符号 描述 符号 描述 

  安全参数 x  授权用户的查询索引 

pp  公共参数 y  索引 x 的查询结果 

DB  外包的数据库 y  结果 y 的证据 

  数据库 DB 的大小 .ME EK  MExp 协议的求值密钥 

DB  数据库 DB 的查询密钥 .ME VK  MExp 协议的验证密钥 

DB  数据库 DB 的验证密钥 .ME y  MExp 协议的模幂运算结果 

pp  验证密钥 DB 的计算密钥 . yME  编码后的结果 .ME y  

pp  验证密钥 DB 的恢复密钥 . yME   结果 .ME y 对应的证据 

pp  验证密钥 DB 的检索密钥   数据库 DB 插值后形成的多项式 

DB
  编码后的验证密钥 DB  PRF  伪随机函数 

DB
  编码

DB
 对应的证据   伪随机函数 PRF 的密钥 

1.1   双线性映射 

双线性映射[27-29]指的是 2 个循环群之间相对应的线性映射关系. 1 和 2 均为 p 阶乘法循环群, g 为群 1

的生成元,定义 2 个群上的双线性映射为 1 1 2:e     ,满足以下性质: 

(1) 双线性.对于任意的 , pa b 和 1,u v ,均满足    , ,
aba be u v e u v . 

(2) 非退化性.  
2

, 1e g g   . 

(3) 可计算性.对于任意的 1,u v ,都存在有效的算法计算出  ,e u v . 

1.2   双线性Diffie-Hellman指数难题(BDHE) 

双线性 Diffie-Hellman 指数难题[30](Bilinear Diffie-Hellman Exponent, BDHE), 1 和 2 均为 p 阶乘法循环

群 , ,g u 为群 1 的两个生成元 , 群上的双线性映射为 1 1 2:e     . 随机选择 p  , 给定一个元组

 20 1 2, , , , , ,n n nU U UU U   , 使 得 对 于 任 意 的  0, , , 2, ,2i n n n    均 满 足
i

iU u . 计 算

   1

1 2, ,
n

ne g U e g u 

   是困难的. 

2   PVDFD 模型 

本节主要介绍了全委托的公共可验证的外包数据库 PVDFD 模型.首先给出了模型的架构及交互流程,然

后给出了模型的形式化定义和安全性定义. 

2.1   PVDFD模型架构 

全委托的公共可验证的外包数据库模型 PVDFD 中包含 4 方实体,分别是可信第三方、数据拥有者、云服

务器以及授权用户,其中云服务器是不可信的,其他实体是可信的.模型架构如图 1 所示,可信第三方首先执行初

始化算法生成公共参数,并将其分发给数据拥有者、授权的用户以及云服务器.数据拥有者在外包数据库之前,

利用可信第三方生成的公共参数执行密钥生成算法生成密钥.包括数据库的查询密钥、验证密钥的计算密钥、

验证密钥的恢复密钥和验证密钥的检索密钥,并将验证密钥的计算密钥发送给云服务器.云服务器执行验证密
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钥计算算法,返回编码后的验证密钥及相应的证据.数据拥有者利用验证密钥恢复算法验证,在验证通过的情况

下完成验证密钥的恢复操作,将其发送给授权的用户,并将数据库的查询密钥发给云服务器.接着授权的用户便

可以向云服务器发送查询索引.由于云服务器是不可信的,其执行查询算法返回结果及证据,授权的用户执行验

证算法实现验证操作,若算法输出 1 则表示云服务器执行了正确的查询.由于持有验证密钥的用户均可对查询

结果进行验证,因此该方案支持公共可验证. 

注:本文中的数据库为 NoSQL 类型,表示为     = , | 0, ,iDB i v i n  ,数据库中数据集大小为 1n  . 

云服务器

TTP

数据拥有者授权用户

2.公共参数 2.公共参数

2.公共参数

4.验证密钥的计算密钥

5.编码后的验证密钥及证据

7.查询索引

8.查询结果和证据

可信第三方

3.密钥生成

1.初始化

6.验证密钥

 

Fig.1  The architecture of PVDFD 

图 1  PVDFD 模型架构 

2.2   PVDFD的形式化定义 

该模型可由概率多项式时间算法六元组 PVDFD ( , , , , , )Setup KeyGen VKeval VKrec Query Verify 表示,其中每

项都代表一个多项式时间算法.6 个算法具体描述如下: 

1)  1Setup pp  :初始化算法.初始化算法由可信第三方执行,算法根据输入的安全参数  生成公共参数

pp ,并发送给方案中的其他实体. 

2)    , , , ,DB pp pp ppKeyGen pp DB      :密钥生成算法.密钥生成算法由数据拥有者执行,算法输入

数据库 DB 和公共参数 pp ,生成数据库的查询密钥 DB 、验证密钥的计算密钥 pp 、验证密钥的恢复密钥

pp 和验证密钥的检索密钥 pp .其中 DB 用来查询数据库, pp 、 pp 、 pp 分别用来计算、恢复和检

索数据库的验证密钥 DB .(数据库的验证密钥 DB 在下文验证密钥恢复算法VKrec 中定义). 

3)    , ,
DB DBppV ppKeval     :验证密钥计算算法.验证密钥计算算法由云服务器执行,算法输入公

共参数 pp 和验证密钥的计算密钥 pp ,输出编码后的数据库的验证密钥
DB

 和相关的证据
DB

 . 

4)    , , , , ,
DB DBpp pp DBVKrec pp        :验证密钥恢复算法.验证密钥恢复算法由数据拥有者执

行,算法输入公共参数 pp 、验证密钥的恢复密钥 pp 、验证密钥的检索密钥 pp 和云服务器返回的编码后

的数据库的验证密钥
DB

 及证据
DB

 .若验证通过,则输出解码后的数据库的验证密钥 DB ,否则输出  . 
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5)    , ,DB yQuery x y  :查询算法.查询算法由云服务器执行,算法输入数据库的查询密钥 DB 及授权

用户发来的查询索引  Bx domain D ,输出对应的查询结果和证据对  , yy  . 

6)    , , , , 0,1DB yVerify pp x y   :验证算法.验证算法由持有数据库的验证密钥的用户执行,算法输入公

共参数 pp 、验证密钥 DB 、查询索引 x 和云服务器返回的查询结果 y 证据 y .验证通过输出 1,否则输出 0. 

2.3   PVDFD的正确性及安全性定义 

2.3.1 正确性 

PVDFD 方案的正确性即若模型中的每个算法都被正确地执行,则永远不会拒绝正确的结果.其形式化定义

如下: 

 
   
   
 

 

1 ,

, , , , ,
Pr 1

, , :

, , , ,

DB DB

DB DB

DB pp pp pp

pp

pp pp DB

Setup pp

KeyGen pp DB
negl

VKeval pp

VKrec pp




 

 

 
 
 
    

 
 

  

 

 

   



  

,且
   
 

 
, , :

Pr 1
, , , , 1

DB y

DB y

Query x y
negl

Verify pp x y






 
   
 
 




. 

其中 ( )negl  为关于安全参数  的可忽略函数. 

2.3.2 安全性 

1) 验证密钥的机密性 

验证密钥的机密性是针对不可信的云服务器而言的.简单来说,云服务器无法获取外包数据库的验证密

钥.下面通过安全性实验来定义该模型中的验证密钥的机密性.定义敌手    0 1,    ,其中 0 1,  为两个概率

多项式时间模拟器,设计安全实验如下: 

 
   

 

   

 

0 1

0 1

Pr

0 0 1

1

PVDFD, :

1 ;

, , , ;

0,1 ;

, , ;

ˆ , , , ;

ˆ :

1;

0;

DB DB bb b

DB DBb b

ivacy

DB DB

R

DB

DB DB

Exp

pp Setup

pp DB DB

b

VKeval pp

b

if b b

output

else

output





 

 



















 

 

  



  

 

对于任意的 N  ,定义敌手 在 PVDFD 中的优势如下: 

  PrPr PVDFD, Pr PVDFD, 1 1 / 2y ii vvac acyAdv Exp           

定义 1.若    Pr PVDFD,ivacyAdv negl  ,则 PVDFD 方案实现了验证密钥的机密性.其中  negl  为可忽略函数. 

2) 验证密钥的不可伪造性 

验证密钥的不可伪造性是针对不可信的云服务器而言的.即云服务器伪造一个验证密钥始终不能通过数
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据拥有者的验证.下面通过安全性实验来定义该模型中的验证密钥的不可伪造性.定义敌手    20 1, ,     ,

其中 0 1 2, ,   为三个概率多项式时间模拟器,设计安全实验如下: 

 
 

 
   

   

 
1

1

1

0

1

PVDFD, :

1 ;

1 :

1 , ;

, , , , ;

, , ;

( , , , ,

, , , , , );

ˆ ˆ,

i i i i

DB DB ii

q

i q

DB DB DB DB

D

i

q

i iB DB

VKU

i

pp DB pp i

pp

pp pp p

pp

p

Exp

pp Setup

For i to q poly

DB pp

KeyGen pp DB

VKeval pp

pp









 

   

 

 



 







 

 







 

   

 



   



   

  
 

2

* *

, , , ;

ˆ ˆ ˆ, , , , ;

ˆˆ :

1

0

i i

i i

i DB DB

i DB DB

i

i

D i iB DB

pp

pp p

DB

p

pp

b VKrec pp

if and b

output

else

output

 

 

 



 

；

；

 

 

 



 



 

对于任意的 N  ,定义敌手 在 PVDFD 中的优势如下: 

 PVDFD, Pr PVDFD, 1VKUVKUAdv Exp         

定义 2.若    PVDFD,VKUAdv negl  ,则 PVDFD方案实现了验证密钥的不可伪造性.其中  negl  为可忽略函数. 

3) 查询结果的不可伪造性 

查询结果的不可伪造性是针对不可信的云服务器而言的.即云服务器伪造一个查询结果和证据始终不能

通过授权用户的验证 . 下面通过安全性实验来定义该模型中的查询结果的不可伪造性 .定义敌手

   0 1,    ,其中 0 1,  为两个概率多项式时间模拟器,设计安全实验如下: 

 
   

   

 
 

   

 
 

0 1 1

*
0

PVDFD, , :

1 ;

, , , , ;

, , ;

, , , , ;

1 :

, , ;

, , , , , , ;,

,

DB DB

DB DB

i

pp

RU

pp pp DB

pp

DB ppp p

i y DB i

q q DB

y

Exp DB

pp Setup

KeyGen pp DB

VKeval pp

VKrec pp

For i to q poly

y Que

p

x

ry x

pp x x y y

y





 

 

















 





 









 

 

   



  



 

  
   

 

*
1 1 1

*

, ;

ˆ ˆ, , , , , , , , ,

ˆ ˆ ˆ,

;

, , , ;

ˆˆ 1:

1

0

,

,

y

y

pp

q q DB

DB pp

p

y pp x x x y y

b Verify pp y

If y y and b

output

els

o

x

e

ut u

x

p t





 

 







 

 



 



；

；



 

 
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对于任意的 N  ,定义敌手 在 PVDFD 中的优势如下: 

 PVDFD, , Pr PVDFD, , 1R UU RAdv DB Exp DB         

定义 3.若    PVDFD, ,RUAdv DB negl 
,则 PVDFD 方案实现了结果的不可伪造性.其中  negl  为可忽略函数. 

3   PVDFD 方案的描述 

本节首先介绍了方案构建中用到的一个子协议 MExp [31],然后详细介绍了 PVDFD方案中的各个算法,并给

出了正确性证明.由于本方案的安全性归约为 BDHE 难题,在此难题中需要    量级的幂运算,因此数据拥有

者在预处理阶段要生成验证密钥所需的开销很大.而 MExp 协议为可验证的外包模幂运算协议,数据拥有者可

以利用此协议,将这些幂运算外包给云服务器计算,同时又能验证结果的完整性.在此过程中需要注意的是,云

服务器不能获取验证密钥的信息,否则其可以伪造结果和证据而不被验证者察觉. 

3.1   子协议:可验证外包模幂运算 MExp  

PVDFD 方案在预处理阶段的云服务器和数据拥有者交互生成验证密钥的过程中用到了可验证外包模幂

运算 协议 MExp [31] 作 为子 协 议 . 为简 单起 见 , 令 p 为大素 数 , i pu  作为 底 , i pc  作为 幂 , 其 中

 0, ,i n  . MExp 协议由 Ding 等人于 2017 年提出,协议中存在两方实体:诚实的客户端和不可信的服务器.客

户端希望将乘法模幂计算 0 1
0 1 modnc cc

nu u u p 外包给计算能力强但不可信的服务器来计算,而客户端能够验证

结果的完整性.简单地提取该协议中的系统模型,表示为以下三个步骤,其中均省略 mod p 操作. 

1)    0 0. , , , , , , . , .n nME Setup u u c c p ME EK ME VK    

此步骤由客户端执行,生成关于模幂计算 0 1
0 1

nc cc
nu u u 的求值密钥 .ME EK 和验证密钥 .ME VK .具体如下: 

① 生 成 六 组 绑 定 的 对  0
0 , kk g ,  1

1,
kk g ,  2

2 , kk g ,  3
3, kk g ,  4

4 , kk g ,  5
5, kk g , 同 时 令

0
0

ks g , 1
1

ks g , 4
0

kv g , 5
1

kv g . 

②计算 ib 和 0 0t h ,使其满足  2 4 0 1 0 0 0nk k c c c k t h    ,其中  0, ,i n  . 

③计算 0/i iw u v ,其中,  0, ,i n  并生成逻辑划分如下: 

   
     

00 0 1 0

0 0 0 04 0 1 0 0 0 0 0 0 0 02

0 0 0 0 0 0

0 0 0 0 0

nn n n

n n n

c cc c c c c c c
n n n

t h t hk c c c k t h k t h b b b bk
n n n n

u u v w v w v w w

g g w w w w g s w w w w

  

   

 

  





  

   
 

④选择随机数 pr ,计算 ' '
1/i iw u v ,其中,  0, ,i n  .将  0

0
n

r
c c

nu u 进行逻辑划分如下: 

         
     

0
0 10 0

' ' ' '1 1 1 1
5 0 1 1 1 1 0 3 01 1 1

' ' ' '
0 1 0 1 1 0

' ' ' ' ' ' ' '
0 0 1 0 0

n
nn n

n n n

r rrc rc r c c cc c c c
n n n

t h t hk r c c c k t h b b k b bk t h
n n n n

u u v w v w v w w

g g w w w w g s w w w w

 

  

 

  





  

   
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⑤计算满足  3 5 0 1 1 1 1nk k r c c c k t h    和 '
1 1i irc b t h  的 '

ib 和 1 1t h ,其中  0, ,i n  . 

⑥令验证密钥为  32
0 1, , , ,kkg g r t t ,求值密钥为         ' ' ' '

0 0 0 1 1 0, , , , , , ,n n i i i ii n i n
h s w w h s w w b w b w

      

  . 

2)    . . . , .y yME Compute MExp EK ME ME   

此步骤由服务器生成编码后的结果 . yME 和证据 . yME  .具体如下: 

①将 .ME EK 分解为  0 0 0, nh s w w ,  ' '
1 1 0, nh s w w ,   [ ]

,i i i n
b w


和   ' '

[ ]
,i i

i n
b w


. 

②对于  0, ,i n  ,计算 ib
iw 和

'' ib
iw . 

③令   0

0 0 0

h

nR s w w  和   1' '
1 1 0

h

nR s w w  . 

④返回结果和证据,分别为   0. ,ib
y i

i n
ME w R

  

 和  ''
1. ,ib

y i
i n

ME w R
  

 
  
 

. 

3)    . . , . , . . ,y yME Verify ME VK ME ME ME y     

此步骤为客户端验证计算结果的正确性,具体如下: 

①将 .ME VK 分解为  32
0 1, , , ,kkg g r t t , . yME 分解为   0,ib

i
i n

w R
  

, . yME  分解为  ''
1,ib

i
i n

w R
  

 
 
 

. 

②计算是否满足等式 

 
' '

0 0 3 02 1 1 ' '
0 0 1 1 0

n n
r

t b b k b bk b t
n ng R w w w g R w w  . 

若不满足则终止协议并输出  ,否则恢复计算结果 0 02 1
0 0 1. nt b bk b

nME y g R w w w  . 

MExp 协议有以下的性质: 

1) 正确性:若服务器是诚实地遵循上述过程,协议可确保客户端总是可以输出 .ME y . 

2) 零知识性:协议可确保一个不遵守协议的恶意服务器无法获得任何秘密输入和输出(运算结果)的信息. 

3)  -可检查性:协议确保检测到恶意服务器返回的错误结果的概率不小于 . 

3.2   方案详细设计 

本节首先详细介绍了 PVDFD 方案中各个算法的具体构造,然后给出了正确性证明.下面分别进行描述. 

1) 初始化算法. 

该算法用于为方案中的所有实体生成公共参数.算法的主要步骤如下: 

①给定安全参数  ,可信第三方首先选择阶为  p poly  的两个群 1 和 2 满足双线性映射 1 1 2:e     . 

②随机选取两个生成元 1,g u . 

③令公共参数  1 2, , , , ,pp p g u e   并发送给云服务器、数据拥有者和授权用户. 

2) 密钥生成算法. 
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该算法用于生成方案所需密钥.算法的主要步骤如下: 

①数据库     , | 0, ,iDB i v i n   ,其中数据集大小为 1n  .数据拥有者先将数据库 DB 插值为多项式

 
0

n i
ii

x c x


  的形式,使得对于任意的  0, ,i n  均满足   ii v .提取多项式  的系数集合为  0 1, , , nC c c c  . 

②选择两个随机数 , pk  .令验证密钥的检索密钥 pp k ,数据库的查询密钥  ,DB C  . 

③选择随机数 p  作为伪随机函数( PRF )的密钥,并建立伪随机函数  ,PRF t 为:  
1

, .
tkPRF t g 


  

④记 j 为模幂操作的索引,对于  2 1 \ 1j n n      ,执行 MExp 协议的初始化算法  1. , ,jME Setup u p  生成模

幂计算求值密钥 .ME EK j  和验证密钥 .ME VK j   .其中 u 和 1j  分别作为底和幂 .当 2 2j n  时 ,执行算法

 . , ,ME Setup F C p 生成求值密钥 .ME EK j  和验证密钥 .ME VK j   ,其中   , | 0,1, ,F PRF i i n   为底. 

⑤ 令 验 证 密 钥 的 恢 复 密 钥  0 2 2 1. |pp j n j nME VK j          、 验 证 密 钥 的 计 算 密 钥

 0 2 2 1. |pp j n j nME EK j          . 其 中 ,  ,2 ,3

,0 ,1. , , , ,j jk k

j j jME VK j g g r t t   , .ME EK j     

        , , , , ,0 ,0 ,0 , ,1 ,1 ,0 ,, , , , , , ,j i j i j i j i j j j j n j j j j n
i n i n

b w b w h s w w h s w w
       

     . 

⑥最终,数据拥有者保持 PRF 密钥 , DB , pp 和 pp 私有,并将 pp 发送给云服务器.值得注意的是,数据

拥有者在执行算法 .ME Setup 时只选择一次随机的六元组,在后面的操作中均都使用该六元组.也就是说,对于

所有的 5i  和  2 2 \ 1j n n     均满足 , 0,j i ik k . 

3) 验证密钥计算算法. 

该算法根据接收到的验证密钥的计算密钥来计算编码后的验证密钥.算法的主要步骤如下: 

①云服务器收到验证密钥的计算密钥 pp 后,将其分解为  0 2 2 1. | j n j nME EK j         . 

②云服务器执行算法  . .ME Compute ME EK j   生成编码后的结果 .
y j

ME
  

和证据 .
y j

ME 
  

. 

③令编码后的数据库验证密钥
DB

 、证据
DB

 分别为  0 2 2 1. | j n j ny j
ME        

,  0 2 2 1. | j n j ny j
ME         

,其中, 

  ,

, ,0. ,j ib

j i jy j
ME w R

  
 ,   ,

, ,1. ,j ib

j i jy j
ME w R



  
 . 

④最终云服务器将
DB

 和
DB

 发给数据拥有者. 

4) 验证密钥恢复算法. 

该算法用于对云服务器返回的结果进行验证并恢复出数据库的验证密钥.算法的主要步骤如下: 

①数据拥有者将 pp 、
DB

 和
DB

 分别解析为 :  0 2 2 1. | j n j nME VK j         ,  0 2 2 1. | j n j ny j
ME        

和
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 0 2 2 1. | j n j ny j
ME         

. 

②执行算法  . . , . , .
y j y j

ME Verify ME VK j ME ME 
      

   . 

③当  2 2 \ 1j n n     时,数据拥有者验证是否满足如下等式: 

   ,2 ,0 ,0 ,3 ,1 ,1

,0 ,0 ,1 ,1 .
j

j j j j j j
r

k t b k t b

j j j jg R w g R w


   (1) 

若不满足则输出 并丢弃,否则令 

  1
,2 ,0 ,0

,0 ,0. .
j

j j jk t b

j j jU ME y j g R w u 

      

当 2 2j n  时,验证是否满足等式 

,2 ,0 , ,3 ,1 ,

,0 , ,1 ,
0 0

j

j j j i j j j i

r
n n

k t b k t b

j j i j j i
i i

g R w g R w


 

   
   

   
  .  (2) 

若不满足则输出 并丢弃,否则令 

1

1 1
,2 ,0 ,

,0 ,
0 0

.
pp

i
pp j j j i i

n n
k t b c

DB j j i
i i

g ME y j g g R w g g   



 

 

 
      

 
 




. 

④数据拥有者将  
 2 2 \ 1

j
j n n

U
    

添加到数据库的查询密钥 DB 中,并将更新后的该值发送给云服务器 ,此时

 
  2 2 \ 1

, ,DB j
j n n

C U
    

 . 

⑤数据拥有者最终令  
 

  2 2 \ 1
,, ,0,DB DB j pp

j n n
U PRF 

    
  并通过安全的信道发送给授权的用户. 

5) 查询算法. 

该算法用于查询数据库即执行多项式求值计算.算法的主要步骤如下: 

①当云服务器收到数据拥有者发来的 DB 以及授权用户发来的查询索引 x 后 ,首先将 DB 分解为

 
  2 2 \ 1

, , j
j n n

C U
    

,并令  21, , , , nX x x x  . 

②计算结果  
0

n
i

i
i

y x c x


  . 

③计算相关的证据
0

i
n

x
y i

i

W


 ,其中 1
0,

j
n

c

i n i n j i
j j i

W U U
   

 

   . 

④将结果 y 和证据 y 发回给授权的用户. 

6) 验证算法. 

该算法用于对云服务器返回的查询结果进行验证.算法的主要步骤如下: 

①授权用户收到结果 y 和证据 y 后,首先将 DB 分解为  
 

  2 2 \ 1
, ,0, ,DB j pp

j n n
U PRF 

    
 . 

②计算
0

in x
n ii

U  . 
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③验证以下等式是否成立: 

      
1

0
, , ,0 ,

i ppy

DB

n x
n ii y ne e g e PRF UU  




 


.(3) 

若成立则接受并输出 1,否则拒绝并输出 0. 

注:本方案亦可直接用于外包多项式的可验证计算,此时多项式的更新效率为常量级.假设  为 n 阶的原

外包多项式,  为系数更新后的外包多项式, 对应上文中的 DB ,  对应上文中的 DB 表示外包多项式

的验证密钥, upd 为更新信息.具体更新算法为: 

   , , ,ppUpdate upd        

该算法在保证多项式的阶不变的情况下,可高效地对多项式的任意系数进行更新.算法的主要步骤如下: 

①假设更新的系数位置为  0, ,i n  ,令  , ,i iupd i c c .其中 ic 为系数更改前的值, ic为更改后的值. 

②计算    /
, i i ppc c

PRF i  


 


  并将  更新为  . 

③外包多项式的用户将 upd 发送给云服务器,并将更新后的验证密钥  重新发送给授权用户即可实现外包

多项式的更新. 

3.3   正确性证明 

本节将基于公式 1,2,3 的正确性来证明整个方案的正确性.公式 1,2 可根据文献[31]来证明,而对于公式 3,

其等式的左边(left-hand side, LHS)有: 

   
00 0

, , ,
ii i

n n
x

DB D

n
x x
n i n iDB B n i

i ii

LHS e e e UU U   
  

 
   

 
                   

 

   

   

 

1

1 1

1 1

1

0

0,

0,

 , ,

, , ,

, , ,

, ,

i

i j
j

i

j i
j i

i

j i
j i

n i
j

x
n

x c

DB n i n i
j

x
n

c c
n i n i n i

j j i

x
n

c c
n i n i n i

j j i

c

n i

e U e g g U

e g U e g U e g U

e g U e g U e g U

e g U e g u



 

 






 

 

 

 


 
  

 

 
  

 

 



 
  

 

  
     

  

  
      

  

 











 

   

1 1 1

2 1 1

0,

0,

,

, , ,

i

j i n i
i

i

n j i ii n i
j

x
n

c

j j i

x
n c

c

n i
j j i

e g u

e g U e g u e g u

  

  

   

     



 




 

  
    

  

  
      

  





,

 

   

   

 

2 1 1

1

0

0 0,

1
0 0,

1
0,

,

, , ,

, , ,

, ,

i

i

n j i ii n i
j

i

in
j

j

n
x

DB n i
i

x
n n c

c

n i
i j j i

x
n n c

c

n i n j i
i j j i

n
c

n i n j i
j j i

LHS e U

e g U e g u e g u

e g U e g U e g u

e g U e g U

  

  





     









  

   
  

   
 



  
      

  

   
           

 



 

 

 

 

   

0

1
0 0,

0

,

, ,

, ,

i

i

i

ij

i

i

x
n c

n
i

x
n n cc

n i n j i n
i j j i

xn c

i n
i

e g U

e g U U e g U

e g W e g U



 





   
  



   
         

  
      

  

   
 

 

 



 

又由公式 3 等式的右边(right-hand side, RHS)可知: 

    

       

1 1
0

1

0 0 0

0 0

, ,0 , , ,0 ,

, , , ,

i
n i

pp i ppi i

i i

ip

i

p

i

i

x
n n nc x c

i n i n
i i i

x xn n ck c
i n i n

i i

x xR e g W e PRF U e g W e PRF U

e g W e g U e g

HS

W e g U
 

 
 







  

 

     
        

     

       
  



  

 

 



 

即 LHS RHS ,公式 3 成立 .因此 ,若方案步骤都是正确执行 ,产生的结果都是未被篡改的 ,则结果

 ,
DB DB

   和 ( , )yy  总能分别通过数据拥有者及授权用户的验证. 
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4   安全性证明 

定理 1.若存在一个概率多项式时间的敌手  ,满足    Pr PVDFD,ivacyAdv negl  ,则他可以创建一个有

效的算法 来打破可验证外包模幂计算的零知识性. 

 证明.根据文献[31],若敌手  已知公共参数信息,且能够构建一个算法 区分计算结果和哪一个输入相

关,即打破了可验证外包模幂计算的零知识性. 

 敌手  的挑战过程如下,已知公共参数为 pp ,敌手通过模拟器随机构造两个数据库的计算密钥
0DB 和

1DB ,并将其发送给挑战者.挑战者随机选择其中一个密钥
bDB ,调用算法  ,

bDBVKeval pp  执行模幂运算,

并将结果
DBb

 和证据
DBb

 返回给敌手.敌手收到结果和证据后,利用算法 猜测出 b 的值,即区分出计算结

果与哪一个计算请求相关.由此可知,敌手使用了有效的算法打破了可验证外包模幂计算的零知识性.   证毕. 

定理 2.若存在一个概率多项式时间的敌手 ,满足    PVDFD,VKUAdv negl  ,则他可以创建一个有效

的算法 来打破可验证外包模幂计算的 -可检查性.  

 证明 .根据文献 [31],若敌手  伪造了结果和证据 ,分别将其中的 0R 和 1R 替换为为 0R 和 1R ,且满足

 
' '

0 0 3 02 1 ' '
0 0 1 0

n n
r

t b b k b bk t
n ng R w w g R w w   ,则伪造成功.敌手  利用伪造信息和真实的值可以构建一个算法 来打

破可验证外包模幂计算的 -可检查性. 

 具体构建过程如下,敌手 随机选择值 R 满足 0 1t r tR R .令 0 0R RR   , 11R R R   ,根据等式 

    
10 ' ' 100 3 02 ' ' ' '

0 0 0 0 1 0
n n

r tt hhb b k b bk
n n n ng w w R s w w g w w R s w w

         
     

可知敌手用伪造的结果和证据,满足了等式  
' '

0 0 3 02 1 ' '
0 0 1 0

n n
r

t b b k b bk t
n ng R w w g R w w   ,通过了客户端的验证.因此敌

手使用有效的算法打破了可验证外包模幂计算的 -可检查性.           证毕. 

定理 3.若存在一个概率多项式时间的敌手 ,满足    PVDFD, ,RUAdv DB negl  ,则他可以创建一个有

效的算法 来打破 BDHE 难题. 

 证明 .查询索引 x 对应的值为 *y ,敌手  伪造了该值和证据分别为 *ŷ , *
ˆ

y
 .若伪造的值满足 * *ŷ y 且

 *
* *ˆ ˆ, , , , 1DB y

Verify params x y   ,则伪造成功.敌手  利用伪造信息和真实的查询结果及证据可以构建一个

算法 来打破 BDHE 难题. 

 具体构建过程如下,令 * *ˆ 0 pc y y    ,即真值与伪造值的差值.由于验证通过,则一定满足以下等式: 

      
* 1

*ˆ0

ˆ

, , ,0 ,
ppi y

DB ny

n x
n ii

e e g e PRU F U  







 


(4) 
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而对于真实结果和证据  ,
y

y  
 ,满足以下等式: 

      
* 1

*0
, , ,0 ,

pi py

DB ny

n x
n ii

e U e g e PRF U  





 


(5) 

根据公式 4 和公式 5,可以推出: 

         

       

       

       
   

* 1 * 1

* *

* 1 * 1
1 1

* *

* *
1 1

* *

* *
2 2

* *

*

ˆ
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由公式 6 可知,敌手使用了有效的算法打破了 BDHE 难题.           证毕. 

5   分析 

5.1   方案对比 

本节将本方案 PVDFD 与 Miao 等人的方案[24](MVDB)、Chen 等人的方案[18](CVDB)、Benabbas 等人的方

案[6](BVDB)、Backes 等人的方案[21](BFVDB)和 Wang 等人的方案[23](WVDB)进行了功能上的对比分析.主要比

较了方案是否需要较大的预处理开销、是否支持公共可验证和计算难题的假设.结果如表 2 所示. 

从表 2 中可以看出,MVDB 方案、CVDB 方案和 BVDB 方案在预处理阶段均需要数据拥有者执行昂贵的

计算.这对于持有小型终端的数据拥有者而言,代价过于昂贵.而 BFVDB 方案和 WVDB 方案虽不存在预处理开

销大的问题,却不能实现公共可验证,BVDB 方案同样存在不支持公共可验证的问题.本文的 PVDFD 方案通过

采用将预处理开销委托给云计算的方式,不需要数据拥有者过大的预处理开销,且支持公共可验证. 

5.2   复杂度分析 

BVDB 方案、BFVDB 方案和 WVDB 方案不能实现公共可验证,本文的 PVDFD 方案在功能方面优于三者,

因此在本节中不做对比.本节主要对比了本方案和 CVDB 方案、MVDB 方案及不进行全委托计算的方案

(Without Full Delegation Scheme)分别在预处理阶段、查询阶段和验证阶段的计算复杂度.其中,不进行全委托计

算的方案(Without Full Delegation Scheme)是指将本方案中由云服务器和数据拥有者交互生成验证密钥的过程

由数据拥有者独立完成,即数据拥有者独立计算验证密钥,而其他步骤不改变所形成的方案.由于插值操作、双

线性映射和指数运算的计算开销较大,因此忽略其他的运算,仅对比三方案中的插值操作开销、双线性映射开

销和指数运算开销,结果如表 3 所示.在表 3 中, 、 Interplt 、 Pairing 、 Exp 分别代表数据库中的数据集大小、

插值操作的开销、双线性映射的开销以及指数运算的开销. 

PVDFD 方案在预处理阶段,数据拥有者首先需要将数据库进行插值操作,并执行 6 次指数运算生成 MExp

协议中 6 个隐藏的对.其次执行VKrec 算法,执行 2次指数运算以恢复验证密钥.因此预处理阶段数据拥有者共

需  2 6 次指数运算和一次插值操作.若不进行全委托计算,在本地执行全部的密钥生成操作则需要进行一次
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插值操作及 3 次指数运算.而 CVDB 方案基于向量承诺实现,MVDB 方案基于向量承诺和布隆过滤器实现，

二者在预处理阶段所需代价均为  2  .昂贵的平方量级的指数运算操作远远超出了数据拥有者的计算能力,

尤其是当数据库中的数据集较大时,其开销是不可接受的.显然本文的 PVDFD 方案在预处理阶段的工作量最

低,证明了全委托方案的优越性.而在用户验证阶段,CVDB 方案和 MVDB 方案的开销较小为常量级,本方案和

不进行全委托的方案的开销均要执行与数据库大小呈线性量级的指数运算,但线性量级的开销是用户可以接

受的.CVDB 方案和 MVDB 方案虽然在验证过程中开销较小,但在预处理阶段开销过大,使其仍无法实际应用.

此外,由于云服务器可以认为是拥有海量计算资源的实体,拥有强大的计算能力.在 PVDFD 方案中,云服务器执

行的任务量最大,是对其强大计算能力的充分利用.CVDB 方案、MVDB 方案和不进行全委托计算的方案对云

服务器的利用较小,不能使其充分发挥作用以减小数据拥有者本地的开销. 

Table 2 Comparison Among Six Schemes 

表 2 方案对比 

性能 MVDB[24] CVDB[18] BVDB[6] BFVDB[21] WVDB[23] PVDFD 

昂贵的预处理操作 √ √ √ × × × 

公共可验证 √ √ × × × √ 

计算假设 CDH CDH DDH CDH q-SDH BDHE 

Table 3 Comparison of Computation Cost 

表 3 计算复杂度对比 

实体 阶段 CVDB[18] MVDB[24] 
Without Full  

Delegation Scheme 

PVDFD  

算法 开销 

数据

拥有

者 

预处

理 

2 3 4

2

  
Exp  2 3 2   Exp  3 Exp Interplt  

KeyGen  6Exp Interplt  

VKrec  2 Exp  

总计  2 6 Exp Interplt   

授权

用户 
验证 1 4Exp Pairing  2 4Exp Pairing   1 3Exp Pairing   Verify   1 3Exp Pairing   

云服

务器 
查询  1 Exp   1 Exp  2 Exp  

VKeval   24 4 Exp   

Query  2 Exp  

总计  25 4 Exp   

5.3   效率分析 

本节通过实验对比分析了本方案与 CVDB 方案、MVDB 方案及不进行全委托计算(Without FD Scheme,

即上文所述数据拥有者独立计算验证密钥形成的方案)三种方案在预处理阶段、验证密钥生成过程、验证阶段

和查询阶段的开销.实验采用 PBC 库实现双线性群的初始化,采用 NTL 库实现数据库的插值操作.运行实验程

序的计算机配置为:Intel(R) Core(TM) i7-6700 CPU @ 3.40GHz 3.41GHz 主频的处理器和 8GB 内存. 

1) 比较本方案与 CVDB 方案、MVDB 方案及不进行全委托计算的方案在预处理阶段的时间开销.预处理

阶段包括初始化操作和密钥生成操作.实验结果如图 2 所示,其中横坐标表示外包数据库中的数据集大小,纵坐

标表示三种方案在预处理阶段的执行时间.实验结果表明,本方案和不进行全委托计算的方案在预处理阶段时

间开销较低.且当数据集越大时,两方案的时间开销越接近.这是由于数据集越大,数据库插值的时间则越长,指

数运算的时间可以被忽略.而 MVDB 方案和 CVDB 方案的时间开销均远远高于二者,在数据集大小为 10000 时

的开销甚至达到了约 100000 秒.其原因是 MVDB 方案和 CVDB方案在预处理阶段需要过于昂贵的平方量级的

指数运算操作,另两方案则只需线性量级的指数运算即可完成.当数据集较大时,MVDB 方案和 CVDB方案的时

间开销是持有小型终端的数据拥有者所不能接受的. 

2) 比较本方案和不进行全委托计算的方案生成验证密钥的时间开销.实验结果如图 3 所示,其中横坐标表
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示外包数据库中的数据集大小,纵坐标表示两种方案生成验证密钥的执行时间.实验结果表明,两方案的执行时

间几乎都与数据集大小呈线性关系,而本方案生成验证密钥所需时间更低.由上文, 要计算验证密钥中的 DB

和  jU ,不进行全委托计算的方案需要进行 3 次指数运算, 为数据库大小.而本方案执行验证密钥恢复算法,

进行 2 次指数运算即可求得验证密钥.因此,本方案的开销更小,尤其当数据集大小较大时优势更加明显. 

Fig.2  Comparison of Time Cost in Pre Phase 

图 2  预处理阶段开销对比图 
Fig.3  Comparison of Time Cost in VKEval Phase  

图 3  计算验证密钥的开销对比图 

3) 比较本方案与 CVDB 方案、MVDB 方案及不进行全委托计算的方案在验证阶段的时间开销.实验结果

如图 4 所示,其中横坐标表示外包数据库中的数据集大小,纵坐标表示三种方案在用户验证阶段的执行时间.实

验结果表明 ,随着数据集大小的增长 ,本方案和不进行全委托计算的方案所需的时间开销随之线性增长 .而

CVDB 方案和 MVDB 方案中验证操作的时间开销则为常量级,独立于数据集的大小.这是由于本方案为了实现

公共可验证性,使得用户执行线性量级的指数运算操作,但由图 4 中可看出,当数据集大小为 10000 时,时间开销

约为 14 秒,这对于用户而言是完全可以接受的.而 CVDB 方案和 MVDB 方案由于将大部分开销都放在预处理

阶段执行,因此在验证阶段开销较小,然而其在预处理操作中过于昂贵的开销使其难以实际应用. 

 
Fig.4  Comparison of Time Cost in Verify Phase 

图 4  验证阶段开销对比图 
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Fig.5  Comparison of Time Cost in Query Phase 

图 5  查询阶段开销对比图 
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4) 比较本方案与 CVDB 方案、MVDB 方案及不进行全委托计算的方案在查询阶段的时间开销.实验结果

如图 5 所示,其中横坐标表示外包数据库中的数据集大小,纵坐标表示三种方案在云服务器查询阶段的执行时

间.实验结果表明,CVDB 方案和 MVDB 方案对云服务器的利用率最低,其次是不进行全委托计算的方案,而本

方案对云服务器的利用率最高.这是由于 CVDB 方案和 MVDB 方案将大部分的开销放在了预处理阶段,数据拥

有者执行昂贵的预处理操作,使得其查询和验证的开销较小.然而,云服务器的计算能力很强,数据拥有者的计

算能力却是有限的,仅仅使用云服务器进行数据库的查询操作,是对其计算能力的浪费.此外,持有小型终端的

数据拥有者执行如此昂贵的预处理开销是不现实的.因此,CVDB 和 MVDB 两方案没有利用好云服务器的特性

减小数据拥有者的开销.而不进行全委托的计算方案同样没有利用好云服务器的计算能力.本文把预处理阶段

全委托给云服务器计算,合理地利用了云服务器强大的计算能力,大大减少了数据拥有者在预处理阶段的时间

开销,虽然使得用户的验证开销略有增长,但该增长是在用户接受范围内的,这使得本方案更适于实际应用. 

以上实验结果表明,PVDFD 方案很好地利用了云服务器具有强大计算能力的特性,使得数据拥有者在预

处理操作的开销上有很大的优势.尤其当数据集较大时,优势更加明显.其原因是,在本方案中,数据拥有者将预

处理操作全委托给云计算,而本地只需执行密钥生成操作及验证密钥恢复操作即可,两个操作的执行时间之和

仍小于对比文献及不进行全委托计算的方案执行预处理操作的时间,因此本方案实用性更强. 

6   总结 

本文提出了一个全委托的公共可验证的外包数据库方案 PVDFD.通过将预处理阶段的工作量委托给云服

务器计算减少了数据拥有者的计算成本,且云无法获得任何与验证密钥相关的信息.此外,本方案支持公共可验

证,使得任何持有验证密钥的授权用户均可向云服务器发出查询请求,并可以根据云服务器返回的计算结果和

证据进行验证,实现了公共可验证.此外,本方案亦可用于外包多项式的可验证计算,且其更新的代价为常量级.

本文还证明了 PVDFD 方案的正确性和安全性,最后通过理论和实验分析表明 PVDFD 方案解决了可验证数据

库方案中数据拥有者预处理阶段开销过高及不能公共可验证的问题. 
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