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② 选择两个随机数γ,k∈Zp.令验证密钥的检索密钥RKpp=k,数据库的查询密钥EKDB=(C,γ); 

③ 选择随机数α∈Zp 作为伪随机函数(PRF)的密钥,并建立伪随机函数 PRF(α,t)为:
1

( , ) ;
tkPRF t g αα
+

=  

④ 记 j 为模幂操作的索引,对于∀j∈[2n+2]\{n+1},执行 MExp 协议的初始化算法 ME.Setup(u,αj+1,p)生成模

幂计算求值密钥ME.EK[j]和验证密钥 ME.VK[j].其中,u和αj+1分别为底和幂.当 j=2n+2时,执行算法 ME.Setup(F, 
C,p)生成求值密钥 ME.EK[j]和验证密钥 ME.VK[j],其中,F={PRF(α,i)|i=0,1,…,n}为底; 

⑤ 令验证密钥的恢复密钥VKpp={ME.VK[j]|0≤j≤2n+2∧j≠n+1}、计算密钥EKpp={ME.EK[j]|0≤j≤2n+2∧j≠n+1}.其中, 
,2 ,3

,0 ,1 , , [ ] , , [ ] ,0 ,0 ,0 , ,1 ,1 ,0 ,. [ ] { , , , , }, . [ ] {( , ) ,( , ) ,( , ... ),( , ... )};j jk k
j j j j i j i i n j i j i i n j j j j n j j j j nME VK j g g r t t ME EK j b w b w h s w w h s w w∈ ∈′ ′ ′ ′= =  

⑥ 最终,数据拥有者保持 PRF 密钥α,EKDB,VKpp 和RKpp 私有,并将EKpp 发送给云服务器.值得注意的是:数 

据拥有者在执行算法ME.Setup时只选择一次随机的六元组,在后面的操作中都使用该六元组.也就是说:对于所

有的 i∈[5]和 j∈[2n+2]\{n+1},均满足 kj,i=k0,i. 
3) 验证密钥计算算法. 
该算法根据接收到的验证密钥的计算密钥来计算编码后的验证密钥.算法的主要步骤如下. 
① 云服务器收到验证密钥的计算密钥EKpp 后,将其分解为{ME.EK[j]|0≤j≤2n+2∧j≠n+1}; 

② 云服务器执行算法 ME.Compute(ME.EK[j])生成编码后的结果 ME.σy[j]和证据 ME.πy[j]; 
③ 令编码后的数据库验证密钥

DB
σVK 、证据

DB
πVK 分别为{ME.σy[j]|0≤j≤2n+2∧j≠n+1},{ME.πy[j]|0≤j≤2n+2∧j≠n+1},其

中, , ,
[ ] , ,0 [ ] , ,1. { }, ,{ } { };. { },j i j ib b

y j j i j y j j i jME w R ME w Rσ π ′′= =  

④ 最终云服务器将
DB

σVK 和
DB

πVK 发给数据拥有者. 

4) 验证密钥恢复算法. 
该算法用于对云服务器返回的结果进行验证,并恢复出数据库的验证密钥.算法的主要步骤如下. 
① 数据拥有者将VKpp, DB

σVK 和
DB

πVK 分别解析为 

{ME.VK[j]|0≤j≤2n+2∧j≠n+1},{ME.σy[j]|0≤j≤2n+2∧j≠n+1}和{ME.πy[j]|0≤j≤2n+2∧j≠n+1}. 
② 执行算法 ME.Verify(ME.VK[j],ME.σy[j],ME.πy[j]). 
③ 当 j∈[2n+2]\{n+1}时,数据拥有者验证是否满足如下等式: 

 ,2 ,0 ,0 ,3 ,1 ,1
,0 ,0 ,1 ,1( ) ( )j j j j j j jk t b r k t b

j j j jg R w g R w ′′=  (1) 

若不满足,则输出⊥并丢弃;否则,令: 
1,2 ,0 ,0

,0 ,0 .. [ ] ( )
jj j jk t b

j j jU ME y j g R w uα +
= = =  

当 j=2n+2 时,验证是否满足等式: 

 ,2 ,0 , ,3 ,1 ,
,0 , ,1 ,

0 0

j
j j j i j j j i

rn n
k t b k t b

j j i j j i
i i

g R w g R w ′

= =

⎛ ⎞ ⎛ ⎞′=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏ ∏  (2) 

若不满足,则输出⊥并丢弃;否则,令: 
1

1 1
,2 ,0 ,

,0 ,
0 0

. [ ] .
pp

i
pp j j j i i

n n
k t b c

DB j j i
i i

g ME y j g g R w g g αγ γ γσ
−

− +

= =

⎛ ⎞
= = =⎜ ⎟

⎝ ⎠
∏ ∏

RK
RK  

④ 数据拥有者将{Uj}j∈[2n+2]\{n+1}添加到数据库的查询密钥EKDB 中,并将更新后的该值发送给云服务器.此
时,EKDB={C,γ,{Uj}j∈[2n+2]\{n+1}}. 

⑤ 数据拥有者最终令VKDB={σDB,{Uj}j∈[2n+2]\{n+1},RKpp,PRF(α,0)},并通过安全的信道发送给授权的用户. 

5) 查询算法. 
该算法用于查询数据库即执行多项式求值计算.算法的主要步骤如下. 
① 当云服务器收到数据拥有者发来的EKDB 以及授权用户发来的查询索引 x 后,首先将EKDB 分解为{C,γ, 

{Uj}j∈[2n+2]\{n+1}},并令 X={1,x,x2,…,xn}; 
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② 计算结果
0

( ) ;
n

i
i

i
y x c x

=

= = ∑F  

③ 计算相关的证据
0

in
x

y i
i

Wπ
=

= ∏ ,其中, 1
0,

;j
n

c
i n i n j i

j j i
W U Uγ

− + + −
= ≠

= ⋅ ∏  

④ 将结果 y 和证据πy 发回给授权的用户. 
6) 验证算法. 
该算法用于对云服务器返回的查询结果进行验证.算法的主要步骤如下. 
① 授权用户收到结果 y 和证据πy 后,首先将VKDB 分解为{σDB,{Uj}j∈[2n+2]\{n+1},RKpp,PRF(α,0)}; 

② 计算
0

;
in x

n ii
U −=∏  

③ 验证以下等式是否成立: 

 
1

0
( , ) ( , ) ( ( ,0), )

i ppy
DB yn i n

n x
i

Ue e g e PRF Uσ π α
−

−=

⋅= ⋅∏ RK  (3) 

若成立,则接受并输出 1;否则,拒绝并输出 0. 
注:本方案亦可直接用于外包多项式的可验证计算,此时,多项式的更新效率为常量级.假设F为 n 阶的原外

包多项式,F′为系数更新后的外包多项式, σF 对应上文中的σDB, FVK 对应上文中的VKDB 表示外包多项式的验 

证密钥,upd 为更新信息.具体更新算法为 
( , , ) ( , ).ppUpdate upd ′′ →F FVK RK F VK  

该算法在保证多项式的阶不变的情况下,可高效地对多项式的任意系数进行更新.算法的主要步骤如下. 
① 假设更新的系数位置为 i∈{0,…,n},令 ( , , )i iupd i c c′= .其中,ci 为系数更改前的值, ic′ 为更改后的值; 

② 计算
( ) /( , ) i i ppc cPRF iσ σ α ′ −

′ = RK
F F ,并将 FVK 更新为 ;′FVK  

③ 外包多项式的用户将 upd 发送给云服务器,并将更新后的验证密钥 ′FVK 重新发送给授权用户,即可实 

现外包多项式的更新. 

3.3   正确性证明 

本节将基于公式(1)~公式(3)的正确性来证明整个方案的正确性.公式(1)、公式(2)可根据文献[31]来证明.
而对于公式(3),其等式的左边(left-hand side,简称 LHS)有: 

0 0 0
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又由公式(3)等式的右边(right-hand side,简称 RHS)可知: 

1 1
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即 LHS=RHS,公式(3)成立.因此,若方案步骤都是正确执行,产生的结果都是未被篡改的,则结果 ( ,
DB

σVK  

)
DB

πVK 和(y,πy)总能分别通过数据拥有者及授权用户的验证. 

4   安全性证明 

定理 1. 若存在一个概率多项式时间的敌手A,满足 , ) ( )(PrivacyAdv PVDFD neglλ λ≥A ,则他可以创建一个有效

的算法B来打破可验证外包模幂计算的零知识性. 
证明:根据文献[31],若敌手A已知公共参数信息,且能够构建一个算法B区分计算结果和哪一个输入相关, 

即打破了可验证外包模幂计算的零知识性. 
敌手A的挑战过程如下:已知公共参数为 pp,敌手通过模拟器随机构造两个数据库的计算密钥

0DBEK 和

1DBEK ,并将其发送给挑战者;挑战者随机选择其中一个密钥
bDBEK ,调用算法 ( , )

bDBVKeval pp EK 执行模幂运算,

并将结果
DBb

σVK 和证据
DBb

πVK 返回给敌手;敌手收到结果和证据后,利用算法B猜测出 b 的值,即区分出计算结果 

与哪一个计算请求相关.由此可知,敌手使用了有效的算法打破了可验证外包模幂计算的零知识性. □ 

定理 2. 若存在一个概率多项式时间的敌手A,满足 ( ), ( )VKUAdv PVDFD neglλ λ≥A ,则他可以创建一个有效

的算法B来打破可验证外包模幂计算的α-可检查性. 

证明 :根据文献 [31] ,若敌手A伪造了结果和证据 ,分别将其中的 R 0 和 R 1 替换为 0R∗ 和 1R∗ ,且满足

0 0 3 02 1
0 0 1 0..( ). ...n nt b b k b bk tr

n ng R w w g R w w′ ′∗ ∗ ′ ′= ,则伪造成功.敌手A利用伪造信息和真实的值可以构建一个算法B来打破可 

验证外包模幂计算的α-可检查性. 

具体构建过程如下:敌手A随机选择值 R 满足 0 1t r tR R= .令 0 0 11, RRRR R R∗ ∗= ⋅ = ⋅ ,根据等式: 
0 0 0 3 02 1 1

0 0 0 0 1 0( ... ( ( ... ) ) ) ... ( ( ... ) )n nb b h t k b bk h tr
n n n ng w w R s w w g w w R s w w′ ′′ ′ ′ ′=  

可知敌手用伪造的结果和证据,满足了等式 0 0 3 02 1
0 0 1 0..( ). ...n nt b b k b bk tr

n ng R w w g R w w′ ′∗ ∗ ′ ′= ,通过了客户端的验证.因此,敌手 

使用有效的算法打破了可验证外包模幂计算的α-可检查性. □ 
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定理 3. 若存在一个概率多项式时间的敌手A,满足 ( , , )) (RUAdv PVDFD DB neglλ λ≥A ,则他可以创建一个有

效的算法B来打破 BDHE 难题. 

证明 :查询索引 x*对应的值为 y*,敌手A伪造了该值和证据 ,分别为 *
*ˆ , ˆ

y
y π .若伪造的值满足 * *ŷ y≠ 且

*
* *ˆ ˆ( , , , , ) 1DB y

Verify params x y π =VK ,则伪造成功.敌手A利用伪造信息和真实的查询结果及证据可以构建一个算

法B来打破 BDHE 难题. 

具体构建过程如下:令 * *ˆ 0 pc y y= − ≠ ∈Z ,即真值与伪造值的差值.由于验证通过,则一定满足以下等式: 
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而对于真实结果和证据 ( , )
y

y π ∗
∗ ,满足以下等式: 

 
* 1

*0
( , ) ( , ) ( ( ,0), ) ppi y

DB ny

n x
n ii

e e g e PRF UUσ π α
−

−
⋅

=
= ⋅∏ RK  (5) 

根据公式(4)和公式(5),可以推出: 

 

* 1 * 1

* *

* 1 * 11 1

* *

1 * 1 *

* *

2 *

*

ˆ

ˆ

ˆ

ˆ

ˆ
ˆ

( , ) ( ,0), ( , ) ( ( ,0), )

( , ) ( , ) ( , ) ( , )

( , ) ( , ) ( , ) ( , )

( , ) ( , )

( )

α α α α

α α α α

α

π α π α

π π

π π

π

− −

− −+ +

+ +

+

⋅ ⋅

⋅ ⋅

⋅ ⋅

⋅ ⋅

⋅ ⋅

=

=

=

=⋅

pp pp

n npp pp

n n

n

y y
n ny y

y yk k
y y

k y y
y y

y
y

e g e PRF U e g e PRF U

e g e g u e g e g u

e g e g u e g e g u

e g e g u

RK RK

RK RK

2 *

*

* *

* *

1
* *

* *

* *

ˆ
ˆ

ˆ
1 1ˆ

1
ˆ

1
ˆ ˆ

( , ) ( , )

( , ) ( , ) ( , ) ( , )

( , ) ( , )
( , )

( , ) ( , )

απ

π π

π π

π π

+

−

+ +

−

+

⎫
⎪
⎪
⎪
⎪
⎪
⎪
⎪

⋅ ⎬
⎪
⎪⋅ ⋅
⎪
⎪

⎛ ⎞ ⎛ ⎞ ⎪
⎜ ⎟ ⎜ ⎟ ⎪= =
⎜ ⎟ ⎜ ⎟ ⎪⎝ ⎠ ⎝ ⎠ ⎭

=

n y
y

y y
n ny y

c
y y

y y
n

y y

e g e g u

e g e g U e g e g U

e g e g
e g U

e g e g

 (6) 

由公式(6)可知,敌手使用了有效的算法打破了 BDHE 难题. □ 

5   分  析 

5.1   方案对比 

本节将本方案 PVDFD 与 Miao 等人的方案[24](MVDB)、Chen 等人的方案[18](CVDB)、Benabbas 等人的方

案[6](BVDB)、Backes 等人的方案[21](BFVDB)和 Wang 等人的方案[23](WVDB)进行了功能上的对比分析.主要比

较了方案是否需要较大的预处理开销、是否支持公共可验证和计算难题的假设.结果见表 2. 

Table 2  Comparison among six schemes 
表 2  方案对比 

性能 MVDB[24] CVDB[18] BVDB[6] BFVDB[21] WVDB[23] PVDFD 
昂贵的预处理操作 √ √ √ × × × 

公共可验证 √ √ × × × √ 
计算假设 CDH CDH DDH CDH q-SDH BDHE 

从表 2 中可以看出,MVDB 方案、CVDB 方案和 BVDB 方案在预处理阶段均需要数据拥有者执行昂贵的

计算.这对于持有小型终端的数据拥有者而言,代价过于昂贵.而 BFVDB 方案和 WVDB 方案虽不存在预处理开

销大的问题,却不能实现公共可验证,BVDB 方案同样存在不支持公共可验证的问题.本文的 PVDFD 方案通过

采用将预处理开销委托给云计算的方式,不需要数据拥有者过大的预处理开销,且支持公共可验证. 

5.2   复杂度分析 

BVDB 方案、BFVDB 方案和 WVDB 方案不能实现公共可验证,本文的 PVDFD 方案在功能方面优于三者,
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因此在本节中不做对比.本节主要对比了本方案和 CVDB 方案、MVDB 方案及不进行全委托计算的方案

(without full delegation scheme)分别在预处理阶段、查询阶段和验证阶段的计算复杂度.其中,不进行全委托计

算的方案是指将本方案中由云服务器和数据拥有者交互生成验证密钥的过程由数据拥有者独立完成,即数据

拥有者独立计算验证密钥,而其他步骤不改变所形成的方案.由于插值操作、双线性映射和指数运算的计算开

销较大,因此忽略其他的运算,仅对比 3 种方案中的插值操作开销、双线性映射开销和指数运算开销,结果见表 
3.在表 3 中, ,Interplt,Pairing,Exp 分别代表数据库中的数据集大小、插值操作的开销、双线性映射的开销以及 

指数运算的开销. 
Table 3  Comparison of computation cost 

表 3  计算复杂度对比 

实体 阶段 CVDB[18] MVDB[24] Without full 
delegation scheme

PVDFD 
算法 开销 

数据 
拥有者 预处理

2 3 4
2

Exp+ + 2+3 +2Exp 3 Exp+Interplt 

KeyGen 6Exp+Interplt 
VKrec 2 Exp 

总计 (2 +6)Exp+Interplt 

授权用户 验证 1Exp+4Pairing 2Exp+4Pairing ( +1)Exp+3Pairing Verify ( +1)Exp+3Pairing 

云服务器 查询 ( -1)Exp ( -1)Exp 2Exp 

VKeval (4 2+4 )Exp 

Query 2Exp 

总计 (5 2+4 )Exp 

PVDFD 方案在预处理阶段,数据拥有者首先需要将数据库进行插值操作,并执行 6 次指数运算生成 Mexp 
协议中 6 个隐藏的对;其次执行 VKrec 算法,执行 2 次指数运算以恢复验证密钥.因此,预处理阶段数据拥有者共

需(2 +6)次指数运算和一次插值操作.若不进行全委托计算,在本地执行全部的密钥生成操作则需要进行一次

插值操作及 3 次指数运算.而CVDB方案基于向量承诺实现,MVDB方案基于向量承诺和布隆过滤器实现,二者

在预处理阶段所需代价均为 O( 2).昂贵的平方量级的指数运算操作远远超出了数据拥有者的计算能力,尤其是 

当数据库中的数据集较大时,其开销是不可接受的.显然,本文的 PVDFD 方案在预处理阶段的工作量最低,证明

了全委托方案的优越性.而在用户验证阶段,CVDB 方案和 MVDB 方案的开销较小,为常量级;本方案和不进行

全委托的方案的开销均要执行与数据库大小呈线性量级的指数运算,但线性量级的开销是用户可以接受的. 
CVDB 方案和 MVDB 方案虽然在验证过程中开销较小,但在预处理阶段开销过大,使其仍无法实际应用.此外,
由于云服务器可以认为是拥有海量计算资源的实体,拥有强大的计算能力.在 PVDFD 方案中,云服务器执行的

任务量最大,是对其强大计算能力的充分利用.CVDB 方案、MVDB 方案和不进行全委托计算的方案对云服务

器的利用较小,不能使其充分发挥作用以减小数据拥有者本地的开销. 

5.3   效率分析 

本节通过实验对比分析了本方案与 CVDB 方案、MVDB 方案及不进行全委托计算(without FD scheme,即
第 5.2 节所述数据拥有者独立计算验证密钥形成的方案)这 3 种方案在预处理阶段、验证密钥生成过程、验证

阶段和查询阶段的开销.实验采用 PBC 库实现双线性群的初始化,采用 NTL 库实现数据库的插值操作.运行实

验程序的计算机配置为:Intel(R) Core(TM) i7-6700 CPU@3.40GHz 3.41GHz 主频的处理器和 8GB 内存. 
1) 比较本方案与 CVDB 方案、MVDB 方案及不进行全委托计算的方案在预处理阶段的时间开销. 
预处理阶段包括初始化操作和密钥生成操作.实验结果如图 2 所示,其中,横坐标表示外包数据库中的数据

集大小,纵坐标表示 3 种方案在预处理阶段的执行时间.实验结果表明:本方案和不进行全委托计算的方案在预

处理阶段时间开销较低;且当数据集越大时,两方案的时间开销越接近.这是由于数据集越大,数据库插值的时

间则越长,指数运算的时间可以被忽略.而MVDB方案和CVDB方案的时间开销均远远高于二者,在数据集大小

为 10 000 时的开销甚至达到了约 100 000s.其原因是 MVDB 方案和 CVDB 方案在预处理阶段需要过于昂贵的

平方量级的指数运算操作,另两方案则只需线性量级的指数运算即可完成.当数据集较大时,MVDB 方案和



 

 

 

周搏洋 等:全委托的公共可验证的外包数据库方案 3913 

 

CVDB 方案的时间开销是持有小型终端的数据拥有者所不能接受的. 
2) 比较本方案和不进行全委托计算的方案生成验证密钥的时间开销. 
实验结果如图 3 所示,其中,横坐标表示外包数据库中的数据集大小,纵坐标表示两种方案生成验证密钥的

执行时间.实验结果表明:两方案的执行时间几乎都与数据集大小呈线性关系,而本方案生成验证密钥所需时间 
更低.由上文,要计算验证密钥中的σDB 和{Uj},不进行全委托计算的方案需要进行 3 次指数运算, 为数据库大

小.而本方案执行验证密钥恢复算法,进行 2 次指数运算即可求得验证密钥.因此,本方案的开销更小,尤其当数 

据集大小较大时,优势更加明显. 

     

Fig.2  Comparison of time cost in pre phase         Fig.3  Comparison of time cost in VKEval phase 
图 2  预处理阶段开销对比图                   图 3  计算验证密钥的开销对比图 

3) 比较本方案与 CVDB 方案、MVDB 方案及不进行全委托计算的方案在验证阶段的时间开销. 
实验结果如图 4 所示,其中,横坐标表示外包数据库中的数据集大小,纵坐标表示 3 种方案在用户验证阶段

的执行时间.实验结果表明:随着数据集大小的增长,本方案和不进行全委托计算的方案所需的时间开销随之线

性增长;而 CVDB 方案和 MVDB 方案中验证操作的时间开销则为常量级,独立于数据集的大小.这是由于本方

案为了实现公共可验证性,使得用户执行线性量级的指数运算操作.但由图 4 中可看出:当数据集大小为 10 000
时,时间开销约为 14s,这对于用户而言是完全可以接受的.而 CVDB 方案和 MVDB 方案由于将大部分开销都放

在预处理阶段执行,因此在验证阶段开销较小;然而其在预处理操作中过于昂贵的开销,使其难以实际应用. 
4) 比较本方案与 CVDB 方案、MVDB 方案及不进行全委托计算的方案在查询阶段的时间开销. 
实验结果如图 5 所示,横坐标表示外包数据库中的数据集大小,纵坐标表示 3 种方案在云服务器查询阶段

的执行时间.实验结果表明:CVDB方案和 MVDB方案对云服务器的利用率最低,其次是不进行全委托计算的方

案,而本方案对云服务器的利用率最高.这是由于CVDB方案和MVDB方案将大部分的开销放在了预处理阶段,
数据拥有者执行昂贵的预处理操作,使得其查询和验证的开销较小.然而,云服务器的计算能力很强,数据拥有

者的计算能力却是有限的,仅仅使用云服务器进行数据库的查询操作,是对其计算能力的浪费.此外,持有小型

终端的数据拥有者执行如此昂贵的预处理开销是不现实的.因此,CVDB 和 MVDB 两方案没有利用好云服务器

的特性减小数据拥有者的开销.而不进行全委托的计算方案同样没有利用好云服务器的计算能力.本文把预处

理阶段全委托给云服务器计算,合理地利用了云服务器强大的计算能力,减少了数据拥有者在预处理阶段的时

间开销,虽然使得用户的验证开销略有增长,但该增长是在用户接受范围内的,这使得本方案更适于实际应用. 
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Fig.4  Comparison of time cost in verify phase       Fig.5  Comparison of time cost in query phase 
图 4  验证阶段开销对比图                      图 5  查询阶段开销对比图 

以上实验结果表明:PVDFD 方案很好地利用了云服务器具有强大计算能力的特性,使得数据拥有者在预处

理操作的开销上有很大的优势;尤其当数据集较大时,优势更加明显.其原因是:在本方案中,数据拥有者将预处

理操作全委托给云计算,而本地只需执行密钥生成操作及验证密钥恢复操作即可,两个操作的执行时间之和仍

小于对比文献及不进行全委托计算的方案执行预处理操作的时间,因此本方案实用性更强. 

6   总  结 

本文提出了一个全委托的公共可验证的外包数据库方案 PVDFD.通过将预处理阶段的工作量委托给云服

务器计算,减少了数据拥有者的计算成本,且云无法获得任何与验证密钥相关的信息.此外,本方案支持公共可

验证,使得任何持有验证密钥的授权用户均可向云服务器发出查询请求,并可以根据云服务器返回的计算结果

和证据进行验证,实现了公共可验证.此外,本方案亦可用于外包多项式的可验证计算,且其更新的代价为常量

级.本文还证明了 PVDFD方案的正确性和安全性.最后,通过理论和实验分析表明:PVDFD方案解决了可验证数

据库方案中,数据拥有者预处理阶段开销过高及不能公共可验证的问题. 
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