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议(simple payment verification protocol)[1]是最早的轻节点协议,该协议指出:不运行全节点也可验证支付,用户

只需要保存所有的区块头即可,如图 11所示.SPV轻节点只需从区块链网络中下载所有区块的区块头.SPV轻节

点由于自身并不存储区块链中区块的区块体,因此不能独立验证交易,需依赖于全节点.当需要验证支付时,向

区块链网络发出请求,进而查找用于支付的那笔交易所在的区块,再根据 Merkle 根哈希验证这笔交易是否有效. 

 

 

 

 

 

 

 

 

 

 

Fig.11  SPV scheme of light node 

图 11  SPV 轻节点协议 

第 3.2 节所述的轻节点模式与第 3.1 节所述的协作式存储模式的区别与联系可见表 3. 

Table 3  Difference and relation between light node mode and collaborative storage mode 

表 3  轻节点模式与协作式存储模式的区别 

存储模式 区别 联系 

协作式存储 
节点们之间是一种对等与合作的关系;恢复完整的

原始区块链账本需要这些节点相互合作 
两者都属于链上存储模式,相比 
全节点模式,两者都不需要存储 

完整的区块链账本,可通过一定的 
方式实现全节点模式的功能 

轻节点 
存在轻节点的区块链网络中,必然存在全节点; 
恢复完整的原始区块链账本需要全节点的帮助 

 

3.2.2 改进型轻节点 

SPV 轻节点需要存储每个区块的区块头,意味着节点的本地存储上限仍与区块链中区块的数量成正比例

关系;另一方面,轻节点需要信赖全节点验证支付或交易,减弱了区块链无需信赖第三方的特质.因此,很多学者

从不同的角度对传统的轻节点作了改进. 

Xu 等学者[62]提出了一种公有链客户端协议,称为 EPBC.这种客户端适用于物联网设备或手机等存储资源

有限的设备.与 SPV 协议不同,它不用存储所有区块的区块头,而只需存储一个大小定长的数据,并且与区块链

账本的大小无关.EPBC 在每个区块的区块头中添加了一个对当前区块链的总结 S,但无需参与挖矿的过程.S 的

生成过程与 RSA 类似,需要选取两个质数 p 和 q,生成 N.在创世区块的区块头中,添加 N 和一个随机数 g.当轻节 

点需要验证时,全节点生成一个元组 (0) (1)( , )i ip p 返回给轻节点.轻节点只需验证 (0)
ip 和一个关于 Sn 的等式即可. 

当加入区块链时,轻节点从区块链网络中选取 u 个节点,并获取 S(u).轻节点随机选取一些区块,并与这些节点交

互以验证 S(u)的有效性.最后选取由最多节点返回的 S(u)作为区块链总结. 

文献[63]提出了一种存储压缩协议 SCC(storage compression consensus).SCC 是一种基于 PBFT 的改进协

议.当物联网节点申请加入区块链时,首先要通知自己的存储容量和存储上限系数,以便其他节点验证其存储能

力.存储能力最小的节点可作为一轮 SCC 中的领导者,因其执行压缩的过程表明,它忠诚地维护和紧跟区块链系

统.在 SCC 中,每轮除了需要处理正常生成的最新区块外,还需要通过 Merkle 树的方法生成一个由区块链中所

有区块组成的压缩块.压缩块中存储最新区块的 hash,最新区块中存储压缩块的 hash,如图 12 所示.当这两个区

块通过验证后,每个节点根据其自身情况进行存储.存储资源受限的轻节点存储最新区块和压缩块,并将之前的

区块全部移除.每轮共识结束后,执行相同的过程. 
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Fig.12  Compression block and next block 

图 12  压缩块和最新区块 

传统轻节点依赖于区块链网络中的全节点,同时,这也是轻节点的局限之一.Frey 团队[64]提出了一种模型,

这种模型中的轻节点在验证交易时无需依赖于全节点.模型将节点分为 5 类角色,分别是挖矿节点、全节点、

安全轻节点、传统轻节点和 DHT 节点.一个物理节点可以同时是多种角色.为了实现安全轻节点不存储完整账

本的目的,区块结构进行了改进.在区块头中额外添加两个值,HUTxO 和 Hindex,如图 13 所示.根据输出地址的前 k

位,将 UTxO 集分割成 2k 个分片,对它们进行哈希运算,然后再对这些哈希值进行一次哈希,得到 HUTxO.对由所有

区块的 hash 构成的数组进行哈希运算得到 Hindex.区块链中的节点以及与区块链无关的节点共同组成 DHT. 

DHT保存UTxO集的分片和最近 h个完整区块.在安全轻节点加入区块链网络时,只需下载最近 6个区块、UTxO

分片哈希列表和区块哈希列表.当安全轻节点验证一笔新交易时,首先从 DHT 中找到对应的 UTxO 分片.若该

UTxO 分片 hash 与先前下载的 hash 相同,则该交易是有效的.这种方式将原先依赖于全节点的数据转移至若干

节点共同维护的 DHT 中.对于存储资源充足的全节点,存储负担仅增加了一点点;但对于对于存储资源受限的

轻节点来说,减轻了存储负担并不再依赖于全节点. 

 

 

 

 

 

 

 

 

 

 

 

Fig.13  Block index hash and the UTxO hash are added to the block header 

图 13  添加 HUTxO 和 Hindex 的区块结构 

Palai 团队[65]提出一种称为区块总结的方法,该方法既可以获得比 SPV 更多的权限,又不需要像全节点那样

保存完整账本.区块总结方法将 l 个原始区块总结成一个新区块,称为总结区块.总结区块中交易的输入与其所
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包含的原始块中的交易输入一样,输入同理.如果一笔交易的输出是另外一笔交易的输出,那么将根据净效果合

并这些交易.总结区块也会包括原始区块的哈希.直接总结区块同样会造成区块链账本大小问题.Palai 使用递归

的方式对区块序列进行总结,即对总结区块进行总结.该方法引入了总结深度的概念,原始区块的总结深度为 0,

原始区块直接总结区块的总结深度为 1,以此类推.一个区块长度为 n 的区块链经过区块递归总结后,将变成先

是 o 个原始区块,再是 m 个总结深度为 1 的总结区块,之后再是 m 个总结深度为 2 的总结区块,以此类推.经过区

块总结后的区块链如图 14 所示.Nadiya[66]在 Palai 团队研究的基础上,使用 Deflate 压缩算法对总结区块进行数

据压缩,进一步减小了区块链所占用的存储空间. 

 

 

 

 

 

 

Fig.14  Block summarization 

图 14  区块总结示意图 

表 4 从轻节点是否依赖全节点以及轻节点存储内容的角度,对比了 6 种典型的轻节点协议或模型.根据是

否依赖全节点,可将轻节点协议或模型分为两种:一种是依赖于全节点,另一种是不依赖于全节点.与比特币原

始存储模型不同的是,SVP 轻节点只需要存储区块链账本中的区块头,因此,当需要区块体时,向全节点请求.同

样地,EPBC 轻节点仅存储大小定长的区块总结值,当需要完整区块时,即请求全节点,并通过区块总结值判断全

节点返回的区块是否有效.SCC 通过对最新区块前的区块链按照 Merkle 树的方式进行压缩,以与完整的区块链

账本保持一致性.当全节点不再有空余空间存储完整区块链账本时,可以简单地去除旧区块,仅存储压缩区块和

最新区块.另一类不依赖于全节点的轻节点模型,对区块进行总结或者压缩,使这些原始区块合并或组合成一个

新区块,新区块远小于原始区块集合的大小.对于使用 UTxO 模型而不是余额模型的区块链来讲,一笔交易的输

出有可能是另一笔交易的输入,净变化是没有区别的.所谓总结是指,将原始区块集合中交易集进行合并.但这

种方式具有局限性,只适合区块体中仅保存金额、数字变化的场景.对于存证、溯源等区块体中存储非数字型

数据的领域,区块总结的方式是无法使用的. 

Table 4  Comparison of light node patterns 

表 4  轻节点对比 

文献 
公有链

/私有链

是否依赖 
全节点 

能否独立

验证交易
节点存储大小 符号 

适用情况 
限制 

[1] 公有链 Y N 所有区块头 
1

n

ii
H

  

[62] 公有链 Y Y 区块总结值 Sn  
[63] 私有链 Y N 压缩区块和最新区块 Bcompression+Bn  

[64] 公有链 N Y 
最新 6 个区块 

UTxO 哈希列表 
区块哈希列表 

5

n

ii n
B

  + 

List({H(utxo shard)})+ 
List({H(Block)}) 

非 UtxO 模型 

[65]  N Y 所有总结区块 
1 i

a

summaryi
B

  非 UtxO 模型 

[66]  N Y 
压缩后的 

所有总结区块 1
( )

i

a

summaryi
C B

  非 UtxO 模型 

注:Bi 表示第 i 个区块,Hi 表示第 i 个区块的区块头,Bodyi 表示第 i 个区块的区块体,List()表示列表,C()表示压缩函数 

4   总结与展望 

本文从区块链账本存储位置的角度,综述了链下存储和链上存储两种用于提高存储可扩展性方法的研究
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进展.本节将指出两大类方法目前所面临的挑战,并为未来的研究工作提供一些可能的方向. 

4.1   当前解决方案所面临的挑战 

(1) 应用场景 

区块链可分为公有链和非公有链,后者包括联盟链和私有链.公有链是完全去中心化的,任何节点都可以随

时加入或退出区块链网络.联盟链是一种部分去中心化的区块链,它由联盟或企业构成组织负责维护.而私有链

则是一种中心化的区块链,适合特定的中心化机构控制. 

在链下存储的模式中,数据转移至第三方可信赖的存储系统,或由公有链节点负责维护链下存储系统存储.

后者易出现提供额外存储空间的超级节点,两者都会破坏公有链的去中心化特质.在非公有链场景下,节点的写

入受中心化的机构或联盟控制,并且数据规模较小.此时,链下的存储系统可由负责非公有链的中心化机构或联

盟以及非公有链的节点来维护. 

链上存储更适合节点众多的公有链、联盟链场景.在协作式存储模式中,节点间的关系不是单向依赖的,而

是相互依赖、相互合作.轻节点模式适合存储容量小的智能设备,如手机、PC 以及传感器等.许多学者也提出了

不依赖于全节点的轻节点方案,一定程度上提高了轻节点的独立性和安全性,但轻节点仍无法实现全节点的所

有功能.利用区块总结方式的轻节点可以节省大量空间,但同时在应用场景上也存在一定的局限性,这些轻节点

仅适合于区块体存储货币转移的场景,而无法应用到存证、溯源等领域. 

(2) 安全性 

区块链迄今为止面临的最大挑战便是安全问题,即便是完全去中心化的比特币,对于链下存储模式,如何确

保链下的存储系统安全、可靠也仍是一个难点.一种解决方案是维护链下存储系统的都是区块链节点,另一种

方案是维护链下存储系统的节点一部分是区块链节点一部分是非区块链节点.前者增加了区块链节点的负担,

后者牺牲了公有链的去中心化特性.区块链与链下存储系统之间的通信安全同样需要考虑. 

对于协作式存储,如何确保区域中即使存在恶意节点,但不会影响区域内节点的协作或区域间的协作,是设

计协作式存储方案首先需要考虑的问题.协作式存储需要考虑一定的数据冗余以确保数据的安全.而轻节点与

全节点的关系是轻节点安全性的根本,负责与轻节点通信的全节点如果是恶意节点,那么至少在一个时期内,该

轻节点都被恶意节点所欺骗.因此,轻节点应该要么依赖尽可能多的全节点,要么应该依赖区块链整体网络. 

无论是链下存储还是链上存储,原先完整的区块链账本都会被拆分.那么当节点需要完整账本时,从链下存

储系统或其他节点处获取自身不存储的账本部分后,账本将会被整合.整合后的账本与区块链网络中所存储的

账本必须保持完全一致.因此,必须考虑一定的冗余策略和补救策略以保证区块链的一致性在链下存储和链上

存储不受影响. 

(3) 效率 

在链下存储方式中,区块链仅需存储区块头和一些重要数据,而区块体或一些普通数据则存储在链下存储

系统中.区块链存储负担明显减轻.在许多协作式存储中,节点所需的存储空间往往与区域内节点数量无关,因

此与比特币存储模型所需空间近似呈线性关系.当区块不断地增加至区块链的尾端时,这些协作式存储方案慢

慢地同样会遇到存储瓶颈.轻节点通常存储区块头或经过总结后的区块链账本.研究者需要考虑如何使得改进

后的存储模型所需空间日后不会面临同样的存储问题. 

链下存储和链上存储都在一定程度上增加了通信成本,即以时间换取空间.在链下存储模式中,节点需要花

费额外的通信成本从链下的存储系统获取区块链数据.对于链上存储模式,当节点需要完整的区块链账本时,则

要向区块链网络中的节点或区域内的节点请求自己没有存储的账本部分.因此,研究者们需要考虑区域的划分

与时间成本和存储成本之间的关系.对于轻节点而言,当需要完整数据时,无法从本地找到对应区块,而需要请

求区块链网络中的全节点或整个区块链网络.在解决存储扩展性问题的同时,需要考虑与通信成本之间的关系,

从而做到在可承受范围内,增加一定的通信成本以获得较小的存储压力. 
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4.2   未来研究方向 

第 4.1 节提到了区块链存储可扩展性技术主要面临的一些问题,在这些问题的基础上,本文给出了几个未

来的研究方向. 

(1) 研究可节省存储空间的共识机制 

目前,大部分提高区块链存储可扩展性的解决方案都是对经过共识后产生的新区块进行处理,以达到减轻

节点存储压力的目的.这些解决方案是从区块链基础架构模型的网络层进行改进,不涉及改变区块链的共识机

制.未来可从区块链基础架构模型的共识层入手,研究可节省存储空间的共识机制;区块链节点在达成共识的过

程中同时考虑如何协作存储区块数据,以解决区块链存储日益膨胀的问题.此外,在公有链场景中,存在经济激

励手段鼓励节点参与共识.因此在可节省存储空间的共识机制中,需要在共识机制中添加合理的经济激励措施,

奖励付出更多存储资源的节点. 

(2) 研究与初始节点数量相关联的动态区域划分方法 

链上协作式存储模式通过将区块链网络划分成若干个区域,区域内的节点协作地维护区块链账本.目前的

链上协作式存储模式中的区域划分方法可分为动态和静态两种方式.然而无论是动态划分还是静态划分,均与

初始时节点数量无关.这就导致在区域划分前,区块链网络中的节点即使存在数量的差异,划分方法仍然相同,

进而可能导致区域节点间的通信成本增加.未来可从区块链节点数量与通信成本和存储成本之间的关系来加

以思考,建立相应的数学模型,实现访问本地和区域内其他节点的区块链数据所花费的时间之和最优,进而实现

通信成本和存储成本的最优化. 

(3) 研究存储定长数据的轻节点模式 

随着物联网技术的不断发展,未来物联网与区块链的整合非常重要.链上协作式存储模式会增加物联网节

点间的相互依赖,因此,轻节点模式更适合物联网中的轻量级设备.按照当前主流的轻节点协议,这些轻节点所

存储的数据大小与完整区块链账本大小之间大致呈线性关系.以这种存储方式,轻节点未来依然会遇到存储瓶

颈.因此,研究存储定长数据的轻节点模型是一个值得研究的方向. 

(4) 研究不同存储模式下的安全机制 

目前提高区块链可扩展性的两类解决方案——链下存储和链上存储,仍存在着一定的安全性问题,包括链

下存储系统与区块链间的交互安全问题、链上协作式中区域内的恶意节点问题、轻节点与全节点间的信任问

题以及区块拆分后重构时的安全问题等.属性加密、同态加密以及零知识证明等技术为提高链下存储和链上存

储的安全性提供了方向.未来可研究基于属性加密、同态加密或零知识证明等技术的安全机制,进而提高链下

存储及链上存储模式的整体安全性. 

5   结束语 

区块链存储的可扩展性已成为制约区块链应用落地的一大问题.巨大的存储压力,一方面使得已有的节点

可能无法继续参与区块链;另一方面,使得存储能力差的轻型设备无法加入区块链网络.因此,研究提高区块链

存储可扩展性的技术具有非常重要的意义.本文首先介绍了区块链所面临的存储可扩展性问题以及区块链的

存储模型,其次分析了两大类提高存储可扩展性技术的研究进展,最后对提高存储可扩展性技术所面临的问题

和研究方向给出了我们的思考和总结. 
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