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摘  要: 最近几年,随着加密货币和去中心化应用

是在一个分布式环境下众多不可信节点共同维护

致性,实现去中心化的数据管理.针对区块链的安全性以及共识协议

块链技术与传统数据库下数据管理技术的异同

行与验证、系统可扩展性等诸多方面,并已有诸多技术广泛应用于实际的分布式数据库中

点只可能发生崩溃而不存在恶意攻击.然而,在区块链环境中

理带来了新的问题与挑战.因此,本文将梳理并分析
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Abstract:  Blockchain technologies have gained more and more attention during the last

users do not fully trust each other. Embedded with consensus protocols and security mechanism, blockchain systems achieve sev

immutability, and all the users agree on all the data records and histories of transactions. 

database, in which nodes agree with the orders of executions of all the transactions. 

problems for blockchains. In this paper, we aim to survey and analyze the techniques about data management for the blockchain

it assumes that the nodes in the distributed database are trusted, 

the malicious nodes, it needs to consider Byzantine fault tolerance. 

databases have similar architecture, many works have been done to translate the techniques from distributed databases to blockchains. Considering this, in this 

paper, we survey the techniques for the data management in blockchains. We focus on four aspects

query processing and blockchain scalability. We compare the differences and analyze the benefits of the techniques in these a
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最近几年,由于加密货币以及去中心化应用

加密货币中的比特币[1]、以太坊[2]等已被允许在新加坡

节点维护、只可添加的链式数据结构.在区块链系统中

行连接,且新的区块只能在链表末尾添加.因此

况下,所有的区块形成了一个存在全局顺序的链表

数据的一致性以及不可篡改等特点.为了在不可信的网络中保证数据不可篡改

块中,因此网络中的节点可通过哈希值,验证自身数据

恶意节点的恶意攻击行为,区块链系统要求可以支持拜占庭容错

致性.由于以上特性,整个区块链网络构成了一个
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加密货币和去中心化应用的流行,区块链技术受到了各行业极大的关注.从数据

分布式环境下众多不可信节点共同维护且不可篡改的账本.由于节点间相互不可信,区块链通过共识协议

针对区块链的安全性以及共识协议,已有诸多工作进行全面的分析.本文将从数据管理的角度

下数据管理技术的异同.分布式数据管理的研究已经持续数十年,涵盖了数据存储模式

并已有诸多技术广泛应用于实际的分布式数据库中.该类工作往往假定存在中心

在区块链环境中,系统设计需考虑不可信节点可能的攻击行为以及拜占庭容错

并分析国内外有关区块链数据管理的文献,并展望未来的研究方向
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Blockchain technologies have gained more and more attention during the last few years. In general, blockchains are distributed ledge

users do not fully trust each other. Embedded with consensus protocols and security mechanism, blockchain systems achieve sev

gree on all the data records and histories of transactions. From the perspective of data management

the orders of executions of all the transactions. Many works have been done to survey about

problems for blockchains. In this paper, we aim to survey and analyze the techniques about data management for the blockchain

it assumes that the nodes in the distributed database are trusted, and only the crash failure needs to be considered. On the other hand, as the blockchains consider 

the malicious nodes, it needs to consider Byzantine fault tolerance. These have brought new problems and challenges to the blockchains. 

, many works have been done to translate the techniques from distributed databases to blockchains. Considering this, in this 

paper, we survey the techniques for the data management in blockchains. We focus on four aspects of management, including storage, transaction management, 

query processing and blockchain scalability. We compare the differences and analyze the benefits of the techniques in these a

age; transaction execution; query processing; 

以及去中心化应用的兴起,区块链技术在工业界与学术界得到了极大的关注

等已被允许在新加坡、加拿大等国家进行支付.从数据处理的角度

在区块链系统中,数据与事务以区块为最小单位进行存储.区块与区块之间以链表的方式

因此,区块链中每个节点均按照区块被添加的顺序来存储

所有的区块形成了一个存在全局顺序的链表.区块链因此也常被称作账本.与此同时,区块链系统可在不可信的网络中支持

为了在不可信的网络中保证数据不可篡改,区块链将每个区块及前一区块的哈希值存储在区

验证自身数据以及前一区块的数据是否与相应的哈希值一致

区块链系统要求可以支持拜占庭容错,即当网络中存在少量恶意节点时,

整个区块链网络构成了一个去中心化且不可篡改的一致数据存储系统. 
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从数据管理的角度,区块链可以视作

区块链通过共识协议,确保数据存储的一

本文将从数据管理的角度,分析区

涵盖了数据存储模式、事务处理机制、查询执

工作往往假定存在中心可信节点或者节

节点可能的攻击行为以及拜占庭容错.这给数据管

并展望未来的研究方向. 

few years. In general, blockchains are distributed ledgers in which the 

users do not fully trust each other. Embedded with consensus protocols and security mechanism, blockchain systems achieve several properties, such as 

From the perspective of data management, blockchain is a distributed 

Many works have been done to survey about the security and concensus 

problems for blockchains. In this paper, we aim to survey and analyze the techniques about data management for the blockchain systems. In traditional databases, 

and only the crash failure needs to be considered. On the other hand, as the blockchains consider 

These have brought new problems and challenges to the blockchains. Since blockchains and 

, many works have been done to translate the techniques from distributed databases to blockchains. Considering this, in this 

of management, including storage, transaction management, 

query processing and blockchain scalability. We compare the differences and analyze the benefits of the techniques in these areas for blockchains.  

区块链技术在工业界与学术界得到了极大的关注,并产生了巨大的影响.

从数据处理的角度,区块链是一种由网络中一组

区块与区块之间以链表的方式进

来存储区块内的数据内容.在这种情

区块链系统可在不可信的网络中支持

区块链将每个区块及前一区块的哈希值存储在区

是否与相应的哈希值一致.同时,考虑到不可信网络中

,依然可以确保网络中数据的一
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区块链系统的去中心化特点使其与传统的分布式数据库在技术,应用等方面有很大不同.传统的分布式数据库往往假定存在

中心节点,且节点不存在恶意行为,因此大部分分布式数据库只需要考虑崩溃性故障.而区块链中节点之间是不可信的,即节点可

能恶意地发送消息或执行计算,因而区块链需考虑拜占庭容错.诸多企业,例如 IBM[3]、Oracle[4]、SAP[5]、华为[6]等均建立了自身

的区块链系统.随着区块链技术的推广以及对智能合约的支持,区块链技术也被进一步应用于多个领域,包括物联网[7, 117]、医疗健

康[8-9]、专利保护[10]、政府监管[11]、资产管理[12]等.与此同时,越来越多的工作对区块链各个方面进行了优化,包括系统模型[13-14]、

共识算法[15-16]、数据安全[17-20]、数据存储[21]以及性能评价基准[22]等等. 
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Fig. 1  The structure of the blockchain. 

图 1  区块链中的数据结构  

从数据管理的角度,区块链是一个在分布式环境下存储大量存在全序关系的数据记录系统.数据以及对数据的操作均存储在

区块内并以区块的粒度进行管理.一个典型的区块结构如图 1所示,包括前一区块哈希值（PreBkHash）、共识验证字段（ConsProof）

以及区块内事务的哈希值（MerkleRoot）.其中节点可利用共识验证字段验证其存储的区块是否满足共识条件并确保网络中少量

节点的恶意行为不会影响区块链的一致性,从而使其支持拜占庭容错.在分布式数据库系统中,由于其假定节点不存在恶意攻击行

为,因此分布式数据库中节点共识只需考虑节点崩溃的情况.典型的共识算法有 Paxos[23]、Raft[24]等.这类共识算法已经被应用于全

球化的分布式数据库中,并已经取得了很好得性能.而在区块链中,为了支持拜占庭容错,区块链中典型的共识机制包括工作量证

明 PoW[25]、实用拜占庭容错 PBFT[26]等.关于区块结构以及共识算法将在“区块链的核心构成”部分介绍. 

虽然与分布式数据库相比,区块链可以支持在不信任网络环境中的去中心化数据管理,但是区块链系统在数据管理方面仍然

面临着诸多问题.其核心问题包括数据存储、事务处理性能、查询处理优化等方面.例如,现阶段区块链的每秒可执行事务数（TPS）

远小于传统的分布式数据库,也很难满足实际公司级别的交易量需求.最广泛使用的电子货币比特币支持平均每秒 7 笔交易,而

visa等信用卡公司每秒需执行 4000笔左右的交易[27-28].具体而言,区块链系统中的数据管理与现有分布式数据库有如下方面的不

同：  

 数据存储方面：在区块链系统中,数据以区块作为基本存储单位.为了方便数据的存取,以太坊[2]等利用 LevelDB 这

一基于Key-Value结构的数据库存取数据,而部分区块链则选择利用文件系统或关系型数据库进行存储.与传统的分

布式数据库或其他分布式存储系统相比,由于区块链网络中的节点均存储数据的备份,导致数据的存储在区块链框

架下产生新的挑战.首先,直接将所有数据存储于区块链上将导致区块链上的数据规模极大.在一般情况下,系统中的

节点均需要存储所有历史和新添加的数据,因而导致整个系统的存储开销极大.这将使得部分节点可能由于存储空

间的限制,不能加入到区块链的网络中.其次,由于区块链中存储了大量的历史数据,在这种情况下,一个数据在区块

链中可以存在多个历史版本.现有的诸多操作需要基于数据的不同版本进行,因此数据存储需支持多版本的存储、查

询等操作,且可以在各个版本上进行独立的数据添加更改等操作. 

 事务执行方面：在区块链中,智能合约的一次执行相当于数据库中的一个事务.在传统的数据库中,事务处理需满足

ACID 特性,包括原子性（atomicity）、一致性（consistency）、隔离性（isolation）与持久性（durability）.在区块链

系统中,其事务的处理同样需满足以上特性.为了提高系统的吞吐量,部分区块链的事务处理同样会采用并发机制.但

是,区块链系统的并发控制与分布式数据库的并发控制相比有诸多不同.首先,区块链系统中的事务的提交（Commit）

是以区块为单位,而不是以每个事务为单位.一个区块内将包含多个事务.这将导致针对事务的并发控制需要考虑区

块的提交顺序.当一个事务与其他事务并发执行却没有在同一区块中提交将不会明显提高系统的执行效率.其次,部

分区块链中的事务处理流程与数据库中的事务不同.例如 Hyperledger Fabric中,事务的处理包含模拟、验证等过程.

当其共识协议达成之后 ,每个节点才会执行区块内的事务 .第三 ,分布式数据库往往基于 master-slave[32-33]或者
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master-master 模式[34-35].其中 master 节点是可信任节点.由于区块链运行在不可信环境,事务的处理过程需要考虑区

块链系统所采用的共识协议影响.以上不同使得分布式数据库的并发控制无法直接应用于区块链系统. 

 查询处理方面：由于区块链应用于不可信的环境,其查询处理的过程可归类为一般查询处理和可信查询处理.一般查

询主要针对的是溯源查询等.针对可信查询问题,传统的针对查询结果的验证技术需要数据拥有者产生一个利用私

钥生成的签名.后续会利用该签名进行验证.而在区块链系统中,不存在绝对的数据拥有者.网络中的多个节点（例如

工作量证明共识协议下的挖矿者）均有机会添加区块到区块链中.这些有机会添加区块到区块链的节点不一定是数

据本身的拥有者,进而不可能拥有相应的私钥以及签名.其次,传统的数据库签名方法针对不同的查询产生不同签名,

并且均存储在数据库中.而在区块链系统中,由于区块链系统不可篡改的特点,签名一旦写入区块中就不可以更改.因

而,当应对不同的查询时,写入的签名需要满足不同查询的验证条件.最后,基于传统数据库生成的签名往往基于的是

静态数据库.区块链是一个动态,且对数据格式、大小无限制的系统.因而,可验证的签名需满足可验证动态添加的数

据的要求. 

 可扩展性方面：为了提高分布式系统的可扩展性,传统的数据库可采用分片机制以提高性能.分片技术会将网络中的

节点分割为多个独立的片.每个片内包含多个节点.片与片的数据一般存在一定的共有数据,从而可以保证当部分节

点失效时,依然可以恢复全部数据.而在区块链系统中,由于节点的不可信,需要利用共识机制确保节点执行的事务等

的一致性并能抵御恶意节点的恶意攻击.因此,区块链的分片技术要确保某一分片内的恶意节点不能控制该分片,使

其恶意攻击行为成功.其次,为了将分片机制应用到区块链系统中,要确保分片环境下的共识机制的开销远小于分片

所带来的性能的提升.最后,一般的分布式数据库存在 master 节点,来分配及协调事务的处理.而在区块链系统中,直

接利用 master节点来分配事务需要考虑到 master节点可能是恶意节点的情况. 

本文将从以上几个不同的数据管理方面问题,分析区块链与现有技术的异同.我们将基于现有的数据管理技术,尤其是分布式

数据库管理技术,来梳理并分析现有的区块链环境下数据管理问题.现有针对区块链的工作从安全与可信性[109, 115]、系统架构[110]、

智能合约技术[112, 114]、访问控制[113]等方面进行了综述.同时,[110]主要从区块链与数据库外联结合的角度,综述了在区块链中基于

数据库的存储与查询的研究工作.与之前工作不同,本文将从数据管理的角度,聚焦区块链中的数据存储、事务处理、查询处理以

及系统性能的方面的研究工作. 

1   区块链的核心构成 

在一个区块链网络中,包含互相不信任的多个节点.节点间无法确认某个节点是否为恶意节点.区块链网络假定某些节点可能

产生恶意攻击,但是网络中大多数节点是诚实节点.整个区块链系统的节点一般可分为全节点、矿工节点和轻节点.全节点同步区

块链上的所有数据,包括各个区块的头部哈希值、事务列表等.轻节点一般是用户的客户端.轻节点不存储区块链上的全部数据而

往往只存储区块头部的哈希值.轻节点有时会提交针对区块链上数据的查询等,并利用返回的结果以及自身存储的哈希值对结果

进行验证.矿工节点是一种特殊的全节点.该节点不但存储区块链的全部数据,同时参与区块链的共识过程.在一些区块链系统中,

矿工节点与全节点是相同的节点.在这一部分,我们将介绍区块链的核心构成,包括区块结构与事务、共识机制、UTXO与 Account

模型、智能合约以及区块链的类型. 

1.1   区块结构与事务 

区块链网络节点存储整个区块链系统的数据以及事务的日志.数据以区块的方式进行存储并链接.节点中一个区块的数据如

图 1所示.后一个区块均包含前一个区块的哈希值(PreBkHash表示).除此之外,区块内还包含共识验证字段（ConsProof）、默克尔

哈希树根的哈希值（MerkleRoot）以及事务日志所构成的默克尔哈希树.默克尔哈希树是一种二叉树[36],其叶子节点存储事务,而

非叶子节点则存储其子节点内容的哈希值.默克尔哈希树的一个特点是,对于数据的任何变动,会影响从叶子节点到根节点路径上

所有节点的哈希值.因此,所有针对数据的修改都会从叶子节点向上传递到根节点.因此利用该性质可验证数据是否被篡改.由于

区块链以链式方式存储数据并执行事务,且区块链只允许在现有区块链的尾部添加新的区块,该性质使得区块链可以记录所有对

数据进行更改的操作,因而其也被称为分布式日志或分布式账本.区块链中的一个事务对应于一次智能合约的完整执行.区块链的

事务也同样要求满足数据库中事务的原子性、一致性、隔离性以及持久性.区块中的共识验证字段在可以在部分共识机制中,验

证节点广播的消息是否符合系统设定的条件.其具体细节将在“共识机制”部分介绍.同时,区块链要求区块只能添加在区块链的

尾部且不能删除.虽然有部分工作讨论修改区块链数据的方法[37],但是该类工作并不修改区块链存储的数据.其方法通过设计视图

隐藏需要修改的数据,因而并不改变区块链对数据的存储和管理. 

1.2   共识机制 

由于区块链网络中节点不可信并且其要求所有节点均存储数据的相同状态,当对其中一个节点的数据准备进行更新时,所有
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节点需要对更新操作达成共识.共识协议往往基于两种思路,分别为基于计算的共识协议和基于通讯的协议.现有的共识机制大部

分采用以上两种之一或者二者之间做一定的平衡[38]. 

基于计算的共识协议代表是比特币所使用的工作量证明（proof-of-work,PoW）[25].其原理为,网络中的节点通过工作量证明,

确定下一个有权利将生成的区块添加到链中的节点.参与工作量证明的节点称为挖矿节点.例如,当一个区块的结构如图 1所示,包

括前一区块的哈希值,共识的验证字段以及区块内事务的哈希值时,挖矿节点利用这些哈希值,计算出该区块的共识的验证字段,

使得验证字段满足以下条件： 

hash(PrevBKhash|ConsProof|MerkleRoot) ≤ Z 

方程 1：工作量证明方程 

 

其中Z这一参数控制工作量的大小.最先计算出相应验证字段的挖矿节点将其结果全网广播.其他的挖矿节点验证其收到的

验证字段是否满足方程 1条件.若结果满足,则将区块添加到已有区块链的尾部,而最先计算出结果的节点则获得相应的奖励.工作

量证明的共识协议可以很好地应用于公有链网络中,并且可以抵御女巫攻击[39].当恶意的算力达到全网算力的 10%时,在 6个区块

后确认的交易可以保证超过 99.9%的真实性[40].同时,在工作量证明方程的结果广播的过程中,PoW共识可利用中继节点,通过多轮

传递方式来减少工作量证明共识机制的冗余网络开销[41]. 

另一类型的共识协议则是基于通讯的共识协议.基于通讯的协议将投票权分配给网络中的节点,并利用多轮通讯,达成共识.

该协议的代表为实用拜占庭容错协议（PBFT）[26].PBFT共识协议需经过三个过程,分别为 pre-prepare阶段、prepare阶段、以及

commit阶段.当用户提交请求时,一个主节点会在 pre-prepare阶段广播其请求.在 prepare阶段,所有的节点收到请求后判断是否执

行该操作.如同意执行,则将自己的签名添加在消息中,并广播给其他节点.若不同意执行则不发送消息.当节点接收到其他节点发

送的执行操作的消息达到一定数量时,则说明执行操作达成了共识.在 commit 阶段,节点执行相应的请求,并将执行结果回报给主

节点.由于所有的节点都将全网发送并接受来自所有其他节点的消息,因而在网络中有 N 个节点的情况下,其网络开销复杂度为

O(��). 

以上两种共识分别基于计算和通讯.同时,有其他共识协议改进 PoW 共识协议中的条件方程,或在两种共识协议中做一定的

取舍.例如,Elastico[42]、RapidChain[43]、Byzcoin[44]、Tendermint[45]等均利用采样的方式,选取领导者节点并在领导者节点中,利用

PBFT、工作量证明或其他基于投票的算法达成共识,从而减少其共识阶段的开销.需要注意的是,基于计算的工作量证明共识并不

能确定保证网络中的事务均合法.当恶意节点控制全网 33%的算力时,则恶意节点已有可能控制整个网络[46, 47].与之不同,PBFT共

识则是确定性的.但是由于其网络开销为O(��),当增加网络节点个数时,网络产生的额外开销会超过增加算力所节省的时间,使得

系统的性能随着算力增加而降低.因此直接使用 PBFT 共识将会降低整个网络的可扩展性[48],并且成为部分区块链系统的性能瓶

颈[22].关于其他共识机制的综述可参考文献[49,50]. 

1.3   UTXO与Account模型 

在区块链系统中,典型的数据模式是比特币所基于的 Unspent Transactions Outputs（UTXO）结构.以比特币为例,在 UTXO模

型中,不存在一个账户记录一个用户所持有的所有比特币.每个交易均是通过已有的UTXO生成新的UTXO.换言之,交易只是代表

UTXO集合的变更,而一个用户所拥有的全部比特币是其所拥有的 UTXO总和.例如,假定用户 A分别在事务 1和事务 2中转账 2

个比特币到 B用户.此时 B用户有两个 UTXO,UTXO1与 UTXO2,且分别包含 2个比特币.当用户 B计划生成事务 3,并在事务 3中

转账 3个比特币到用户 C的账户时,事务 3的输入需要包含的是B用户的UTXO.本例中,事务 3的输入可以为UTXO1以及UTXO2.

之后在事务执行过程中,事务将输入的 UTXO标记为已花费的状态,并生成一个新的包含 3个比特币 UTXO并将其转移到 C用户.

同时,事务生成一个 UTXO 包含剩下的一个 1 个比特币并将其转移到 B 用户.通过 UTXO 这一模型,所有交易均在已有的 UTXO

之上进行,大多数交易只需要判定是否存在双花（一个 UTXO 被多次交易）即可.因而交易是否被执行可以很快地验证并且具有

很高的隐私性.但是由于其不存在账户的概念且交易需要基于 UTXO,其编程复杂度较高. 

另一种数据模型是 Ethereum所采用的 Account模型.该模型下一个账户包含用户所有可用的电子货币.当一个交易被提交时,

相应的事务首先判断账户内的电子货币是否足以完成该交易.如果可以,则该交易被执行.否则,交易被取消.与UTXO相比,Account

模型更容易理解,并节省了大量的存储空间.而 UTXO则可以更好的保护用户隐私. 

1.4   智能合约 

智能合约最早于 1994年由 Nick Szabo提出[51].其设想为在一个计算机系统中,当一些事务被执行时,可以激发相应的代码自

动执行,并产生相应的输出合约.但是由于很难确保智能合约的代码等不被篡改,因而其在实际的应用受到了很大的限制.随着区

块链技术的发展,利用区块链所支持的数据不可篡改的特点,区块链上的智能合约得到了越来越多的重视.智能合约可以看作是一

段区块链所有节点都认可的代码.部署在区块链上的智能合约需采用该区块链系统可执行的代码,并同样存储于区块中.当智能合
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约的条件被满足时,合约自动被激活并执行相应的代码.例如,一个执行转账功能的智能合约会首先判断其激活条件是否被满足.

若被满足,则进一步验证相应的事务是否可执行,包括事务是否被篡改、支出账户的金额是否足够等.在验证合法之后,合约将自动

执行相应的事务. 

1.5   区块链类型 

 根据节点加入或退出区块链系统的方式,区块链系统可分为公有链、联盟链、私有链等三类. 

公有链系统也称为非许可链,允许任何节点参与区块链数据维护和读取,同时节点也可以随时加入或离开该网络.因此公有链

系统是一个完全的去中心化的系统.典型的公有链系统包含比特币[1]、以太坊[52]等.在公有链中,其共识机制一般是基于计算的工

作量证明共识.理论上,恶意节点需占有网络中 51%的算力才可以控制该区块链. 

 联盟链也称许可链,是一种新加入的节点需要获得许可的区块链.联盟链限制可参与的成员节点,且节点的读写权限以及所负

责的计算由联盟链的设计规则来确定.典型的联盟链包括 Hyperledger Fabric[31]等.整个联盟链由所有节点共同维护,但是与公有链

不同,联盟链可以假定网络中部分节点是可信的.节点的加入以及共识过程一般通过可信的节点控制.联盟链一般不采用工作量证

明的共识机制,而是多采用 PBFT等基于通讯的共识算法. 

 私有链则仅限信任的个体使用,且不完全能够解决信任问题.网络节点彼此之间需要透明,但不对外公开. 

2   区块链的数据存储 

在区块链的各种应用中,数据的存储是底层设计中非常重要的层次.由于数据库的广泛应用及其丰富的数据管理工具,很多工

作研究利用数据库的存储来实现区块链的数据存储管理.针对区块链数据的存储模式主要集中在两个方向.其中一个方向为基于

键值对的存储模式.该模式下存储的任一数据记录包含一个可以确定该记录的主键,并将其余部分视为该主键所对应的数值进行

存储.该模式数据结构简单,可以在处理大规模数据时获得很好的性能.另一个方向是采用关系型数据的存储模式.该模式将数据

以关系模型的方式建模并存储.在该模式下,可以保证数据满足诸多限定条件.例如,数据库的一致性、原子性等.因此,部分公司已

经推出了基于数据库的区块链系统,包括 Amazon QLDB以及 ORACLE blockchain table等.该类区块链在数据库的基础上,通过设

计共识机制,确保各个节点数据的一致性. 

由于区块链上数据存储的成本远高于一般数据库,部分工作采用重新编码、链上-链下结合等方式来减少区块链数据存储的

开销.因此,我们也将从键值对模型和关系数据模型两个方向对其进行综述,并介绍针对区块链数据存储的优化技术.表 1分别从性

能、可拓展性以及技术复杂度方面,比较现有关于数据存储的工作. 

表 1  区块链存储技术的比较 

Table 1  Comparision of the approaches for data storage in blockchains 

 

2.1   基于键值对的数据存储模式 

在区块链的应用中,许多系统采用基于键值对的文件系统存储其数据状态.由于基于键值对的数据库往往具有比较高效的查

询处理性能 ,Hyperledger Fabric[31]、  Ethereum[52]均采用键值对数据库存储其数据 .比较常见的区块链键值对存储系统包括

LevelDB[53]、 RocksDB[54]等. 

在典型的区块链系统中,各个节点均要存储区块链内数据的备份.在这种情况下,数据在链上的存储代价极高.同时,考虑到部

分共识协议需要大量的网络开销,在数据规模极大的情况下,直接将所有数据存储于区块链中将产生巨大的存储开销和网络通讯

代价.因此,部分工作旨在以较小的代价提高数据存储规模,包括分布式存储、链下存储等技术. 

[57] 研究通过分布式编码的方式提高区块链存储规模.具体而言,在[57]中,区块链的节点分为多个区域,并且保证每个区域内

                                                                 

 https://aws.amazon.com/cn/qldb/ 

 https://blogs.oracle.com/blockchain/ 

区块链名称 存储方式 存储模型 性能 可拓展性 优化技术复杂度 

Hyperledger Fabric[31] 链上 键值对 高 强 低 

BlockchainDB[55, 56] 链上&链下 关系型 中等 弱 低 

Ethereum[2] 链上 键值对 低 弱 低 

[57] 链上 键值对 中等 强 高 

 [58-61] 链上&链下 键值对 高 强 高 

Ekiden[62] 链上&链下 - 中等 强 高 
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的所有节点数据可以通过整合,生成整个区块链数据.因而,在这种情况下,一个区域的单一节点不需要存储整个区块链内数据副

本,而只需要存储部分数据,即可达到数据一致性的要求.在编码的过程中,首先假定要将数据分割为 n 个不同的块,并将其分配到

一个区域的 m 个节点中.利用分布式存储的编码技术,例如 MDS 编码,可以生成相应的数据分配方案,使得在 m 个节点中,获取任

意 k个节点的数据,即可获得所有原始数据.因此整个系统的数据可以在存在不超过 k个恶意节点的情况下,依然保证一致性.与此

同时,为了保护数据隐私,数据利用 Shamir's secret sharing技术加密并将密钥分配给一个区域内的各个节点.Shamir's secret sharing

技术可以保证各个节点独自的密钥均不相同且不与原始密钥相同.当需要获得完整数据时,系统可通过各个节点的密钥计算出原

始密钥,再对数据进行解密.由于该方法减少了每一个节点的存储开销,因而其具有很好的拓展性.但是由于需要对数据进行编码

操作,因而在数据动态输入的过程时,需要额外的编码计算开销. 

当利用区块链存储相应的数据时,如果数据规模极大,直接在链上存储所有的原始数据会导致存储开销极大,且降低系统的性

能.为了减少相应的数据存储开销,[58, 59] 研究基于区块链的链上链下混合存储的方式.在链上链下混合存储的模型中,数据均以

键值对<key, value>的格式进行存储.原始数据往往直接储存在相应的云服务器中.云服务器中的数据不在区块链中,而是相当于在

链下.在区块链中存储相应数据的哈希值,即<key, hash(value)>.这样链上的数据不包含原始数据,而只有 key以及数据的哈希值.当

用户通过云服务获得数据时,可利用区块链上的哈希值对数据进行验证,从而可以保证数据的完整性与一致性.同时,由于在区块

链上存储数据以及部署智能合约均需要存储开销以及相应的货币开销,[60, 61] 提出了多种基于链下存储的优化技术.其中,在计

算方面,可以将状态检查等计算采用链下验证的方式,而不需要采用链上的智能合约,从而进一步降低存储开销.Ekiden[62]则提出

为了保证智能合约的隐私性,智能合约也可以在需要的情况下采用链下存储.为了保证安全性,链下的执行环境需为可信的执行环

境（例如采用 Intel SGX 处理器）.同时,区块链存储相应的智能合约状态的哈希值.在这样的结构下,网络同时存在计算节点与共

识节点.计算节点负责智能合约的状态的改变以及计算等,而共识节点只负责针对智能合约的状态哈希形成共识. 

由于区块链存储全部的历史数据,部分区块链操作需获取不同历史版本的数据.Forkbase[21]设计了支持数据版本查询的数据

存储系统.针对版本控制问题,Forkbase将数据拆分为块,并在块的级别减少重复的数据冗余存储.具体而言,Forkbase利用POS-Tree

（Pattern-Oriented-Split Tree）这一索引来快速地确定重复数据.类似于 B+Tree,在 POS-Tree 中每个叶子节点包含相应的数据,而

非叶子节点保存其子树的键值.非叶子一般存在多个不同的分支.与此同时,POS-Tree 利用默克尔树的特性,对每个节点计算其相

应的哈希签名.内部节点的签名由其子节点的签名决定.因此,当一个分支的根节点哈希值没有变化时,则可以确定该节点的所有

子节点所包含的内容均没有更新版本.相应的,当两个 Pos-Tree中节点的数据不同时,必然导致其祖先节点的签名不同.因而在查找

不同的数据时,只需从签名不同的根节点开始,搜索其子树中带有不同签名的节点即可.在[21]中,Forkbase 被应用于 Hyperledger 

Fabric,以取代 Hyperledger Fabric的存储层. 

2.2   基于关系型数据的存储模式 

在关系型数据中,数据往往以表的形式进行存储.存储于同一表的数据具有相同的模式,而不同表之间的数据根据主外键等产

生关联关系.关系型数据一直以来都被广泛应用于企业的管理等诸多方面.[55-56] 提出了 BlockchainDB 这一将数据库的关系模

型概念与区块链结合的系统.由于企业间的交易往往希望将部分关系型数据在二者之间公开并获得共识,BlockchainDB 主要针对

共享表类型数据,并在多个用户均需要对共享表进行操作的情况下,支持对表进行数据验证.该系统采用联盟链的设计方式并假定

节点不可信.区块链作为数据的存储层,保证数据在不可信环境下的一致性.在一个 BlockchainDB 系统内部,节点间存在多个分块.

每一块独立地维护一个区块链并存储共享表的部分数据.每一块独立的区块链保证了分块内数据的一致性. 

在每一块的区块链存储层之上,BlockchainDB 构建数据库层.数据库层负责的任务包括：（1）数据库层记录表的任一条记录

存储在哪一些分块中;（2）提供用户可直接调用的 API;（3）保证用户提交的事务处理一致性.当需要进行读写操作时,用户需提

交数据所在分片的 ID.之后 BlockchainDB 会在相应的分片中执行读写操作.由于采用分块的方式管理数据,当用户获得数据时,需

验证所得到的数据是否被恶意篡改及其完整性.作者在文中提出了 Online 和 Offline 两种验证方法.在 Online 验证方法中,用户在

提交读请求并获得相应的数据之后,广播其所读数据并要求所有存储该数据的节点进行验证.如果大部分节点返回的消息表示所

需要验证的请求以及数据符合本地的数据,则返回认可读取到的数据的消息.当大多数的节点均认可所读数据时,则认为数据已被

验证.否则,则判定读取的数据被恶意篡改.在 Offline 验证方法中,采用延迟验证方式,即当用户提交验证请求时且验证请求达到系

统设定的参数 e时,BlockchainDB开始进行验证. 

3   区块链事务处理 

与数据库中对事务处理的要求类似,区块链中的事务同样要求保证其原子性（atomicity）、一致性（consistency）、隔离性

（isolation）与持久性（durability）.原子性要求事务的所有操作,或者全部完成,或者全部不完成,而不会存在中间状态.在区块链

中,当一个智能合约对多个区块链进行操作时,同样要求其所有操作全部完成,或全部不完成.隔离性则是针对数据资源的并发访
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问,规定了各个事务之间相互影响的程度.在区块链中,为了提高吞吐量,区块链中的并发控制也得到极大了关注.在本部分,我们将

从原子性、隔离性、一致性三个角度,综述现有工作中区块链的事务处理技术.表 2 总结了部分工作针对事务的三个特性所采用

的主要技术方式及其针对的事务处理的阶段与对象. 

Table 2  Comparison of the approaches for transaction execution 

表 2  针对事务处理的技术比较 

事务特性 针对对象 针对的阶段 技术方式 文献 

原子性 跨链事务 - 特殊节点处理 [63,74] 

智能合约 部署阶段 特殊节点处理 [75] 

隔离性 一般事务 排序阶段 读写冲突图 [64] 

一般事务 排序阶段&执行阶段 读写冲突图 [65] 

智能合约 验证阶段 锁机制 [67] 

智能合约 验证阶段 软件事务内存 STM [68] 

一致性 一般事务 - 快照隔离 [70] 

 

3.1   确保原子性的处理技术 

[63] 研究多链之间事务的处理过程,以保证其原子性.当一个事务需要在不同的链上进行读写操作时,一个保证原子性的直接

做法是将多个链合并成一个链,进而使得所有的事务处理只需在一个链上进行.这种方式在不需要考虑数据隐私的情况下是可行

的.但是实际中,用户或组织之间进行交易时,不希望自身内部的交易也被公开.换言之,当事务涉及多个链时,需要考虑每个链上单

独的数据隐私问题,同时也要确保跨链操作的可信性.因而[63]提出事务应存储在所有与其相关的链上.同时,跨链的事务应该保证

原子性,即只能在所有相关的链上均执行操作,或者均不执行（即 abort）. 

为了保证事务的原子性,[63]提出了两类方法.第一种方法需要区块链网络中存在额外的负责排序的节点.首先,所有的事务均

广播其签名,从而确保发送消息的真实性.之后,所有的区块链针对其自身所需要处理的事务,形成自身的事务处理顺序.在形成顺

序之后,区块链的节点将需要参与跨链操作的事务以及该事务在本地区块链事务顺序中的前一个事务的哈希值,合并为一个消息

进行广播.对于负责排序的节点,其获得的消息包括跨链事务,以及跨链事务在各个区块链中前一个执行事务的哈希.排序节点根

据获得的消息,确定跨链事务是否执行以及执行顺序. 

第二类方法没有相应的排序节点,但是各个区块链有部分节点参与跨链事务的排序.具体而言,与第一种方法类似,首先各个

区块链生成独自的事务执行顺序.在形成顺序之后,区块链的节点同样将需要参与跨链操作的事务以及该事务在本地区块链事务

顺序中的前一个事务的哈希值,合并为一个消息进行广播.与第一种方法不同,该广播发送到所有区块链的各个参与排序的节点

中.参与排序的节点利用 PBFT或 Paxo等基于投票的共识协议,确定跨链事务产生的顺序,并将其广播到所有链的节点.各个区块链

依据产生的顺序执行事务. 

[63]利用额外的节点或已有区块链网络中的部分节点,负责事务中所有操作的执行顺序问题,以保证事务的原子性.与之不

同,[74]考虑利用锁机制实现跨链事务的原子性.当需要跨链事务时,首先区块链 A 的用户利用智能合约对其资产进行加锁操作,使

其不能被其他事务使用.同时,利用哈希函数h = H(s)产生签名并将签名与资产写入到智能合约中.该智能合约中需添加条件为,如

果另一方可以提供 s’,使得h = H(s′),则向另一方转账 A中被锁定的资产.另一方可通过查看智能合约,确认合约的条件以及相应的

h值.之后在自身的区块链部署智能合约.合约的框架为,如果 A提供 S,使得h = H(S),则向A转账.[74] 利用以上的基于哈希函数锁

机制,实现了跨链交易的原子性. 

[74] 的方法可以保证跨链事务的原子性,但是其要求所有的参与者需先选举一个领导者,并由领导者串行地部署相应的智能

合约,而串行的方式导致部署智能合约的开销很大.[75] 针对[74]的问题,研究如何在多条区块链并发地部署智能合约,同时保证跨

链事务的原子性.其核心思想在于,通过智能合约,确保当事务的原子性没有被满足时,相应的事务被终止并且回滚所有已经执行

的操作.例如 A持有比特币与 B持有的以太币进行兑换,只有当 A,B均获得对方的货币时候,整个事务才可以结束.当 A转账给 B,

但是 B没有转回相应的金额时,则该事务在被终止的同时,需确保 A拿回自己的那一部分金额.在[75]中,论文作者假定每一组交换

类型的事务中有一个发起者,并且有一组节点负责各个区块链间的共识.该组节点被称为观察网络.事务的发起者负责部署智能合

约到该组节点中.首先,多组交换的事务可以建模为一个图.图中的节点表示一个账户,边表示账户间的交易.一个合法的交换事务

需要满足的条件为：该事务所对应的图,在删掉表示发起者的节点之后,余下的图不可以存在环.发起者将事务所对应的图结构签

名并广播.其余参与交易的账户验证该图结构,并部署相应的智能合约在自身的区块链中.同时,发起者部署一个智能合约到观察

网络中.该智能合约的触发条件为当所有相应的账户均执行对应的智能合约后,确认交易.否则,则将所有智能合约锁住的资产回

退到相应的账户中.在[75]中,观察者网络既可以是可信的节点,也可以是非可信的环境. 
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3.2   确保隔离性的处理技术 
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Fig. 2  Transaction Processing in Hyperledger Fabric 

图 2  Hyperledger Fabric中的事务处理流程  

为了提高区块链系统的事务处理效率,分布式系统中的部分并发控制技术已经被应用到区块链系统中.本小节主要综述针对

事务隔离性的技术. 

在数据库中,针对事务的并发处理典型的方式采用先排序后执行的策略.在区块链系统中,很多系统依然沿用这种策略[1, 52].首

先,在排序过程中,所有的节点需要达成一个针对所有事务顺序的全局共识.之后在执行阶段,所有节点在本地按照已经达成共识

的顺序执行相应的事务.与数据库中的先排序后执行的策略不同,在 Hyperledger Fabric[31]区块链系统中,其工作流程则是采用先模

拟后排序的思路,如图 2所示.整个流程包含了模拟阶段、排序阶段、验证阶段、执行阶段四部分.在模拟阶段,客户端将一系列的

事务处理请求提交给部分节点.收到请求的节点将在本地的数据中模拟事务的执行.节点会产生一个签名并将签名以及事务所需

进行的读写数据集合进行广播.在排序阶段,排序服务节点接受所有提交的事务并确定事务执行顺序.默认情况下,事务会按照提

交时间的顺序进行排序.在排序结束之后,这些事务被组织成一个区块并分发给网络中的节点.在验证阶段,节点按照顺序确定事

务是否可执行.在该阶段需验证两部分内容.首先,节点验证事务的签名是否满足共识条件.如果不满足,证明存在节点篡改了客户

提交的事务.此时该事务被标记为不可行.第二个方面,节点验证提交的事务顺序是否存在读写冲突.如果某一事务与排序在其前

面的事务存在读写冲突,则该事务被标记为不可行.在执行阶段,所有可行与不可行的事物均被写入区块中.同时,可行的事务被执

行.常用的先排序后执行的策略在排序之后,区块链中的各个节点只能顺序地执行相应的事务.而 Hyperledger Fabric则可以利用模

拟阶段的结果,并发地执行事务并保证数据的一致性,从而提高系统性能.针对 Hyperledger Fabric 的各个阶段,如表 2 所示,许多工

作针对不同阶段提出相应的优化技术,以提高系统的并发度. 

在事务的并发控制过程中,如果事务间存在读写冲突,那么只有部分事务可以成功执行.其他的事务将被中止.在[64]中,通过实

验发现,即使 Hyperledger Fabric 可以提高事务的并发度,直接利用读写冲突处理区块链的事务依然导致大量的事务被终止.[64] 

研究通过改变事务的执行顺序,减少事务中止的个数,从而提高并发度.在 Hyperledger Fabric 的“模拟-排序-验证-执行”过程中,

可以从两个方面提高事务的并发度.首先,一个区块中的事务默认按照提交时间的顺序进行处理.然而,可以通过改变区块内事务

的顺序,使得原本被终止的事务在新的顺序下没有冲突,从而可以顺利执行.其次,由于事务的处理过程需要四个阶段,而现有工作

只能在验证阶段判断事务是否被执行或终止.如果可以在该阶段之前判断事务不可执行,则可以提前将事务标记为终止状态,从而

节省后续阶段的开销. 

基于以上两点,针对区块内事务的顺序问题,[64]提出了利用冲突图的方法产生执行顺序的算法.具体而言,在冲突图中,图中的

一个节点表示一个事务.当两个事务��, ��存在读写冲突时,相应的事务的点之间存在一条有向边�� ← ��,表示��应在��之前执行.而

一个区块中,代表所有可执行的事务的点以及之间的边所构成的图一定是冲突图中的一个无环子图.因而作者提出了启发式的算

法,在冲突图中,通过查找其中最大的无环图,进而产生相应的事务执行顺序的算法. 

同时,针对区块间的事务读写冲突,作者提出分别在模拟阶段与排序阶段判断事务是否可行的机制.如果不可行,则事务不需

进入到下一个阶段.在模拟阶段,系统的节点需对数据进行读操作.节点的数据都添加了相应的版本号.当一个事务的多个读数据

的版本号不一致时,则证明部分读入的数据已经被其他事务修改,则该事务被标记为不可行.在排序阶段,当两个事务都需读入相

同数据且后一事务读入的版本号与前一事务不相同时,则后一事务被标记为不可行.其原因在于,Fabric 的事务执行不是以单一事
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务为单位,而是以区块内所有事务为单位.因而区块内事务读入的数据应具有相同的版本号. 

ParBlockchain[65]以及[66]研究了在 Hyperledger Fabric中事务的并行问题,并针对执行阶段进行优化.在 ParBlockchain的执行

阶段,与[64]类似,部分节点根据事务的读写冲突,建立关系依赖图.图中的节点表示事务,并用有向边表示事务的冲突.该图在建立

后被传送到负责排序阶段的节点中.排序节点根据关系依赖图确认事务的执行顺序.在执行层面,当多个事务属于不同的应用,或

者不同事务之间不存在读写冲突时,则这些事务可以并行执行.ParBlockchain 将执行事务的节点按照不同的应用进行分类.一个节

点只负责处理一部分应用的事务.当需并行执行不同应用的事务时,处理不同应用的节点可并行地执行对应应用的事务.在执行完

成之后,各个节点广播其执行结果,即可保证所有节点数据的一致性. 

以上工作主要针对的是排序与执行过程.针对验证阶段,[67, 68] 研究针对智能合约验证过程的并发控制.智能合约在公有链

上的执行一般分为两个阶段.在第一个阶段,挖矿节点负责串行的执行智能合约代码并将新生成的事务、智能合约的新状态、前

一个区块的哈希等均存储在一个新的区块中.之后该区块会通过挖矿节点间的共识,加入到区块链中.在第二个阶段,所有网络中

的节点会验证该区块内的事务与结果是否与本地的数据一致.只有当对应的数据均一致时,该区块才会被节点所接受.因此,在第

二个阶段,智能合约所产生的事务会串行的被节点重新执行.[67,68]通过不同的机制,实现该阶段智能合约的并发验证.在[67]中,作

者利用加锁的方式实现并发控制.对于挖矿节点,其在执行智能合约代码的同时,生成 happens-before 图.该图中每个节点代表一个

智能合约.节点与节点的边记录智能合约的执行需遵循的先后顺序.该顺序可根据智能合约间的读写冲突确定.挖矿节点在生成

happens-before 图之后将其写在区块内.区块链网络的节点需要验证区块内容时,可根据 happens-before 图,确认可以并发执行的智

能合约.与[67]中加锁机制不同,[68]则利用软件事务内存（STM）机制来处理智能合约的并发执行.[68]将一个智能合约视作一个

原子事务,原子事务中包含的操作只可能全部执行或者全部取消.在验证过程中,所有智能合约均会按照时间戳的顺序并发地执

行.同时,节点会检测智能合约之间是否存在读写冲突.当智能合约间存在冲突时,则终止其中一个合约并在之后重新提交该智能

合约的事务.[69] 则研究事务处理的顺序如何满足拜占庭容错. 

3.3   确保一致性的处理技术 

针对事务的一致性,[70] 提出利用数据库的一致性来处理区块链中并发事务的一致性问题.现有数据库可以支持执行多种事

务与查询,因而在数据库上建立区块链的一个核心问题是如何确保所有数据库节点执行事务的顺序完全一致,从而可以保证节点

数据的一致性.在[70]中,为了保证区块链的安全性,作者假定在联盟链的环境中,每一个节点均需要对其提交的每一个事务进行签

名 .其余节点可根据签名验证事务的真实性 .为了提高吞吐量 ,在确定事务处理顺序时 ,作者优化了快照隔离的并发控制方法

（serializable snapshot isolation）[71],使其从针对事务的并发拓展到针对区块的并发,并提出两种针对一般事务的并发控制策略. 

其一为传统的先排序后执行并发控制.在该方式框架下,系统中的部分节点负责对提交的事务进行验证并排序.由于在区块链

中,一个区块内的事务需全部执行之后方能完成.当存在写操作时,若采用传统数据库中的快照隔离方法,在多个事务均对一个数

据进行写操作时,一个事务需等待之前所有的事务写操作均完成之后方可开始执行.这将导致系统性能大幅下降.因而,作者提出,

在事务执行阶段,不考虑事务所处的区块,而是直接对事务进行排序.与此同时,对数据的写操作会产生多个副本.当事务完成时,按

照事务在区块链中的顺序确认所产生的多个副本中的一个为合法的副本. 

第二种方式为先执行后排序的并发控制方式.在该种方式下,同样利用快照隔离来进行事务的并发处理.但是该方式需要处理

三个问题,首先,先执行再排序要避免幻读的可能,即读入还未写入的数据;其次,要避免脏读的可能,即读入已被更新的数据;最后网

络中不同的节点由于延迟等原因,数据可能未达成一致,进而可能使得事务所需访问的数据不存在.为了处理这些问题,作者提出

了基于区块高度的快照隔离.具体而言,每一个数据库节点都按照区块链的内容来存储数据.每一个节点记录相应的已写入的区块

链的个数.区块链的个数可区分现有区块链的快照.当一个节点 A 的区块的个数多于另一节点 B 时,则 A 节点的数据已更新,而 B

的数据还未更新.作者设计了基于区块链高度的并发快照隔离方法,确保所有的节点均可在事务完成后,保证数据的一致性. 

[55, 56] 提出了 BlockchainDB,一个将数据库与区块链相结合的系统,并设计了多种一致性水平,以提高事务写的效率.在这种

情况下,当用户提交查询时,数据库层的 TransactionManager负责分发提交的查询并确保不同的一致性.具体而言,BlockchainDB有

两种一致性水平可供选择.第一种为串行一致性.在串行一致性中,所有的写操作按照提交的顺序插入队列中.当多个写操作同时

对一个数据进行写操作时,只有队列中的第一个写操作可以被执行.其他的写操作均处于等待状态,直到写操作完成.第二种为最

终一致性.在最终一致性中,写操作依然按照顺序插入到队列中,但是所有的读操作可以马上执行.在这种情况下,脏读的情况可能

会发生,即数据在被读入之后,被其他的写操作覆盖,因而之前所读的数据与存储的数据不一致.当用户提交查询时,由分片管理器

确认查询所需的数据处于区块链中的位置.之后,该位置的数据会被并行的读写.由于 BlockchainDB 支持不同的一致性,查询的效

率在不同的一致性下将会不同.例如,在串行一致性下,BlockchainDB的查询可能需要等待队列中写操作的完成之后才可进行. 
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4   区块链查询处理 

在区块链中,所有数据均以链表的形式存储.与一般数据库的查询不同,区块链存储的数据包含在所有事务当中.区块链查询

分为一般查询与可信查询.表 3从对关系型查询语句的支持、可信性查询以及链上链下数据查询等多方面比较了最新的研究工作. 

Table 3  Comparison of the Query Processing in Blockchains 

表 3  区块链查询处理比较 

区块链 关系型语义 支持可信性查询 支持链上链下数据查询 

Chainsql[79] 强 弱 � 

BigchainDB[80] 弱 弱 � 

SEBDB[81] 强 强  

Bitcoin[1] & Ethereum[2] 弱 弱 � 

vCahin[84] 弱 强  

 

4.1   一般查询处理 

LineageChain[82]研究区块链环境下数据溯源查询的效率问题,并支持需要数据溯源的智能合约.LineageChain 针对每个数据,

赋予其初始版本号.当一个事务对数据进行读写操作时,事务的输出可能是新的数据或者更新现有数据的版本.这钟情况下,如果

一个区块内还有不同事务时,则可以视作一个区块的事务对前一区块数据库状态进行的修改.因此,数据版本号与区块同步递

增.LineageChain将这种递增关系建模成为一个无环图.当需要溯源查询时,利用无环图中点的拓扑序进行搜索. 

与[82]需额外构建图结构不同,[83] 研究利用智能合约确定数据的关系,并对数据进行溯源查询.当一个数据的创建者创建一

个文档时,创建者可在区块链中部署一个智能合约.该合约的功能包括更改数据拥有者、添加可访问用户、进行溯源查询等.同时,

该合约要求所有对指定文件的更改需经过投票过程.参与投票的用户由数据拥有者确定.对数据的任一次更改需至少半数以上的

用户投票同意才可进行.在这种环境下,恶意的用户若对数据进行恶意篡改,需控制半数以上参与投票的用户.同时,由于所有的修

改均利用部署的智能合约,因而对数据的溯源查询转化为对智能合约调用的查询. 

为了使得区块链查询处理语句与数据库的 SQL查询语句类似,[81]提出了 SEBDB并设计了与数据库 SQL语句类似的查询语

句,使之可以完成在区块链中对关系型表的建表、插入、选择等操作.在 SEBDB 中,数据分别采用链上链下存储方式.链下存储的

数据由一个本地关系型数据库进行管理.针对链上与链下的数据,SEBDB 设计了包括连接操作等语句.当只需要链下数据进行连

接操作时,SEBDB 可以直接利用本地数据库的 Join 语句来进行.当需要链上链下数据同时进行连接时,SEBDB 首先扫描链上数据

并利用 hash-join的方法,将其与链下数据进行连接.为了提高查询效率,SEBDB设计了区块层级的 B+-Tree.SEBDB利用区块 ID、

事务 ID 以及时间戳作为每一个 B+-Tree 里面数据的排序键值.当给定区块 ID、事务 ID 或者时间戳时,可利用区块级的 B+Tree,

快速找到存储相应数据的区块.同时,SEBDB 建立表与区块的索引,即每个表的索引指向所有包含对该表进行操作的事务的区块.

利用以上索引,使得对链上数据的访问不需扫描所有区块.[116]在 SEBDB基础上,通过建立数据的视图,进一步提高其查询效率. 

4.2   可信查询处理 

考虑到区块链应用在不可信的环境下,当用户提交查询并获得查询结果时,往往需验证其查询结果的可信性[95-98].[84]提出了

一个区块链系统 vChain,实现了高效的可验证查询处理算法.该系统假定用户节点并不一定存储整个区块链的全部数据,而是只存

储所有区块中的哈希值.由于一个区块的哈希值所占的存储空间远远小于区块内存储事务所花费的空间,因而该假设即使在轻量

级的硬件环境下也可实现.为了验证查询结果,在每个区块中添加一个额外的命名为 AttDigest 的字段.具体而言,AttDigest 由多集

合加密累加器（Cryptographic Multiset Accumulator）所生成.所生成的 AttDigest具有如下性质：给定同一公钥,当需验证两个集

合的交集是否为空时,可以通过各自的 AttDigest 直接验证.利用该性质,当查询条件可以表达为集合交集的形式时,可利用返回结

果的AttDigest与查询条件中集合的AttDigest进行比较,来确定返回的结果与查询的条件是否存在交集.如果发现二者不存在交集

的关系,则验证查询结果和查询条件不匹配. 

[84]进一步将该方法推广到范围查询.范围查询中,用户会对值域为数字的属性给定一个区间.查询结果返回在该区间中满足

条件的数据.当验证范围查询的查询结果时,无法直接将 AttDigest 应用到范围查询中.其原因在于 AttDigest 只适用于判定集合的

关系.因此,作者将范围查询转化为集合查询.具体而言,首先 vChain 将所有数字以二进制形式进行标识,并将其视作字符串.利用二

进制表示,vChain 构建了前缀树来表示所有数字.每个叶子节点是一个具体的数字,而非叶子节点对应一个数字的范围.当一个查

询中包含范围条件时,该范围对应前缀树的一部分连续的叶子节点.因此可将其转化为基于前缀的集合表示形式.例如,当查询范

围为[0,6],且该属性数据的范围为[0,7]时,其对应的表达形式可为 0*∩10*∩110.符号*表示二进制的 0或 1.基于此集合表示,则可以

将 AttDigest的签名同样应用于范围查询. 
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同时,为了提高验证效率,vChain 提出了区块内以及区块间的索引.区块内的索引为一种类似于默克尔树的结构.树中的每一

个节点包含三个域,分别为左子树哈希值、右子树的哈希值和集合属性所包含的元素.利用该树结构,查询处理可以看作对树的搜

索.当搜索到树中节点时,如果该节点的集合的 AttDigest 不满足查询条件,则不需要继续搜索该节点的子节点.同样的思想也被用

来建立区块间的索引.vChain将区块按照指数递增的方式来分段.例如,每段区块域包含的区块的个数分别为 2、4、8等.每一个区

块域均计算相应的AttDigest.当一个区块域所包含的所有集合元素所产生的Attigest均不满足查询条件时,则整个区块域可以不被

搜索.利用区块内以及区块间的索引,vChain提高了查询验证的效率. 

同样针对范围查询,[85]研究在以太坊框架下,查询结果验证的开销问题.开销是指在以太坊框架下,执行操作所产生的 gas 开

销.在以太坊的框架下,当用户需要存储以及执行智能合约时,需要支付相应的 gas.gas 可由以太币兑换.在智能合约中,不同的操作

需要支付不同数量的 gas.例如,从区块中读数据需要 200gas,更新操作需要 5000gas,而写操作需要 20000gas.在这种情况下,当用户

执行查询验证时,一个考量是如何用尽量少的 gas来达到验证的目的.基于此,作者提出了����-Tree这一数据结构,来达到减少 gas

开销的目的.一般验证查询结果需要区块链以及用户端均产生相应的验证签名,并在查询返回结果之后,通过签名进行查询结果验

证.针对区块链这一读写操作开销差别极大的情况,作者提出利用代价低的读操作代替代价高的写操作的思想,并提出了 SMB

树.SMB 树是一种压缩的默克尔树.它并不显示地存储默克尔树的非根节点,而是只在区块中存储其根节点的哈希值.整个智能合

约的索引包含一个完整的默克尔树以及多个 SMB 树.新加入的数据总是先加入到 SMB 树中.由于 SMB 树一般规模较小,所以针

对插入操作,其 gas 开销较小.由于区块链中包含一个默克尔树和多个 SMB 树,当执行范围查询时,服务器需要搜索整个默克尔树,

并在相应数据上执行查询处理过程.在得到结果的同时,服务器也需要将包含结果的默克尔树或者 SMB 树的验证信息全部返回.

客户端获得所有验证信息后,需要利用相应的验证重构默克尔树或 SMB树并进行查询验证. 

Veritas[99]针对数据库共享表的情况,设计支持验证的区块链.Veritas 将数据存储在数据库中,并且允许共享表可被网络中的节

点访问.在数据库之外,数据签名以及共识投票则存储在区块链中.为了保证共享表在各个数据库的一致性,Veritas利用可信的节点

来对事务进行排序.与一般的区块链系统不同,Veritas 的各个节点只在自身的数据库中执行针对共享表的事务.所有节点在一段时

间内广播其所有新生成的日志以及执行事务所进行的读写数据.所有节点对于广播的日志以及数据,利用投票方式来确保一致性. 

5   区块链可扩展性 

分布式系统的可扩展性主要考虑两个方面的因素：每秒处理事务数（TPS）和网络节点数.而区块链在这两方面均受到一定

的制约[22].其原因在与为了满足拜占庭容错,节点间需要满足共识协议条件.无论是基于计算的共识协议还是基于通讯的共识协

议,都会产生极大的计算开销和网络开销.另一方面,传统的中心化系统可利用平衡不同节点的工作量等方式提高系统的吞吐量.

但是在区块链中,节点均存储区块链中的数据且均需执行相应的事务. 

[90]讨论了提高区块链吞吐量的诸多挑战.部分工作,例如 BigchainDB[80]等,针对比特币所支持的 UTXO这类交易数据模式进

行优化,以提高可拓展性.而大部分提高区块链吞吐量的工作针对的是 Account 模型下的数据模式.由于区块链系统中,共识的达成

是基于区块的粒度,所以一种简单的提高吞吐量的方法是通过调整系统的各个参数,例如区块的大小,使得系统的 TPS 得到提升.

该种方法在公有链环境下对性能有一定的提升. 但是 StreamChain[91]指出,改变区块的大小可以提高基于工作量证明共识协议下

的区块链系统吞吐量,而在联盟链中,多采用的是基于通讯的共识.在这种情况下,增加区块的容量反而会使系统性能降低.Iota[92]、

Hashgraph[93]提出了将区块链的链式结构拓展到无环图的情况以提高区块链的共识效率.但是,由于无环图同样可以产生一个全局

的区块顺序并且可以根据该序列转化为链式结构,因而本章节主要针对链式结构下提高区块链可扩展的技术,尤其是分片以及链

下事务处理技术. 

5.1   基于分片的区块链系统 

为提高吞吐量,将数据库中分片技术引入到区块链系统中是研究的一个热点问题[94].表 4总结了部分区块链可扩展性的特点. 

Table 4  Comparision of the Scalability of Blockchains 

表 4  区块链可扩展性比较 

区块链 委员会节点加

入条件 

委员会节点替换策

略 

通讯复杂度 吞吐量与节点数关系 

Elastico[42] PoW 全部替换 O(��) 正比 

Omniledger[87] Permissioned 部分替换 O(n) 正比 

RapidChain[43] Permissioned 部分替换 O(n) 正比 

ChainSpace[88] - - O(��) 正比 

Monoxide[89] PoW - - 正比 

Hyperledger Fabric[31] Permissioned - O(��) 反比 
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Elastico[42]、RapidChain[43]、Omniledger[87]等系统利用分片技术大幅度提升了系统的吞吐量.在一般情况下,系统中所有节点

划分为多个片且每个片包含多个节点.这样,每个片都具有一定的算力可以支持区块链的共识协议.由于采用了分片技术,且区块

链系统运行在非可信环境中,片的划分需要保证存在恶意节点前提下,依然可以安全进行事务处理.因此,现有的基于分片的区块

链工作大多需要在每个事务处理过程中,进行片的随机再构建等操作[42, 22, 87],以保证恶意节点无法控制一个片.同时,为了降低共

识阶段的开销,大多数系统会选取一部分节点组成委员会,且只有委员会节点参与共识阶段.为了保证安全性,部分区块链会在一

段时间后,对委员会节点进行重新选择或替换. 

Elastico[42]最早提出在公有链系统中采用分片模型.在 Elastico 中,整个网络被分为多个片.Elastico 首先会要求所有节点计算

基于工作量证明的验证字段（公式 1）.最先得到该函数哈希值的 C个节点称为字典节点.字典节点负责记录整个网络所有节点所

对应的片.网络中的节点由其 PoW 提交的结果决定该节点将被分配到哪个片.因而节点的分配具有随机性,并且恶意节点无法确

定其是否分配到同一个片.同时,为了防止女巫攻击,每个新加入 Elastico 公有链的新节点都必须先执行 PoW,网络中的现有节点验

证新节点的 PoW并授权其加入网络. 

当一笔交易提交到网络时,Elastico会根据事务发送者的地址,随机分配到不同的片中执行.各个委员会内对事务利用 PBFT等

机制达成共识,并最终将达成共识的事务提交到最终委员会.其中,最终委员会的节点也是根据委员会节点 ID 进行随机选择.最终

委员会在节点中运行 PBFT 共识协议从而确保整个网络的一致性.由于分片具有随机性,当每个分片的节点数量不低于 600 个时,

其中三分之一的节点是恶意的概率为百万分之一.因而系统的安全性可以得到保证.每执行一定数量的事务,Elastico 中所有的节

点重新计算 PoW以便重新分配节点所属的片.为了减少片间的通讯,Elastico的消息通过 C个字典节点进行传递,使得其最优的通

讯复杂度为O(Cn). 

Elastico 在处理跨片事务的过程中,如果事务所需访问的数据在一个片被加锁,但在另一个片被拒绝,将会导致被加锁的数据

始终处于锁的状态.为了解决该问题,Omniledger[87]在进行跨片事务验证时,采取两步验证来避免出现由于部分非法输入而导致的

事务中断.首先,在第一阶段,Omniledger 锁定所有输入分片以及输出分片.所有输入分片检查自身所在的片内输入是否合法.如果

合法,则生成一个包含本交易的区块签名的接收证明.类似的,如果非法,则生成拒绝证明.当所有的输入都生成相应的证明,则可判

定该事务可执行或取消.在第二阶段,如果所有的输入都返回接受证明,那么事务被执行.同时,终端创建并分发一个解锁请求.每个

参与该事务的节点验证并更新账本状态.如果存在一个输入所在的片返回拒绝证明,则事务取消.同时,终端生成并分发一个解锁

取消请求.输入所在的片接受该请求并将已加锁的数据解锁. 

RapidChain[43]同样在 Pow共识协议下利用分片提高区块链可扩展性.与 Elastico不同,RapidChain不需要所有节点都存储区块

链的全部数据.在这种情况下,对于一个事务,例如输入输出分别为 In, Out的事务 tx(In,Out),有两种情况产生.第一种情况是事务的

输入与输出均在同一片内.由于数据都存储于同一片中,这种情况下,直接利用片中的节点间的共识机制即可处理该事务

（RapidChain利用近似的 PBFT共识协议处理片中的事务）.第二种情况为输入 In与输出 Out的数据处于不同片中.在这种情况

下,不失一般性,假定输入包含 p组数据 In={��, �� … ��}, 输出包含一组数据 Out.RapidChain在处理该事务时,Out所在的片将生成 p

个新的事务���(��, ��).每个事务输入为��,输出为��,并且满足|��| = |��|.同时生成一个事务�����(�, ���).其中输入 O包含

��, �� … ��, Out为原事务的输出.在进行事务验证时,输出所在的片首先要求��所在的片验证事务���(��, ��)是否可执行.如可执行,��

所在的片将事务���写入其账本,并发送��至 Out所在的片.最终�����(�, ���) 可利用片内的共识机制进行验证.整个过程通过将事

务分割,实现了片间的共识. 

Chainspace[88]则旨在解决分片情况下数据的一致性问题.当数据在多个片均存在相同的备份,且不同片通过不同的智能合约,

均对该数据进行了修改,则可能导致不同片中数据不一致的情况出现.为了解决这个问题,作者提出了事务痕迹的概念.事务痕迹

包含这个事务所需要访问的所有数据,以及产生这些数据所调用的智能合约.基于事务痕迹,作者提出了 S-BAC 共识算法.具体而

言,当客户端提交事务时,Chainspace 根据事务痕迹,在所有可能产生数据不一致的分片中分别执行共识算法并且判断在一个分片

内,该事务是否和其他事务产生冲突.如果没有冲突,则该事务在该分片内可执行.否则,返回取消命令.一个事务只有在它的痕迹在

所有分片均可执行时,方可执行.当有任一分片返回取消命令时,则该事务会被终止.利用 S-BAC 共识,Chainspace 解决了不同片之

间的数据一致性问题,但是代价是一个事务需执行多轮共识. 

[89]提出了Monoxide区块链系统,该系统采用分片架构来对公有链系统进行优化.Monoxide可以有效地解决分片结构中算力

分散的问题.由于系统中存在多个片,且每个片独立地进行共识计算.当攻击者可以聚集算力攻击特定片时,极有可能攻击者具有

该片超过 51%的算力,从而使得共识协议失效.为了处理这种攻击,作者提出了“连弩挖矿”这一协议.在该种协议下,Monoxide 允

许一次成功的解决哈希问题可以确认多个片中的块.连弩挖矿允许矿工同时参与多个编号连续的片.一般的工作证明方程如方程

1 所示,其中默克尔哈希树根包含区块内事务的哈希值.而在连弩挖矿中,方程的默克尔哈希树根替换为由多个区块块头部分的哈

希值组成的新哈希值.这样,在确认块时,哈希函数将覆盖多个块的块头,同时这些块头将共用一个验证字段.这个结构允许连弩挖
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矿包含算力难度不同的共识组.一旦一个节点计算出验证字段,则该节点将所有其涵盖的区块索引以及相应的默克尔树的根节点

的哈希值均记录到区块链中.其他节点也可根据此记录,验证其数据的真实性.最后,当区块链出现分叉时,为了保证正确性,所有区

块链分支上的事务的后续原子操作均不会被执行,直到一个分叉被舍弃. 

在[86]中,作者研究在 PBFT 共识协议下,通过分片的方式提高区块链系统的吞吐量.为了提高系统的可扩展性同时保证安全

性,该文献将可信执行环境（Trusted Execution Environment）融入到区块链节点中.在可信执行环境中,数据的可认证性以及完整

性均受保护,不被恶意程序所篡改.在共识协议达成阶段,可利用可信执行环境的节点计算结果,减少共识达成所需要的开销.在事

务处理方面,作者将分布式数据库中二阶段确认与二阶段锁引入到区块链中.具体而言,当节点需要处理跨片的多个事务时,首先

向事务输入所在的片发送确认请求,确认事务处理输入是否合法.在收到所有确认之后,节点进行事务的执行并将执行的结果

（Commit或者 abort）回传给所在的片.在事务执行阶段,利用二阶段锁机制,将多个事务并发处理,进而提高整个系统的吞吐量. 

针对共识算法,Algorand[72]提出了基于委员会节点的共识算法,以提高区块链网络的吞吐量.在Algorand中,共识算法会通过可

验证随机函数,随机地选择一组节点作为委员会.委员会节点会根据其所持有的区块链网络中的货币份额来分配权重,并利用权重

证明来实现共识.由于委员会的选择采用随机函数生成,因而攻击者并不能确定哪一部分节点将会属于委员会.同时,Algorand会定

期替换属于委员会的节点,从而保证网络的安全性. 

5.2   区块链的链下事务处理 

为了提高系统的吞吐量,部分事务可从链上处理迁移到链下,即部分交易不在区块链所记录且不需要节点间达成共识.但是,

由于存在不需要达成共识的事务存在,链下事务处理往往解决节点之间的可信问题.现有的工作多应用在链下的转账交易等（例

如比特币）.通过建立链下的信任网络[100-102],区块链允许在链下执行特定用户之间的事务,并最终合并成一个事务存储在链上.通

过这样的方式,大量的信任节点之间的交易不需要通过区块链的共识验证,从而提高整个网络的吞吐量. 

[102, 103]分别基于比特币和以太坊,提出了支持比特币的 Lighting网络和支持以太币的 Raiden链下支付网络,来作为比特币

和以太坊交易的补充.在链下支付网络中,当用户与用户确认彼此可信时,可以在他们之间建立支付通道.支付通道内的交易所产

生的事务可以不需要经过链上的共识确认,而可以直接确认.在链下的支付网络中,参与的用户需提前存入一定量的比特币或以太

币.当一个支付产生时,付款方需将存入的一部分金额转入收款方.因而,链下支付需保证支付的金额小于用户在网络中所剩的金

额.与此同时,链下交易网络满足传递性.当用户 A与 B、B 与 C之间分别存在支付通道,即使 A与 C之间没有建立支付通道,A依

然可以通过路径A,B,C,将一定金额通过链下交易网络,转入 C的账户中.因此,在链下支付网络中,部分工作旨在减少支付事务的时

间开销.[104]通过设计多个查找支付路线的算法,降低查找支付路线的平均时间开销. 

而与 Lightning、Raiden等网络直接对账户内的金额进行交易不同,[105]提出了 Sprites,这一利用智能合约确保事务执行的网

络.通过智能合约,当多个事务存在线性关系时,Sprites可以部分地并行执行多个事务.从而提高链下交易的执行效率. 

链下网络的另一个问题是再平衡问题.在链下支付网络中,用户需先存于一定的金额于支付通道中,并且该金额只能用于该支

付通道中的两个用户之间的支付.假定用户 A、B、C三个用户两两之间均有支付通道.在某一时刻,假定三者的金额状态为 AB通

道之间 A有 200元,AC通道之间 C有 200元.则当 A想转账 50元于 C时,由于 AC之间的支付通道中 A的所剩金额为 0,因而,A

不能通过 AC 之间的支付通道转账于 C.一个可行的通路是 A 通过 AB 以及 BC 之间的通道转账于 C.但是实际上,用户 A 的账户

金额含有 AB 之间的 200 元.金额上 A 足够支付 AC 间的转账金额.因此,支付网络中支付通道的不平衡导致支付需要访问更多的

节点,才能完成支付. 

为了解决再平衡的问题,[106]提出了 Revive系统.在[106]中,作者构建了支付网络图.该图中的一个节点为一个用户.节点与节

点的边为建立的支付通道.利用该图结构,一个支付网络的支付能力为图中所有支付通道可支付的金额总和.在这种情况下,最大

化支付网络的支付能力可以建模为线性规划问题.但是,直接求解线性规划问题是NP难的问题.因此,在Revive中,一个支付网络的

再平衡过程可以首先找到图中一个环形的结构,并在环形结构中的所有节点转移相同的金额.由于是环形结构,该过程不会减少任

何用户的账户金额.基于此,作者设计了基于环形结构的再平衡算法,并提出相应的启发式优化算法. 

6   区块链数据管理的未来研究趋势 

区块链作为近几年被广泛讨论的技术,在数据管理方面尚有许多值得深入探索的问题.在本文的最后,我们提出一些值得进一

步挖掘的针对数据管理的研究问题,希望对本领域其他研究者有所启发. 

 区块链内数据的隐私保护技术 

  在一个典型的区块链中,所有的数据以及事务需要获得所有节点的共识,因此所有的数据均可被网络中的节点访问.在这种情

况下,需要研究数据隐私保护问题.文献[81]初步尝试了将部分数据存储于链上,而将敏感数据存储于链下的方式.在这种情况下,需

要人为地将数据分割为敏感数据与非敏感数据.对需要保护的敏感数据,无法在区块链的环境下对其进行管理.因此,解决该类隐
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私保护问题,从数据管理的角度,其难点在于如何对区块链中的数据进行访问控制.已有的针对数据库的访问控制方式对数据或者

表设定访问权限.直接将其应用于区块链中会导致每个区块的哈希值无法与所获得的数据对应,因而用户无法验证该链中的数据

是否被篡改. 

 链间事务处理优化技术 

 现有的多数工作考虑单一区块链并对单一区块链下的事务处理等问题提出了高效的算法.但是当一个事务需要访问多个区

块链时,会产生诸多问题,包括如何保证数据的一致性、高效的并发控制算法等.文献[63]考虑了多链情况下的视图以及验证问题.

现有的工作多考虑如何保证跨链事务一致性的问题.与单链相比,较少工作考虑跨链事务处理的效率.在跨链事务的执行过程中,

可能会对一条链的数据进行加锁等操作.这种操作将会影响与该链相关的事务执行. 因此,仅仅考虑单链的事务或者仅考虑跨链

的事务都可能降低整个系统的吞吐量.对链间事务处理效率问题的研究将着眼于,如果设计针对多链环境下的事务处理优化,以达

到在保证一致性的同时,提高吞吐量的目标. 

 面向智能合约的事务处理优化技术 

区块链所部署的智能合约可以对数据进行添加、修改等操作.现有的工作往往将智能合约视为一个事务处理.但是,由于智能

合约执行的复杂度并不一致,且一个智能合约可以调用其他智能合约,仅将一个智能合约视为一个事务并不能完全衡量系统的性

能优劣.因此,需要一个更适用于区块链的衡量标准,以比较不同区块链系统的性能.该标准的难点在于,如何设计基本的语义以及

如何将智能合约与智能合约的嵌套关系同时考虑在性能衡量的指标中. 

7   总结 

我们从区块链数据存储、区块链事务处理、区块链查询处理、区块链可扩展性等几个方面,对区块链环境下的数据管理相关

研究工作进行了较为系统的综述,分析了各种区块链数据管理方法的优点与不足,最后介绍了区块链的未来研究趋势.从数据管理

的角度,区块链的现有系统与方法仍然有非常多的工作需要进行.并且在一个不可信场景下构造一个可信计算环境仍然具有非常

巨大的应用前景,因此,通过本文的综述与介绍也希望有更多的研究者,尤其是数据库研究者更多地开展区块链数据管理研究工

作. 
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