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摘  要: 深度神经网络在许多计算机视觉任务中都取得了优异的结果,并在不同领域中得到了广泛应用.然而研

究发现,在面临对抗样本攻击时,深度神经网络表现得较为脆弱,严重威胁着各类系统的安全性.在现有的对抗样本

攻击中,由于黑盒攻击具有模型不可知性质和查询限制等约束,更接近实际的攻击场景.但现有的黑盒攻击方法存在

攻击效率较低与隐蔽性弱的缺陷,因此提出了一种基于进化策略的黑盒对抗攻击方法.该方法充分考虑了攻击过程

中梯度更新方向的分布关系,自适应学习较优的搜索路径,提升攻击的效率.在成功攻击的基础上,结合注意力机制,
基于类间激活热力图将扰动向量分组和压缩优化,减少在黑盒攻击过程中积累的冗余扰动,增强优化后的对抗样本

的不可感知性.通过与其他 4 种最新的黑盒对抗攻击方法(AutoZOOM、QL-attack、FD-attak、D-based attack)在 7
种深度神经网络上进行对比,验证了该方法的有效性与鲁棒性. 
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Abstract:  Since deep neural networks (DNNs) have provided state-of-the-art results for different computer vision tasks, they are utilized 
as the basic backbones to be employed in many domains. Nevertheless, DNNs have been demonstrated to be vulnerable to adversarial 
attacks in recent researches, which will threaten the security of different DNN-based systems. Compared with white-box adversarial 
attacks, black-box attacks are more similar to the realistic scenarios under the constraints like lacking knowledge of model and limited 
queries. However, existing methods under black-box scenarios not only require a large amount of model queries, but also are perceptible 
from human vision system. To address these issues, this study proposes a novel method based on evolution strategy, which improves the 
attack performance by considering the inherent distribution of updated gradient direction. It helps the proposed method in sampling 
effective solutions with higher probabilities as well as learning better searching paths. In order to make generated adversarial example less 
perceptible and reduce the redundant perturbations after a successful attacking, the proposed method utilizes class activation mapping to 
group the perturbations by introducing the attention mechanism, and then compresses the noise group by group while ensure that the 
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generated images can still fool the target model. Extensive experiments on seven DNNs with different structures suggest the superiority of 
the proposed method compared with the state-of-the-art black-box adversarial attack approaches (i.e., AutoZOOM, QL-attack, FD-attack, 
and D-based attack). 
Key words:  adversarial example; black-box attack; evolution strategy; attention mechanism; optimization of compression 

随着深度学习技术的不断发展,深度神经网络(deep neural network,简称 DNN)在包括图像分类、物体识别、

场景分割等多种计算机视觉任务中都获取了出色的表现[1−4].随着结构更复杂、层级数量更多的神经网络模型

的出现(如 AlexNet[5]、VggNet[6]、InceptionNet[7]、ResNet[8]等),深度神经网络不仅在预测的准确度上获得了进

一步的突破,也在不断拓广其实际的应用范围[9,10]. 
然而,深度神经网络在达到高性能的同时,也展现出面临对抗样本攻击的脆弱性,即恶意地对输入数据添加

微小但难以察觉的扰动,将导致深度神经网络输出错误的结果.这种被恶意篡改的数据定义为对抗样本[11].在这

种情况下,包括医学[12]、安防[13]、智能分析[14]等不同领域中,基于深度神经网络的应用系统都将面对这种潜在

的威胁:Sharif 等人[15]通过将对抗样本图案打印至眼镜边框上来欺骗人脸识别系统;Athalye 等人[16]利用对抗攻

击算法制造出在不同的光照和角度下欺骗分类器的 3D 打印物体;以涂鸦的方法对路牌上的图案进行简单的修

改[17],就会导致无人驾驶系统无法正确识别路牌的类别;Lee 等人[18]利用对抗样本图案隐藏人体,这将对行人识

别与跟踪系统产生威胁.因此,研究对抗样本的生成原理和算法实现,有助于分析基于深度学习的系统存在的安

全漏洞,并建立相应的防范机制. 
根据对抗样本的攻击场景设定,可以将对抗样本攻击方法分类为:(1) 白盒攻击,即攻击者可以获知被攻击

目标模型的所有信息,包括训练集数据、神经网络结构、模型参数以及训练方式等[19−22];(2) 黑盒攻击,即神经

网络相关的信息对攻击者来说是透明不可知的,攻击者只能通过提交输入数据并观察输出结果来进行交互,以
此为基础生成对抗样本[23−29]. 

目前,大多数的攻击方法都是基于白盒场景下进行研究的.由于可以对目标模型的信息进行分析,因此这类

方法大多是基于神经网络的反向传播与梯度下降算法来反向最大化模型的损失函数,生成可以误导神经网络

的对抗样本.该类方法包括 FGSM[19]、BIM[20]、JSMA[21]与 C&W[22]等. 
尽管白盒攻击理论上存在可行性,但在现实场景中,应用系统的网络结构和相关数据都是严格保密的,因此

黑盒攻击比白盒攻击更接近实际的应用场景.攻击者只能观察到网络模型的预测结果,而且需要对交互查询的

次数进行约束,面临更大的挑战.目前,黑盒攻击主要包含两类方法,其中, 
• 一类黑盒攻击方法是基于迁移性的对抗攻击[23−25],通过在已知的替代网络模型上生成对抗样本,再迁

移至目标模型,观察能否攻击成功.这种方法仅需要进行一次查询,但由于不同的神经网络模型结构

千差万别,因此迁移攻击的成功率通常较低. 
• 另一类是基于梯度拟合的黑盒攻击方法[26−30],即通过对目标模型多次交互查询来观察输出结果的变

化,以此为基础近似估计网络模型的损失函数梯度方向.但是这类方法需要与模型往复查询多次,耗
费大量的计算资源,效率较低;且拟合的梯度与真实的梯度存在差异,导致生成的对抗样本扰动幅度

较大,难以应用在实际场景中. 
对此,本文提出了一种基于进化策略和注意力机制的黑盒对抗攻击方法(如图 1 所示),主要由两部分构成. 
(1) 基于协方差矩阵自适应进化策略的攻击方法.与传统方法从高斯分布或伯努利分布中采样向量的思

路不同,本文方法充分考虑到攻击过程中损失函数梯度方向的分布关系,基于协方差矩阵迭代学习每

次拟合的梯度方向信息,自适应更新较优的搜索路径,使采样的扰动向量主要在损失函数下降的窄谷

方向上生成,以高几率采样到有效的扰动,减少与攻击模型交互查询的次数,提高黑盒攻击的计算效

率与成功率(如图 1 中阶段 1 所示). 
(2) 基于注意力机制的对抗样本压缩优化方法.由于黑盒攻击生成的对抗样本冗余信息较多,容易被人眼

视觉系统所察觉,因此本文结合类间激活热力图方法对生成的扰动进行分组,并依次压缩优化,降低

扰动幅度的大小.该方法主要考虑了神经网络的注意力机制与冗余扰动数据的内在联系,提升优化的
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效果,在保持攻击效率的同时,增强了对抗样本的不可感知性(如图 1 中阶段 2 所示). 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Pipeline of the proposed black-box adversarial attack method 
图 1  本文提出的黑盒对抗攻击方法流程图 

本文的主要贡献分为 3 个方面. 
(1) 提出了基于协方差矩阵自适应进化策略的攻击方法.该方法考虑了梯度方向分布的特性,可以较大地

提升黑盒攻击的效率,有较强的实用性. 
(2) 提出了基于注意力机制的对抗样本压缩优化方法,结合类间激活热力图对扰动进行优化,可以有效地

减少冗余的数据,增强对抗样本的隐蔽性. 
(3) 分析了注意力机制与对抗样本的内在关联,验证了本文方法的可靠性. 
本文第 1 节介绍相关工作.第 2 节详细描述本文提出的基于进化策略和注意力机制的黑盒对抗攻击方法.

第 3 节为实验设置与结果分析.最后一节为本文总结. 

1   相关工作 

1.1   对抗样本与白盒攻击方法 

Szegedy 等人[11]首次提出了对抗样本的概念:对于分类任务,给定已训练好的深度神经网络 f,输入合理的图

像数据 x,可以计算得到正确的结果 y,定义为映射函数 y=f(x).而对抗攻击的目的是找到一个微小的扰动向量δ,
求解以下优化问题: 
 y′=f(x+δ) s.t. ||δ||p≤ε,y′≠y (1) 
其中, x̂ x δ= + 定义为对抗样本,误导深度神经网络输出错误的结果 y′.为了满足扰动的不可感知性,扰动向量δ 
需要满足 Lp范数约束.对于非目标攻击,攻击者需要最小化正确结果 y的概率,直到输出结果 y′≠y;对于目标攻击, 
则需要最大化目标结果 y y′ = 的输出概率. 

白盒场景中,攻击者可以获知目标模型的训练集数据、神经网络结构、模型参数等信息,通常利用神经网

络模型的反向传播特性来生成对抗样本,可以分类为:(1) 单步攻击,包括 Goodfellow 等人[19]提出的 FGSM 方法

和 Szegedy 等人[11]提出的 L-BFGS 方法;(2) 迭代攻击,包括 Moosavi-Dezfooli 等人提出的 DeepFool 方法[31]和

UAP 方法[32]、Kurakin 等人[20]提出的 BIM 算法以及 Carlini 等人[22]提出的 C&W 方法等. 

1.2   黑盒攻击方法 

由于深度神经网络内部信息的不可知性约束,因此黑盒对抗攻击面临更大的挑战,通常可以分为 3 类. 
(1) 基于网络迁移性的攻击:该类方法假设不同的深度神经网络在高维空间中具有相似的分类边界,因此

首先通过在已知的白盒模型中生成对抗样本,进一步迁移攻击未知的黑盒模型.Papernot 等人[23]利用
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目标模型的数据集训练一个新的替代模型,并利用替代模型为白盒场景生成对抗样本欺骗目标模型;
另一些研究[24,25]则专注于研究对抗样本在模型之间的迁移能力.与传统方法主要攻击神经网络输出

层的思路不同,Zhou 等人[25]选择对中间特征层进行攻击,通过使范数距离最大化,可以较好地提升黑

盒场景下的迁移成功率.Dong 等人[24]基于神经网络的平移不变性质,将替代模型计算得到的梯度向

量进行卷积操作,成功地让对抗样本躲避了大多数防御方法的检测. 
(2) 基于决策反馈的攻击:该类方法约束模型只反馈预测的标签结果,目前相关的研究较少,主要思路是

将对抗样本作为初始数据来逐步逼近原始图像,在保持对抗攻击成功的前提下,不断缩小二者的距

离,直到满足攻击成功的条件.这类方法需要预设定对抗样本进行初始化,对超参数不敏感,有较强的

实用性.Brendel 等人[33]提出的 D-based Attack 方法通过在决策边缘寻找距离更小的对抗样本来进行

攻击.Dong 等人[34]提出了基于进化策略的 Face Attack 方法,该方法不依赖替代模型,也不需要对梯度

方向进行拟合,而是每次从分布中采集一个样本对模型的分类边界进行几何建模,并以此为基础判定

对抗样本的移动方向,并自适应调整步长和分布参数,对当前数据进行更新,直到满足最大迭代次数

则停止. 
(3) 基于概率反馈的攻击:这类方法约束模型能输出标签的概率信息,通过与目标模型进行交互查询,观

察输出结果的置信度数值变化来拟合损失函数的梯度方向,并结合迭代攻击的思路生成对抗样本. 
本小节对几种主流的梯度拟合攻击方法进行简单介绍. 
Bhagoji 等人[26]提出了基于有限差分的黑盒攻击方法(finite differences based method,简称 FD-Attack),该方

法首先将图像的像素进行分组,然后依次修改各组的像素数据来近似估计每一组的梯度方向,最后根据所有分

组的拟合梯度进行迭代攻击,在 MNIST 和 CIFAR-10 数据集上取得了较好的效果.其中,每一组像素的梯度计算

公式如下所示: 

 ( ) ( )
2

i i
i

f x e f x eg δ δ
δ

+ − −⎡ ⎤≈ ⎢ ⎥⎣ ⎦
 (2) 

Chen 等人[27]提出了基于零阶优化的攻击方法(zeroth order optimization based attacks,简称 ZOO),该方法每

次迭代只修改一个像素的数据来观测损失函数的变化,在获取近似梯度的基础上,结合 Hessian矩阵与二阶牛顿

法优化求解更精确的梯度来进行攻击.同时,该方法提出了分层式攻击策略(hierarchical attack),用于泛化攻击高

分辨率的图像.其中,Hessian 矩阵的计算公式如下所示: 

 2
( ) 2 ( ) ( )f x e f x f x eH δ δ

δ
+ − + −

≈  (3) 

在 ZOO 方法[27]的基础上,Tu 等人[28]提出了基于自动编码器的零阶优化方法(autoencoder-based zeroth 
order optimization method,简称 AutoZOOM).该方法采用自动编码器降低搜索空间的维度,同时生成单位长度为

1 的随机向量来估计损失函数的梯度方向,提升黑盒攻击的效率.在 MNIST、CIFAR-10 和 ImageNet 的数据集实

验中,AutoZOOM 展现出比 ZOO 方法更优的效果.其中,该方法的梯度拟合公式如下所示: 

 1 ( ) ( )n
i

i
i

f x u f xg b u
n

β
β

+ −
≈ ⋅ ⋅∑  (4) 

Ilyas 等人[29]基于自然进化策略算法提出了查询限制攻击方法(query-limited method,简称 QL-Attack),该方

法假设攻击者与目标模型的交互次数是有限的,并且查询的次数与攻击者付出的代价(如经济花费、计算开销

等)成正比.主要思路是:通过在标准的正态分布中随机采样向量作为局部扰动,并统计损失函数的数值变化来

计算模型的梯度方向,如公式(5)所示. 
 2( | , )

( )x z x
g f z

σ
∇≈

N
E  (5) 

此外,Su 等人[30]基于差分进化算法提出了单像素攻击方法(one pixel attack),探索了一种极限条件下的攻击

模式,即,仅修改图像中的一个像素来欺骗分类器.每次迭代中,攻击者基于父样本生成大量只修改一个像素的

子样本,然后从中选择效果最优的结果来更新对抗样本.该方法不需要拟合损失函数的梯度方向,生成的扰动噪
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点很少,但相对明显.此外,由于限制了修改像素的数量,因此在攻击高分辨率图像时,无法获得较好的效果. 
然而,上述方法在迭代过程中都需要进行大量的交互查询.由于没有探索梯度分布的内在联系,每次更新都

需要通过随机采样来拟合损失函数的梯度方向,因此效率相对较低,难以实际应用.针对于此,本文基于自适应

进化策略,提出了一种高效的黑盒攻击方法,利用协方差矩阵迭代学习损失函数梯度方向的分布信息,寻找较优

的搜索路径,更有效地生成扰动向量进行攻击. 

1.3   注意力机制 

Zhou 等人[35]首先发现:深度神经网络不仅在图像分类任务上有着优秀的表现,同时还能判定图像中的关键

区域,并将量化的结果定义为类间激活热力图(class activation mapping,简称 CAM).该方法先对神经网络卷积计

算得到的特征层进行加权求和,再上采样到图像空间,即可观察到神经网络的关注区域.Ramprasaath 等人[36]提

出了基于梯度的类间激活热力图方法(gradient-based class activation mapping,简称 grad-CAM),将权重的计算方

式更改为梯度的全局平均值,更灵活地应用于各类网络结构. 
考虑到图像关键区域对神经网络的决策有着重要的影响,Liu 等人[37]提出了基于视觉敏感机制的对抗攻击

方法(perceptual-sensitive GAN,简称 PS-GAN).该方法结合注意力机制,计算目标模型对图像最关注的一小块区

域,然后利用生成对抗网络在该区域内生成扰动图案进行攻击,同时加入优化函数进行约束,减小生成图案与背

景的差异,降低视觉的敏感性,成功欺骗了多种类型的神经网络.与 PS-GAN 方法限制扰动区域的思路不同,本文

方法重点探索注意力机制与扰动密度分布的内在联系,先按神经网络的关注程度将图像进行分组,再依次压缩

各组的冗余信息,从整体上减小对抗样本的扰动幅度,增强对抗样本隐蔽性. 

2   基于进化策略的黑盒对抗攻击方法 

本节对基于进化策略和注意力机制的黑盒对抗攻击算法进行介绍.其中,第 2.1 节详细阐述基于协方差矩

阵自适应进化策略的黑盒攻击方法的原理;第 2.2 节针对相关黑盒攻击中扰动幅度较大的缺陷,介绍基于注意

力机制的对抗样本压缩优化方法. 

2.1   基于协方差矩阵自适应进化策略的攻击方法 

由于深度神经网络的设计结构和模型参数的不可知性约束,攻击者无法直接利用梯度信息来生成对抗样

本.本文提出了基于协方差矩阵自适应进化策略[38]的攻击方法(covariance matrix adaptation evolution strategy 
based adversarial attack method,简称 ES-Attack),可以在黑盒场景下高效率地拟合模型梯度方向进行攻击. 

黑盒对抗攻击方法 ES-Attack 的流程如算法 1 所示. 
算法 1. 基于协方差矩阵自适应进化策略的攻击方法. 
输入:深度神经网络模型 f,损失函数 L,图像 x∈Rn,最大迭代次数 T,采样数量 M,目标标签 y ,标准差参数σ, 

扰动幅度ε,步长α. 
输出:扰动数据δ,对抗样本 x̂ . 
初始化 x0←x,搜索路径 p0←0,协方差矩阵 C0←Im,向量集合 U←∅,Z←∅. 
1.  while t≤T and ˆ( )f x y≠  do 
2.    U←∅, Z←∅ 
3.    for i=1 to M do 
4.      zi~N(0,σ2Ct)     //基于协方差矩阵随机采样 

5.      ui←Upsample(zi,Rn)    //将向量 zi 上采样至 Rn 空间 
6.      U←U∪ui, Z←Z∪zi 
7.    end for 
8.    ( , , )t tg Gradient x U y←    //估计损失函数的梯度方向 
9.    ,ˆ ( / || ||)x t t tx Clip x g gε α← + ⋅   //结合约束更新对抗样本 
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10.   if ˆ( ) ( )tL x L x<  then 
11.     1 ˆ ˆ,tx x x xδ+ ← ← −  

12.     pt+1,Ct+1←Update(Z,pt,Ct)  //更新搜索路径与协方差矩阵 
13.   end if 
14. end while 
15. return δ, x̂  
每次迭代中,主要包含以下两个步骤: 
(1) 梯度拟合阶段(算法 1 中第 2 行~第 9 行). 
该阶段基于协方差矩阵对损失函数的梯度方向进行拟合计算:首先,根据当前协方差矩阵从分布N(0,σ2Ct) 

中采样若干扰动向量,以此为基础生成偏移向量;然后修改当前对抗样本,产生一组候选样本,通过统计候选 
样本的损失函数变化值估计梯度方向;最后将拟合的梯度进行归一化处理,结合扰动幅值约束更新对抗样本 x̂ . 

为了提高计算效率,受到 ZOO 方法中分层式攻击策略(hierarchical attack)[27,34]的启发,ES-Attack 先从低维

空间 Rm 中随机采样 M 个扰动向量 z 至集合 Z,再基于双线性插值方法将低维向量 z 上采样到图像空间 Rn 中,
最后得到偏移向量 u.关于维度 m 的选择,本文将在第 3.2 节进行讨论. 

拟合的梯度方向 gt 描述了损失函数 L 在不同方向上的变化趋势,由偏移向量集合 U 中所有的元素加权平

均计算得到.在ES-Attack中,各偏移向量的权重为损失函数的变化量,即让L减少更多的向量在评估梯度时占有

更重要的地位,计算公式如下: 
 Δ ( , , ) ( , ) ( , )t i t i t iL x u y L x u y L x u y= + − −  (6) 

 
1

1 Δ ( , , ),
M

t i t i i
i

g u L x u y u U
M =

= − ⋅ ∈∑  (7) 

其中,本文方法选择使用交叉熵(cross entropy)作为损失函数 L.对于非目标攻击,L(x,y)=logf(x)y,当 L 减小时,f 输 
出正确结果 y的概率也随之减小.对于目标攻击, ( , ) log ( ) yL x y f x= − ,L减小意味着模型 f输出指定目标标签 y 的 

概率增加,本文主要考虑目标攻击.如算法 1 中第 9 行所示,本文选择使用 L2 攻击生成对抗样本,若替换为 

,ˆ ( sign( ))x t tx Clip x gε α← + ⋅ 则转变为 L∞攻击,其中,sign 为符号函数. 

(2) 参数更新阶段(算法 1 中第 10 行~第 13 行). 
若更新的对抗样本没有使损失函数减小,则返回步骤(1)梯度拟合阶段,重新采样扰动向量并估计梯度方向;

否则视为一次成功的搜索,并基于该次采样的向量数据对扰动和相关参数依次进行更新.在第 t 次迭代过程中,
搜索路径与协方差矩阵参数的更新规则定义如下: 

 1
1
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M

t t i i
i
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Mσ+
=

− ⎛ ⎞
= − + ∈⎜ ⎟

⎝ ⎠
∑  (8) 

 1 1 2 1 1 1 2
1

1(1 ) ( ) ,
M

T T
t t t t i i i

i
C c c C c p p c z z z Z

M+ + +
=

⎛ ⎞
= − − + ⋅ + ∈⎜ ⎟

⎝ ⎠
∑  (9) 

其中,c,c1和 c2分别为搜索路径和协方差矩阵的学习率.更新的路径 pt+1描述了下一次随机采样的分布均值的移

动方向 ,在该次迭代搜索路径 pt 的基础上,通过对向量集合 Z 中的所有元素平均求和计算得到 .这类似于

MI-FGSM方法[39]中动量迭代的思想,使向量 z中相反方向的分量互相抵消,同时叠加相同方向的分量,确保搜索

路径沿着损失函数的梯度方向移动.协方差矩阵 Ct+1 的更新公式包含了 3 部分,分别是已经学习到的知识 Ct、

下一次迭代的搜索路径信息 pt+1以及满足当前损失函数下降的采样向量集合 Z.一种直观的解释是:协方差矩阵

会不断学习历史过程中成功的搜索路径信息,并使下一次随机采样的向量以更大的几率分布在让损失函数减

小的方向上.当ES-Attack的迭代次数达到预设的上限T或攻击成功时,停止黑盒攻击,并返回当前生成的扰动数 
据δ和对抗样本 x̂ . 

相比之前基于梯度拟合的黑盒攻击方法,本文提出的 ES-Attack 方法有两个明显优势. 
(1) 有效减少梯度拟合过程的交互查询次数.在 FD-Attack方法[26]与 ZOO方法[27]中,拟合梯度方向所需的

查询次数依赖于图像维度的大小.若输入的图像维度为 n(如对于 Inception模型 n=299×299×3),每次通
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过修改 q 维数据来估计目标模型 f 的偏导梯度方向,则每一轮迭代需要 O(n/q)次查询计算.而在

ES-Attack 方法中,拟合梯度的查询次数与图像维度无关,每一轮迭代需要进行 O(M)次查询来估计梯

度方向,其中,M 为算法中随机采样的个数.对于 ImageNet 数据集这类高维度图像来说,通常情况下满

足 O(n/q)>>O(M).因此 ES-Attack 以较少的交互查询次数来估计梯度方向,有效提升黑盒攻击的效率. 
(2) 具有更大的概率采样到较优的扰动向量.对于图像数据,它的对抗样本更可能在特征空间中大致相同

的梯度方向上进行分布[40].因此,相比于基于标准正态分布条件下随机采样计算梯度的 QL-Attack 方

法[29],本文提出的 ES-Attack 考虑了迭代过程中梯度更新方向连续分布的特性,通过自适应方式学习

成功搜索的历史路径信息,并以此为基础更新协方差矩阵,调整下一次搜索方向,使采样生成的偏移

向量有更大的概率向损失函数减小的方向进行移动.直观上看,该方法通过加强每次迭代中梯度更新

方向的内在联系来增加采样到较优扰动的概率. 

2.2   基于注意力机制的对抗样本压缩优化方法 

在黑盒场景中,损失函数的梯度方向是通过多次观察神经网络模型反馈的置信度数值变化进行拟合得到

的,因此在每一次迭代过程中,拟合的梯度方向与真实的梯度方向必然存在着一定的误差,而偏离真实梯度方向

的部分则称为冗余梯度.随着迭代次数的增加,冗余的梯度会不断积累,导致最终生成的扰动幅度较大[40].因此,
本文提出一种基于注意力机制的对抗样本压缩优化方法(attention mechanism based compression method,简称

AM-Com),减少生成的冗余信息,降低对抗样本的扰动幅度.Zhou 等人[35]提出了类间激活热力图的概念,用于量

化深度神经网络对图像内不同区域的关注程度.根据观察发现,热力图展现出以下两个特性. 
(1) 不同的神经网络对于一张图像计算得出相似的热力图.尽管神经网络之间的设计结构和模型参数不

同,但都基于图片中类似的区域进行决策计算.如图 2 所示,所有的模型之间共享着相似的高关注区域

(动物的头部)和低关注区域(图像背景),其中,对抗防御模型的高关注区域分布相对较窄,且处于预训

练模型的高关注区域内.在观察的基础上,本文对不同模型关注区域的相似程度进行了量化,通过计

算两张热力图数值之差小于 0.1 的区域所占图像整体的比例,来衡量模型之间热力图的相似度.本文

随机选取了 1 000 张图像对热力图的平均相似度进行统计,并将结果展示于图 3.通过对比可以看出,
即使是关注区域差异最大的两个模型(即 VggNet-16 与 Inception-v3ens4),平均也有超过 60%的区域的

关注程度是非常相近的.这种模型间共享关注区域的特性验证了 Dong 等人[24]的结论,也为 AM-Com
方法提供了基础. 

(2) 热力图的数值与对抗样本的扰动幅度密切相关.经实验发现:对分类结果影响重要的区域,生成扰动

的密集程度也相对更大;另一方面,扰动的冗余信息也表现出相似的区域性特征,即高关注度区域和

低关注度区域存在更多的扰动冗余(本文将在第 3.3节进行讨论).因此,可以通过对不同区域的数据分

别进行压缩优化,减少最终生成扰动的幅度,增加对抗样本的隐蔽性. 
 
 
 
 
 
 
 
 

Fig.2  Attention regions between neural network models (The attention regions of models are highlighted) 
图 2  神经网络模型的注意力区域(高亮部分为模型的关注区域) 
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Fig.3  Similarity of heatmaps between different models(%) 

图 3  不同模型生成热力图的相似度(%) 

基于以上两个特性,本文提出的 AM-Com 方法主要包含 3 个步骤:(1) 基于替代模型生成热力图,近似估计

目标模型的关注区域;(2) 根据冗余扰动数据的区域性特征,按模型的关注程度对扰动进行分组;(3) 依次压缩

各组的扰动数值,直到所有分组的扰动数据完成优化步骤.流程如算法 2 所示. 
算法 2. 基于注意力机制的对抗样本压缩优化方法. 
输入:目标网络模型 f,替代网络模型 fs,初始扰动向量δ,图像 x∈Rn,目标标签 y ,优化系数 r0,rmax. 
输出:优化后的对抗样本 x ,扰动δ ′. 
1.  hs←Normalize(CAM(fs,x))  //生成热力图并归一化 
2.  h←ReSample(hs,Rn)    //将热力图重采样至 Rn 空间 
3.  δ ′←Group(δ,h,N)    //根据热力图对扰动分组 
4.  for i=1 to N do 
5.    s←r0 
6.    while ( )f x yδ ′+ =  do 
7.      δ ′[i]←s⋅δ ′[i]    //压缩第 i 组扰动 
8.      s←min(1.1×s,rmax)   //调整优化系数 
9.    end while 
10.   δ ′[i]←δ′[i]÷s 
11. end for 
12. x x δ ′← +  
13. return δ ′, x  
算法 2 的具体描述如下. 
(1) 热力图生成阶段(算法 2 中第 1 行、第 2 行).攻击者先基于替代模型 fs 计算输入图像 x 的归一化热力

图 hs,然后通过双线性插值方法将热力图重采样到目标模型的输入空间中,获得数据维度为 Rn 的热力

图 h,用于近似估计目标模型 f 对图像各区域的关注程度. 
(2) 扰动分组阶段(算法 2 中第 3 行).该阶段根据热力图 h 将扰动δ进行像素级分组.首先将热力图的值域

平均划分为 N 个区间,再根据下标索引将扰动的像素与热力值一一对应,最后按照热力值的所属区间

范围将扰动的每一个像素分组至对应的集合.该扰动分组方法定义如下: 

 1[ ] , , ,  1,2,3,..., ;  1,2,3,...,k k
i ii k h i N k n
N N

δ δ
⎧ ⎫−⎪ ⎪⎛ ⎤′ = ∀ ∈ = =⎨ ⎬⎜ ⎥⎝ ⎦⎪ ⎪⎩ ⎭

 (10) 

其中,δ ′[i]是热力值属于第 i 个区间的扰动像素的集合,k 是分配于第 i 组的像素下标.i 的值越大,意味

着目标模型对该组区域的关注程度越高.关于分组数量参数 N 的选择,本文将在第 3.3 节进行讨论. 
(3) 冗余压缩阶段(算法 2 中第 4 行~第 11 行).AM-Com 方法按升序对分组后的扰动分别进行优化.对于
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每一集合的扰动数据δ ′[i],初始优化系数为 r0.在保持攻击成功的前提下,对集合内的数据进行压缩,并
在迭代的过程中逐步增大优化系数.直到扰动δ ′无法攻击成功,则停止压缩该集合的扰动数据.当所有

集合都经过该优化过程,返回更新后的扰动和对抗样本. 

3   实验评估 

本节通过在 ImageNet 数据集[41]上实验来验证本文提出的方法在黑盒攻击场景下的有效性.主要包含以下

内容:第 3.1 节介绍实验设置的相关内容;第 3.2 节讨论 ES-Attack 攻击方法相关的参数设置实验;第 3.3 节为

AM-Com 扰动压缩优化方法的相关实验;第 3.4 节将本文提出的方法与 4 种相关工作进行对比;第 3.5 节为对抗

训练实验. 

3.1   实验设置 

本文从 ImageNet 数据集中随机选择 1 000 张图像作为实验测试数据.相比于非目标攻击,目标攻击更具有 
难度与挑战性,因此所有的实验都是基于目标攻击进行的.为了公平地对比,每张测试图像的攻击标签 y 将随机 
选择,并在实验过程中保持不变. 

为了探讨不同模型之间的内在特性,本文将基于 7 种不同结构的神经网络模型进行讨论,包括 4 种预训练

模型 VggNet-16[6]、InceptionNet-v3[7]、ResNet-50[8]和 ResNet-101[8]以及 3 种通过对抗训练[42]得到的鲁棒防御

模型 Adv-Inception、Inception-v3ens3 和 Inception-v3ens4.以下实验将这 7 种网络模型简称为 Vgg-16、Inc-v3、
Res-50、Res-101、Adv-Inc、Inc-v3ens3 和 Inc-v3ens4.在第 3.2 节与第 3.3 节的实验中,本文主要基于广泛部署于

实际场景的 4 种预训练模型来寻找提出方法的最优参数,且在第 3.4 节的实验中加入 3 种对抗防御模型进行测

试,验证提出方法的泛化性和鲁棒性. 
实验的评估指标包括:(1) 交互查询次数(query numbers,简称 QN)[28,29],即攻击过程中查询目标模型输出结

果的次数,次数越少,则代表攻击效率越高;(2) Lp 距离范数(Lp-norm),用于衡量扰动幅度[22,40],定义为 
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本文方法选择平均 L2 范数作为整体扰动幅度的评估指标.扰动的 L2 范数越小,意味着对初始图像修改的程

度越小,更不容易被人类的视觉系统所感知.考虑到本文提出方法在黑盒攻击的过程中存在随机性,因此相关实

验中都运行 5 次进行统计,并且记录测试数据的平均结果. 
所有的黑盒攻击都在 Tensorflow 框架下进行测试.其中, 
• 算法 1(ES-attack 方法)的参数设置如下:单位扰动幅值约束ε=0.063(图像像素值域归一化为 x∈[0,1]),

最大迭代次数 T=2×105,随机采样数量 M=10,协方差矩阵的标准差σ=0.005,步长α=1.0,协方差矩阵的维

度 m=70×70×3,搜索路径学习率 c=0.01,协方差矩阵学习率 c1=c2=0.001. 
• 算法 2(AM-Com 方法)的参数的设置如下:初始压缩率 r0=0.75,最大压缩率 rmax=0.9,分组数量 N=100. 
相关参数的详细讨论见第 3.2 节与第 3.3 节的实验. 

3.2   ES-Attack方法相关参数实验 

本节将验证 ES-Attack 黑盒攻击方法的有效性,并探讨不同的参数选择对结果的影响.经过实验发现,协方

差矩阵的维度 m,搜索路径的学习率 c 与步长参数α的设置对攻击结果产生较大的影响. 
• 协方差矩阵的维度 m 实验. 
本文考虑 5 种大小的协方差矩阵维度 m=l×l×3,即 30×30×3,50×50×3, 70×70×3,90×90×3 与 110×110×3,通过

ES-Attack 攻击包括 Vgg-16、Inc-v3、Res-50 和 Res-101 在内的 4 种模型来研究维度参数 m 的影响. 
表 1 记录了不同的协方差矩阵维度的攻击结果,包括平均查询次数 QN 与扰动的平均 L2 范数,其中,搜索路

径和协方差矩阵的学习率设置为 c=0.01 与 c1=c2=0.001. 
由表 1 可以看出,4 种网络模型的攻击结果都呈现出相似的趋势:当 m 选择较低维度(即 l=30/50)的情况下, 
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ES-Attack 的攻击效率比高维度协方差矩阵(即 l=70/90/110)更低,需要交互查询的次数更多.例如在攻击 Inc-v3
网络模型的结果中,选择 l=30/50 时,ES-Attack 攻击平均需要交互查询次数为 QN=12452/7860;当选择 l=70/90/ 
110 的情况下,ES-Attack 平均的交互查询次数为 QN=6941/6955/6961.同时,5 种矩阵维度下生成的扰动平均 L2

范数分别为 L2=15.27/14.62/14.73/14.91/14.97,扰动幅度差距相对较小. 

Table 1  Results of different dimension parameter m (QN/L2) 
表 1  不同维度参数 m 的结果(QN/L2) 

Target model l=30 l=50 l=70 l=90 l=110 
Vgg-16 4 146/13.70 3 101/13.44 2 815/13.37 2 770/13.52 2 759/13.50 
Inc-v3 12 452/15.27 7 860/14.62 6 941/14.73 6 955/14.91 6 961/14.97 
Res-50 4 361/12.64 3 713/12.38 3 433/12.52 3 406/12.63 3 499/12.46 

Res-101 4 874/12.67 4 294/12.47 3 979/12.60 4 150/12.67 4 087/13.03 
 
经分析,主要由两种因素导致该结果. 
(1) 当协方差矩阵维度 m 与输入图像数据的维度 n 差距过大时,低维度的协方差矩阵在更新搜索路径的

过程中难以学习到足够精确的梯度方向分布信息.因此,协方差矩阵的维度大小与攻击效率呈正相关

关系. 
(2) 为了加速计算效率,ES-Attack 方法采取分层式攻击方法,先利用协方差矩阵进行随机采样得到 m 维

样本 z,再经过线性插值得到 n 维偏移向量 u(算法 1 中第 5 行).上采样的过程会导致搜索路径方向信

息的丢失,且维度越低的样本在上采样过程中丢失的信息越多,因此需要更多次的交互查询来重新搜

索,导致了更低的攻击效率. 
如公式(9)所示,协方差矩阵每次迭代更新消耗的计算资源为 O(m2),较低的维度 m 会减少资源的消耗,但增

加交互查询次数.根据表 1所示,当选择 l=70时,协方差矩阵已经能学到较为精确的梯度分布信息,黑盒攻击的效

率最优,且花费的计算资源相对更少.因此在本文实验中,选择以 m=70×70×3 作为最优协方差矩阵的维度,并作

为后续实验的参数. 
• 搜索路径的学习率 c 参数实验. 
搜索路径学习了历史过程中采样向量的分布均值的移动方向,直接影响着黑盒攻击的效率.本文将对不同

的学习率 c 进行讨论,考虑 4 种情况,即 c=0.005/0.01/0.03/0.05,其中,协方差的维度为 m=70×70×3,并将黑盒攻击

Vgg-16、Inc-v3、Res-50 和 Res-101 这 4 种模型的结果记录于表 2 中. 

Table 2  Results of different learning rate c (QN/L2) 
表 2  不同学习率 c 的结果(QN/L2) 

Target model c=0.005 c=0.01 c=0.03 c=0.05 
Vgg-16 2 803/13.30 2 815/13.37 2 758/13.45 2 812/13.38 
Inc-v3 7 212/14.97 6 941/14.73 7 107/14.88 7 234/14.76 
Res-50 3 563/12.54 3 433/12.52 3 422/12.60 3 369/12.56 

Res-101 4 246/12.58 3 979/12.60 4 063/12.71 3 986/12.67 

由表 2 可得出结论: 
(1) 学习率 c 的大小对生成扰动的平均 L2 范数影响较少.例如在攻击 Res-101 模型的结果中,学习率

c=0.005/0.01/0.03/0.05 时,生成扰动的平均幅度分别为 L2=12.58/12.60/12.71/12.67,差异较小.其他 3 种

模型也展示出相同的趋势. 
(2) 设置不同的学习率 c 会对 ES-Attack 的效率产生较大的影响.例如在攻击 Inc-v3 模型时,4 种学习率的

平均交互查询次数为 QN=7212/6941/7107/7234,差距较大. 
通过对比表 2 的数据,发现 c=0.01 时的结果相对最优,因此作为搜索路径最优的学习率. 
• 移动步长α参数实验. 
步长参数控制了对抗样本每次迭代的更新距离,对攻击的效率和生成扰动的幅度都有较大的影响.本文考

虑了 5 种不同量级的步长,即α=0.01/0.1/1.0/10/100.表 3 记录了基于不同步长参数对 4 种模型 Vgg-16、Inc-v3、
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Res-50 和 Res-101 的攻击结果. 
Table 3  Results of step size α (QN/L2) 

表 3  不同步长α的结果(QN/L2) 
Target model α=0.01 α=0.1 α=1.0 α=10 α=100 

Vgg-16 25 575/6.56 9 710/8.77 2 815/13.37 2 803/14.88 2 945/14.94 
Inc-v3 43 694/7.95 18 829/9.39 6 941/14.73 6 732/19.41 7 074/19.66 
Res-50 25 781/6.66 10 844/7.95 3 433/12.52 3 978/14.76 3 661/14.79 

Res-101 28 581/7.06 12 041/8.22 3 979/12.60 4 134/14.69 4 146/14.79 

根据表 3 可以发现,步长参数对攻击结果的影响如下. 
(1) 步长的量级与攻击的效率呈现出正相关的趋势:当α选择较小值(即α=0.01/0.1)的情况下,ES-Attack 的

平均交互查询的次数较多,攻击效率较低;而当α大于 1 后,交互查询的次数收敛. 
(2) 步长的量级会影响扰动的幅度:随着步长大小的增加,最终生成扰动的幅度也逐渐增大.当设置α=0.01

时,攻击预训练模型生成扰动的平均幅度最小,分别为 L2=6.56/7.95/6.66/7.06. 
本文综合考虑攻击效率与扰动幅度,选择α=1.0 作为后续实验的参数. 

3.3   AM-Com方法相关参数实验 

本节主要对 AM-Com 方法的有效性进行验证.AM-Com 首先基于替代网络模型生成的热力图对扰动进行

分组,然后依次压缩各组的冗余扰动.其中,热力图的选择策略和分组数量 N 对压缩效果有较大的影响. 
• 分组策略选择实验 
本文选择了 4 种不同的热力图作为分组策略进行对比,分别为: 
(1) 黑盒攻击的目标标签对应的热力图 ( )CAM y . 
(2) 图像真实标签对应的热力图 CAM(y). 
(3) 目标标签与真实标签对应热力图的求和平均 | ( ) ( ) | / 2CAM y CAM y+ ,记为 CAM(+). 
(4) | ( ) ( ) |CAM y CAM y− ,即真实标签与目标标签热力图之差的绝对值,记为 CAM(−). 
此外,本文还考虑加入两种基线分组策略进行对比. 
(5) 随机分组方法 [26],即将扰动的每一维数据随机划分到任意一组 ,平均每组的数据数量为 n/N,记为

Random. 
(6) Shi 等人[40]提出的 Whey 分组方法,即按照扰动向量的绝对值从小到大平均分为 N 组,记为 Whey. 
图 4 展示了 Inc-v3 模型对应分组(1)~分组(4)策略下生成的热力图可视化示例,通过观察可以看出,CAM(y) 

主要关注的区域为图像内容的主体(如萨摩耶犬与金鱼的头部), ( )CAM y 则主要关注图像主体之外的区域(如 
背景部分),而 CAM(+)与 CAM(−)的关注区域则介于二者之间. 

 
 
 
 
 
 
 
 
 
 

Fig.4  Visualized examples of different heatmaps generated by Inc-v3 
图 4  Inc-v3 模型生成不同热力图的可视化示例 

与第 3.2 节相同,用于生成热力图的替代网络模型包括 Vgg-16、Inc-v3、Res-50 和 Res-101,分组数量 N=100,
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并以 ES-Attack 黑盒攻击 Res-50 模型生成的扰动进行压缩作为示例,结果记录在表 4 中,包括平均查询次数 QN
与优化后的平均扰动 L2 范数.作为对比,未经过压缩的对抗样本的平均扰动 L2 范数记录于“w/o CAM”栏. 

Table 4  Results of compression with different grouping strategies (QN/L2) 
表 4  不同的分组策略压缩优化结果(QN/L2) 

fs w/o CAM ( )CAM y  CAM(y) CAM(+) CAM(−) Random Whey 
Vgg-16 

−/12.52 

287/11.64 282/11.60 249/11.63 261/11.65 

285/11.70 286/11.66 Inc-v3 278/11.52 277/11.51 237/11.57 263/11.59 
Res-50 299/11.53 292/11.39 250/11.50 269/11.60 

Res-101 287/11.62 291/11.51 247/11.63 271/11.59 

由表 4 可知: 
(1) 相比于 Random 和 Whey 这两种基线分组方法 ,本文结合注意力机制提出的 AM-Com 方法在 

( )CAM y 、CAM(y)、CAM(+)和 CAM(−)这 4 种热力图分组策略下都取得了更优的压缩效果.例如,基

于 Inc-v3 进行分组,相比未经优化的扰动幅度(L2=12.52),压缩后减少的幅度分别为 L2=1.0/1.01/0.95/ 
0.93.而 Random 和 Whey 方法减少的扰动幅度相对较少,分别为 L2=0.82/0.86,验证了 AM-Com 方法的

有效性. 
(2) CAM(y)和 CAM(+)这两种分组策略在所有替代模型的实验结果中分别表现出了最优压缩的效果/速

度,即 CAM(y)策略减少的 L2 幅度最多,以及 CAM(+)策略所需要的交互查询次数最少.相对的,分组策 
略 CAM(−)的压缩效果最差,与 Whey 策略的结果接近;而 ( )CAM y 策略花费的交互次数最多,因此优化 
效率最低. 

(3) 尽管预训练模型之间的注意力区域存在差异,但基于不同的替代模型进行分组优化,都可以得到较优

的压缩结果.其中,基于 Res-50 分组属于白盒优化,因此压缩效果最优;同时,根据图 3 的结果,Vgg-16
与Res-50的热力图相似度最低,因此黑盒优化的效果相对较差,进一步验证了AM-Com方法的鲁棒性

和泛用性. 
由于本文提出的方法在AM-Com阶段更注重压缩优化的效果,因此选择CAM(y)作为最优分组策略,并用于

后文的实验. 
• 分组数量 N 选择实验 
另一个对扰动压缩优化的结果产生较大影响的参数是分组数量 N.本节考虑 5 种分组数量进行实验,即

N=40/60/80/100/120.基于不同模型的 AM-Com 压缩结果如图 5 所示,其中,横轴代表交互查询次数 QN,纵轴表示

优化后的扰动幅度 L2 范数,各节点代表不同分组数量 N 对应的结果. 

 

Fig.5  Results of compression with different group number N (QN/L2) 
图 5  不同分组数量 N 的压缩优化结果 
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从图 5 可以看出,所有的模型都表现出相同的趋势:随着分组数量 N 的增加,压缩过程中需要进行交互的查

询次数也线性增加,并且最终优化后的扰动幅度更小.同时,在所有的分组数量下,基于不同模型进行 AM-Com
压缩优化的结果都比 Whey 和 Random 这两种基线策略效果更好.另一方面,与表 4 的结论类似,由于不同模型的

热力图存在差别,导致黑盒优化会稍差于白盒优化的效果,其中,基于热力图相似性最低的 Vgg-16 模型进行优

化,结果最差;反之,Res-50 模型(红色曲线)为白盒优化,因此各分组数量下都表现出最优的效果.该实验进一步验

证了 AM-Com 的有效性.为了较好地权衡交互查询次数和扰动幅度,本文选择 N=100 作为最优的分组数量. 
• AM-Com 方法的有效性分析 
不同于 Whey 和 Random 策略,AM-Com 基于分类模型的热力图对扰动进行分组,考虑了注意力机制与冗余

信息的内在联系,以此获取更好的压缩优化效果.本文将扰动的 L2 密度(density of perturbation,简称 DoP)定义为

区域内单位像素的扰动幅度,公式表示如下: 
 Dop(i)=||δ ′[i]||2/|δ ′[i]| (12) 
其中,δ ′[i]是根据分组策略将扰动数据划分到第 i 组的集合.DoP 值反映了该区域内扰动的密集程度,该值越大,
则说明扰动在该区域内越集中. 

图 6 展示了 Vgg-16、Inc-v3、Res-50 和 Res-101 这 4 种模型对扰动结果进行分组后的平均 DoP 分布.其中,
横轴为根据热力图数值分组的索引,索引越大,则该组区域的关注程度越高;纵轴为各组对应的 DoP 值,绿色和

红色区域分别为使用 AM-Com 方法进行压缩前后的扰动密度.根据图 6 分析,可以得出以下结论. 
(1) ES-Attack 方法生成的扰动(绿色区域)在关注度最低和最高的区域都呈现出高密度趋势,可以推测出,

修改图像对应区域的数据会对模型的预测结果产生较大影响. 
(2) 经过 AM-Com 方法压缩优化后的扰动(红色区域)在关注度最低和最高的区域的 DoP 值显著降低,该

结果证明了这些区域中存在着更多的冗余扰动;同时,观察图 1 和图 2 的可视化结果可以得出相同的

结论,验证了 AM-Com 压缩方法的有效性. 
(3) 优化后的扰动在高关注度区域的 DoP值依然高于其他区域;反之,低关注区域的 DoP值已经低于绝大

多数区域,进一步证明了注意力机制与对抗样本扰动密切相关,即,对关高注度区域的数据添加扰动

会产生更大的影响. 

 

Fig.6  Distribution of average DoP based on four different models 
图 6  4 种不同模型的平均 DoP 分布 
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3.4   相关工作对比实验 

为了验证本文提出方法的高效性,将本文提出的方法与目前表现最优的 4 种黑盒攻击方法进行比较,包括: 
(1) 基于自动编码器的零阶优化方法 AutoZOOM[28];(2) 基于有限差分算法的对抗攻击方法 FD-Attack[26]; 
(3) 基于自然进化算法的有限查询方法QL-Attack[29];(4) 基于模型决策边缘的攻击方法D-based Attack[33].为了

进行公平的对比,本文需要对上述 4 种方法的参数进行设置.在 AutoZOOM 方法中,本文选择攻击效果最好的

AutoZOOM-AE 策略进行实验[28],正则权重初始化为λ=10.0,且随着迭代次数增加.考虑到 FD-Attack 方法在对

抗攻击大尺度图片时需要大量的查询次数,因此采用随机分组[26]策略进行加速,其中,FD-Attack 方法的随机分

组的像素数量设为 1 000.QL-Attack 方法中,按原文实验设置,随机采样向量的数量 M=50,步长α=0.01,标准差

σ=0.001.上述 3 种方法以首次目标攻击成功或达到最大查询次数 QNmax=2×105为停止条件.D-based Attack 方法

的初始对抗样本图像选自 ImageNet 数据集,并可以被正确分类为目标标签.本文与 D-based Attack 方法对比两

种结果:(1) 限制查询次数与本文方法的结果相同时,生成扰动的L2范数,记为D-based;(2) 当查询次数达到上限

QNmax 时,生成扰动的平均 L2 范数,记为 D-based+. 
黑盒攻击的目标模型包括 4 种预训练模型:Vgg-16、Inc-v3、Res-50、Res-101 和 3 种对抗防御模型:Adv-Inc、

Inc-v3ens3、Inc-v3ens4.为了验证提出方法的泛化性,在 AM-Com 压缩方法中,本文分别基于 Vgg-16、Inc-v3、Res-50
和 Res-101 这 4 种模型生成热力图压缩优化对抗样本的扰动.对比的数据包括平均查询次数 QN 与优化后的扰

动 L2 范数,记录在表 5 中.其中,每一行表示不同方法对同一个网络模型攻击的结果,最优的数据以粗体表示.本
文方法结果的对角线数据为白盒优化(例如以 Inc-v3 模型为基础来优化 Inc-v3 模型生成的对抗样本),考虑到黑

盒场景中的模型不可知性约束,因此不加入对比实验,以“―”符号表示. 

Table 5  Comparison with related methods (QN/L2) 
表 5  与相关方法的对比结果(QN/L2) 

目标模型 
本文方法 相关方法 

Vgg-16 Inc-v3 Res-50 Res-101 Auto 
ZOOM

FD 
attack

QL 
attack D-based D-based+ 

Vgg-16 ― 3 078 
12.34 

3 091
12.19

3 090 
12.26 

7 420 
22.12 

68 508
8.95 

7 680
15.95

3 090 
32.06 

− 
21.61 

Inc-v3 7 233 
14.01 ― 7 238

13.97
7 242 
13.96 

13 068
34.38 

128 457
10.52 

11 160
20.33

7 242 
48.79 

− 
29.49 

Res-50 3 715 
11.60 

3 710 
11.51 ― 3 724 

11.51 
8 087 
23.89 

56 258
8.63 

6 990
15.77

3 724 
38.03 

− 
22.90 

Res-101 4 283 
11.73 

4 279 
11.68 

4 292
11.59 ― 8 439 

25.21 
61 059

8.78 
7 620
15.70

4 292 
36.35 

− 
23.13 

Adv-Inc 12 692 
16.06 

12 695 
16.04 

12 698
16.07

12 703
16.03 

17 023
41.39 ╲ 36 110

20.22
12 703 
72.49 

− 
58.57 

Inc-v3ens3 10 111 
15.62 

10 115 
15.58 

10 110
15.61

10 113
15.63 

16 864
42.28 ╲ 21 610

20.37
10 115 
64.11 

− 
49.68 

Inc-v3ens4 9 320 
15.67 

9 335 
15.56 

9 340
15.57

9 338 
15.59 

15 350
39.50 ╲ 16 767

20.08
9 320 
60.62 

− 
48.39 

由表 5 可以看出,在 4 种相关的黑箱攻击方法中, 
• FD-Attack 需要花费大量的查询次数来换取较小的扰动幅度,攻击效率最低;且在攻击对抗防御模型时

会超出最大查询次数,导致无法攻击成功(表 5 中 FD-attack 列以“╲”符号表示),难以实际应用. 
• AutoZOOM 方法的攻击效率较优,特别是攻击对抗训练的防御模型时,交互查询次数少于另外 3 种方

法.但平均扰动幅度较大,容易被人眼察觉,如图 7 所示. 
• QL-Attack 方法黑箱攻击的效率较高,且生成的扰动幅度也相对较小,综合表现较优. 
• D-based Attack 方法与 FD-Attack 类似,需要花费大量的查询次数来逐步减小扰动幅度;且当查询次数

达到最大限制时,扰动幅度依然较大.此外,该方法在攻击防御模型时降低的扰动幅度很小,难以满足不

可感知约束,隐蔽性较差. 
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Fig.7  Adversarial examples generated from different methods for attacking Inc-v3 model 
图 7  不同方法攻击 Inc-v3 模型生成的对抗样本 

本文提出的方法在黑盒场景下对包括对抗防御模型在内的 7 种分类器都可以完成有效的攻击,且基于不

同模型的热力图对扰动进行分组压缩都表现出较好的优化结果.通过与相关方法进行对比,可以发现本文方法

所需要的平均查询次数与扰动幅度都展现出较优的效果. 
• 在攻击 4 种预训练模型的结果中,相比于表现最优的 QL-Attack 方法,本文方法分别减少了 60.0%、

35.2%、46.9%、43.9%的平均查询次数;相比于效率较低的 FD-Attack 方法,更是减少了 95.5%、94.6%、

93.4%、93.0%的平均查询次数,攻击效率相对提升了 10 倍以上. 
• 在攻击 3 种对抗防御模型的结果中,本文方法比表现最佳的 AutoZOOM 方法分别减少了 25.5%、

40.0%、39.3%的平均查询次数,因此在攻击效率上有了较大的提升. 
• 同时,基于不同模型优化后的平均扰动幅度也都小于 QL-Attack 方法和 AutoZOOM 方法. 
• 在相同的查询次数限制下,本文方法生成扰动的幅度也远小于 D-based Attack 方法(详见表 5 中

D-based 列);冗余的扰动信息更少,仅次于扰动幅度最小的 FD-Attack 方法. 
• 如图 7 所示,从视觉上观察,本文提出方法产生的对抗样本噪点不明显,比 AutoZOOM 方法、QL-Attack

方法和 D-based Attack 方法的结果更接近原始图像,降低了人眼视觉察觉的可能性. 
该实验验证了本文提出方法的有效性和鲁棒性,相比于目前最优的 4 种黑盒攻击方法,在平均查询次数与

扰动幅度指标上都有明显的提升. 

3.5   对抗训练实验 

本节主要验证本文方法在对抗训练中提升模型鲁棒性的效果.考虑到从零训练高维度图像数据的对抗防

御模型需要消耗高额的计算资源[42],本文结合 Goodfellow 等人[19]的混合训练策略与 Xie 等人[43]的方法对现有

的基于 PGD[44]训练的防御模型(Adv-Inc、Inc-v3ens3、Inc-v3ens4)进行对抗微调.训练过程主要包含 3 个步骤:首
先从 ImageNet 验证集中随机选取测试数据以外的 10 000 张图像作为原始样本,再利用 ES-Attack 方法攻击预

训练模型生成相应的对抗样本,最后用对抗样本形成新的数据集(不包含原始样本)对已有的鲁棒模型进行 5 个

epoch 微调,得到新的对抗模型 Adv-Inc*、Inc-v3ens3
*和 Inc-v3ens4

*. 
为验证对抗微调后防御模型的鲁棒性,本文选择第 3.4 节实验中表现较优的 3 种黑盒攻击方法(ES-attack、

AutoZOOM、QL-attack)对 Adv-Inc*、Inc-v3ens3
*和 Inc-v3ens4

*模型进行攻击,相关参数设置相同,并将平均查询次

数 QN 与优化后的平均扰动 L2 范数记录于表 6 中. 
对比表 5 与表 6 的数据可知,经过 ES-Attack 对抗训练后模型的鲁棒性得到了进一步提升.相比于微调前的

对抗防御模型,上述 3 种方法在攻击 Adv-Inc*、Inc-v3ens3
*和 Inc-v3ens4

*模型时都需要花费更多的计算资源,例如

AutoZOOM 方法分别增加了 49.0%、33.0%、38.4%的平均查询次数,而且生成的对抗样本扰动幅度也相对更大.
该实验同时展示了一个有趣的现象,即仅利用一种黑盒攻击(ES-attack)对网络模型进行对抗训练,也可以提高
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该防御模型抵抗其他黑盒攻击(AutoZOOM、QL-attack)的能力. 

Table 6  Results of fine-tuned adversarial defense models (QN/L2) 
表 6  微调后的对抗防御模型结果(QN/L2) 

目标模型 本文方法 相关方法 
Vgg-16 Inc-v3 Res-50 Res-101 AutoZOOM QL-attack 

Adv-Inc* 17 440 
17.46 

17 434 
17.37 

17 431 
17.42 

17 435 
17.42 

25 377 
46.39 

52 439 
21.11 

Inc-v3ens3
* 14 745 

16.53 
14 755 
16.47 

14 759 
16.44 

14 750 
16.49 

22 440 
45.62 

31 252 
20.52 

Inc-v3ens4
* 13 630 

16.62 
13 639 
16.55 

13 634 
16.57 

13 632 
16.58 

21 247 
43.91 

24 980 
20.79 

 

4   总  结 

深度神经网络容易被对抗样本恶意攻击,而黑盒对抗攻击有着模型不可知和查询限制的约束,更符合实际

的攻击场景,威胁着各类系统的安全性.目前,大多数的黑盒攻击方法存在着需要大量交互查询和生成扰动冗余

过多的缺陷,导致攻击效率较低,且易于被人眼察觉,难以实际应用.针对于此,本文提出了一种基于协方差矩阵

自适应进化策略的攻击方法,充分考虑了在攻击过程中梯度更新方向的内在联系,在迭代攻击过程中学习历史

信息中较优的搜索路径,结合协方差矩阵,以高几率采样得到有效的扰动向量,降低交互查询的次数,提升攻击

效率.在保持黑盒攻击成功的前提下,本文利用替代模型的类间激活热力图对生成的扰动分组,并依次进行压缩

优化,减少在迭代攻击过程中积累的冗余扰动.本文结合实验分析了注意力机制与对抗样本的内在关联,证明了

提出方法的可靠性.同时,本文方法还与 4 种表现最优的黑盒对抗攻击方法在 7 种深度神经网络模型上进行对

比,实验结果展示出本文方法在平均查询次数与扰动幅度范数指标上都有较大的提升,充分验证了本文提出方

法的有效性与鲁棒性. 
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