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完成.DDNS 的特点是继承了 DHash 的容错和负载均衡等特性.在负载均衡方面,使用一致性哈希来给每个阶段

平均分配秘钥,在每个节点被检索的同时,缓存查询路径,这种查询方法的时间复杂度为 O(logN).在鲁棒性方面,

随着服务器的加入和退出,分布式哈希表自动转移数据,所以这些数据总会存储在固定数量的服务器上.由于这

些服务器以伪随机的方式进行选取,只有所有的服务器同时瘫痪后,数据才会发生丢失.P-DONAS 将每个域名

供应商(ISP)的站点作为接入节点 AN(access node).这些 AN 负责与客户端交互,并且也负责存储资源记录.经常

被用户访问的 AN 被称为触发节点(triggering node),当收到用户请求时,触发节点首先查找自己的缓存记录,如

果没有找到就在 P2P 网络上进行查找,如果仍没有找到,P-DONAS 就会查询传统的 DNS 服务,如果查询到结果,

则将结果返回给 AN,AN 将结果返回给客户端,并在缓冲区进行缓存.如果在传统 DNS 服务器上仍未找到结果,

则返回记录不存在或超时结束查询.当 P-DONAS 系统内没有缓存记录时,就查找传统 DNS 服务器,因此,P- 

DONAS 与传统的 DNS 服务器也是兼容的. 

为了提高基于分布式哈希表域名系统的检索效率,基于 Beehive[67]主动缓存机制可以实现平均查找时间复

杂度为 O(1),并支持快速更新.CoDoNS[68]系统采用这种设计思想,并可与传统的 DNS 系统兼容,实现平滑过渡. 

CoDoNS 由全球的分布式节点组成,这些节点自组织形成一个 P2P 网络,通过家点(home node)来缓存域名记录,

如果家节点失效,则其相邻节点就会成为家节点.CoDoNS 采用与传统 DNS 一样的协议和传输形式,客户端解析

器不需要修改.CoDoNS 将命名空间的管理从传统 DNS 中分离,域名拥有者只需从域名提供商那里购买名字证

书,域名供应商就可以将他们加入到 CoDoNS,域名拥有者也不需要为域名提供专用的服务器.CoDoNS 的查询

解析过程很简单,客户端向 CoDoNS 发送 DNS 查询请求,CoDoNS 在家节点获得记录或在中间节点获得缓存记

录,向客户端发送应答信息.除此之外,家节点会与传统的 DNS 服务器进行交互,保持存储的记录是最新的,并更

新缓存信息. 

基于 P2P 的 DNS 系统易受网络环境影响,当网络波动时查询效率会降低.为了解决传统 DNS 的结构问题

和基于 P2P 网络的效率问题,HDNS[69]将 P2P 与传统 DNS 系统结合,提出一种混合结构 DNS 系统的方案.该系

统分为两个部分:共有区(public zone),节点用 P2P 网络组织;内部区(internal zone),节点用传统 DNS 的树形结构

组织.所有的共有区中的节点被分配一个唯一标识符,内部区树形结构中的根节点也分配一个唯一标识符,并将

根节点标识符与共有区的标识符进行映射.以这种方式,每个内部区和共有区进行关联.鉴于效率和安全性能,

在公有区存储顶级域名和二级域名,其余部分存储在内部区.查询时首先在共有区查询顶级域名和二级域名的

标识符,通过映射得到内部区的根节点的标识,然后在该根节点下查找其余部分的记录,最终将查询结果返回. 

HDNS 由于采用混合结构,安全性比传统 DNS 要高,且查询速率比完全基于 P2P 网络的域名系统要快.虽然基于

P2P 网络的域名系统具有鲁棒性和负载均衡等优点,但是基于 P2P 网络的域名系统同样存在如下的局限性. 

 最坏情况下的查询延迟则不能接受:P2P 网络由于底层实现的不同有不同的处理延迟,但是最坏情况下

的查询延迟则不能接受,如一条查询请求可能会在多个高延迟的网络上进行多次传播才被处理,解析效率明显

降低. 

 节点信息更新导致状态不一致:P2P 网络允许任何节点修改数据.当一个节点修改完数据没有进行广播

时就断开连接,将导致网络节点状态不一致,有些节点存储的还是过期的域名信息. 

 数据伪造:P2P 网络没有数据写入速率限制和接入控制机制,攻击者可以向整个 P2P 网络泛洪大量的垃

圾数据,也可以伪造一些虚假的域名信息传播到整个网络. 

3.4.2   基于区块链的域名结构 

区块链是分布式数据存储、点对点传输、共识机制、加密算法等技术的新型应用模式.利用区块链去中心

化、不可篡改、可追溯、高可信和多方维护的特点[70],为设计去中心化 DNS 提供了新思路. 

Namecoin[71]是基于 Bitcoin[72]开发的 DNS 系统,在 Bitcoin 系统的基础上,将区块链存储的交易信息替换为

名称-数值映射数据.因此,Namecoin 和 Bitcoin 有大多数共有的功能和机制,但 Namecoin 是一个更加通用的名

称——数值对解析系统,而不是当前DNS系的替代.Namecoin通过使用不同的前缀来匹配其他类型的名称——

数值对.如“d/”前缀被用在域名,“id/”前缀被用在注册身份.Namecoin 使用虚拟.bit 顶级域名,但是这个域名没有
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被官方注册到当前的 DNS 系统中,Namecoin 和 DNS 系统是隔离的,如果不安装附加的解析软件,则 DNS 系统

不能解析.bit 中的域名. 

Namecoin 底层由 Bitcoin 系统实现,只是将存储信息由交易数据替换为名称-数值映射信息,在扩展上存在

局限性.为了解决 Namecoin 的扩展性问题,Blockstack[73]提出了将域名数据和控制分层的方案,域名记录存储在

外部数据库中,而底层控制由区块链实现.Blockstack 在区块链中仅仅保存少量的元数据(即数据哈希和状态转

变),并使用外部存储来存储实际大块数据.控制平面定义了注册协议、可读名字信息、创建名字哈希绑定和秘

钥绑定.数据平面负责数据的存储和可用性保证.Blockstack 由 4 层组成,控制平面中包含区块链层、虚拟链层,

数据平面中包含路由层和数据存储层.第 1 层的区块链层,负责存储区块链操作序列,并提供操作写入顺序的共

识.第 2 层是虚拟化层,定义了新的操作,但并不需要更改底层的区块链层,只有 Blockstack 节点知道这些操作,

而底层的区块链节点并不知道.此外,Blockstack 操作的接受和拒绝规则也定义在虚拟化层.第 3 层是路由层, 

Blockstack 从实际的存储数据中分离出路由请求,这避免了系统从一开始就采用任何特定的存储服务,取而代

之的是允许多个存储提供商共存,包括商业云存储和 P2P 系统.如传统 DNS 使用区域文件(zone file)一样, 

Blockstack 也使用区域文件来存储路由信息.第 4 层的存储层在最顶层,它存储名称-数值对的实际数据.所有的

数据被各自所有者的秘钥签名.用户不需要信任存储层,因为它们可以验证控制平面中数据值的完整性.存储层

有两种存储方式:可变存储和不可变存储,这两种方式的区别在于数据的完整性验证方面,Blockstack 支持这两

种方式同时运行.此外,仍有多种基于区块链技术的比特币衍生系统,这些系统同样提供名字解析服务,如基于

ethereum 的 ens[74]、peername[75]、Emercoin 的 EMCDNS[76].基于区块链的域名系统也存在如下局限性. 

 与传统的 DNS 系统不兼容,客户端浏览器必须安装插件才能访问域名系统,因此基于区块链的域名系统

很难大范围部署. 

 Namecoin 和 Blockstack 的底层实现都是 Bitcoin.由于 Bitcoin 采用“one-CPU-one-vote”机制.如果某组织

控制了整个系统 51%的算力,即 51%攻击,将会对系统造成严重的安全隐患.虽然 51%攻击是理论上的存在,但是

如果拥有 25%的算力就可以威胁系统安全[77]. 

 由于区块链存储所有历史信息,整个系统会变得越来越庞大,移动设备或个人电脑很难有足够的硬盘空

间存下所有的记录信息.虽然有学者提出 SNV(simple name verification)协议[78],但是需要设置提供全部记录的

服务器,服务器与客户端之间的通信安全又是一个需要解决的问题. 

3.4.3   基于根服务器联盟的系统结构 

DNS 系统的中心化解析蕴含着权利滥用的风险,即一个顶级域可能被删除,导致整个顶级域名下的子域名

无法解析.为了解决 DNS 根服务器中心化问题,应从结构和解析机制两方面进行改进. 

在根服务器结构方面,主要采用以下技术将根服务器去中心化[79]:(1) 递归根:在递归服务器上直接进行根

区解析;(2) 伪装根:将到根区查询引导到镜像根服务解析;(3) 开放根:建立一组独立运作的根服务器 ,使用

IANA 的根区数据作为解析数据源;(4) 全球根:通过增加根服务器数量,采用任播技术,将 13 个根服务器扩展到

更大规模.这 4 种方案中根区数据依然来自 IANA,权利滥用分析仍然存在. 

在解析机制方面,采用域名对等扩散[80]的方式,即让各个顶级域名所有者向其他国家顶级域名掌握者报告

顶级服务器的地址.域名对等扩散体系下的自主根和国际根服务器处于混合工作的状态,自主根将目前根服务

器的中心化问题转移到了顶级域名服务器,但是,如果.com 一类的顶级域名服务器拒绝将权威信息转交给自主

根,那么自主根将会受到很大限制. 

将根服务器权利弱化为多个子节点,DDNS 系统[81]采用这种方式限制根服务器权利.DDNS 基于 Paxos[82]

分布式一致性算法,分级分区域管理域名.根区的事务请求要得到过半根节点的投票才能通过,从而不依赖主根

服务器.这种方案的本质是将根服务器的权限下放为各个子根,通过投票机制决定事务请求,但是这种设计的局

限性是子根服务器会相互结盟,投票选举的结果受结盟的控制,从而影响正常的事务请求. 

3.5   小  结 

DNS 的安全形势严峻,为了应对各种 DNS 安全威胁,本节从协议增强、系统增强、检测监控、去中心化的
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域名系统 4 个方面对当前 DNS 安全方案进行了总结.为了更加直观地分析并对比各种增强方案的优点和局限

性,进行了比较分析.表 4 围绕客户端兼容性、协议向后兼容性、隐私性、抗 DoS 攻击、抵御缓存投毒攻击、

延迟方面进行了归纳总结. 

Table 4  Comparison of various DNS enhancement schemes 

表 4  DNS 安全增强方案分析和比较 

增强方案 内容 
对比 

协议兼容 与传统 DNS 兼容 隐私性 抗 DoS 攻击 抗缓存投毒 延迟低

协议增强 
DNSSEC √ √ × × √ × 

DNSCurve √ √ √ Part √ × 

系统增强 

T-DNS × × √ × √ × 
EncDNS × √ √ × √ × 
CoDNS √ √ × √ Part √ 

CofiDNS √ √ × × Part √ 
DR-DNS √ √ × × × × 

P2P 结构 
DDNS × × × √ √ × 

CoDoDNS √ √ × √ √ √ 
P-DONAS √ √ × √ √ × 

区块链 
结构 

Namecoin √ × √ √ √ × 
Blockstack √ × √ √ √ × 

ENS √ × √ √ √ × 
peername √ × √ √ √ × 
EMCDNS √ × √ √ √ × 

4   未来研究方向 

针对 DNS 的各种安全问题,虽然涌现了大量的解决办法,但是近年来的各种攻击事件表明,DNS 安全问题

仍然十分严峻.通过分析发现,现有的研究成果仍存在不足,未来的研究工作可以更多地关注以下几个方面. 

4.1   去中心化DNS系统的研究 

DNS 系统之所以受到各种攻击,与 DNS 树形结构、根服务器管理整个系统有重要关系.这种体系架构存在

单点失效问题,而历史上有多次攻击根服务器的案例,致使整个 DNS 服务瘫痪.因此,设计一种去中心化的 DNS

系统是一项具有重要意义的研究课题[7479,8283].目前,针对去中心化 DNS 设计主要包含以下两个方向. 

(1) 基于区块链技术.区块链技术的出现为去中心化设计提供技术和框架,利用区块链技术设计去中心化

DNS 系统也是一个新的研究思路.目前,该方式面临的主要挑战包括: 

 高效的 P2P 网络设计,P2P 网络面临的问题包括容易受到网络波动的影响,在网络波动剧烈的环境下,查

询效率将会大大降低;数据伪造和缺乏接入控制使一些虚假信息传播到 P2P 网络[84].设计一种高效、安全的 P2P

网络是一个基于区块链去中心化 DNS 设计的重要课题. 

 高效的共识算法设计.目前主要的共识算法包括基于工作量证明、权益证明的方式,但是这些共识算法共

识效率低,共识过程中会出现分叉,并不适合 DNS 数据的实时更新和维护,共识算法的设计需要结合 DNS 的应

用场景设计,共识效率高、共识过程保证中保证强一致性,保证每个节点存储数据一致. 

(2) 基于根服务器联盟的方式.这种方案的主要研究思路是不同国家或不同的顶级服务器通过联盟的方

式,降低根服务器中心化控制.这种方式面临的挑战包括国家根联盟体系结构设计、根联盟系统的控制、根联

盟与主根服务器的同步问题. 

4.2   开放式DNS服务器安全检测 

虽然开放式服务器提供了各种便利,如可以应答外部资源的 DNS 请求,但是这些开放系统给网络的安全性

和稳定性带来了极大的隐患.一些开放的服务器容易被攻击者控制,实施放大攻击、投毒攻击等恶意行为.据调

查发现,在 3 200 万个开放式解析器中有 2 800 万存在严重的安全隐患.开放式会给攻击者进行 DoS/DDoS、缓

冲投毒、DNS ID 劫持等攻击带来便利.现有的研究中很少有对这些开放式系统进行规范和研究,如何识别和监

控这些恶意的开放式服务器,也是一个重要的研究课题.目前面临的主要挑战包括: 
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(1) 现有的大多数检测系统检测对象单一,在实际应用中不能为检测某种恶意行为就配置一种检测系统,

因此有必要构建一种综合的检测系统,能够有效地监测各种安全威胁. 

(2) 当前无论是基于机器学习、信息熵,还是统计分析等理论方法,都难以抵御特殊类型的攻击,如利用软件

的零日漏洞发起的攻击.现有的检测系统检测效率还有待提高,对于像 DNS 隧道、隐私泄露等检测并不能在信

息泄露时得到及时发现,因此新的检测系统也要满足及时性要求. 

4.3   防护方案增量部署 

由于 DNS 系统的广泛应用,有学者虽然提出了改进方案,但与现有的 DNS 系统仍不够兼容,也很难被大范

围部署.DNSSEC 虽然在 1997 年就已被提出,但是目前仍未广泛部署,截至 2016 年 12 月,虽然 DNSSEC 在顶级

域的部署率达到了 89%,但在二级域的部署率仅为 3%[85].有很多新型的名字服务系统和架构均已提出,但与当

前 DNS 系统仍不够兼容,因此,这些研究成果很难被网络运营商和大型公司所采用.因此在设计防护方案的部

署方式时,应考虑防护方案要避免修改现有 DNS 协议. 

4.4   云环境下的DNS安全检测与隐私保护 

互联网基础设施正迅速向私有/公共云混合模型转变.云服务正被广泛使用,有 93%的组织使用软件、基础

设施或平台作为服务对象.虽然云服务带来了很大的便利,但是仍有 42%的组织受到了直接来自 DNS 的云应用

宕机攻击,这种攻击对象包括共有云和私有云.在云环境下,DNS 安全面临以下问题. 

(1) 云环境下的 DNS 安全检测.目前 DNS 检测主要针对 ISP 下 DNS 服务器之间的流量,对于云环境中的

DNS 服务器的检测研究成果较少,但是近年来,云环境下的 DNS 安全十分严峻,因此,如何设计和检测云服务下

DNS 安全问题是一个可探索的方向. 

(2) 云环境下基于 DNS 的隐私泄露检测.云环境用户隐私数据泄露十分严重[86],如利用 DNS 隧道的方式进

行隐私数据的传输和窃取.如何检测云环境下 DNS 数据隐私泄露问题也非常值得关注. 

5   总  结 

DNS 作为互联网重要的基础设施,从早期的 DNS 协议安全增强,到现在的体系结构改进,其安全防护问题

一直是学术界和工业界所关心的问题.本文对 DNS 安全防护技术进行了全面的分析和总结,同时对未来可能的

研究热点进行了介绍,为进一步研究提供参考. 
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