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摘  要: HDFS 分布式文件系统作为 Apache Hadoop 的核心组件之一,在工业界得到了广泛应用.HDFS 采用了多

副本机制保证数据的可靠性,但是由于多副本的存在,在节点失效、网络中断、写入失败时可能会导致数据不一致.

与传统文件系统相比,HDFS 被认为其数据一致性有所降低,但用户并不知道何时会出现不一致的情况,目前也没有

相关工作对其一致性机制进行验证说明.当数据存在一致性问题时,会增加上层应用的不确定性.可见,对数据一致

性的研究十分必要.HDFS的软件规模庞大,且在分布式环境下运行,针对这些特点,采用了着色Petri网建模和状态空

间分析的方法,完成了以下工作:(1) 使用着色 Petri 网对 HDFS 的读写流程建立模型,该模型详细刻画了 HDFS 内部

各个组件的功能及相互协作的机制;(2) 基于着色 Petri 网模型,使用状态空间工具分析了 HDFS 的数据层一致性和

操作层一致性,验证并详细说明了 HDFS 出现不一致的条件;(3) 在分析过程中,提出了“时点重复读”的操作层一致

性验证方法,采用串行化的重复读策略降低了状态空间复杂度.基于以上工作,针对HDFS上层应用的开发给出建议,

帮助提高应用的数据一致性.此外,在建模过程中提出的建模技巧给基于 CPN Tools 工具分析其他系统提供了借鉴. 
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Abstract:  As one of the core components of Apache Hadoop, the Hadoop distributed file system (HDFS) has been widely used in the 

industry. HDFS adopts a multiple replicas mechanism to ensure data reliability, which may incur inconsistency because of node failure, 

network partition, and write failure. HDFS is considered to have reduced data consistency compared to traditional file systems, which is 

difficult for users to understand when there will be inconsistent. At present, there is no relevant work to verify the consistency mechanism. 

When the data is inconsistent, it will increase the uncertainty of the upper applications. Thus, research for data consistency model is 

required. The large scale of HDFS makes the analysis more difficult. Code reading, abstracting, colored Petri net modeling, and 

state-space analysis are conducted to comprehend the system. The works are listed as the following. (1) Colored petri nets are used to 

model HDFS’s process of reading and writing files, the model describes the functions of inner components and their cooperation 
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mechanism in detail. (2)  Data layer consistency and operation layer consistency of HDFS are analyzed with state-space tools based on a 

colored Petri net model, figuring out data consistency guaranteed by the system. (3) A time point repeatable read method is proposed to 

verify operation layer consistency and serial repeatable strategy is utilized to decrease state-space complexity. Based on the contribution 

above, the directions for HDFS application development are proposed, helping to improve the data consistency. The CPN modeling 

method and technique are applicated in the analysis of other distributed information systems. 

Key words:  HDFS; consistency; modelling; colored Petri net; CPN tools 

Hadoop 是提供分布式存储和计算的一套开源软件系统[1,2],通过多年的发展,Hadoop 已经成为分布式存储

计算领域事实上的行业标准,得到了广泛的应用.Hadoop 分布式文件系统(Hadoop distributed file system,简称

HDFS)是为 Hadoop 提供文件存储支撑的重要组成部分,是谷歌文件系统(Google file system)[3]的开源实现,它能

够基于普通商用机器集群,提供高吞吐量、高可靠性及高可用性的存储服务. 

HDFS 的设计目标主要有两方面:一是最大化系统吞吐率,二是提供可靠、高可用的服务.根据 CAP 定理

(CAP theorem)[4],系统在一致性(consistency,即所有节点在同一时间访问相同数据的特性)、可用性(availability,

即保证请求能收到回应的特性)和分区容忍度(partition tolerance,即在信息丢失或部分节点失效的情况下继续

提供服务的特性)这 3 种特性上必须做出取舍,不可能同时满足.HDFS 为了达到设计目标,优先满足可用性,其次

考虑分区容忍度,牺牲了一致性[5,6]. 

HDFS 的弱一致性具有重要的研究价值,因为它不能保证在同一时刻不同节点访问相同数据,这会给使用

系统服务的上层应用带来设计的复杂性.为了在进行应用开发时对数据不一致进行恰当的处理,就必须深入理

解 HDFS 的一致性模型. 

为了研究 HDFS 的数据一致性,必须要克服如下 3 个技术难点:首先,HDFS 系统规模庞大,如何将与一致性

分析相关的代码筛选出来是一个难点;其次,作为分布式系统,HDFS 是由位于不同服务器上的多个组件组成的,

节点自身需要完成哪些工作、需要响应哪些请求、节点之间如何进行消息传递、如何进行协同操作,是分析分

布式系统的重点问题;最后,分布式系统难以验证,如何建模系统状态并进行一致性检查,是一项巨大的挑战. 

为了解决以上问题,本文基于着色 Petri 网[7]实现了 HDFS 数据一致性分析.研究对象为 hadoop-1.0.1,代码

包为 org.apache.hadoop.hdfs,共包含 182 个 Java 文件,33 965 行 Java 代码,文献[7]中的数据结构建模及读写流程

建模均与此代码相对应.研究过程如下:(1) 通过阅读源码对写文件和读文件两个流程中的重要的数据结构、本

地操作以及系统组件之间的协作进行分析;(2) 使用 CPN Tools[8]建立着色 Petri 网模型,准确刻画 HDFS 在数据

一致性方面的算法流程;(3) 使用 CPN Tools 的状态空间分析工具进行数据一致性分析.本文分析的目标是寻找

HDFS 系统不一致状态的发生条件及其后果,思路是用模型模拟系统的运行,并分析各中间结果的状态. 

本文关注两种层面的一致性场景:(1) 数据层的一致性,即关注每个状态下同一份数据的多个副本之间是

否一致;(2) 操作层的一致性,即关注当同时有多个客户端并发读一份数据时,是否能读到相同的数据.研究方式

为暂停所有写操作的流程,并执行多个读操作,比较这些读操作返回结果是否一致. 

本文的主要贡献包括: 

(1) 使用着色 Petri 网对 HDFS 的读写流程建立模型.详细刻画了 HDFS 内部各个组件的功能及相互协作

的机制; 

(2) 使用状态空间工具分析了 HDFS 的数据层一致性和操作层一致性.提出面向一致性分析的数据模型

简化方法,在满足一致性检验要求的前提下简化模型;提出“时点重复读”的操作层一致性判定方法; 

(3) 使用 CPN Tools 对实际系统进行了完整的分析,分析了 HDFS 存在的一致性问题,对上层应用开发提

出了实用的建议,可以增强上层应用的一致性,并且为分析其他分布式系统的一致性提供了可参考的

方法. 

本文第 1 节介绍相关工作,包括 HDFS 系统建模、着色 Petri 网和 CPN Tools.第 2 节分析 HDFS 的核心数

据结构并对其建模.第 3 节介绍 HDFS 的读写文件流程,并详细介绍了建模网络结构.第 4 节介绍状态空间工具

集的功能,使用该工具集对 HDFS 的一致性进行分析,从数据层一致性和操作层一致性这两个维度,分别在无错
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条件和有错条件下进行分析,总结系统在各种条件下提供的一致性保证.第 5 节总结本文工作. 

1   相关工作 

1.1   HDFS相关研究 

HDFS 作为开源分布式计算平台 Hadoop[1]的核心组件之一,在海量数据管理方面得到了广泛应用.雅虎在

2012年已经在 4个数据中心部署了 42 000个Hadoop节点;Facebook在同年部署的Hadoop集群能够处理 100PB

的数据,并且数据量还在以每天 0.5PB 的速度增长[9].文献[10]列举了 Hadoop 在多种分布式计算场景下的应用

情况,由此可见其应用范围之广.除此之外,还有很多公司提供商业版的 Hadoop 及相关支持,如 Cloudera、IBM、

MapR、EMC和 Oracle等[9].同时,HDFS系统复杂度较高,1.0.0版本的 Hadoop系统源代码有 52.6万行,包含 2 353

个 Java 类,规模庞大,并且是分布式的系统设计,给数据一致性研究带来了较大困难. 

HDFS 的原型系统 GFS[3]从设计者的角度进行说明,认为系统提供了较松的一致性(relaxed consistency),在

不同条件下提供差异化的一致性保证,对于写文件操作,成功的串行写能保证数据一致且有确定的顺序,成功的

并行写能保证数据一致但不保证确定的顺序,出现失败的操作不提供一致性保证.文献[11]在 HDFS上层封装了

新的文件系统接口,针对接口进行测试以观察其数据一致性模型,认为 HDFS 提供文件操作的顺序一致性,即从

单个文件来看,所有操作执行的结果等效于这些操作按照某一个顺序序列执行的结果.但是,该顺序是由系统程

序指定而非受用户控制.同时,对于整个文件系统来说并不是顺序一致的.Facebook 在使用 HDFS 构建新系统时,

认为它提供了强一致性保证,并且可以避免数据恶化[12].从上述分析可知:就 HDFS 的一致性问题缺少系统性的

研究和分析,没有能够形成共识.在研究方法上也以基于模型的理论推断以及系统外部行为分析为主,缺少基于

源代码的分析案例. 

1.2   大数据系统建模 

国内外很多学者[1315]对大数据系统从软件工程的角度进行建模,分析系统运行轨迹,并给出了有效的优化

方向.文献[16]从 HDFS 文件系统的架构入手,通过对模型各个组成部分的分析,总结出了其在云计算领域中的

应用优势以及存在的问题.由于整个工作和分析在架构层面进行,难免会丢失一些 HDFS 实现中的细节.文献

[17]使用 UML 对分布式文献系统进行了建模,该方法易于理解,但由于无法在基于 UML 图的模型上进行仿真

和数学分析,因此,该模型无法分析 HDFS 的一致性问题.文献[18]为了分析 HDFS 集群在节点频繁迁入迁出时

的运行状态,使用了着色 Petri 网,分别对客户端、命名节点(namenode)、数据节点(datanode)进行了读写流程建

模,通过 CPN Tools 对模型进行仿真,在集群动态变化的情况下,读写操作的成功率随副本数量发生变化.文献

[18]发现:随着副本数量的增多,写操作成功率逐渐降低,这是由于写操作需要在全部副本都执行成功;而在集群

动态变化时,任意节点都可能随时宕机,因此副本越多,写失败的概率越大.为了增加写操作成功率,作者修改了

写操作成功的条件,只需有一个副本的写操作执行成功即可,从而提升了写操作的成功率.该工作提出的模型没

有对副本的数据值进行建模,从而缺失了对副本是否一致的建模,因此无法用于 HDFS 的一致性分析.但是一致

性是本文的重点研究目标,该工作与本文的研究目标不同,但是研究方法具有一定的相似性,均通过 Petri 网建模

进行系统行为分析,具有一定的借鉴意义.以上对 HDFS 的建模和分析工作大多无法精细到各个节点内部的实

现机制,难以得到数据一致性等问题的结论.此外,传统的建模工具得到的静态模型无法直接进行仿真,大大降

低了所建立的模型的实用性.文献[19]对 HDFS 进行了建模,并对数据块多个副本的值进行了建模和检查,但未

得到数据副本不一致产生原因的准确原因.本文在此基础上进行了细粒度建模,并进行了更深入的分析和论证,

明确了 HDFS 无法满足读操作一致性的发生场景和原因. 

1.3   Petri网概述 

Petri 网是由 C.A.Petri 提出的一种图形化的建模工具[20].Petri 网适用于对并发、异步、分布式、并行、非

确定性和随机的信息处理系统进行建模,在工作流、分布式系统分析等领域有着广泛的应用.简单的图形化表

示是 Petri 网的重要特性之一,仅使用库所、变迁、弧和令牌这 4 种简单的元素,即可对复杂的系统进行表达.
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在简单的图形化表示方法之外,Petri 网还具有严格的数学定义、执行语义和用于分析的数学理论,提供了丰富

的模型分析工具.文献[21]是 Petri 网领域研究的综述,是 Petri 网理论发展中的一次重要总结. 

Petri 网的正则定义如下. 

Petri 网(Petri net,简称 PN)是一个五元组 PN=(P,T,F,W,M0),其中,P={p1,p2,…,pm}表示库所(place)的有限集

合,库所中包含若干令牌,作为资源对象;T={t1,t2,…,tn}表示变迁(transition)的有限集合;F(PT)(TP)表示弧

(arc)的集合;W:F{1,2,3,…}表示权重函数;M0:P{0,1,2,…}表示初始标记.PT=并且 PT. 

Petri 网的发射规则定义如下. 

(1) 对一个变迁 t 来说,当且仅当每个输入库所 p,都标记了最少 w(p,t)个令牌,这个变迁才是使能的.其中, 

w(p,t)表示由 p 指向 t 的弧的权重; 

(2) 使能的变迁可以发射(fire)或不发射; 

(3) 当发射一个使能的变迁 t 时,从 t 的每个输入库所 p 中删除 w(p,t)个令牌,在 t 的每个输出库所 p 中添

加 w(t,p)个令牌.其中,w(t,p)表示由 t 指向 p 的弧的权重. 

图 1 所示为 Petri 网发射规则的示意图,输入库所的弧权重分别是 2 和 1,输出库所的弧权重为 2,发射导致

变迁的输入库所分别减少两个和一个令牌,输出库所增加两个令牌. 

   

Fig.1  An example of firing an action 

图 1  Petri 网发射规则示意 

1.4   着色Petri网概述 

Petri网虽然提供了简单的建模元素,但其表达能力较低.为了进一步提高 Petri网的建模效率,学界提出了多

种高级 Petri 网模型,包括随机 Petri 网(stochastic Petri net,简称 SPN)[22]、着色 Petri 网(colored Petri net,简称

CPN)[7,23]等. 

着色 Petri 网在 Petri 网模型的基础上添加了颜色集、颜色函数、弧表达式函数、守护函数和初始化函数

等元素.在围绕令牌着色提出一系列改动之后,模型的表达能力得到了很大程度的扩展:令牌通过着色,可以表

达更丰富的语义信息;弧表达式函数对令牌进行选择;另外,还有变迁守护函数对发射条件的控制,使模型的流

程控制能力更强,可以实现复杂的分支选择和控制逻辑.因为着色 Petri 网与 Petri 网相比具有更强的表达能力,

所以在对同一个系统进行建模时,着色 Petri 网能够以相对更少的模型元素进行相同语义的建模.在本文中,我们

使用着色 Petri 网对系统进行建模. 

1.5   CPN Tools概述 

CPN Tools[24]是一套着色 Petri 网的编辑、仿真和分析工具,从 2000 年到 2010 年,由丹麦奥胡斯大学(Aarhus 

University)的CPN组负责研发.2010年,该工具转交荷兰埃因霍温科技大学的AIS组继续开发和维护.CPN Tools

的主要功能包括:(1) 提供了着色 Petri 网的图形化建模工具,能够方便、快捷地建立模型;(2) 提供了着色 Petri

网模型的分析引擎,支持模型仿真、监控和状态空间分析等多种分析工具. 

CPN Tools 采用 ML 语言(ML language)[25]作为模型的定义语言,ML 语言由爱丁堡大学的 Milner 提出,是一

种函数式编程语言.本文使用 ML 语言进行系统建模及一致性检查.由于 CPN Tools 对 Petri 网的符号作了进一

步的修改,以增强表达能力和可视化效果,如在库所中嵌入文字以及双线椭圆来代表折叠的 Petri 网等,因此包含

了不同于标准 Petri 网的符号.为了能够更好地对系统行为加以介绍,本文使用 CPN Tools 中的模型图进行解释

说明. 
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2   数据结构建模 

本文首先介绍 HDFS 基本架构,并对 HDFS 中的一些数据结构进行建模,数据结构建模的任务是将 HDFS

的数据结构代码进行抽象,以着色 Petri 网模型的语言进行表达.本节我们不给出具体建模代码,仅使用文字描述

建模对象内容. 

2.1   HDFS基本架构 

HDFS 作为分布式文件系统,由多个不同组件协同完成系统功能.了解系统架构,是建模和分析的基础[26]. 

HDFS 采用主从模式的系统架构,如图 2 所示,它由 3 种不同的组件构成,即名字节点、数据节点和客户端,其主

要功能简单介绍如下. 

 名字节点(namenode)是 HDFS 的核心组件和主节点,每个 HDFS 集群只有唯一的名字节点.该节点集中

管理文件系统结构、文件源信息、文件与文件块的对应信息、文件块分布信息以及活动数据节点信

息等.名字节点的主要功能包括:处理客户端对文件元数据的读写请求,维护文件系统树状结构;管理数

据节点,提供数据节点的注册、注销等功能;维护文件块的分布信息,在处理读写请求时提供文件块的

具体位置信息; 

 数据节点(datanode)是 HDFS 的从节点,每个 HDFS 集群通常有多个数据节点.数据节点是实际存储文

件数据的地方,以文件块(block)为单位进行数据的存取.数据节点的主要功能包括:处理来自于客户端

或其他数据节点的写操作请求,将文件块存储到本地文件系统中;处理来自于客户端或其他数据节点

的读操作请求,将存储到本地的文件块读出并返回;在名字节点处注册,保持活动状态,并定时上传本地

存储的文件块信息; 

 客户端(client)是部署在应用端的组件,提供对 HDFS 文件系统的访问接口,允许同时有多个客户端与

系统进行连接.客户端的主要功能包括:处理来自上层应用的文件元数据操作,与名字节点交互完成元

数据的管理操作;处理来自用户的读写文件请求,与名字节点交互更改或读取文件元数据,与数据节点

交互提交或读取文件块,并将操作结果返回给上层应用. 

Namenode

Client

Client

Rack 1 Rack 2Write

Replication

Blocks

Datanodes Datanodes
Read

Metadata ops

Block ops

 

Fig.2  System architecture of HDFS 

图 2  HDFS 系统架构 

2.2   颜色集 

着色 Petri 网用令牌(token)表示对象,用令牌的颜色来区分对象的类型.对 HDFS 的数据结构进行建模,就是

使用 ML 语言对颜色集进行定义,并用颜色集与 HDFS 的数据结构建立对应的关系.CPN Tools 中的颜色集分为

两种,即简单颜色集和复合颜色集:简单颜色集是系统预先定义的几种基本颜色集,包括布尔颜色集、整数颜色

集、索引颜色集、枚举颜色集等;复合颜色集是由其他颜色集组合派生出来的颜色集,包括列表颜色集、乘积

颜色集、记录颜色集、并颜色集等[7]. 
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2.3   HDFS数据结构建模 

HDFS 文件系统是按照树形结构组织而成的.所有文件在文件系统树中就可以用一个节点来唯一对应,该

节点称为该文件的 inode.一个文件包含两部分:文件的源信息和文件实际存储的数据.在 HDFS 中,文件的源信

息存储在名字节点的 inode中,文件的数据以文件块的形式存储在数据节点上.文件块默认的容量是 64MB,每个

文件会根据数据量的大小存储在一个或多个块中,由此产生了从文件到文件块的一对多映射,本文称这种映射

关系为第 1 关系.HDFS 作为分布式系统考虑了节点失效问题,其解决方案就是使用数据副本:当存储某文件块

的一些数据节点失效时,由未失效的数据节点上的文件块的副本对外提供服务,保持服务的可用性.由此产生了

从文件块到数据节点的一对多映射,本文称这种映射关系为第 2 关系. 

重要的数据结构及其包含的属性如下所示. 

 文件(FILE):文件名; 

 文件块(BLOCK):块 ID、文件块大小、时间戳; 

 第 1 关系(FILE_INODE):文件名、文件块的列表、是否正在构建、正在写的客户端 ID、正在写的最

后一个文件块的数据节点的列表(仅当该文件处于构建状态,客户端 ID 和正在写的数据节点列表才有

意义); 

 第 2 关系(LOCATED_BLOCK):文件块、数据节点列表(在写入数据时,按照该列表中的顺序依次发送

写请求执行写入); 

 副本位置(STORED_BLOCK):所在数据节点、文件块; 

 租约(LEASE):客户端 ID、文件列表(租约是文件的写锁,写锁不排斥读操作.每个文件只有一个租约,

客户端需要定期更新租约,否则租约管理器会回收租约.一个客户端同时可拥有多个文件的租约). 

3   读写流程建模 

3.1   写流程概述 

HDFS 的写文件流程由客户端(client)、名字节点(namenode)和数据节点(datanode)共同完成.一次完整的写

文件流程一共分为 6 步,如图 3 所示. 

 第 1 步,客户端向名字节点发送创建文件请求,该请求中只包含文件的元数据,名字节点记录文件的元

数据; 

 第 2 步,每次客户端需要写新的文件块时,就向名字节点发送追加该文件块请求,名字节点为此文件块

分配多个数据节点,并将当前最后一个文件块(即正在写入的文件块)所在的数据节点记录在名字节点

的文件 inode 中,最后将该文件块的标识符和数据节点返回给客户端; 

 第 3 步,客户端发送文件内容给目标数据节点:文件内容以数据流的形式发送给第 1 个数据节点,数据

节点接收到数据流后,首先在本地存储文件块,并将该数据流转发给下一个数据节点.值得注意的是:对

于一个文件块 A,假设其要被写入到数据节点 a、b、c 中,名字节点首先记录 A 应该存储在节点 a、b、

c 中,由于 Hadoop 采用了副本链式传播机制,客户端先将文件块 A 发送给 a 节点,再由 a 传递给 b,b 传

递给 c.此时可能出现如下状态:a 已写完文件块,b、c 还未写完文件块.我们称此状态的文件块为未写

完的文件块,并将所有副本都写完的文件块称为已写完的文件块; 

 第 4 步,完成写入的数据节点在接收到下游节点的结果后,整合结果并返回给上一个数据节点,直到返

回给客户端; 

 第 5 步,在任意一个数据节点写文件块成功后,都会向名字节点发送成功接收文件块通知.名字节点此

时会保存该文件块存储的位置,并更新第 2 关系的映射; 

 第 6 步,客户端向名字节点发送关闭文件请求.名字节点会释放相关的资源,写流程结束. 

当写入的文件包含多个文件块时,则会循环执行第 1 步到第 5 步,直到所有文件块都写完.在此循环过程中,

第 1 步客户端发送的信息为申请新文件块,而非创建新文件. 
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Fig.3  Writing process of HDFS 

图 3  HDFS 写文件流程示意图 

3.2   写流程建模 

3.2.1   写流程模型概述 

写流程的着色 Petri 网模型框架如图 4 所示,主要包括两个子流程:(1) 名字节点处理流程 NamenodeWrite; 

(2) 数据节点处理流程 DatanodeWrite. 

 

Fig.4  Writing process model 

图 4  写文件模型 
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写流程的输入是客户端发起的写文件请求 (库所 WriteFileRequest),输出是写文件请求的回复 (库所

WriteFileResponse).输出包括第 1 关系(库所 FileINode)和第 2 关系(库所 BlocksMap)、数据节点存储的文件块

信息(库所 MergedBlock).另外 3 个库所是写流程的中间结果,分别是发送给数据节点的写文件块请求(库所

WriteBlockRequest)、数据节点发给名字节点的接受块报告(库所 ReceivedBlock)、数据节点发给客户端的写文

件块回复(库所 WriteBlockResponse). 

写流程如下:上层应用的请求作为系统输入到达客户端,客户端联系名字节点创建文件元信息并申请文件

块,根据返回结果构造写文件块请求(NamenodeWrite 子流程);该请求发送到数据节点并写入数据,数据节点返

回给客户端写文件块回复(DatanodeWrite 子流程);客户端关闭文件并释放资源,向上层应用返回写文件结果

(NamenodeWrite 子流程). 

3.2.2   NamenodeWrite 流程 

NamenodeWrite 是客户端向名字节点写入文件元信息的流程.图 5 所示为 NamenodeWrite 的模型,该流程包

含两个子流程:打开文件并获取存储位置的子流程 OpenFileGetWriteLocations 和处理写文件块结果的子流程

ProcessWriteBlockResult.该流程的输入有:写文件请求(库所 WriteFileRequest)、写文件块回复(库所 WriteBlock 

Response)、接收文件块通知(库所 ReceivedBlock).该流程的输出有:写文件块请求(库所 WriteBlockRequest)、

第 2 关系(库所 BlocksMap)、写文件回复(库所 WriteFileResponse).既是输入又是输出的是第 1 关系(库所

FileINode),中间结果是租约(库所 Lease)和等待回复的写文件块请求(库所 WaitWriteFile). 

 

Fig.5  NamenodeWrite model 

图 5  NamenodeWrite 模型 

NamenodeWrite 流程为:客户端接收到写文件请求,联系名字节点创建文件,创建过程中会检查并更新第 1

关系、第 2 关系和租约,生成写文件块请求(由 DatanodeWrite 流程处理)和等待回复的写文件块请求,或由于失

败直接产生写文件回复(由 OpenFileGetWriteLocations 子流程处理).写文件块回复由 ProcessWriteBlockResult

子流程处理.接收文件块通知由 UpdateBlocksMap 变迁更新第 2 关系. 

在文件写入流程中,客户端需要定时地向名字节点发送心跳维护租约,流程中对写入流程中出现错误(如网

络超时、节点失效、本地写磁盘失败等)建模为一次租约失效,由 LoseLease 变迁模拟. 

3.2.3   OpenFileGetWriteLocations 流程 

OpenFileGetWriteLocations 流程如图 6 所示,输入是写文件请求(WriteFileRequest),输出包括写文件回复

(WriteFileResponse)、等待回复的写文件请求(WaitWriteFile 库所,记录了当前写成功的文件块数)、写文件块请
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求(WriteBlockRequest 库所)和第 2 关系(BlocksMap 库所).既是输入又是输出的是租约(Lease 库所)和第 1 关系

(FileINode 库所).中间数据包括创建文件请求(CreateFile 库所)、获得后续文件块请求(GetFollowingBlock库所)、

文件块计数器(BlockCounter 库所)和复合中间结果(WFB 库所). 

 

Fig.6  OpenFileGetWriteLocations model 

图 6  OpenFileGetWriteLocations 模型 

主要流程为:根据写文件请求,生成创建文件的请求(IsCreateFile 变迁),如果该文件已经存在,生成创建失败

的结果返回(FileExist 变迁);否则检查并获取文件租约,在第 1 关系添加文件元数据(AddFile 变迁),生成获取后

续文件块请求,getAdditionalBlock 变迁负责处理获取文件块的请求,根据文件块计数器和第 1 关系,生成等待回

复的写文件请求、复合中间结果(更新第 1 关系的信息、更新第 2 关系的信息和写文件块请求),更新第 1 关系

的信息由 updateFileINode 变迁处理,更新第 2 关系的信息由 updateBlocksMap 变迁处理.写文件块请求由

genWriteBlockRequest 变迁处理. 

3.2.4   DatanodeWrite 流程 

DatanodeWrite 流程是客户端向数据节点上写文件块过程的建模.如图 7 所示,该流程的输入是写文件块请

求(WriteBlockRequest 库所),输出是写文件块回复(WriteBlockResponse 库所)、接收文件块通知(ReceivedBlock

库所)、更新数据节点存储的文件块(MergedBlock 库所).中间结果包括本地写文件块请求(WritingBlock 库所)、

未合并的文件块(UnmergedBlock 库所)、失败的写文件快回复(WriteLocalFail 库所)、更新写文件块回复

(WriteBlockAck 库所)、成功的写文件块回复(WriteLocalSuccess 库所). 

主要流程为: 

 Receive 变迁的输入和输出相同,作为标识,ReceiveAndTransfer 变迁模拟需要写入的每个数据节点接

受到请求的行为(下文我们用“写入链”表示需要按需写入的数据节点链表).包括生成本地写文件块请

求(WritingBlock 库所)和发给下一节点的写文件块请求(WriteBlockRequest 库所).本地写入成功后会

产生一个通知名字节点接受文件块信息; 

 Fail 变迁模拟了本地写文件块失败的情况.写文件块回复(WriteBlockAck 库所)是写文件块过程中链条

下方的节点向上一节点发送的回复.genLastFAck 变迁处理写链条最后一个节点本地写失败的情况,直

接产生写文件块失败回复.genMidFAck 变迁用来生成失败的写文件块回复,包括中间节点的回复和写
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入链第 1 个节点的回复.该变迁的输入是本地失败的写文件回复(WriteLocalFail 库所)和下游节点的写

文件块回复 .isFirstAck 变迁将 WriteBlockAck 库所中第 1 个数据节点的回复转移到 WriteBlock 

ResponseOut 库所中,作为返回给客户端的输出; 

 Success 变迁表示成功执行本地写入,产生未合并的文件块.由于一个文件块可能由多次写文件的请求

的数据拼接而成,AddNew 和 Merge 变迁共同完成文件块的新增或合并过程.genLastSAck 变迁处理写

入链最后一个节点的情况,并通知名字节点存储成功.genMidSAck 变迁处理中间节点接收到写入链下

游成功回复的情况,向写入链上游返回成功的回复.genMidFAck2 变迁处理本地写成功但写入链下游

节点写失败的情况,返回失败的回复给写入链上游节点. 

 

Fig.7  DatanodeWrite model 

图 7  DatanodeWrite 模型 

3.2.5   ProcessWriteBlockResult 流程 

ProcessWriteBlockResult 流程是处理写文件块回复的流程,如图 8 所示,输入是 DatanodeWrite 流程返回的

写文件块回复(WriteBlockResponse 库所),输出是写文件回复(WriteFileResponse 库所),既是输入又是输出的是

等待回复的写文件请求(WaitWriteFile 库所)、租约(Lease 库所)和第 1 关系(FileINode 库所).中间数据包括需要

删除的写文件块请求 (FailedWriteToRemove)、失败的写文件请求 (FailedWrite 库所 )和成功的写文件请求

(WriteFileSuccess 库所).一个文件通常包括一个或多个文件块,所以一个写文件请求会生成一个或多个写文件

块请求,每次成功的写文件请求会等待所有写文件块请求都返回成功才可以返回,但一旦出现失败的写文件块

回复,就可以直接返回失败的写文件回复. 

主要流程为:获得写文件块回复和等待回复的写文件请求,如果是成功的写文件块回复,WriteFileSuccess 变

迁会更新已经接受到的回复数量(WaitWriteFile库所).如果回复的数量等于等待回复的数量,且所有回复都是成

功的,则产生成功的写文件请求.WriteFileFail 变迁处理失败的写文件块回复:删除 WaitWriteFile 库所中的令牌,

停止等待;输出到 FailedWrite 库所,进入失败写操作的处理流程;输出到 FailedWriteToRemove 库所,作为该文件

写失败的标记.SuccessCloseFile 和 FailCloseFile 变迁处理成功和失败的写文件块回复.其输出包括:删除客户端

对该文件持有的租约;修改文件状态 FileINode.产生成功或失败的写文件回复,输出到 WriteFileResponse 库所. 
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Fig.8  ProcessWriteBlockResult model 

图 8  ProcessWriteBlockResult 模型 

3.2.6   写流程建模小结 

总的来说,写流程是将客户端接收的写文件数据,转化为 HDFS 内部数据结构的过程.主要的内部数据结构

就是第 1 关系映射(FileINode)、第 2 关系映射(BlocksMap)和数据节点存储的文件块数据(MergedBlock),这些内

部数据结构是读流程得以执行的基础. 

3.3   读流程概述 

读流程可以分为 4 个主要步骤,如图 9 所示:第 1 步是打开文件,由客户端向名字节点发送打开文件请求,同

时请求获得所有文件块的位置信息;第 2 步是名字节点将所有已写完和未写完的文件块所在的数据节点返回

给客户端;第 3 步是对于每个文件块,客户端依次发送读文件块请求到其已知的数据节点;第 4 步是文件块传输,

由接收到读文件块请求的数据节点发起,将文件块数据发送给客户端. 

  

  

1 2

3 4
 

Fig.9  Reading process of HDFS 

图 9  HDFS 读文件流程 
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值得注意的是:在 HDFS 中,在同一文件的读请求和写操作之间不存在互斥关系,即 HDFS 允许客户端读取

正在写入的文件,此时,读流程在代码中会访问名为 INodeFileUnderConstruction 的类,其中的 target 字段记录了

当前未写完的文件块所在节点.为了增强系统的可用性,读操作可以读取任意一个副本,因此只要有一个副本正

常工作,就可以提供读服务.对于未写完的文件块,HDFS 的读操作仍然采用了读取任意一个副本的策略,并从上

述 target 字段中任意选择一个数据节点进行读取.于是,当不同客户端读取未写完的文件块的不同副本时,这些

客户端将读到不一致的结果. 

若要改进 HDFS 来保证强一致性,则对于这种未写完的文件块可采用特殊的策略:要么对客户端屏蔽未写

完的文件块,要么记录每个文件块在不同节点上的完成情况,并将未写完的文件块的读请求统一转发至已经写

完的副本. 

3.4   读流程建模 

3.4.1   读流程模型概述 

读流程模型如图 10 所示,主要包含两个子流程:客户端与名字节点交互的子流程 NamenodeRead 和客户端

与数据节点交互的子流程 DatanodeRead.读流程的输入是上层应用发送的读文件请求(ReadFileRequest 库所)、

第 1 关系(FileINode 库所)、第 2 关系(BlocksMap 库所)和数据节点存储的文件块(MergedBlock 库所),流程的输

出是读文件回复(ReadFileResponse库所).中间结果包括读文件块请求(ReadBlockRequest库所)和读文件块回复

(ReadBlockResponse 库所). 

 

Fig.10  Model of reading process 

图 10  读文件模型 

主要流程为:接收到读文件请求,名字节点根据文件名检查 FileINode,查询该文件拥有的文件块,再根据文

件块检查 BlocksMap,并将文件块和位置信息返回给客户端 ,客户端根据返回的结果生成读文件块的请求

(NamenodeRead 子流程);读文件块请求发送到数据节点,数据节点将数据返回给客户端(DatanodeRead 子流程);

客户端合并返回的读文件块请求,生成读文件回复,返回给上层应用(NamenodeRead 子流程). 

3.4.2   NamonodeRead 流程 

NamenodeRead 流程是客户端从名字节点获取文件块和位置信息,并以此构造读文件块请求的流程,该流

程如图 11 所示.输入为:读文件请求(ReadFileRequest 库所)、第 1 关系(FileINode 库所)和第 2 关系(BlocksMap

库所)、读文件块回复(ReadBlockResponse 库所).输出包括读文件块请求(ReadBlockRequest 库所)和读文件回复

(ReadFileResponse 库所).中间结果包括等待回复的读文件请求(WaitingRFR 库所)和需要删除的失败读请求

(FailedReadToMove 库所). 

NamenodeRead 流程的步骤如下:从流程外部接收到读文件请求,如果文件不存在,直接返回文件不存在类
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型的读文件回复(FileNotExist变迁);如果文件存在,则通过OpenFileGetReadLocations查找名字节点中存储的文

件块和位置信息,生成读文件块请求和等待回复的读文件请求;ReadBlockSuccess 变迁根据读文件块回复更新

等待回复的读文件请求,如果已经获得了所有的回复,则组成读文件回复返回给上层应用.如果收到了失败的读

文件块回复,则触发 ReadBlockFail 变迁返回失败的读文件回复,同时产生等待回复的读文件请求在 FailedRead 

ToMove 库所中,交给 RemoveReadAck 变迁删除后续到达的读文件块回复. 

 

Fig.11  NamonodeRead model 

图 11  NamenodeRead 模型 

读操作流程中所有的变迁设置了特定的优先级,优先级均比写要高.这是为了模拟在写操作进行到任意步

骤时发起两次读操作请求的情况下,在写流程状态不再继续时(例如,模拟实际场景中写入负载过高导致写入延

迟过大)优先完成两次读操作. 

3.4.3   OpenFileGetReadLocations 流程 

OpenFileGetReadLocations 流程是根据文件名从名字节点获取文件块和存储位置的具体过程.该流程如图

12所示,输入包括读文件请求(ReadFileRequest库所)、第 1关系映射(FileINode库所)和第 2关系映射(BlocksMap

库所).该流程的输出包括读文件块请求(ReadBlockRequest 库所)、等待回复的读文件请求(WaitingRFR 库所)和

读文件回复 (ReadFileResponse 库所 ).中间结果包括正在查找文件块及位置的读文件请求(RFR_BLOCKS_ 

DATANODES 库所)、查找完全的文件块及位置的读文件请求(RFR_BLOCKS_DATANODES_FULL 库所). 

主要流程如下:GetBlockList 变迁接收读文件请求,检查 FileINode 获取该文件的文件块列表,然后通过

GetLocFromBlocksMap变迁从BlocksMap中逐个查找文件块列表中每个文件块的位置.如果在BlocksMap中没

有查到,并且正在查找的是正在构建的文件的最后一块,则触发 GetLocFromTargets 变迁将 FileINode 正在写入

的文件块所在数据节点列表中选取一个作为该文件块的存储位置. 

通过上述查找过程后会产生 3 种结果:一是生成完整的包含所有文件块和位置的信息,则触发 HasAllLoc

变迁生成读文件块请求(对每一个文件块生成一个请求)和等待回复的读文件请求;第 2 种结果是没有查找到所

有文件块的位置,则触发 LocNotFound 变迁生成失败的读文件回复;第 3 种是文件为空,触发 NoBlock 变迁生成

失败的读文件回复.GenReadBlockRequest 变迁根据查找完全的文件块及位置的读文件请求生成等待回复的读

文件请求和读文件块请求. 
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Fig.12  OpenFileGetReadLocations model 

图 12  OpenFileGetReadLocations 模型 

3.4.4   DatanodeRead 流程 

DatanodeRead 流程是数据节点处理读文件块请求过程的建模,如图 13 所示. 

模型的输入是读文件块请求(ReadBlockRequest 库所)、数据节点存储的文件块(MergedBlock 库所),输出是

读文件块回复(ReadBlockResponse 库所). 

 

Fig.13  DatanodeRead model 

图 13  DatanodeRead 模型 

读文件块回复包括文件块内容.ReadBlock 变迁在 MergedBlock 中查找文件块,并构造读文件块回复. 

NotFound 变迁用于处理未找到文件块的情况. 

3.5   本节小结 

本节介绍了 HDFS 读写流程建模过程中,各种库所和变迁的含义和功能.将读写流程综合,就组成了 HDFS

的读写模型,如图 14 所示.图的左边是写文件流程,右边是读文件流程. 

该模型是后续进行一致性分析的重要基础. 
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Fig.14  Reading/writing process model of HDFS 

图 14  HDFS 读写模型 

4   系统一致性分析 

本文研究的一致性包括两个层面:数据层一致性和操作层一致性.如果任意时刻存储在多个节点上的数据

副本完全相同,则称系统满足数据层一致性.如果任意时刻多次读同一数据返回的结果是完全相同的,则称系统

满足操作层一致性.每个层面的一致性分析都包括两种情况:文件块被正确写入磁盘和存在(由网络传输超时、

节点失效、磁盘故障等引起的)本地写文件块失败.本文分别称这两种情况为无错情况和有错情况. 

4.1   分析工具介绍 

我们首先介绍 Petri 网的状态.Petri 网的状态由令牌在库所的分布决定,一个确定的分布即为一个状态. 

Petri 网的状态空间表达了系统运行时所有可能的状态的集合,本文用来分析系统的一致性.我们使用 CPN 

Tools 中的状态空间计算工具计算上述 HDFS 模型的状态空间.CPN Tools 提供了一套基于状态空间分析的工

具,包括网络状态空间计算、状态空间报告、状态图生成、状态空间查询等.使用这些工具能够很容易地生成

状态空间并作进一步分析,对研究系统一致性提供了有力的支持. 

下面通过一个简单的着色 Petri 网模型为例,来介绍状态空间工具使用的方法.模型如图 15 所示,该图有两

条路径:一是触发 T1,使令牌进入 P3 库所;二是依次触发 T2、T3,使令牌进入 P3 库所. 

 

Fig.15  An example of state space 

图 15  状态空间样例 

使用 CPN Tools 提供的状态空间计算工具,能够计算网络的全部状态空间.图 15 的状态图如图 16 所示,该

状态图包括 3 个状态节点.状态节点显示的内容包括:状态节点编号、该状态节点下所有库所中容纳的令牌信

息.弧显示的内容包括:弧编号、该弧对应的状态变迁所触发的变迁以及触发条件.在状态图中对库所和变迁的
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引用采用“页名库所名或变迁名”的格式(在 CPN Tools 中,本文各模型图中的双线矩形内的文字即为页名).状态

图中没有输入弧的节点称为初始状态,图中左上角的状态 1 即为初始状态.没有输出弧的节点称为终结状态,图

中左下角的状态 2 即为终结状态.可以查看每个状态中各个库所的令牌,并可用来进行系统分析.如图中状态 2

仅库所 P3 中有 1 个令牌,其他库所中无令牌. 

 

Fig.16  An example of state space graph 

图 16  状态空间图样例 

因为示例网络较为简单,因此可以画出完整的状态空间图.但是,对于复杂模型,可能会有成千上万个状态

空间节点,全部画出就变得不可行.但是,CPN Tools 提供了状态空间的查询功能,可以通过 ML 语言编写检查规

则,并在计算状态空间时自动检查满足规则要求的状态节点. 

4.2   实验设置 

初始状态为 1 个客户端向 3 个数据节点写入副本数为 2 的 1 个文件,文件包含 1 个大小为 64MB 的文件块.

无错情况下,模型中的出错标记设置为假;有错情况下,模型中的出错标记变量设为真.分别进行了数据层无错、

有错和操作层无错、有错情况下的一致性实验. 

4.3   数据层一致性分析 

给定系统约定的副本数,系统满足数据层一致性,当且仅当在任意状态下,一个文件块要么不出现,要么出

现的次数为副本数.因此,在这一实验中,不一致状态节点的检查规则为:如果出现了一个文件块,但是出现的次

数不等于副本数,则标记为不一致状态节点. 

4.3.1   无错情况下的数据层一致性 

无错情况下的数据层一致性实验中的状态空间报告见表 1. 

Table 1  State space report of data layer consistency without error 

表 1  无错情况下数据层一致性状态空间报告 

统计项 个数 
状态节点 49 
终结状态 9 

不一致状态 2 
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终结状态都是一致的.这说明在没有错误发生的条件下,系统虽然中间状态可能会发生不一致,但最终状态

都是一致的. 

本文以一个不一致的状态节点为例,分析出现不一致的条件.在该状态节点的库所中发现文件块存储的位

置为 datanode3 和 datanode2,且只有 datanode3 上实际存储了该文件块,而 datanode2 上并没有.但在其他库所中

可以看到表示发送给 datanode2 的写文件块请求的令牌.因此,这种不一致状态所表达的是:发往 datanode3 的文

件块已在本地写成功,而由 datanode3 发往 datanode2 的文件块还在发送的过程中,两个文件块因为传播的过程

有快有慢,所以出现数据不一致现象.当继续分析该状态节点的后继状态时,可以发现最终都会达到一致状态. 

综合分析无错条件下的数据层一致性有以下结论. 

(1) 系统会出现数据层的不一致,导致不一致的原因是多个副本之间传播的快慢程度不同; 

(2) 经过足够时间的传播,系统最终会达到数据层的一致状态. 

4.3.2   有错情况下的数据层一致性 

有错情况下的数据层一致性实验中的状态空间报告见表 2. 

Table 2  State space report of data layer consistency with error 

表 2  有错情况下数据层一致性状态空间报告 

统计项 个数 
状态节点 211 
终结状态 9 

不一致状态 4 

以其中一个不一致状态为例进行分析.在该状态节点的库所中发现 datanode2 实际存储了该文件块,但是写

文件回复库所中的令牌状态是失败的.因此,这种不一致状态所表达的是:datanode2 的文件块写成功,而另一块

文件写失败,导致整个操作的失败,所以出现不一致现象.由于不一致状态是终结状态,这种不一致并不会随着

时间的推移而自动消失. 

综合分析有错条件下的数据层一致性有以下结论. 

(1) 系统会出现数据层的不一致,导致不一致的原因包括:多个副本之间传播的快慢程度不同;副本传播

过程中出错,造成一部分副本没有写成功; 

(2) 有错误发生时,即使经过足够时间的传播,系统最终也不会达到数据层的一致状态. 

4.4   操作层一致性分析 

操作层一致性必须通过读操作来实现,既要有写文件输入,又要有读文件输入.因此在该场景下,本文在模

型中设置了两个客户端:一个客户端负责写入文件,一个客户端负责读文件.为了检查文件在写入过程中的不一

致性对读操作是否可见,本文提出了“时点重复读”,即:在文件写入过程中的任意时点,暂停写操作流程,先后执

行两次相同的读文件请求,比较两次读操作的结果是否相同.如果不同,证明在写文件过程中出现的不一致是对

读操作可见的.在建模时设置所有读操作的优先级高于写操作,能够在不改变网络结构的前提下,实现这种操作

的模拟.当需要进行时点重复读测试时,在写操作进行到任意步骤时发起两次读操作请求,即可在写流程状态不

变的情况下完成两次读取. 

两次读操作的局部模型如图 17 所示.在原有的模型之外,添加了两个库所 FirstRead 和 SecondRead,以及两

个变迁 GenerateFirstRead 和 GenerateSecondRead,每个库所中只有一个令牌,用于表示读操作请求. 

GenerateSecondRead 变迁的一条输入弧来自于库所 ReadFileResponse,这可以保证只有当第 1 个读请求完

成后才开始发送第 2 次读请求.串行地执行两次读操作和并发地执行读操作产生的结果相同,因为读操作不会

改变系统内部的数据结构状态.并且串行执行的状态空间规模远小于并发执行,可以简化分析. 

操作层一致性的定义是任意时刻多次读同一数据的结果相同,因此在这一实验中,设置不一致状态节点的

检查规则为:比较两次读操作返回的数据是否相同,将两次读请求结果不相同的状态节点标记为不一致状态 

节点. 
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Fig.17  System read operation configuration of operation layer consisteny 

图 17  操作层一致性分析系统读输入设定图 

4.4.1   无错情况下的操作层一致性 

无错情况下的操作层一致性实验中的状态空间报告见表 3. 

Table 3  State space report of operation layer consistency without error 

表 3  无错情况下操作层一致性状态空间报告 

统计项 个数 
状态节点 607 
终结状态 40 

不一致状态 8 

所有不一致状态都是终结状态,因为只要读到两个结果就终结计算,并且只有存在两个结果时才有可能被

判定为不一致状态.以一种不一致状态来分析原因:在第 1 关系中发现最后一个文件块的存储位置记录在

NameNode 中,记录显示该文件块应存储在 datanode1 和 datanode2 节点上.datanode1 的文件块已经写成功,而发

送给 datanode2 的写文件块请求还未被处理.读文件回复库所则显示两次读操作分别访问了 datanode1 和

datanode2.因此,这种不一致状态表示的是:datanode1 节点上的文件块已经写成功,datanode2 节点上的文件块还

处于发送状态,尚未被 datanode2 处理;而两次读文件操作分别访问了这两个数据节点,使得访问 datanode1 的读

请求成功获得数据,而访问 datanode2 的读请求失败,从而产生了操作层不一致. 

综合分析无错条件下的操作层一致性有以下结论. 

(1) 系统会出现操作层的不一致,导致不一致的原因是多个副本之间传播的快慢程度不同; 

(2) 经过足够时间的传播,系统最终会达到操作层的一致状态. 

4.4.2   有错情况下的操作层一致性 

有错情况下的操作层一致性实验中的状态空间报告见表 4. 

Table 4  State space report of operation layer consistency with error 

表 4  有错情况下操作层一致性状态空间报告 

统计项 个数 
状态节点 1 067 
终结状态 81 

不一致状态 16 

以一个不一致状态为例分析原因 :在该状态节点的库所中发现 datanode2 实际存储了该文件块 ,但

datanode3 写文件失败,读文件回复库所中显示两次读操作分别访问了 datanode2 和 datanode3,产生了一次成功

一次失败的结果,因此出现了操作层的数据不一致. 
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综合分析有错条件下的操作层一致性,有以下结论. 

(1) 系统会出现操作层的不一致,导致不一致的原因包括:多个副本之间传播的快慢程度不同;副本传播

过程中出错,造成一部分副本没有写成功; 

(2) 有错误发生时,即使经过足够时间的传播,系统最终也不会达到操作层的一致状态. 

4.5   代价分析 

本文通过阅读源码的方式对Hadoop进行人工建模,大约需要 2~3周的时间.除人工建模方式以外,还可以通

过系统日志分析实现自动建模,如对 Cassandra 的日志进行建模的工作[27].然而,对日志进行自动建模虽然效率

高,但由于日志较多,建模结果可能包含一些不关心的状态,没有人工建模精准.人工建模和日志自动建模两种

方法是时间与精准性的权衡,需要建模人员根据实际情况选择合适的建模策略.建模之后,即可使用 CPN Tools

计算状态空间.对于本文提出的模型进行计算耗时约 5 分钟,相比整体工作量来说,这一耗时是可以接受的. 

4.6   本节小结 

本节介绍了基于 CPN Tools 的状态空间分析工具集,并以该工具集为手段,以 HDFS 读写流程模型为样本,

从数据层一致性和操作层一致性两个角度,详细分析了不一致的情况及其产生原因.本节实验包含了 HDFS 所

有的不一致条件. 

综合两种不一致性的分析可以发现:数据层不一致是操作层不一致产生的根本原因,只有数据层出现了不

一致,才有可能被读操作观测到.操作层出现不一致的另一个原因是并发隔离机制不严格,因为 HDFS 允许在读

文件的最后一块时从 FileINode 直接获取文件块存储位置,此时并不能保证每一个数据节点上都已经完成了写

文件块操作,因此访问不同数据节点就可能导致不同的读操作结果(见表 5). 

Table 5  HDFS data consistency analysis summary table 

表 5  HDFS 数据一致性分析结果汇总表 

场景 数据层一致性 操作层一致性 

无错情况 
1. 存在不一致,原因是多副本间数据传播速度不同;
2. 经过足够的时间,系统恢复一致 

同左,且只发生在 
文件最后一块 

有错情况 
1. 存在不一致,原因是副本传播速度和副本写失败;
2. 如果出现写失败,则不会恢复到一致状态 

同左,且只发生在 
文件最后一块 

操作层不一致只发生在文件的最后一块,是因为最后一块的位置信息由名字节点分配,其他文件块位置信

息由写成功的数据节点上报,因此能够保证数据的一致性. 

HDFS 的文档对一致性的描述为:当一个客户端创建的文件关闭后,其他客户端可以立即看到完整的这一

文件.本文的结论关注的则是在一个客户端创建文件的过程中,其他客户端读取该文件时的一致性,属于文档中

未涉及的部分. 

我们注意到:HDFS 提供了 FileStatus 的 getLen()接口来获取文件大小,该接口仅会返回已写完的文件块的

总长度.然而,其提供的 FSDataInputStream 接口会将未写完的文件块也读取出来,因此,实际读取的大小可能大

于 getLen()的返回值.由此可以对基于 HDFS 的上层应用开发提出建议:由于不一致出现在不同客户端读取同

一个正在写入的文件这一情况下,因此,在应用层进行读操作时,通过对文件块的长度进行检测,来达到一致性

和可用性的平衡.在读取文件之前调用 getLen()得到文件长度,若实际读取到的文件长度大于 getLen()的返回

值,则说明读取到了未写完的文件块,此时可以根据应用需求选择是否将大于 getLen()返回值的部分数据舍弃

掉:如果舍弃掉,则可以保证所有客户端读到的都一样;如果保留,则牺牲一致性而保证了高性能.由于该策略是

在应用层进行的,不同的应用可以选择不同的控制策略,因此不会破坏 HDFS 的高可用性.由于该策略仅增加了

一次 getLen()调用和一次长度判断,因此也不会影响应用层的读取性能. 

5   总  结 

本文基于着色 Petri 网开展 HDFS 数据一致性的相关研究,完成的主要工作有: 
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 使用着色 Petri 网工具 CPN Tools 对 HDFS 的读写流程建立模型,该模型是一个无时序的着色 Petri 网

模型,详细刻画了 HDFS 内部各个组件——名字节点、数据节点和客户端的内部数据结构、核心功能

及相互协作的机制; 

 基于着色 Petri 网模型,使用状态空间工具分析了 HDFS 的数据层一致性和操作层一致性.如果任意时

刻存储在多个节点上的数据副本完全相同,则称系统满足数据层一致性.如果任意时刻多次读同一数

据返回的结果是完全相同的,则称系统满足操作层一致性.针对每一种一致性要求,都在无错条件和有

错条件下展开状态空间分析,对不一致状态的产生原因及演化方向进行了详细的分析,明确了系统在

各种条件下提供的一致性保障,本文研究包含了所有可能产生不一致的条件; 

 本文以副本一致性为例,对 HDFS 系统进行了分析.如果需要对 HDFS 系统的其他细节进行分析,则可

以进行类似的建模.例如:如果需要进行 HDFS 的可用性、吞吐性能等分析,可以将本模型作为建模基

础,修改或增加相关的模型元素和状态空间的检验方法,实现对其他特性的分析.此外,尽管本文是针对

HDFS 进行建模,但是本文的工作思路同样适用于其他分布式系统,具有较强的普适性. 

后续研究工作包含两个方向:(1) 本文提出了一种在应用层避免读取数据不一致的解决方法,可以本文建

模为基础,进一步分析 HDFS 中是否可以通过优化系统读写流程来提供一致的数据读取,为上层应用提供便

利;(2) 本文的建模方法和技巧可以作为参考,应用到其他系统的建模分析工作中,尤其适用于对其他分布式系

统的数据一致性进行建模,如分析 NoSQL 数据库的最终一致性等. 
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