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摘  要:  信息物理系统(cyber-physical systems,简称 CPS)是基于环境感知实现计算、通信与物理元素紧密结合的

下一代智能系统,广泛应用于安全攸关的系统和工业控制等领域.信息技术与物理世界的相互作用使得 CPS 容易受

到各种恶意攻击,从而破坏其安全性.主要研究存在瞬态故障的CPS中传感器的攻击检测问题.考虑具有多个传感器

测量相同物理变量的系统,其中一些传感器可能受到恶意攻击并提供错误的测量.此外,使用抽象传感器模型,每个

传感器为控制器提供一个真实值的可能间隔.已有的用于检测传感器被恶意攻击的方法是保守的.当专业攻击者在

一段时间内轻微地或不频繁地操纵传感器的输出时,现有方法很难捕获到攻击,如隐身攻击.为了解决这个问题,设

计了一种基于融合间隔和历史测量的传感器攻击检测方法.该方法首先为不同的传感器构建不同的故障模型,使用

系统动力学方程把历史测量融入到攻击检测方法中,从不同的方面分析传感器的测量.另外,利用历史测量和融合间

隔解决了两个传感器的测量相交时是否存在故障的问题.该方法的核心思想是利用传感器之间的成对不一致关系

检测和识别攻击.从 EV3 地面车辆上获得真实的测量数据来验证算法的性能.实验结果表明,所提出的方法优于现

有方法,对各种攻击类型都有较好的检测和识别性能,特别是对于隐身攻击,检测率和识别率大约提高了 90%以上. 
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communication, and physical elements. They are widely used in security-critical systems and industrial control. The interaction of 

information technology and the physical world makes CPS vulnerable to various malicious attacks, thereby undermining its security. This 

work mainly studies the attack detection problem of sensors in CPS systems with transient faults. This study considers a system with 

multiple sensors measuring the same physical variables, and some sensors may be malicious attacked and provide erroneous 

measurements. In addition, this study uses an abstract sensor model where each sensor provides the controller with an interval of possible 

values for the true value. Existing methods for detecting sensor malicious attacks are conservative. When a professional attacker 

manipulates the sensor’s output slightly or infrequently over a period of time, existing methods are difficult to capture attacks, such as 

stealth attacks. In order to solve this problem, this study designs a sensor attack detection algorithm based on fusion intervals and 

historical measurements. First, the algorithm constructs different fault models for different sensors, integrates historical measurements 

into the attack detection method using system dynamics equations, and analyzes sensor measurements from different aspects. In addition, 

combined with historical measurement and fusion interval, the problem of whether there are faults when the two sensors intersect is 

solved. The core idea of this method is to detect and identify attack by using pairwise inconsistency between sensors. This study obtains 

real measurement data from EV3 ground vehicles to verify the performance of the algorithm. The experimental results show that the 

proposed method is superior to the state-of-the-art algorithm, and has better detection and recognition performance for various attack 

types. Especially for stealth attacks, the detection rate and recognition rate are increased by more than 90%. 
Key words:  cyber-physical system; security; transient fault; multi-sensor fusion algorithm; sensor attack detection and identification 

信息物理系统(cyber-physical system,简称 CPS)在环境感知的基础上实现了计算、网络通信和物理元素的

紧密结合[1].CPS 改变了人们与周围物理世界的相互作用和控制方式.与传统的嵌入式系统相比,CPS 具有智能

化、控制精确、网络开放性等诸多优点.近年来,随着信息技术与控制技术的发展,CPS 广泛应用于国家关键基

础设施和工业控制等领域,包括医疗系统、供水系统、国防和武器系统等[2,3]. 

随着信息物理系统在安全攸关领域的应用越来越广泛,确保该系统的安全是很有必要的[46].因此,CPS 的

安全问题也越来越受到人们的重视.攻击者可能有不同的动机去恶意破坏系统,对系统造成不同程度的损坏,从

性能上的轻微干扰到完全地控制系统[7].最近的工作表明,攻击者可能通过车辆的车载通信协议或传感器欺骗

中的漏洞来劫持现代车辆[8,9].类似地,如 Maroochy Water 漏洞[10]和蠕虫 Stuxnet 能够通过利用监督控制和数据

采集(SCADA)系统[11]中的弱点来禁用关键基础设施. 

随着传感器技术的迅速发展,现代 CPS 通常配备有测量相同物理变量的多个传感器.例如,可以用 GPS、轮

编码器、超声波和 IMU 等传感器来测量汽车的速度.融合这些传感器的数据可以为控制器提供更准确的估计,

这可能会对系统的性能和可靠性产生很大影响[12,13].即使这些传感器的精度可能不同,但是融合它们的测量不

仅能够产生比任何单个传感器更精确的估计,而且还能够增加系统对外部干扰的鲁棒性[14,15].此外,具有不同精

度和可靠性的不同传感器降低了系统对特定传感器的依赖性.Marzullo 开发了一种融合算法,利用多个传感器

的测量,产生包含真实值的融合间隔[15].在 Marzullo 提出的融合算法的基础上,Ivanov 等人通过引入传感器传输

时间表[16]和使用历史测量[17]提出了一个精确和鲁棒性的传感器融合算法. 

目前已经存在许多关于传感器攻击检测问题的研究,大多数检测恶意传感器攻击的方法都主要考虑概率

传感器的情况.例如,Kalman 提出的卡尔曼滤波器,把假设的传感器精度和已知的系统动力学模型相结合,产生

最佳线性估计[18].Kwon 等人提出把卡尔曼滤波算法用于在检测测量数据是否被篡改的同时执行状态估计[19].

另外,Jayasimha 等人提出通过测量数据协方差矩阵中的元素的变化来检测和识别不良数据[20].然而,当系统中

存在瞬态故障时,这些方法容易出现残留污染和残留淹没,将导致误报或无法检测到攻击.这些方法的特点是以

相同的方式处理瞬态故障和攻击,因此忽略了传感器有时可能由于临时干扰而提供故障测量的事实.瞬态故障

是指传感器在短时间内提供错误的测量并在不久之后消失.例如,在隧道中,GPS 经常暂时与卫星失去连接.因

此,不应该把瞬态故障看作对系统的安全威胁.为了消除这些局限性,Park 等人通过为每个传感器提供一个瞬态

故障模型来区分瞬态故障和攻击,并利用成对传感器关系开发了一种当存在瞬态故障时传感器攻击检测和识

别的方法[21].该方法的局限性在于它们仅考虑了两个传感器不相交的情况,忽略了它们相交时也可能提供有故

障测量的事实,致使有些攻击不能被检测出来.例如,隐身攻击.即,攻击者有足够的能力,为了保持不被检测到,以

最大化融合间隔,并使得任意两个传感器的间隔尽可能地相交. 
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本文主要解决 CPS 的安全问题,这通常涉及系统的最坏情况,因此,本文采用抽象传感器模型.为了解决现

有的攻击检测方法存在的一些局限性,本文提出了一种基于融合间隔和历史测量的传感器攻击检测和识别方

法,并考虑了两个传感器间隔相交时的故障检测问题.该方法的核心思想是从不同角度考虑传感器的测量,并为

不同的传感器建立不同的故障模型,结合融合间隔和历史测量,利用两个传感器之间的不一致关系来检测攻击.

此外,本文还提出了一种基于构建 ROC(receiver operating characteristic)曲线来选择瞬态故障模型参数的方法.

最后,本文从 EV3 机器人平台上获得真实的实验数据来评估算法的性能.通过获取不同窗口和攻击场景下超声

波和两个大型电机的传感器数据,训练合适的瞬态故障模型,验证了本文提出的传感器攻击检测和识别方法的

检测和识别性能,并分析了误报情况.实验结果表明,本文提出的方法对各种攻击类型都非常有效.特别是对于

隐形攻击,本文提出的算法的优势是显而易见的,与现有的检测算法相比,检测的准确率大约提高了 90％以上. 

本文第 1 节介绍本工作的一些基础知识,包括系统模型、传感器模型、瞬态故障模型以及攻击模型.第 2

节介绍两种多传感器融合算法.第 3 节详细阐述本文提出的基于融合间隔和历史测量的传感器攻击检测和识

别方法,并提出一种基于构建 ROC 曲线选择瞬态故障模型参数的方法.为了增加算法的可读性,第 3 节给出一种

算法的实例.第 4 节通过 EV3 平台验证算法的性能,并介绍在实际场景中瞬态故障模型的构建.第 5 节总结本文

工作并提出未来的研究方向. 

1   预备知识 

为了更好地理解本文提出的基于融合间隔和历史测量的传感器攻击检测和识别方法,本节主要介绍本工

作中的一些基础知识.首先介绍系统模型,并简单分析了在具有非线性系统模型的 CPS 中,本文提出的检测算法

的可扩展性.之后介绍了本文使用的抽象传感器的模型,详细描述了传感器间隔的构建.然后介绍用来区分瞬态

故障和攻击的瞬态故障模型.最后介绍本文用到的 3 种攻击类型:偏差攻击、随机攻击和隐身攻击. 

1.1   系统模型 

本文考虑具有测量相同物理变量(例如,速度)的N个传感器组成的CPS,利用多个传感器产生的冗余信息为

控制器提供更准确的估计值.本文假设 CPS 在 T(系统运行的总时间)周期内以周期性的方式查询所有传感器,

不断地获取所有传感器的测量,然后执行传感器融合算法和攻击检测算法.由于大多数 CPS 具有已知的动力学,

本文假设 CPS 由一个离散线性时不变系统组成,其形式如下: 

1 ,

,
t t t t

t t t

x Ax Bu

y Cx v

   

 
 

其中, 1 2 3( , , ,..., ) ,n
t t t t tnx x x x x R  表示在 t 时刻的状态; 1 2 3( , , ,..., ) ,p

t t t t pu x x x xt R  表示控制器在 t 时刻的输入信 

号;ytRm为系统输出,即传感器的测量值;tRq和 vtRl,分别表示系统干扰和测量噪声;A、B、C 属于系统信息, 

ARnm 和 BRnp,分别为状态矩阵和控制输入矩阵,CRmn 为输出矩阵. 

本文主要研究具有上述线性系统模型的 CPS 中传感器的攻击检测和识别问题.然而,本文提出的传感器攻

击检测方法可以很容易地扩展到具有非线性系统模型的情况 ,如变速和转弯的情况 .扩展思路主要有两个: 

(1) 根据实际的输入调整瞬态故障模型.例如,可以使用查找表,该查找表包含系统在不同操作模式下训练的多

个瞬态故障模型的参数值.即,每一个速度段给出一组瞬态故障模型参数,针对不同的系统操作模式动态地选择

合适的参数.(2) 针对转弯的情况.对于转弯的瞬间,那个时刻点 t 不使用历史测量,对于其他的时刻点,本文提出

的算法都是适用的. 

如图 1 所示,本文专注于一个广泛使用的 CPS 架构,它的基本工作流程是:CPS 通过传感器实时地感知物理

对象的变化,然后通过网络把传感器的测量信息发送给控制器.控制器中的计算单元根据多个传感器的测量信

息正确地认识环境,并根据一定的算法做出相应决策,再通过网络将决策反馈给执行器,最后由执行器执行该决

策,进而改变物理对象.在整个过程中,可能有些地方会受到恶意攻击.例如,在通过网络把传感器的测量发送给

控制器这个过程中,攻击者可能会通过物理攻击或网络攻击篡改传感器的值,导致控制器收到的测量值是错误
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的,这可能导致整个 CPS 不能正常运行.要实现对 CPS 的精确控制,必须保证各种传感器输出真实可靠.因此,实

现传感器故障的快速准确检测,对于提高 CPS 的安全可靠性具有十分重要的意义.本文结合 CPS 安全可靠性这

一迫切需求,利用多传感器冗余信息,开展传感器攻击检测和识别方法及应用的研究.本文在控制器这里添加一

种传感器攻击检测方法,当控制器收到传感器的测量值时,首先经过攻击检测算法,判断收到的值是否是正确

的,然后再进行下一步工作. 

 

Fig.1  System architecture 

图 1  系统框架 

1.2   传感器模型 

目前文献中使用的传感器模型大致分为概率传感器模型和抽象传感器模型两类.在前者中,每个传感器向

控制器提供具有已知概率分布的被噪声破坏的单个测量,如高斯分布.噪声分布对更可能成为真正有价值的点

赋予更多的权重.因此,概率传感器模型非常适合分析预期的系统性能,但需要了解噪声分布的知识.其中,在错

误的噪声假设条件下设计的检测器会降低攻击检测的准确性[22].在后者中,每个传感器向控制器提供一个包含

所有可能为真实值的点的间隔,这种类型的传感器模型假定不知道区间上的噪声分布,但即使在最坏的情况下,

也可以构造这些区间来包含未知的真实值.由于抽象测量是真实值的最坏情况界限,因此,它们非常适用于拜占

庭故障和传感器攻击下系统运行的最坏情况分析. 

本文采用抽象传感器模型.抽象间隔可以基于制造商关于传感器的精度和规范以及诸如采样抖动和同步 

误差的物理限制来构造.在本文中,每个传感器围绕其自身测量构造一个区间[Si(t)–i,Si(t)+i],用 ( )F
iS t 表示.其 

中,Si(t)是传感器 Si 在 t 时刻的测量值,i 是传感器的误差界限(即,误差精度).传感器 Si 的间隔大小为 2i.间隔大

小反映了传感器的精度,小的间隔意味着获得的测量具有较高的可信度.另外,传感器 Si在时间 t 的真实值由i(t)

表示(通常是未知的).有时传感器可能会提供错误的测量,如果 t时刻 Si的测量值偏离真实值,并且其偏离值大于

i,则 Si(t)被称为故障测量.用谓词 F(Si,t)表示传感器 Si 在 t 时刻提供了错误的测量.故障测量的定义形式化为

如下定义. 

定义 1(故障测量). 

( , ) | ( ) ( ) | .i i i iF S t S t t     

1.3   瞬态故障模型 

传感器 Si 的瞬态故障模型是一个三元组(i,fi,wi),其中,i 是误差界限;(fi,wi)是瞬态阈值,其指定在任何大小

为 wi 的窗口中,Si 可以提供至多 fi 个错误测量.瞬态阈值用于定义瞬态故障和非瞬态故障之间的边界.如果 Si 不

违反其瞬态阈值,则称为瞬态故障,由谓词 TF(Si,t)表示,否则称为非瞬态故障. 
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定义 2(瞬态故障). 

1

( , ) ( , ) ,  ,
i

t

i i i i
t t

TF S t F S t f t w
  

  ≤ ≥  

其中,如果 Si 在 t 时刻提供了故障的测量,则 F(Si,t)=1.否则,F(Si,t)=0;如果(t≥wi),则从第 1 轮检测开始累加,即

t=1. 

本文把永久性故障和恶意攻击都形式化为非瞬态故障,以相同的方式对待它们.当然,也可能存在符合瞬态

故障模型的攻击,这将留作以后的工作,本文仅考虑表现为非瞬态故障的攻击.因此,如果传感器 Si在整个系统操

作期间至少出现 1 次非瞬态故障,则称 Si 受到了攻击,用谓词 A(Si,t)表示. 

定义 3(攻击). 

( , ) , ( , ),i iA S t t T TF S t  ≤  

其中,T 是系统运行的总时间. 

1.4   攻击模型 

目前,攻击者一般有物理攻击和网络攻击两种攻击手段.物理攻击是指通过损坏或替换传感器来完成,或通

过其他物理手段引入偏差来实现[23].网络攻击是指通过利用其软件中的漏洞或用一个全新的版本替换其代码

来危害传感器.因此,攻击者可以通过网络访问传感器,甚至不需要物理接近.在现代传感器中也可以利用在其

他嵌入式系统中可能发生的任何软件缺陷. 

如第 1.1 节中所述,本文假设系统中的传感器通过共享总线进行通信.因此,通过获得对传感器的控制,攻击

者能够获得当前轮次的所有传感器测量以及之前所有传感器发送到总线上的历史测量数据.本文假设攻击者

可以代表损坏的传感器发送任何测量,并且最坏情况下攻击者具有无限的计算能力和全系统知识,包括传感器

的规范、采用的传感器融合算法和攻击检测算法等.由于每个传感器的输出是一个间隔,那么,攻击者的目标是

通过篡改某些传感器的值,使其间隔最大化,从而降低了所提供的测量的置信度,使系统处于不安全状态.由于

CPS 的性质和体系结构,攻击者可以利用物理层和网络层的弱点.根据攻击者不同的攻击目的,本文考虑 3 种攻击

类型. 

(1) 偏差攻击(bias attack).攻击者为被攻击的传感器添加一个偏差值,其中,=2max,max 是指所有传感器

中最大的误差精度.W=(w1,w2,w3,…,wT),即窗口的大小即为系统的总运行时间 T.对 t=1,2,…,T,有 

max( ) 2 ,  
( ) ,

( ),               
i

i
i

S t t k
S t

S t t k

   
  

其中, ( )iS t 是被篡改后的测量;k 是被攻击的时刻,即在 k 时刻被攻击的传感器提供错误的测量. 

(2) 随机攻击(random attack).该攻击类型与偏差攻击非常相似,其主要区别在于,该攻击是为 t 时刻被攻击

的传感器添加一个随机的偏差,偏差的范围是(0,2max).当添加的偏差值很小时,系统很难发现此攻击.显然,随机

攻击比偏差攻击更难被检测到. 

(3) 隐身攻击(stealth attack).攻击者用一个新的测量代替当前时刻的测量值,最大化融合间隔的大小并尽

可能地使任意两个传感器的间隔相交.这类攻击是在假设攻击者已知系统所使用的融合算法、所有测量数据以

及传感器的规范等知识的前提下所设计的攻击.其攻击的目的是尽可能地保持不被检测到.该攻击类型是 3 种

攻击类型中危害性和隐蔽性最强的. 

2   多传感器融合算法 

2.1   经典的融合算法 

本节介绍一种基于抽象传感器模型的融合算法,该算法由 Marzullo 在 1990 年提出[15].该算法的输入是 N

个传感器的间隔和一个数字 f,其中,f 表示系统中被破坏的传感器数目的上限.算法的输出是一个间隔,在本文中

称为融合间隔,其跨越包含至少 Nf 个间隔中的最小到最大点.由于存在至多 f 个损坏的传感器,至少存在 Nf
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个正确的传感器,因此真实值可以在任何 Nf 个间隔组中.最后,算法输出包含所有这样的组的最小间隔. 

定义 4(融合间隔). l表示包含至少Nf个传感器间隔的最小值,h表示包含至少Nf个传感器间隔的最大值. 

( , )f
NF S t 表示融合间隔[l..h]. 

融合间隔的计算步骤如下:首先,我们对所有传感器的下界和上界分别以升序和降序进行排序,结果分别存

放在 str_start 和 str_end 数组中.然后,我们按照数组下标(从 0 开始)从小到大的顺序开始扫描str_start,直到扫描

到融合间隔的下界 l 与所有传感器的交点共 Nf 个为止,这个数值就是融合间隔的下界 l.按同样的方法扫描

str_end,得到融合间隔的上界 h. 

图 2 所示为该融合算法的一个示例.从图中可以看出,融合间隔的准确性取决于 f 的值.因为 f 是未知的,通

常我们将 f 设得保守地高,本文假设 f=N/21,这在文献[17]中已被证明. 

 

Fig.2  The fusion interval with N=4 sensors and f=1, f=2 

图 2  具有 4 个传感器且 f=1 和 f=2 的融合间隔 

2.2   基于历史测量的改进的融合算法 

在上述经典的传感器融合算法的基础上,本文提出了一种改进的传感器融合算法,其核心思想是利用历史

测量来减小融合间隔的大小,从而提高融合间隔的精确度. 

如第 1.1 节所述,CPS 具有已知的系统动力学模型,因此,可以通过系统动力学方程来使用历史测量以改进

融合算法.本文将历史测量加入到融合算法中的基

本思路是:把 t1 时刻的所有传感器(共 N 个)的测量,

通过动力学方程映射到 t 时刻,这时,t 时刻就有 2N

个测量值,此时发生故障的传感器的数量最大是 2f,

然后使用经典的融合算法计算融合间隔.在添加过

去的测量之后,改进的融合算法仍然需要满足两个

标准:(1) 在包含真实值的前提下,融合间隔尽可能

地小.(2) 融合间隔不大于未使用历史测量时获得的

融合间隔. 

为了比较上述两种融合算法,本文考虑了超声

波传感器受到随机攻击的情况,分别使用两种融合

算法来计算融合间隔.实验结果如图 3 所示.从图中

可以看出,使用历史测量的融合算法得到的融合间

隔永远不会大于不使用历史测量的融合算法得到的

融合间隔.该现象说明,历史测量的使用确实可以缩

小融合间隔的大小,提高融合算法的精确度. 

由于真实值通常是不知道的,因此很难确定哪个传感器提供了错误的测量值.Marzullo 在 1990 年提出基于

 

Fig.3  The fusion interval size of two fusion algorithms 

in the random attack scenario 

图 3  随机攻击场景下两种融合算法的融合区间大小
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抽象传感器的融合算法的同时,也提出了一种基于融合间隔的传感器攻击检测方法.该方法的主要思想是让每

个传感器与融合间隔进行比较,任何不与融合间隔相交的传感器都是故障的. 

命题 1. 给定 ( ), ( , )F f
i NS t F S t 和时间 t, 

( ) ( , ) ( , ).F f
i N iS t F S t F S t   

证明:在故障传感器数量有限的情况下,融合算法会产生一个包含真值的融合区间.由于真实值不可能存在

于两个不相交的区间中,因此,如果传感器 Si 的间隔不与融合区间相交,则意味着 Si 一定是故障的.  □ 

3   基于融合间隔和历史测量的传感器攻击检测方法 

本节描述了本文提出的用于传感器攻击检测和识别问题的改进的成对不一致(boosted pairwise incon- 

sistency,简称 BPI)算法.该方法在基于 PI 方法[21]的基础上考虑了融合间隔和历史测量,并解决了当两个传感器

的间隔相交时传感器的攻击检测和识别问题. 

3.1   攻击检测 

本文提出的传感器攻击检测和识别方法基于传感器之间的成对不一致关系.本节首先介绍两个关键概念,

即传感器之间的成对不一致类型:弱不一致性和强不一致性.该部分建立在假设真实值通常不知道的前提下,因

此不知道哪些传感器提供了正确的测量.然而,已知的是传感器测量之间的相互关系,本文正是利用这种相互关

联的信息来检测和识别攻击.两个传感器 Si 和 Sj 之间的第 1 种关系是弱不一致性,由谓词 WI(Si,Sj,t)表示.如果当

且仅当其中一个传感器提供了故障的测量,那么两个传感器在给定的回合中是弱不一致性的. 

定义 5(弱不一致性). 

( , , ) ( , ) ( , ).i j i jWI S S t F S t F S t   

由于真实值是未知的,这个条件通常很难验证.因此,该定义不能用于判断两个传感器是否是弱不一致性.

然而,因为真实值不能位于两者中,因此,如果两个传感器的间隔彼此不相交,则它们中的一个必须已经提供了

错误的测量. 

由上述弱不一致性的定义可知,瞬态故障和攻击可能在单个回合中都表现出弱不一致性.因此,本文引入强

不一致性来消除两者之间的歧义.如果两个传感器中至少有一个是非瞬态故障(传感器不符合其瞬态故障模

型),那么这两个传感器之间存在强不一致性.形式化地,有如下定义. 

定义 6(强不一致性). 

( , , ) ( , ) ( , ).i j i jSI S S t TF S t TF S t     

与弱不一致性的定义类似,因为不知道真实值,很难判断 Si是否是非瞬态故障.特别地,如果两个传感器在给

定的窗口中频繁地发生弱不一致,那么它们变得强不一致. 

引理 1. 给定传感器 Si、Sj 和时间 t, 

min( , ) 1

( , , ) ( , , ), min( , ).
i j

t t

i j i j i j i j
t t w w

WI S S t f f SI S S t t w w


  

    ≥  

注意,如果 t<min(wi,wj),那么就从 t=1 开始累加弱不一致信息. 

证明:根据定义 5,如果两个传感器 Si 和 Sj 在 t时是弱不一致性的,这意味着在 t时至少有一个传感器是有故

障的,那么在 min(wi,wj)或者更小(t<min(wi,wj))的窗口中,如果 Si 和 Sj 的弱不一致信息的累加和大于(fi+fj),则意味 

着,至少有一个传感器是非瞬态故障,即, ( ) ( ),i i j jf f f f    其中, if 表示 Si 提供故障测量的总次数. 

3.1.1   弱不一致检测 

弱不一致检测方法是本文提出的传感器攻击检测和识别方法的核心部分,是提高攻击检测和识别性能的

关键步骤.由于 2015 年 Park 等人提出的基于 PI 的攻击检测方法仅考虑了两个传感器不相交的情况,忽略了两

个传感器相交时也可能存在故障的情况,并且该方法无法检测和识别到隐身攻击.针对这些情况,本文提出了一

种新的弱不一致检测方法来解决这些问题.本文提出的弱不一致检测方法分为两步. 
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(1) 两个测量不相交. 

首先比较当前时刻(t)任意两个传感器的测量,如果两个传感器的测量不相交,则至少有一个传感器提供了

故障测量,即它们在 t 时刻是弱不一致关系. 

( ) ( ) ( , , ).F F
i j i jS t S t WI S S t   

然后融合过去和当前的测量,将所有传感器的测量从 t–1 时刻映射到 t 时刻,在 t 时刻共 2N 个测量.最后在

t 时刻比较任意两个测量值,注意,不包括同一个传感器不同时刻的两个测量.如果这两个测量不相交,那么这两

个传感器之间存在弱不一致关系. 

( ) ( ) ( , , ),  .F F
i j i jS t S t WI S S t i j      

(2) 两个测量相交. 

当两个测量相交时,主要是从不同的角度利用融合间隔和历史测量来判断故障. 

第 1 步:首先计算 t 时刻的融合间隔,让每个传感器和融合间隔进行比较,如果两个传感器 Si 和 Sj 均不与融

合间隔相交,并且这两个传感器的测量相交,则 Si 和 Sj 是弱不一致关系. 

+1

+1

( ) ( , )

( ) ( , ) ( , , ).

( ) ( ) ,

F f
i N
F f
j N i j
F F
i j

S t F S t

S t F S t WI S S t

S t S t i j

  


  
    

 

第 2 步:结合历史测量进行判断.首先计算 t–1 时刻的融合间隔,将每个传感器在 t–1 时刻的测量与该融合间

隔进行比较;然后把 t–1 时刻的测量映射到 t 时刻,再进行两两比较.当满足下列条件时,说明传感器 Si 和 Sj 是弱

不一致关系. 

1

1

( 1) ( , 1)

( ) ( , ) ( , , ).

( ) ( ) ,

F f
i N
F f
j N i j
F F
i j

S t F S t

S t F S t WI S S t

S t S t i j






     


  
    

 

算法 1 给出了具体实现.第 1 行~第 8 行实现了在 t 时刻任何两个测量之间的比较,并将不一致性信息存储

在弱不一致数组中.第 9 行将所有传感器的测量值从时间 t–1 时刻映射到 t 时刻.第 10 行调用融合算法计算融

合间隔.第 11 行实现了当前时刻和历史的传感器测量之间的比较.第 12 行完成了单个传感器和融合间隔的比

较,并将这些传感器的信息存储在不一致数组中.使用弱不一致检测方法最终会得到一个弱不一致数组,里面存

放了在每一个时刻存在弱不一致关系的传感器的信息.这些信息将会在传感器的攻击检测和识别中用到. 

Algorithm 1. Weak inconsistent detection algorithm. 
Input: N measurements of the abstract sensor. 
1:w  0; 
2:for i=0  N–2 do 
3:   for j=i+1  N–1 do 

4:     if ( ) ( )F F
i jS t S t   then 

5:       weaks[w++]  (i+1,j+1,t) 
6:     end if 
7:   end for 
8:end for 

9: ( ) ( 1)F F
i iS t S t   (i=1,2,…,N); 

10:fusion(); 

11:compareTwoSensorHistory ( ( ), ( ));F F
i jS t S t  

12:SensorAndFusionCompare(sensors, ( , )f
NF S t ); 

13:return weaks; 

3.1.2   强不一致检测 

本小节通过采用上述的不一致概念来展示本文提出的传感器攻击检测方法.由定义 6 可知,如果两个传感
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器之间存在强不一致关系,则说明两个传感器中至少有一个是非瞬态故障.因此,由定义 3 攻击的定义可知,如

果存在时间 t≤T,使得传感器 Si 和 Sj 是强不一致的,则说明系统中存在被攻击的传感器.其中,T 是系统运行的总

时间. 

引理 2(攻击检测). 

' 1

( , , ) 1 ( , , ), 1,
t

i j i j
t

SI S S t AD S S t t


  ≥ ≥  

其中,如果 SI(Si,Sj,t)存在,则 SI(Si,Sj,t)=1;否则,SI(Si,Sj,t)=0. 

证明:
1

( , , ) 1
t

i j
t

SI S S t


 ≥ 说明传感器 Si 和 Sj在 t 时刻是强不一致关系,由强不一致的定义可知,Si 和 Sj 至少有

一个是非瞬态故障.根据定义 3 可知, ( , ) ( , ) ( , ) ( , ),i j i jTF S t TF S t A S t A S t     因此,可以断定系统中存在攻击. 

证毕.  □ 

3.2   攻击识别 

上述的攻击检测方法仅考虑检测系统中是否存在传感器被攻击,并没有考虑哪个传感器被攻击的问题.在

本小节中,为了确定哪个传感器受到攻击,本文假设系统中至多有 s(sN–1)个传感器受到攻击.本文提出的攻击

识别方法是:累积强不一致信息,在强不一致对中,如果传感器 Si 出现的次数超过 s,则称 Si 被攻击了. 

引理 3. 给定传感器 Si 和时间 t,用 degree(Si,t)表示在 t 时刻与 Si 存在强不一致关系的传感器的数量. 

( , ) ( , ).i idegree S t s A S t   

证明:假设有 n(n>s)个传感器和 Si 相连,与 Si 相连的传感器用 Sj 表示.由于 Si 和 Sj 是强不一致关系,如果 Si

没有被攻击,那么 Sj 必须被攻击.此时,共有 n 个传感器受到攻击,这与最多有 s 个传感器被攻击的假设相矛盾. 

证毕.  □ 

3.3   瞬态故障模型参数选择 

本文提出的 BPI 方法需要精确的瞬态故障模型.现在的制造商一般会提供传感器的瞬态故障规范.尽管制

造商有时候会提供算法所需要的全部参数,但对应不同的应用场景和需求,这些参数可能并不是最佳的(例如,

在被高建筑物包围的环境中使用 GPS).此外,针对不同的传感器攻击算法,有些参数制造商可能无法提供,比如

本文提出的 BPI 算法的参数 fi.那么,就有必要基于经验数据来开发瞬态故障模型.因此,本节提出一种通过构建

ROC 曲线来选择瞬态故障模型参数的新方法,用于抽象传感器的攻击检测. 

受试者工作特征曲线为 ROC 曲线(receiver operating characteristic curve).通常,该曲线的横轴是假阳性概率

(false positive rate),纵轴是真阳性概率(true positive rate),其目的主要是用来选择最佳的界限值.将多个实验得

到的ROC曲线绘制到同一个坐标中,就能很直观地看出,ROC曲线的最左上角的点表示错误率最少且准确率最

高,意味着该点对应的阈值是最好的. 

本文提出的选择瞬态故障模型参数方法的思想是:从实际的实验平台上获取大量的实验数据(传感器的

值),把这些数据应用到攻击检测算法中(BPI 方法),从而得到不同场景下传感器的攻击识别率和误报率.然后把

各个场景得到的 ROC 曲线绘制到同一个坐标系中.找到识别率最高、误报率最小的点,即图中最左上角的点,

该点对应的参数就是最佳的参数.然而,由于每个参数对应的值可能有无数多个,不可能把每一个参数的每个值

都进行实验来得到其对应的识别率和误报率.因此,在进行实验之前,需要筛选出这些参数可能的取值范围,然

后再取这些范围内的点进行实验,最终确定参数的取值.在第 1.3 节中提出的瞬态故障模型有 3 个参数.参数i

使用制造商提供的值,另外两个参数 fi 和 wi 使用本文提出的基于构建 ROC 曲线选择参数的方法进行确定.

其基本步骤如下. 

(1) 初步筛选参数,选择若干个值作为 fi 的候选值.根据受到攻击的传感器数量,本文考虑 3 种攻击情况:只

有一个传感器受到攻击,另外两个传感器没有故障;一个传感器受到攻击,另外两个传感器仅有一个传感器存在

瞬时故障;一个传感器受到攻击,另外两个传感器均存在瞬时故障.通过对无攻击无故障的传感器数据添加上面 3
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种攻击和故障,会得到一些训练数据.此外,分别用 fi–1 和 fi+1 代替 3 种类型的攻击中的 fi 来形成一系列新的训练

集.通过实验得到不同 fi 对应的识别率和误报率.最后,本文选择几个误报率较小但识别率还能接受的 fi 作为候

选值.这样做虽然不能保证攻击检测率最大,但可以保证误报率最小. 

(2) 根据第 1.4 节中设计的攻击模型,为原始数据(无攻击、无故障的传感器数据)添加 3 种类型的攻击.针

对(1)中选取的每个候选值进行实验,获得对应窗口的误报率和识别率后,构建 ROC 曲线,然后确定最终的参数

值.本文选取参数的具体细节将在第 4.1 节中加以详细介绍. 

3.4   传感器攻击检测实例 

本小节主要是想通过一个简单的例子来进一步解释上述传感器攻击检测和识别算法.为了便于解释,本文

使用一个不一致图 G(V,E)来描述该算法.在不一致图中,每个传感器对应一个顶点,两个顶点之间的关系代表它

们之间的不一致关系.如果该关系是弱不一致关系,则该图表示弱不一致图,用 WI_Graph 表示;如果该关系是强

不一致关系,则该图表示强不一致图,用 SI_Graph 表示.该不一致图的定义如下. 

定义 7(不一致图). 

V={S1,S2,…,SN}, 

E={(i,j)|WI(Si,Sj,t) or SI(Si,Sj,t)}. 

本文设计了如图 4 所示的实例,图中有 4 个传感器,窗口 W=5,垂直虚线表示真实值(未知).假设系统中传感

器 S1 和 S4 受到攻击(最多有 2 个传感器被攻击).注意,不要求被攻击的传感器在每一轮次中均受损,但需要满足

在给定窗口中是非瞬态故障,每个传感器的瞬态故障模型见表 1. 

 

Fig.4  BPI algorithm example 

图 4  BPI 算法实例 

Table 1  The parameters of the transient fault model in the example of Fig.4 

表 1  图 4 实例中对应的瞬态故障模型的参数 
传感器 i fi wi 

S1 1 1 5 
S2 1 1 3 
S3 0.5 2 5 
S4 1 1 5 

根据第 3.1.1 节介绍的弱不一致检测算法,得到如 WI_Graph 所示的弱不一致关系图.从图中可以看出,系统

在每一轮次中都检测到了弱不一致对.在 t=1 时,传感器 S1 和 S2 之间存在弱不一致关系,这意味着这两个传感器

至少有一个提供了错误的测量.到 t=3 为止,S1 和 S2 之间共出现了 3 次弱不一致关系.根据第 3.1.2 节介绍的强不

一致检测方法可知,S1和 S2之间存在强不一致关系,这意味着系统中存在攻击,其他类似.该实例中所有传感器的

强不一致关系如图 4 中的 SI_Graph 所示.SI_Graph 中的虚线代表在之前的检测中已经出现过该强不一致对.

虽然,在 t=3 时,检测到系统中存在攻击,但此时无法判断哪个传感器受到了攻击.直到 t=5 时,发现传感器 S1 和 S4
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的度均为 3,大于 2,根据第 3.2 节中给出的攻击识别算法可以识别出在 t=5 时 S1 和 S4 均受到了攻击. 

4   实验评估 

本节从 EV3 机器人平台上获取实际的实验数据来评估 BPI 算法的性能.首先介绍实验的基本设置,之后介

绍瞬态故障模型的参数选择问题,然后评估几种算法的攻击检测和识别性能,最后分析误报的原因. 

4.1   实验设置 

本文的实验平台选择 LEGO EV3 地面车辆,如图 5 所示.EV3 是 2013 年 LEGO 公司开发的第三代

MINDSTORMS 机器人.它可以安装多个传感器,包括超声波、电机(内嵌角度传感器)、陀螺仪、颜色传感器等.

根据需求,本文使用 2 个大型电机和 1 个超声波传感器来测量 EV3 的速度.这 3 个传感器均可提供 10Hz 的测量. 

 

Fig.5  EV3 robot 

图 5  EV3 机器人 

为了获得鲁棒的瞬态故障模型参数,本文根据第 3.3 节提出的参数选择方法选择最终的实验参数.具体是,

根据制造商提供的测量误差设置传感器的瞬态故障模型的参数i.对某个确定的窗口 wi,通过真实的训练数据

来确定 fi 的值.本文首先以 0.7m/s 的恒定速度驱动 EV3 机器人直线运动,每个传感器收集 400 个测量数据.利用

第 3.3 节提出的参数选择方法进行实验,为了模拟真实的攻击情形,窗口 wi 中每个传感器提供的故障数是随机

的.根据实验结果,本文建立了如图 6 所示的 ROC 曲线来确定 fi 的值.ROC 曲线的 x 轴表示误报率(误报的数量/

识别的总数量),y 轴表示识别率((识别的总数误报的总数)/测试总数).为了避免混淆,图 6 中不包括 w400的情况.

从图中可以看出,左上角的数据点具有更高的识别率、更低的误报率,该点对应的 fi 是最佳阈值.表 2 总结了可

变窗口大小的故障模型参数,其中,wi 表示窗口大小为 i 的检测器. 

 
Fig.6  ROC curve: Identification rate and false alarm rate under three types of attacks 

图 6  ROC 曲线:3 种类型攻击下的识别率和误报率 
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Table 2  Fault models for the sensors on EV3 

表 2  EV3 上瞬态故障模型的参数 

Detector 
Ultrasonic L.Motor R.Motor 

 f  f  f 
W10 0.2 1 0.037 1 0.037 2 
W100 0.2 20 0.037 16 0.037 18 
W200 0.2 31 0.037 20 0.037 24 
W300 0.2 40 0.037 35 0.037 30 
W400 0.2 64 0.037 45 0.037 50 

4.2   检测性能分析 

为了评估本文在第 3 节中介绍的 BPI 算法,本节首先在平坦的地面上以恒定的速度驱动 EV3 来收集每个

传感器的数据.本文收集了 20 次来自 EV3 设备上的未被攻击的传感器数据,其中,所有传感器以 10Hz 平均采样

40s,因此,每个传感器有 400 个测量值. 

本文假设在固定窗口中,攻击者对 3 个抽象传感器中的 1 个进行攻击,具体哪一个传感器被攻击是未知的.

同时,对于被攻击的传感器,本文添加第 1.4 节中设计的 3 种攻击类型.注意,被攻击的传感器不要求在每一轮中

都提供故障的测量,每个窗口中传感器提供故障测量的数量是随机的,但需要保证在给定窗口中是非瞬态故障.

此外,在所有的检测数据中,其他传感器可能存在瞬态故障,也可能不存在瞬态故障.表 3 给出了不同窗口和攻击

场景下 3种攻击检测和识别方法的检测率.其中,KF方法是一种基于卡尔曼滤波器的传感器攻击检测方法.从表

中可以看出,本文提出的 BPI 算法能够比已有的算法检测到更多的攻击.对于 3 种攻击,BPI 方法在任何窗口中

都比 PI 和 KF 方法更加鲁棒,并且随着窗口大小的增加,BPI 方法逐渐达到稳态检测率.对于偏差攻击,KF 方法

与 BPI 的检测性能相近,BPI 检测器的平均检测率比 PI 检测器大约高 25%,比 KF 方法高约 2%.然而,对于随机

攻击,KF 方法的检测性能明显低于 BPI 方法,小窗口中 BPI 检测器比 PI 检测器平均约高 53%,在大窗口中约高

35%,平均比 KF 方法高 14%.特别地,对于隐身攻击来说,BPI 方法的优势是显而易见的.现有方法的检测率几乎

是 0,而 BPI 方法能够检测到攻击,其检测率平均能达到 90%以上.PI 方法不能检测到隐形攻击,是因为隐身攻击

的特点就是尽可能地最大化融合间隔并使当前时刻任意两个传感器之间的间隔尽可能地相交.而 PI 方法恰好

是基于两个传感器之间的间隔不相交来判断故障的,所以,基于 PI 的方法无法检测到这种攻击.基于 KF 的方法

在大的窗口中偶尔可以检测到攻击,但检测率仅有 0.01%左右.并且,其误报率很高,这将在下一小节中详细加以

介绍. 

Table 3  Detection rate 

表 3  检测率 

(a) 偏差估计 

检测率(%) W=10 W=100 W=200 W=300 W=400 
PI 54.6 63 79.82 83.5 88.97 
KF 99.7 99.48 94.16 96.21 98.1 
BPI 99.68 99.71 99.86 99.95 99.99 

(b) 随机攻击 

检测率(%) W=10 W=100 W=200 W=300 W=400 
PI 31.53 38.97 45.89 55.79 71.73 
KF 86.22 69.67 65.54 87.01 94.58 
BPI 86.59 92 97.46 99.18 99.89 

(c) 隐身攻击 

检测率(%) W=10 W=100 W=200 W=300 W=400 
PI 0 0 0 0 0 
KF 0 0 0.01 0.02 0.021 4 
BPI 89.36 93.23 93.69 96.45 98.59 

 

4.3   识别性能分析 

本文提出的 BPI 算法的识别性能与检测性能几乎相同,但是识别比检测需要花费更长的时间.表 4 显示了
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不同窗口和攻击情形下 3 种传感器攻击检测方法的识别率.这些结果表明,对于偏差攻击和随机攻击,除了 KF

方法外,其他两种方法的识别率通常随窗口大小而有所改善.从表 4(a)可以看出,对于偏差攻击,BPI 方法的识别

率大约平均比 PI 方法高 30%左右,仅比基于卡尔曼的方法高 3.3%左右.对于随机攻击来说,BPI 方法大约平均比

PI 方法高 49%左右,比基于 KF 的方法约高 14%左右.从表 4(b)可以看出,基于 KF 的方法对于随机攻击的识别

性能明显降低.这是由于,随机攻击为被攻击的传感器在被攻击的时刻随机添加一个 0~0.7 的一个偏差值,当这

个偏差值较小时,由于测量值和估计值的偏差比较小,就会导致 KF 方法无法检测到故障.特别地,从表 4(c)中可

以看出,对于隐身攻击,基于 PI 的方法的识别率为 0,基于 KF 的方法的识别率在大的窗口中偶尔能够检测到 1

次攻击,仅 0.01%左右,并且其误报非常高.然而,本文提出的 BPI 方法平均可达到 93%. 

Table 4  Identification rate 

表 4  识别率 

(a) 偏差估计 

识别率(%) W=10 W=100 W=200 W=300 W=400 
PI 53 59.75 76.09 79.1 80.67 
KF 99.7 99.48 94.16 96.21 98.1 
BPI 99.48 99.64 99.68 99.78 99.99 

(b) 随机攻击 

识别率(%) W=10 W=100 W=200 W=300 W=400 
PI 29.25 38.92 41.65 50.9 68.37 
KF 86.22 69.67 65.54 87.01 94.58 
BPI 86.54 92.1 96.8 98.41 99.17 

(c) 隐身攻击 

识别率(%) W=10 W=100 W=200 W=300 W=400 
PI 0 0 0 0 0 
KF 0 0 0.01 0.02 0.021 4 
BPI 86.33 90.87 95.54 96 97.11 

 

4.4   误报分析 

表 5 总结了不同窗口大小中 3 种方法的误报率.实验结果表明,3 种方法都存在误报,这可能是由于这些窗

口中存在瞬态故障的原因.此外,我们注意到,BPI 方法的误报率略高于 PI 方法.主要原因是瞬态故障的存在不能

保证每轮被损坏的传感器数量不超过 f,即无法保证融合间隔一定包含真实值.此外,由于使用传感器历史测量,

在某些攻击情形中可能由于从根据历史测量预测的当前测量不够准确 ,导致误报增加 .然而 ,从表中可以看

出,KF 方法的误报率非常高.其出现误报的原因主要是由于瞬态故障的存在,导致 KF 方法产生残留污染和残余

淹没,从而造成误报.此外,需要注意的是,对于偏差攻击和随机攻击,KF 方法的误报率与 BPI 相近,但对于隐身攻

击,其误报率能达到 50%以上. 

Table 5  False rate 

表 5  误报率 
误报率(%) W=10 W=100 W=200 W=300 W=400 

PI 0.75 0.14 0 0 0 
KF 0.41 7.39 94.18 51.71 45.87 
BPI 1.05 0.26 1.31 0.82 1.05 

5   总  结 

本文研究了在存在瞬态故障时 CPS 的安全问题.首先在 Marzullo 提出的经典融合算法的基础上,通过融入

历史测量提出了一种改进的融合算法,该算法可以得到更精确的融合间隔,具有更强的鲁棒性.此外,本文结合

历史测量和融合间隔提出了一种新颖的传感器攻击检测和识别方法,用于具有测量相同物理变量的多个传感

器的 CPS.并且,提出了一种基于构建 ROC 曲线的方法来选择瞬态故障模型.最后在 EV3 平台上获得实际的实

验数据,验证了算法的性能,并与现有的基于卡尔曼滤波器的方法和基于 PI 的方法进行了比较.实验结果表明,
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该算法在各种攻击场景下均优于现有的算法.基于本文的评估,未来的工作包括尝试使用形式化验证方法来验

证所提出算法的正确性,并将该算法部署在实际系统上进行工业实践. 
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