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于网络的蓄意攻击,无标度网络却显得非常脆弱.因此,针对无标度网络的节点重要度评估问题[2]就显得尤为重

要.通过节点重要度评估,能够在规模庞大、结构复杂的网络中准确、快速地找到关键节点,并通过对关键节点

的重点保护,以提高整个网络的可靠性. 
节点的中心性[3]是衡量节点重要性的常用方法,其中,度指标[4]是最基本的中心性指标,但是未考虑到节点

的全局重要性,无法找到桥接节点这样的关键节点.与其相比,介数指标[5,6]利用节点到达网络其余节点的最短

路径数目,从全局角度评价节点的重要性,能够有效判断出网络中的桥接节点.但该方法的时间复杂度较高,不
适用于大型网络.也有学者提出了一些新的网络中心性指标:文献[7]基于节点在整个网络中位置的重要性,利用

K 核分解的方法提出了节点重要度评估指标,该指标相比于度、介数更能准确识别网络中影响力最大的节点,
且时间复杂度低,但并不适用于存在多个传播源的复杂网络.文献[8]提出了一种基于生成树数目的节点删除法,
定义最重要的节点为删除该节点使得生成树数目最小,但此方法没有考虑到相邻节点的影响,使得评估结果不

准确.文献[9]综合考虑了节点效率、节点度值和相邻节点重要度贡献,提出一种重要度评价矩阵来确定复杂网

络关键节点的方法,认为节点间最直接、最重要的依赖关系存在于邻接节点之间,却忽视了相互依赖程度高的

非邻接节点.文献[10]则在中心度和节点删除法的基础上提出了连通中心度来度量复杂网络中节点的影响力,
该方法同时考虑了节点在网络结构中位置的重要性以及节点对网络局部连通性的影响,较全面地刻画了节点

的重要程度,但是其复杂度较高. 
虽然以上方法都能有效找出网络中的核心节点,但是关键节点排序问题不能仅局限于网络中的核心节点,

有一类处于结构洞位置的节点同样值得我们关注.结构洞是 Burt[11]研究社会网络中竞争关系时提出的经典社

会学理论,结构洞体现了两个节点间的非冗余关系,例如,对于 3 个节点 A,B,C 来说,如果 A 和 B 关联,B 和 C 关联,
但是 A 和 C 不关联,此时 A 和 C 之间存在一个结构洞,并且拥有较多结构洞的网络节点更有利于信息的传播.
在复杂网络中,处于结构洞位置的节点并不一定是网络的核心节点,但是因为具有结构洞的特征,使得其在网络

信息传输中发挥重大作用,成为网络的关键节点.文献[12]基于结构洞指数构建了节点的重要性矩阵,通过考虑

3 个节点之间的结构关系来确定节点的重要性,克服了单独分析各个节点重要性的不足.文献[13]提出一种基于

节点及其邻域结构洞的评估节点重要度的方法,该方法综合考虑了节点的邻居数量及其与邻居间的拓扑结构,
有利于发现在具有强社团结构下最具影响力的节点.文献[14]提出一种基于改进结构洞的节点重要度排序方

法,该方法无需考虑网络的全局结构信息,仅利用节点的度和近邻信息就能有效识别出整个网络中的关键节点. 
当前,对于单独利用结构洞特征或中心性特征来评估节点重要度的研究已较为深入,但对于综合考虑结构

洞和中心性特征的研究目前并不多.文献[15]结合结构洞和接近中心性得到节点结构洞的影响矩阵,从全局和

局部的角度综合评估节点的重要程度,但计算网络接近中心性时,其复杂度较高.文献[16,17]分别提出了基于多

属性决策的节点重要度排序方法,通过融合结构洞与节点的度、介数、信息指数、接近中心性、流介数中心性、

子图中心性等评价指标,避免了节点重要度评估的片面性.但算法均复杂,且易造成标准不统一的情况.文献[18]
引入了排序学习的方法,利用 ListNet 的排序学习方法,融合介数中心性、结构洞的约束系数等 7 个指标,得到一

种综合多指标评价节点重要度的方法.此方法判定出的关键节点具有较高的传播能力,对于现实复杂网络中的

实用性较强,但是算法仍较为复杂.基于以上考虑,本文针对无标度网络的节点重要度评估问题,利用构建节点

重要度贡献矩阵的思想,提出一种节点重要度排序的新方法.该方法利用相邻节点的结构洞重要性指标值和 K
核重要性指标值得到节点间的重要度贡献关系,同时,以节点自身 K 核重要性表征节点的全局位置信息,在分析

网络局部重要性的基础上,结合全局重要性,使得节点的重要度评价更加全面,节点重要度评估结果也更为准

确.通过在无标度网络中的仿真分析,验证了该方法的准确性和有效性.并且与其他算法比较,在应对网络的蓄

意攻击时,此方法较为有效,且时间复杂度较低,适用于大规模的无标度网络中节点重要度的评估. 

1   节点重要度评估方法 

本文将利用构建节点重要度贡献矩阵的思想,融合网络的结构洞特征和中心性特征.本文运用 K 核重要性

表征节点在网络信息传播中所起的作用,将相邻节点的结构洞重要性指标和 K 核重要性指标表征相邻节点的
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重要度贡献,体现节点的局部重要性.同时,节点自身的 K核重要性体现节点在网络中的全局位置信息,综合相邻

节点间的重要度贡献和节点自身的位置信息,最终得到节点的重要度. 

1.1   基于结构洞的重要度贡献比例关系 

网络是由节点和边组成的统一整体,节点并非孤立存在,节点的重要度必然受到相邻节点的影响,这种节点

间的影响关系可以通过节点间的重要度贡献的形式进行描述.但是与以往研究的重要度贡献关系不同,这里在

研究相邻节点间的重要度贡献关系时将引入结构洞特征,利用节点间的结构洞重要性来确定节点对其相邻节

点的重要度贡献比例. 
设图 G=(V,E)是一个无自环的无向网络,共有 n 个节点、m 条边,其中,V={υ1,υ2,…,υn}是网络中所有节点的

集合,E={e1,e2,…,em}且 E⊆V×V 是节点间边的集合.邻接矩阵记为 An×n=(aij)n×n,其中, 
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其中,Γ(i)为节点 i 的邻居的集合. 
网络的约束系数可以衡量网络中节点形成结构洞时所受到的相邻节点的约束情况,是测量结构洞的一种

指标.网络的约束系数越小,结构洞程度越大,节点就越重要.约束系数可表示为 
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其中,q 为节点 i 和节点 j 的共同邻居.考虑到节点度和节点邻居的拓扑结构对该节点的影响,可以将 pij 记为 
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因此可得出,节点 i 的结构洞重要性指标 Li 为节点 i 的约束系数与网络中所有节点的约束系数的比值,即: 
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将网络中所有的节点 j 按照一定的比例值将自身的重要度贡献分配给与其相邻节点 i,然后将网络中的全

部节点对其邻居节点的重要度贡献比例值均在矩阵中表示出来,再结合网络的邻接矩阵 An×n=(aij)n×n,就形成了

节点重要度贡献矩阵,记作矩阵 LC: 
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要性指标值占节点 i所有相邻节点结构洞重要性指标值的比重.其中,Γ(υi)表示节点 i的相邻节点的集合.对角线

上的数表示节点对自身的重要度贡献比例值为 1.因此,节点 i 将根据其所有邻居节点的结构洞重要性的相对大

小来反映其邻居节点对节点 i 的重要度贡献.即,节点 i 将根据其所有邻居节点的结构洞重要性的相对大小来分

配自身的重要度.一个邻居节点的结构洞重要性指标值所占比重越大,自身所分配到的重要度就越多. 

1.2   基于重要度贡献的节点重要度评价 

节点的局部信息和全局信息是评价节点重要度的两个关键因素.节点重要度贡献矩阵 LC 从节点的结构洞

重要性入手,反映了相邻节点间的影响关系,在一定程度上可表征节点的局部相邻信息.节点的 K 核指标考虑的

是节点在整个网络中的信息传播的影响力,是依据网络的中心性特征来评估节点重要性.相比于节点效率、介

数等中心性指标,其时间复杂度低,适合用于大型网络,可表征节点的全局位置信息.这里引入混合度分解的方

法[19]获取 K 核指标. 
首先,初始状态下,将网络中所有节点的度信息记为 ( )m

ik k i= ;然后,移去网络中 m
ik 值最小的节点,给这些移

去的节点赋值为
iSK 且

i

m
S iK k= ;然后,采用公式 m r e
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息, r
ik 为剩余节点的度信息)更新网络剩余节点的 m

ik ,并通过递归移除网络中 m
ik 小于或等于

iSK 的节点,将这类

节点赋值
iSK ,直至网络中所有剩余节点的 m

ik 值大于
iSK .随着

iSK 值的变大,重复上述过程,直至网络中所有的

节点得到相应
iSK 值.而节点的

iSK 值即为节点的 K 核指标. 

在获知 K 核指标后,可得出节点 i 的 K 核重要性 Mi: 
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由公式(8)可知,节点的 K 核重要性是指节点 i 的
iSK 值与网络中所有节点

iSK 值之和的比值,表达了该节点 

对网络中其他节点信息传播的影响程度,体现了该节点对网络信息传输所做的贡献,同时反映了该节点在网络

信息传输中的位置信息.K 核重要性指标值越大,表明节点所处位置越重要,一定程度上可反映节点的重要程度. 
利用节点的结构洞重要性构建的节点重要度贡献矩阵 LC,已经从一定程度上反映了相邻节点间的重要度

贡献比例关系,考虑到节点的 K 核重要性表征了节点的位置信息,于是,可通过融合相邻节点的 K 核重要性指标

值优化 LC 中的重要度贡献比例值,得到更为全面体现相邻节点间重要度贡献关系的节点重要度评价矩阵 HC: 
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其中,元素
ijCH 表示节点 j 对节点 i 的重要度贡献值,说明一个节点对其相邻节点的重要度贡献取决于该节点的 

K 核重要性和结构洞重要性.节点的 K 核重要性指标值越大,结构洞重要性指标值越大,则此节点对相邻节点的

重要度贡献越大. 
运用节点重要性评价矩阵 HC中相邻节点间的重要度贡献关系,再结合节点自身的 K 核重要性,即可得到节

点 i 的重要度 Ci: 
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通过公式(10)可知,Ci 由节点 i 的所有相邻节点的重要度贡献值之和与节点 i 的 K 核重要性指标值的乘积

构成,说明一个节点的重要度取决于该节点自身的 K 核重要性指标值以及相邻节点 K 核重要性指标值和结构

洞重要性指标值,它综合了节点的全局重要性和局部重要性,全面评估了节点的重要度,提高了评估的准确性. 

1.3   算法流程 

基于重要度贡献的节点重要度评估方法,综合考虑相邻节点的 K 核重要性指标和结构洞重要性指标来确

定相邻节点的重要度贡献,获得节点重要度评价矩阵HC.在此基础上,结合节点自身的K核重要性得到节点的重

要度 Ci,运用此方法综合全局和局部两个方面对复杂网络中节点的重要度进行评估,其评估结果较为准确.节点

重要度评估方法具体步骤如图 1 所示. 

 
Fig.1  Steps of algorithm 

图 1  算法步骤 

从图 1可以看出,整个算法时间复杂度取决于节点的结构洞的约束系数RCi的计算以及K核重要性中的 m
ik  

值得计算.计算约束系数值 RCi时,考虑到节点度和节点邻居拓扑结构对该节点的影响,则时间复杂度应为 o(n2); 
而计算 m

ik 值时,依据混合度分解过程可知, m
ik 取决于节点移除前后节点度信息的改变,故时间复杂度为 o(n).因 

此,本文所提出的节点重要度评估方法,其时间复杂度为 o(n2). 

2   仿真分析 

本文选择具有代表性的 BA 无标度拓扑网络[20]进行仿真分析,并进行了如下 3 类实验:实验 1 运用 30 个节

点的网络结构进行验证,说明所提出方法的有效性;实验 2 模拟网络的蓄意攻击,进一步验证所提方法在不同网

络规模下的有效性(重点对比 100 个节点的小规模网络以及 1 000 个节点的大规模网络中的情况);实验 3 统计

各方法进行节点重要度评估的运行时间,验证所提方法的计算效率. 

2.1   算法有效性分析 

本次仿真假设将节点随机分布在 500m×500m 的方形区域,节点数目设定为 30 个,拓扑图如图 2 所示.首先,
利用本文方法与其他算法可以得到各节点的节点重要度,评估结果见表 1.下面结合拓扑图进行分析,将本文方

法与其他算法进行对比. 
通过分析拓扑图(如图 1 所示)与无标度网络节点重要度评估结果(见表 1)可知:节点 v11,v22,v27 的连接度均

为 7,但显然它们的重要程度不一样,v23 的连接度虽然只有 5,但它却处在网络信息传输的关键位置,重要程度明

显高于 v11,v22,v27,因此,仅依靠节点的连接度无法准确评估节点重要性.采用邻域结构洞法判定关键节点,虽然

此方法通过分析节点的度及其邻域结构改进了结构洞指标,但是并未考虑到节点的中心性特征,如拓扑图所示:
虽然 v23 比 v27 存在较多的结构洞,但是 v27 的连接度却比 v23 的连接度大.重要度矩阵法虽然结合了网络的局部

属性和全局属性,但是此方法并未从结构洞的角度考虑关键节点,有些结构洞的关键节点对于在网络中的重要

度很大,如节点 v11,通过拓扑图可以看出此节点拥有较多结构洞.介数方法虽然能够很好地体现在网络信息传输

INPUT: Adjacency matrix An×n=(aij)n×n of scale-free networks with n nodes; 
OUTPUT: The importance Ci of node i. 
Step 1: Calculate the restraint coefficient RCi of node i by the adjacency matrixA, 

and get the index Li of the structural holes importance of node i. 
Step 2: Calculate the proportion value 

ijCL  of the importance contribution of node j to node i, 

and get the node importance contribution matrix LC. 
Step 3: Calculate the K core index iSK  of node i according to formula m r e

i i ik k kλ= + , 
and get the index Mi of the K core importance of node i. 

Step 4: Calculate the importance contribution values 
ijCH  of node j to node i, and get the node importance evaluation matrix HC. 

Step 5: Combining the importance contribution value 
ijCH  of adjacent nodes and the index Mi of the K core 

importance of node i itself, calculate the importance Ci of node i. 
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过程中的关键程度,但是一些位置重要程度相近的节点,如 v14,v19,v24,仍需进一步结合节点的局部信息来评估,
并且此方法的时间复杂度高.节点删除法中,由于删除节点 v1,v6,v7,v19,v21,导致网络不再连通,使得删除这些节点

后生成树数目为 0,相应的节点重要度为 1,从而无法进一步区分这些节点的重要度.但是由拓扑图可看出,这些

节点的重要程度明显不同. 

 

Fig.2  Topology of the network 
图 2  网络拓扑图 

Table 1  Node importance evaluation results in the scale-free network 
表 1  无标度网络节点重要度评估结果 

节点 
排名 

本文方法 邻域结构洞法 重要度矩阵法 介数法 节点删除法 
节点号 重要度值 节点号 重要度值 节点号 重要度值 节点号 重要度值 节点号 重要度值 

1 v22 0.136 9 v22 0.247 4 v22 0.553 4 v23 0.485 1 v1 1 
2 v11 0.120 2 v23 0.257 0 v27 0.523 1 v17 0.432 2 v6 1 
3 v27 0.114 8 v17 0.299 3 v23 0.475 7 v21 0.324 1 v7 1 
4 v17 0.079 8 v11 0.318 8 v17 0.458 5 v22 0.236 8 v19 1 
5 v23 0.076 7 v21 0.322 9 v11 0.447 8 v16 0.223 0 v21 1 
6 v21 0.068 3 v14 0.342 7 v9 0.435 2 v14 0.190 8 v11 0.998 1 
7 v8 0.065 3 v28 0.343 1 v16 0.387 1 v19 0.190 8 v27 0.996 7 
8 v16 0.061 4 v27 0.346 3 v8 0.358 6 v24 0.190 8 v22 0.987 4 
9 v28 0.038 1 v16 0.381 0 v21 0.325 3 v26 0.188 5 v28 0.962 6 

10 v4 0.036 7 v4 0.435 6 v26 0.314 7 v28 0.179 3 v23 0.961 8 
11 v20 0.035 9 v20 0.457 5 v4 0.309 0 v11 0.174 7 v8 0.958 9 
12 v14 0.033 5 v29 0.487 5 v20 0.308 3 v8 0.163 2 v16 0.936 1 
13 v30 0.030 7 v26 0.491 3 v14 0.305 9 v27 0.160 9 v26 0.874 4 
14 v9 0.028 4 v18 0.500 0 v30 0.279 0 v18 0.149 4 v4 0.873 3 
15 v26 0.028 1 v8 0.534 1 v18 0.256 0 v1 0.131 0 v29 0.843 7 
16 v6 0.020 2 v30 0.548 9 v2 0.233 4 v6 0.131 0 v9 0.808 4 
17 v24 0.019 4 v9 0.647 3 v28 0.228 5 v7 0.131 0 v14 0.795 5 
18 v29 0.019 1 v6 0.657 8 v24 0.212 7 v20 0.119 5 v12 0.710 1 
19 v2 0.014 8 v24 0.682 5 v6 0.203 2 v30 0.073 6 v17 0.709 9 
20 v19 0.013 9 v7 0.702 5 v12 0.192 6 v29 0.713 v18 0.641 8 

本文所提出的方法则克服了以上方法的不足,它综合节点中心性和结构洞两个角度,同时综合考虑节点的

位置信息(全局重要性)和相邻节点的影响(局部重要性),通过此方法可提高评估节点重要度准确性,显著地区分

关键节点.表 1 中,通过本方法判定出的前 10 个关键节点与其他方法判定出的关键节点大致相同,各方法节点重

要度排序因为侧重点不同存在差异.如通过评估结果可看出,节点 v22 的重要度最大.依据拓扑图,节点 v22 的连接

度较大,则 K 核重要性较大,且拥有较多结构洞,同时与其相连的 v23,v27,v28 均具有较大连接度,可体现出此节点

处于网络传输信息的重要位置 ,属于重要的桥接节点 .从表 1 还看出 ,本方法进一步区分了 v14,v19,v24 和

v1,v6,v7,v19,v21 这些节点的重要程度,克服了介数法和节点删除法的不足.通过对比,本文所提方法是有效的,可提
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高评估节点重要程度的精度,能显著区分无标度网络中特殊节点间的重要程度. 

2.2   在网络的蓄意攻击中进一步验证 

为进一步验证本方法的准确性,模拟网络的蓄意攻击,即有针对性地移除网络中重要的节点,可利用蓄意攻

击前后网络最大连通分支节点数的变化,分析网络遭受攻击后对网络鲁棒性的影响.首先,统计在不同规模(节
点总数从 50~1000)的网络结构下,移除由这几种算法各自判断出的前 10%的关键节点后,网络最大连通分支节

点数占网络总节点数的比例.如图 3 所示. 

 

Fig.3  Comparison of the maximum connected branch of the network 
after removing the top 10% key nodes under different network scales 

图 3  不同网络规模下移除前 10%关键节点后网络最大连通分支对比图 

由图 3 可知,随着网络规模的增大,移除网络的前 10%的关键节点对于网络连通性的影响程度也随之变大.
这表明关键节点的有效评估不仅对小规模网络鲁棒性有重要影响,对大规模无标度网络更为重要.并且在不同

网络规模下,移除本文方法所判断出的前 10%的关键节点,网络的最大连通分支占网络总节点数的比例总是小

于重要度矩阵法,说明此方法判断出的关键节点对于网络的鲁棒性影响更大.同时,此方法与邻域结构洞法、介

数法、节点删除法相比,对于网络的连通性影响程度较为接近. 
为进一步区分几种方法判断出的关键节点对网络连通性的影响程度,下面分别讨论在小规模网络(100 个

节点)以及大规模网络(1 000 个节点)下,依次移除前 10%的关键节点后对于网络连通性的影响. 
图 4 给出了在 100 个节点的小规模无标度网络中,依次移除各方法评估出的前 10%的关键节点,网络最大

连通分支节点数的变化情况. 
通过分析图 4 的变化趋势可知,与其他算法相比,本文方法的网络最大连通分支节点数下降速度最快,当前

6 个关键节点失效时,本文方法的最大连通分支节点数已经少于 50 个(原网络规模的 1/2),而其他算法中的最大

连通分支节点数仍多于 50 个.因此,相对其他算法而言,若依据本文方法判断出的关键节点对小规模网络实施

蓄意攻击,网络结构将快速瓦解.从而表明,本文方法对小规模无标度网络中节点的重要性能够进行有效评估. 
图 5 给出了在 1 000 个节点的大规模无标度网络中,依次移除各方法评估出的前 10%的关键节点,网络最大

连通分支节点数的变化情况. 
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Fig.4  Change of the maximum connected branch for 100 nodes network 
after removing the top 10% key nodes in turn 

图 4  依次移除前 10%关键节点后网络最大连通分支变化情况(n=100) 

 

Fig.5  Change of the maximum connected branch for 1000 nodes network 
after removing the top 10% key nodes in turn 

图 5  依次移除前 10%关键节点后网络最大连通分支变化情况(n=1000) 

由图 5 可知,对于规模为 1 000 的无标度网络,甚至只需移除各种方法判断出的前 4%(40 个)的关键节点,就
足以使整个网络崩溃.这进一步验证了对于大规模无标度网络而言,关键节点对于网络鲁棒性的影响更为明显.
并且在前 4%的关键点移除过程中,与其他算法相比,依次移除用本文方法得到的关键节点,网络最大连通分支

节点数下降速度最快,明显优于重要度矩阵法和邻域结构洞法,且略优于介数法和节点删除法.为此,下面进一

步分析在 1 000 个节点的网络规模下,依次移除前 10 个关键节点后的网络最大连通分支变化情况,如图 6 所示. 
由图 6 可见,依次移除各方法评估出的前 10 个关键节点,本文方法中的最大连通分支节点数的下降速度明

显优于其他算法,在移除 10 个关键节点后,网络最大连通分支节点数已经降至 500(原网络规模的 1/2)以下;介数

法和节点删除法的网络最大连通分支节点数介于 600~700 之间;重要度矩阵法和邻域结构洞法的网络最大连

通分支节点数介于 800~900 之间.因此,相对其他算法而言,若依据本文方法判断出的关键节点对大规模网络展
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开蓄意攻击,只需攻击极少量的关键节点,网络结构便会快速瓦解,从而表明本文方法对大规模无标度网络中节

点的重要性也能够进行有效评估. 

 

Fig.6  Change of the maximum connected branch for 1000 nodes network 
after removing the top 10 key nodes in turn 

图 6  依次移除前 10 个关键节点后网络最大连通分支变化情况(n=1000) 

综上所述,无论无标度网络规模如何变化,相比于其他算法,本文方法判断出的关键节点对于网络的连通性

影响更为明显.当然,依据此方法对网络中的关键节点进行针对性的保护,便能有效地抵御网络的蓄意攻击,增
强网络的鲁棒性.因此,通过在网络蓄意攻击中的仿真过程,进一步验证了本文方法的有效性. 

2.3   算法效率分析 

在微机上运行 MATLAB 程序,分别用本文方法、邻域结构洞法、介数法、重要度矩阵法、节点删除法对

不同规模的无标度网络进行节点重要度评估,统计出运行的时间如图 7 所示. 

 

Fig.7  Number of different nodes in the network running time 
图 7  不同节点数目网络中的运行时间 

随着网络规模的扩大,本文方法的运行时间与邻域结构洞法的运行时间基本相同,且明显少于另外 3 种算
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法,评估 400 个节点的重要度时本文方法运行时间为重要度矩阵法的 16.5%,为介数法的 4.3%,为节点删除法的

3.1%.这说明本文提出的节点重要度评估方法是有效的,同时对于大型的网络具有理想的计算能力. 

3   结  论 

针对无标度网络节点重要度评估的问题,提出了一种基于节点间重要度贡献关系来确定无标度网络中的

关键节点的新方法.经过理论分析及仿真分析算法效率可知:该方法的时间复杂度低,适用于大型网络的节点重

要度评估.仿真实验分析表明:该方法可行有效,能够找到网络中同时具有中心性和结构洞特征的关键节点,克
服其他算法的不足,使得评估节点重要度更加准确.依据该方法得到的节点重要度排序对网络进行蓄意攻击,可
以使网络结构快速瓦解.尤其是大型网络,仅攻击少量关键节点即可损毁整个网络.因此,利用该方法识别出的

关键节点也可有效地帮助我们设计网络的防护策略,提高网络的抗毁性. 
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