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摘  要: 大数据时代信息技术不断发展,个人信息的隐私问题越来越受到关注,如何在数据发布和分析的同时保

证其中的个人敏感信息不被泄露是当前面临的重大挑战.中心化差分隐私保护技术建立在可信第三方数据收集者

的假设基础上,然而该假设在现实中不一定成立.基于此提出的本地化差分隐私作为一种新的隐私保护模型,具有强

隐私保护性,不仅可以抵御具有任意背景知识的攻击者,而且能够防止来自不可信第三方的隐私攻击,对敏感信息提

供了更全面的保护.介绍了本地化差分隐私的原理与特性,总结和归纳了该技术的当前研究工作,重点阐述了该技术

的研究热点:本地化差分隐私下的频数统计、均值统计以及满足本地化差分隐私的扰动机制设计.在对已有技术深

入对比分析的基础上,指出了本地化差分隐私保护技术的未来研究挑战. 
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Abstract:  With the development of information technology in the big data era, there has been a growing concern for privacy of personal 

information. Privacy preserving is a key challenge when releasing and analyzing data. Centralized differential privacy is based on the 

assumption of a trustworthy data collector; however, it is actually a bit difficult to realize in practice. To address this issue, local 

differential privacy has emerged as a new model for privacy preserving with strong privacy guarantees. By resisting adversaries with any 

background knowledge and preventing attacks from untrustworthy data collector, local differential privacy can protect private information 

thoroughly. Starting with an introduction to the mechanisms and properties, this paper surveys the state of the art of local differential 

privacy, focusing on the frequency estimation, mean value estimation and the design of perturbation model. Following a comprehensive 

comparison and analysis of existing techniques, further research challenges are put forward. 
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近年来,隐私问题成为普遍关注的热点问题.大数据时代,信息技术为人类社会带来便捷的同时,也产生了

数据安全与用户隐私的问题.为保证信息技术的长足发展,保护个人数据隐私成为政府和企业的当务之急.在隐

私保护问题上,欧盟走在了时代前沿.2016 年 4 月,欧盟通过了《一般数据法案》(general data protection regulation,

简称 GDPR)(https://en.wikipedia.org/wiki/General_Data_Protection_Regulation),规定了个人数据保护跨越国界,

同时明确了用户对个人信息的知情权和被遗忘权.我国于 2017 年 6 月 1 日起施行《中华人民共和国网络安全

法》和《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》

(http://www.spp.gov.cn/xwfbh/wsfbt/201705/t20170509_190088.shtml),加强了个人信息保护,其中,对于提供公民

个人信息违法所得 5 000 元以上可入罪. 

对隐私问题的重视促进了隐私保护技术的研究.就隐私保护技术而言,隐私保护程度和数据可用性是最重

要的衡量指标.为了平衡隐私保护程度和数据可用性,需要引入形式化定义对隐私进行量化,顺应这一发展趋

势,有研究者提出了差分隐私[13]技术.作为一种隐私保护模型,其严格定义了隐私保护的强度,即任意一条记录

的添加或删除,都不会影响最终的查询结果.同时,该模型定义了极为严格的攻击模型,其不关心攻击者具有多

少背景知识.相比于 k-匿名[4]、l-多样性[5]和 t-紧密性[6]等需要特殊攻击假设和背景知识的方法,差分隐私因其独

特的优势,成为当前学术界的研究热点. 

传统的差分隐私技术将原始数据集中到一个数据中心,然后发布满足差分隐私的相关统计信息,我们称其

为中心化差分隐私(centralized differential privacy)技术.因此,中心化差分隐私对于敏感信息的保护始终基于一

个前提假设:可信的第三方数据收集者,即保证第三方数据收集者不会窃取或泄露用户的敏感信息.然而,在实

际应用中,即使第三方数据收集者宣称不会窃取和泄露用户的敏感信息,用户的隐私依旧得不到保障.2016 年,

社交网络的数据泄露事件层出不穷(http://datayuan.baijia.baidu.com/article/715477):美国社交网站 LinkedIn 近

1.7 亿个账户被黑客组织在黑市被公开销售;谷歌、雅虎和微软等企业超 2.7 亿电子邮箱信息被一名俄罗斯黑

客盗取并流入黑市;土耳其近 5 000 万公民个人信息被泄露,总统的个人信息被挂暗网平台;雅虎爆发互联网史

上最大数据泄露,超 5 亿用户账户信息被黑客盗取;美国国安局网站遭入侵,其中黑客工具和数据被泄露,国安局

网站因此瘫痪了近一昼夜.此类用户原始信息泄露事件近年来层见叠出,人们对个人信息的安全性十分担忧. 

由此可知,在实际应用中想要找到一个真正可信的第三方数据收集平台十分困难,这极大地限制了中心化差

分隐私技术的应用.鉴于此,在不可信第三方数据收集者的场景下,本地化差分隐私(local differential privacy)[7,8]技

术应运而生,其在继承中心化差分隐私技术定量化定义隐私攻击的基础上,细化了对个人敏感信息的保护.具体

来说,其将数据的隐私化处理过程转移到每个用户上,使得用户能够单独地处理和保护个人敏感信息,即进行更

加彻底的隐私保护.目前,本地化差分技术在工业界已经得到运用:苹果公司将该技术应用在操作系统 iOS 10 上

以保护用户的设备数据(https://www.wired.com/2016/06/apples-differential-privacy-collecting-data/),谷歌公司同

样使用该技术从 Chrome 浏览器采集用户的行为统计数据[9]. 

本地化差分隐私技术继承自中心化差分隐私技术,同时扩展出了新的特性,使该技术具备两大特点:(1) 充

分考虑任意攻击者的背景知识,并对隐私保护程度进行量化;(2) 本地化扰动数据,抵御来自不可信第三方数据

收集者的隐私攻击.下面我们通过两个具体应用场景来说明本地化差分隐私技术的上述两个特点的重要性. 

(1) 众包数据采集. 

众包(crowdsourcing)[10]是一种利用群体智慧求解问题的方式,众包技术极大地促进了信息技术的发展,其

中通过众包的方式进行数据采集是一种新的数据采集方式.由于移动设备功能的不断强大,数据收集者可以很

容易将数据采集的任务分配给不同用户.例如,美国 Gigwalk 公司组织用户通过智能设备采集不同商品的价格;

国内数据堂公司组织用户通过“众客堂”APP 进行图片、文本和语音的采集并标注以提供数据服务;高德地图公

司组织用户通过“道路寻宝”APP 采集道路周边信息等.然而,众包数据采集一般与个人行为信息相关,因此,当用

户参与众包数据采集时,不可避免地存在泄露个人敏感信息的风险.例如,上传商品价格时可能泄露个人的购物
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偏好信息,上传图片、语音等信息可能泄露个人身份特征信息,上传道路周边信息可能泄露用户的位置和轨迹

信息等.因此,众包数据采集还需要隐私保护技术为其保驾护航. 

关于众包数据采集的隐私问题研究,文献[11]曾指出隐私问题是众包技术发展的一大挑战,文献[12]提出基

于 k-匿名的众包数据保护方法,以及文献[13]提出基于编码扰动的方法等.然而,上述研究并未考虑基于背景知

识的攻击.现如今,各类运营商和大数据企业拥有大量的用户数据,互联网上大规模数据相互关联,各种数据集

成和融合技术蓬勃发展.同时,互联网本身的便捷性使得各种类型的信息触手可及,这些因素的综合作用使得攻

击者可以很容易地从中获取背景知识,从而结合用户上传的数据推测用户的敏感信息.例如,某个用户频繁地在

工作日上传 A、B 两地之间的不同建筑物图片,若根据背景知识得知 A、B 分别为某居民区和商业区,则能够以

较大概率猜测 A、B 两地分别为该用户的居住和工作地址.因此,在众包数据采集问题上迫切需要一种能够充分

考虑背景知识、严格定义攻击模型的隐私保护技术. 

(2) 敏感图像特征提取. 

各种各样来自个人的图像中蕴含着诸多敏感信息,例如人脸图像、指纹图像和虹膜图像等生物特征数据可

以唯一精确地定位到个人,医学造影图像中蕴含着个人的相关疾病信息.直接对蕴含敏感信息的图像进行存储

和分析,可能泄露其中的隐私.以如今与指纹相关的应用为例,移动智能终端的发展使得移动支付流行开来,其

中以指纹支付最为便捷,因此,指纹图像的敏感性不言而喻.其他蕴含敏感信息的图像亦如此,对此类图像的存

储和分析过程进行相应的隐私保护是必要的. 

图像特征提取是图像处理中最初级的运算[14],是进行图像识别的关键.目前已有诸多研究工作围绕图像与

隐私展开,文献[15]以医学图像为例说明了图像中蕴含的隐私问题;文献[16]提出人脸识别过程中通过安全多方

计算(secure multiparty computation)进行隐私保护;文献[17]基于云计算环境提出图像特征提取过程中基于加密

的隐私保护方法等.然而,现有方法均建立在可信的数据收集者的基础上.在图像信息高度敏感的情形下,可信

第三方数据收集者的假设难以立足.例如,苹果用户曾一度质疑苹果公司的云平台是否存储了用户的指纹图像.

因此,敏感图像特征提取问题上迫切需要一个能够抵御不可信第三方数据收集者的隐私模型.而本地化差分隐

私技术对于敏感图像特征提取的场景具有很好的适应性,该技术在用户端完成对图像的扰动处理,能够保证无

论是数据收集者或是数据传输过程中的攻击者,均无法窃取图像中的隐私信息.无独有偶,文献[18]曾指出云计

算环境下本地化差分隐私技术在图像处理这一领域的巨大潜力. 

目前,本地化差分隐私技术已经成为继中心化差分隐私技术之后一种强健的隐私保护模型[9,19,20].首先,用

户对原始数据进行满足-本地化差分隐私的扰动,然后将其传输给第三方数据收集者,数据收集者收到扰动后

的数据再进行一系列的查询和求精处理,以得到有效的统计结果.对本地化差分隐私的研究和应用,主要考虑以

下两个方面问题:(1) 如何设计满足-本地化差分隐私的数据扰动算法,以保护其中的敏感信息;(2) 数据收集者

如何对查询结果进行求精处理,以提高统计结果的可用性. 

本文综述本地化差分隐私技术的最新研究进展和研究方向,一方面对本地化差分隐私的研究背景、基本定义、

实现机制以及其与中心化差分隐私技术的区别进行阐述;另一方面,对当前本地化差分隐私的研究方向进行分析,并

阐述最新研究进展,其中,着重介绍本地化差分隐私下的数据扰动机制以及两种基本的数据发布形式:频数统计和均

值统计.最后,针对本地化差分隐私的特性,提出本地化差分隐私保护技术未来的研究方向并加以具体分析. 

本文第 1 节介绍本地化差分隐私保护技术的基础知识.第 2 节介绍其数据保护框架.第 3 节、第 4 节对本

地化差分隐私保护技术的当前研究方向进行概括,并对研究方法进行对比和分析.第 5 节提出本地化差分隐私

保护技术的研究挑战.最后第 6 节总结全文. 

1   基础知识 

本地化差分隐私保护技术是基于中心化差分隐私保护技术提出的数据采集框架,不同于中心化差分隐私

对于可信第三方的假设,其针对的是不可信的第三方数据收集者.本节首先对本地化差分隐私进行形式化定义,

然后阐述满足其定义的一种通用保护机制,最后对本地化和中心化差分隐私保护技术进行对比分析. 
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1.1   本地化差分隐私的定义 

本地化差分隐私下的保护模型充分考虑了数据采集过程中数据收集者窃取或泄露用户隐私的可能性.该

模型中,每个用户首先对数据进行隐私化处理,再将处理后的数据发送给数据收集者,数据收集者对采集到的数

据进行统计,以得到有效的分析结果.即,在对数据进行统计分析的同时,保证个体的隐私信息不被泄露.本地化

差分隐私的形式化定义如下. 

定义 1. 给定 n 个用户,每个用户对应一条记录,给定一个隐私算法 M 及其定义域 ( )Dom M 和值域 ( ),Ran M

若算法 M 在任意两条记录 t 和 ( , ( ))t t t Dom M  上得到相同的输出结果 * *( ( ))t t Ran M 满足下列不等式,则 M 

满足-本地化差分隐私. 
* *Pr[ ( ) ] e Pr[ ( ) ].M t t M t t   ≤  

从定义 1 中可以看出,本地化差分隐私技术通过控制任意两条记录的输出结果的相似性,从而确保算法 M

满足-本地化差分隐私.简言之,根据隐私算法 M 的某个输出结果,几乎无法推理出其输入数据为哪一条记录.在

中心化差分隐私保护技术中,算法 M 的隐私性通过近邻数据集[2]来定义,因此其要求一个可信的第三方数据收

集者来对数据分析结果进行隐私化处理.对于本地化差分隐私技术而言,每个用户能够独立地对个体数据进行

处理,即,隐私化处理过程从数据收集方转移到单个用户端上,因此不再需要可信第三方的介入,同时也免除了

不可信第三方数据收集者可能带来的隐私攻击. 

定义 1 从理论的角度保证了算法满足-本地化差分隐私,而实现-本地化差分隐私保护需要数据扰动机制

的介入. 

1.2   扰动机制 

目前,随机响应(randomized response)技术[19]是本地化差分隐私保护技术的主流扰动机制,本节主要对其原

理进行阐述,对于现有研究中的其他扰动机制,将在第 4.3 节中进行分析和比较. 

1.2.1   随机响应技术 

Warner 于 1965 年提出利用随机响应技术进行隐私保护,我们将其称为 W-RR,其主要思想是利用对敏感问

题响应的不确定性对原始数据进行隐私保护.本节首先介绍随机响应技术的原理,而后分别阐述连续型数据和

离散型数据下随机响应技术的应用. 

随机响应技术主要包括两个步骤:扰动性统计和校正. 

为了具体介绍随机响应技术,下面首先引入一个具体的问题场景.假设有 n 个用户,其中艾滋病患者的真实

比例为,但我们并不知道.我们希望对其比例 ̂ 进行统计.于是发起一个敏感的问题:“你是否为艾滋病患者?”,

每个用户对此进行响应,第 i个用户的答案 iX 为是或否,但出于隐私性考虑,用户不会直接响应真实答案.假设其

借助于一枚非均匀的硬币来给出答案,其正面向上的概率为 p,反面向上的概率为 1p.抛出该硬币,若正面向上,

则回答真实答案,反面向上,则回答相反的答案. 

首先,进行扰动性统计.利用上述扰动方法对 n 个用户的回答进行统计,可以得到艾滋病患者人数的统计值.

假设统计结果中,回答“是”的人数为 n1,则回答“否”的人数为 nn1.显然,按照上述统计,回答“是”和“否”的用户比

例如下: 

Pr( " ")= (1 )(1 ),iX p p    是  

Pr( " ")=(1 ) (1 ).iX p p    否  

显然,上述统计比例并非真实比例的无偏估计,因此需要对统计结果进行校正. 

接着,对统计结果进行校正.构建以下似然函数: 
1 1[ (1 )(1 )] [(1 ) (1 )] ,n n nL p p p p            

并得到  的极大似然估计: 

11
ˆ .

2 1 (2 1)

p n

p p n
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以下关于 ̂ 的数学期望保证了 ̂ 是真实分布  的无偏估计: 

 1

1 1 1
ˆ( ) 1 1 (1 )(1 ) .

2 1 2 1

n

ii
E p X p p p

p n p
   



             
  

由此可以得到校正的统计值,其中,N 表示统计得到的艾滋病人数估计值: 

11
ˆ .

2 1 2 1

p n
N n n

p p
 

   
 

 

综上,根据总人数 n、回答“是”的人数 1n 和扰动概率 p,即可得到真实患病人数的统计值.为保证其满足-本

地化差分隐私,根据定义,隐私预算设定为 

ln .
1

p

p
 


 

1.2.2   离散型数据的随机响应 

随机响应技术 W-RR 仅对包含两种取值的离散型数据进行响应,而对于具有超过两种取值的数据并不适

用.因此,利用 W-RR 对离散型数据进行扰动有以下两种思路:(1) 对变量的不同取值进行编码和转化,使其满足

W-RR 技术对二值变量的要求;(2) 改进 W-RR 技术,使其能够直接适用于超过两种取值的变量.假设变量 x 总共 

包含 k 种不同取值,其取值集合为  1 2, ,..., ,kS x x x 我们称集合 S 为 x 的候选值集合. 

(1) 第 1 种思路的思想是:对于 k 个候选值,将每一个候选值都编码成长度为 log k  的 0/1 串,然后对 0/1 串 

的每一个位上的 0/1 进行随机响应.然而,由于 log k 并非刚好取整,因此存在某些 0/1 串未能匹配到相应候选值

的情形,由此造成的匹配误差以及随机响应技术本身的扰动误差,将使得数据发布的可用性降低,可见该思路下

的技术难点还在于属性候选值的编码和匹配策略上.基于该思路,本地化差分隐私情况下,离散型数据的随机响

应方法包括 RAPPOR[9]和 S-Hist[21]等,详见第 4.1.1 节. 

(2) 第 2 种思路,需要对 W-RR 技术中的概率分布进行改进.具体来说,W-RR 中将概率分配到变量的两种取

值上,而对于 k 种取值的情况,需要保证概率的分布能够覆盖到 k 种取值中的任意一种.基于该思路,本地化差分

隐私情况下,离散型数据的随机响应方法包括 k-RR[22]和 O-RR[23]等,详见第 4.1.1 节. 

1.2.3   连续型数据的随机响应 

随机响应技术 W-RR 不能直接用于连续型数据的扰动,因此需要对连续型数据进行转换.其主要思想是,将

连续型数据离散化,然后利用离散型数据下的随机响应方法,对数据进行扰动.目前已有的方法一般是将连续型

数据离散化为某两个数值,然后对离散化后的数据利用随机响应技术 W-RR 进行扰动. 

通过离散化并扰动后的值得到统计量,如变量的平均值,出于数据可用性的考虑,需保证统计结果与真实结

果的无偏性.因此,面向连续型数据的随机响应技术的难点主要在两个方面:(1) 如何合理设置离散化的两个数

值;(2) 如何保证统计结果的无偏性. 

基于上述思路,本地化差分隐私情况下,连续型数据的随机响应方法包括 MeanEst[24,25]和 Harmony-mean[26]

等,详见第 4.2 节. 

1.3   本地化与中心化差分隐私的异同点 

本地化差分隐私保护技术是在中心化差分隐私保护技术的基础上提出来的,其继承了中心化差分隐私保

护技术上的组合特性,同时又对其进行了扩展,利用随机响应的扰动机制抵抗不可信的第三方数据收集者带来

的隐私攻击.下面从两者的异同点和应用场景出发,对两种技术进行比较. 

(1) 组合特性. 

差分隐私技术具有序列组合性和并行组合性两种特性[27],序列组合性强调隐私预算可以在方法的不同步

骤进行分配,而并行组合性则是保证满足差分隐私的算法在其数据集的不相交子集上的隐私性.从定义上来看,

中心化差分隐私定义在近邻数据集上,本地化差分隐私则是定义在其中的两条记录上,而隐私保证的形式并未

发生变化,因此本地化差分隐私将上述两种组合特性继承下来,下面给出形式化定义. 
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性质 1. 给定数据集合 D 和 n 个隐私算法  1,..., ,nM M 且 (1 )iM i n≤ ≤ 满足 i -本地化差分隐私,那么

 1,..., nM M 在 D 上的序列组合满足-本地化差分隐私,其中,
1

= .
n

ii
 

  

性质 2. 给定数据集合 D,将其划分为 n 个互不相交的子集,  1,..., ,nD D D 设 M 为任一满足-本地化差分

隐私的隐私算法,则算法 M 在  1,..., nD D 上满足-本地化差分隐私. 

(2) 可信与不可信第三方. 

中心化差分隐私中一个重要的假设是可信第三方数据收集者,每个用户将自己的真实数据记录发送给数

据收集者,并假定其是可信的,不会泄露个人的敏感信息.而后,数据收集者利用满足需求的隐私算法对数据分

析者的查询请求进行响应.本地化差分隐私中,其考虑的是第三方数据收集者不可信的场景,因此,将数据扰动

的功能从数据收集方转移到了客户端,即从数据收集者处转移到了每个用户处.每个用户按照隐私算法对数据

进行扰动,然后把数据上传给数据收集者,数据收集者接收数据分析者的查询请求,并进行响应.图 1(a)所示为中

心化差分隐私保护技术的数据处理框架,图 1(b)所示为本地化差分隐私保护技术的数据处理框架. 

 

(a) 中心化差分隐私处理框架                             (b) 本地化差分隐私处理框架 

Fig.1  Processing framework of centralized and local differential privacy 

图 1  中心化与本地化差分隐私的数据处理框架 

(3) 噪声机制. 

在中心化差分隐私保护技术中,为保证所设计的算法满足-差分隐私,需要噪声机制的介入,拉普拉斯机 

制[28]和指数机制[29]是其最常用的两种噪声机制,其中,拉普拉斯机制面向连续型数据的查询,而指数机制面向

离散型数据的查询.上述两种噪声机制均与查询函数的全局敏感性[28]密切相关,而全局敏感性则是定义在至多

相差一条记录的近邻数据集之上,使得攻击者无法根据统计结果推测个体记录,即将个体记录隐藏在统计结果

之中.在本地化差分隐私中,每个用户将各自的数据进行扰动后,再上传至数据收集者处,而任意两个用户之间

并不知晓对方的数据记录,亦即,本地化差分隐私中并不存在全局敏感性的概念,因此,拉普拉斯机制和指数机

制并不适用.目前,本地化差分隐私主要采用第 1.2 节中所述的随机响应技术来确保隐私算法满足-本地化差分

隐私. 

(4) 应用场景. 

中心化差分隐私保护技术的研究主要集中在数据发布[3033]、数据分析[34,35]和查询处理[36,37]等方面,近年来

取得了突出的研究进展,然而,其数据的隐私化处理过程始终依靠一个可信的第三方数据收集者来完成.某种程

度上来说,这一点也限制了差分隐私技术的发展,在隐私意识不断增强的背景下,如何保证数据收集者不会从中

窃取用户的隐私信息将是一个重要的考量.基于此,本地化差分隐私技术应运而生,进一步细化了对个人隐私信
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息的保护,其摒弃了可信第三方数据收集者的假设,将数据的隐私化处理过程转移到每个用户上,这样不仅能够

对敏感信息进行更加彻底的保护,而且隐私化处理过程更加简洁、明了.此外,由于每个用户能够掌握个人的敏

感信息处理过程,这也使得用户可以根据自身需求,进行更加个性化的隐私设置[38].中心化差分隐私技术通过定

义全局敏感性为查询结果添加响应噪声,再以统计的方式限制隐私信息泄露的量化边界,从而能将个体记录隐

藏在统计结果中.因此,中心化差分隐私技术并不对统计数据量作特别要求.不同于此,本地化差分隐私技术对

个体数据进行正向和负向的扰动,最终通过聚合大量的扰动结果来抵消添加在其中的正负向噪声,从而得到有

效的统计结果.然而,由于噪声的随机性,要保证统计结果的无偏性,必然需要海量的数据集来实现满足数据可

用性的统计精度. 

2   基于本地化差分隐私的数据保护框架 

中心化差分隐私技术对应两种数据保护框架:交互式和非交互式框架[39],其中,第三方数据收集者采集了所

有用户的数据,并对用户的查询进行响应.在交互式框架中,当数据分析者提交相应的查询时,数据收集者根据

查询请求,对查询结果进行相应的隐私化处理,如添加相应噪声,使其满足差分隐私要求.在非交互式框架中,数

据收集者事先发布满足差分隐私的数据集相关统计信息,数据分析者提交查询后,直接从所发布的统计信息中

返回相应的查询结果. 

在本地化差分隐私中同样存在交互式和非交互式两种数据保护框架[24],但是由于本地化差分隐私建立在

不可信第三方数据收集者的基础上,因此对两种保护框架的定义不同于中心化差分隐私.如图 2 所示,其中, 

1,..., nX X  为输入序列, 1,..., nZ Z Z 为在  上的查询 Q 对应的输出,箭头表示依赖关系,形式化表示为 

1: 1 1: 1( | , ).i i i iQ Z X x Z z    

 

(a) 交互式框架                                (b) 非交互式框架 

Fig.2  Framework of local differential privacy 

图 2  本地化差分隐私的数据保护框架 

交互式框架如图 2(a)所示,第 i 个输出 iZ 依赖于第 i 个输入 iX 以及前 i 个输出 1: 1iZ  ,但与前 i 个输入 1: 1iX  无

依赖关系,即对任意的 ij,依赖关系的形式化表示如下: 

   1 1 1 1, ,..., | , ,..., .i i i i j i iX Z Z Z Z X X Z Z  且  

因此,交互式框架下,本地化差分隐私的形式化定义为:对任意的 , ,x x  给定隐私预算,若查询 Q 满足以

下不等式,那么认为 iZ 是 iX 的一个满足-本地化差分隐私保护的表示: 

1 1 1 1

1 1 1 1

( | , ,..., )
sup e .

( | , ,..., )
i i i i

S i i i i

Q Z S X x Z z Z z

Q Z S X x Z z Z z
 

 

   
   

≤  

非交互式框架则是对交互式框架的简化,如图 2(b)所示,其中,第 i 个输出 iZ 仅依赖于第 i 个输入 Xi,形式化

表示为 

 , , | .i i i j j iX Z Z X Z j i X  且  

因此,非交互式框架下的本地化差分隐私,其形式化定义则是交互式框架下的一种简化,表示为:对任意的

, ,x x  给定隐私预算,若查询 Q 满足以下不等式,则认为 iZ 是 iX 的一个满足-本地化差分隐私保护的表示: 
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( | )
sup e .

( | )
i i

S i i

Q Z S X x

Q Z S X x
 

 
≤  

综上所述,交互式和非交互式数据保护框架的最大区别在于输出结果之间的关联性.(1) 交互式框架适用

于最终输出结果与前 i 个输出有依赖关系的情形,如通过家族病史数据进行疾病诊断.假设某个家族存在红绿

色盲的遗传病史,家族中的某个成员有相应的性状表现 Xi,那么在判断其是否患有红绿色盲,即判断 1iZ  还是

0iZ  时,除了需要考虑该成员本身的性状表现外,还需要考虑其父辈和祖辈是否患有红绿色盲,即考虑 1: 1iZ  的

取值情况.家族病史数据记录了家族成员对于某些疾病的患病情况,由于遗传等因素,其中通常存在前后的关联

关系.在对此类数据进行本地化差分隐私保护时,由于某个个体的数据会对其他个体的输出产生影响,因此需要

考虑用交互式框架对其进行保护.(2) 非交互式框架适用于前后的输入输出之间无依赖关系的情形,如商场的

购物数据分析.一般而言,不同用户的购物清单数据之间不存在相互的关联关系,因此,在对该类数据进行本地

化差分隐私保护时,直接应用非交互式框架即可. 

基于本地化差分隐私的数据保护框架充分考虑了数据记录之间的相互关联关系,并以此为依据将其分为

交互式和非交互式框架.而中心化差分隐私并未直接考虑数据的关联关系,文献[40]指出数据记录中的关联性

将弱化中心化差分隐私技术的保护能力,文献[41]则进一步讨论了具有不同程度背景知识的攻击者对关联数据

中的用户隐私的攻击能力,并提出基于贝叶斯理论的保护模型.对比而言,本地化差分隐私技术进一步考虑了数

据中包含的关联信息,因此其考虑了更为全面的隐私保护场景. 

3   主要研究方向 

本地化差分隐私作为新兴的隐私保护技术,是当前的研究热点,主要应用于统计数据库领域.目前,本地化

差分隐私技术的主要研究方向可见表 1. 

Table 1  Existing research of local differential privacy 

表 1  本地化差分隐私保护的研究方向 
研究方向 示例 

本地化差分隐私的扰动机制研究 W-RR[19]、Compression[42]、Distortion[43] 
基于本地化差分隐私的单值频数发布 RAPPOR[9]、O-RAPPOR[23]、S-Hist[21]、PCE[38]、k-RR[19]、O-RR[23]、k-Subset[44,45]

基于本地化差分隐私的多值频数发布 RAPPOR-Unknown[46]、Harmony-Frequency[26]、LDPMiner[20]、LoPub[47,48] 
基于本地化差分隐私的均值发布 MeanEst[24,25]、Harmony-Mean[26] 

由表 1 可知,本地化差分隐私技术的研究方向包括扰动机制的研究以及统计数据的发布.本地化差分隐私

的扰动机制主要包括随机响应、信息压缩和扭曲两种.随机响应技术的扰动框架简洁、直观,且其扰动程度可

直接量化,因此本地化差分隐私下的研究工作大都基于随机响应技术展开,包括针对离散型数据的频数发布和

针对连续型数据的均值发布.频数发布形式包括列联表、直方图等,其中,根据变量的数量不同分为单值频数发

布和多值频数发布.基于本地化差分隐私的单值频数发布主要是通过编码-解码技术以及概率扰动技术发布属

性候选值的频数来保护数据隐私,而多值频数发布则是在此基础上进一步利用采样技术和降维技术等提高了

数据的可用性.目前,针对本地化差分隐私的均值发布研究工作还较少,其主要思想一般是在无偏估计的前提下

对连续值进行离散化. 

4   本地化差分隐私方法的对比与分析 

基于随机响应技术的扰动机制是当前的研究热点,其相关工作主要集中在满足-本地化差分隐私保护的

算法研究上.根据算法的查询类型不同,可将其分为两类:(1) 针对离散型数据的频数统计查询;(2) 针对连续型

数据的均值统计查询.第 4.1 节和第 4.2 节根据频数统计和均值统计两种不同的查询类型对方法进行分析和比

较,第 4.3 节补充说明除随机响应技术外的其他扰动机制,第 4.4 节对本地化差分隐私技术所呈现的实验特性进

行分析. 
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4.1   基于本地化差分隐私的频数统计 

频数发布是指针对离散型数据,返回给定约束条件下记录的数量,即计数查询的结果.中心化差分隐私保护

下相应的数据发布形式包括列联表数据发布[49,50]、针对二值型数据集的列计数数据发布[51,52]、直方图数据发

布[53]、图数据发布[54,55]等,这些数据发布形式都是基于计数查询进行的.例如,下面表 2 所示的医疗数据集,进行

统计后可得到表 3 所示的关于疾病的频数统计,该统计结果是众多统计分析、机器学习、数据挖掘方法的基础. 

Table 2  Diseases of patients 
表 2  病人患病信息 

Table 3  Distribution of diseases 
表 3  疾病的频数发布 

用户姓名 疾病名称 
Tom 艾滋病 
Mike 哮喘,白血病 
Sally 乳腺癌,高血压 
Abel 糖尿病 
Carl 糖尿病,抑郁症,高血压

Helen 糖尿病,高血压 
David 抑郁症 

 

疾病名称 患病人数 
艾滋病 1 
哮喘 1 

抑郁症 2 
乳腺癌 1 
高血压 3 
白血病 1 
糖尿病 3 

然而,一旦将表 3 所示的频数统计结果发布出去,攻击者就可能根据已有的背景知识推测出表 2 中的某个

用户所患疾病的信息,导致用户隐私的泄露.本地化差分隐私保护技术首先在每个用户端对个人数据进行隐私

化处理,如 Tom 将以 40%的概率提交“艾滋病”,分别以 10%的概率提交其余 6 种疾病,如此一来,Tom 所提交的数

据就具有了一定的随机性,从而保护了敏感信息.以下将基于本地化差分隐私的频数发布方法分为单值频数统

计和多值频数统计进行分析. 

4.1.1   单值频数统计 

单值频数统计是指每个用户只发送一个变量取值的情形,用户将数据发送给数据收集者后,数据收集者根

据已有的或统计得到的候选值列表,统计其中每一个候选值的频数并进行发布. 

RAPPOR[9]方法是单值频数统计的代表方法,其中,变量的值以字符串的形式表示.假设总共有 n 个用户,第 

i 个用户 iU 对应某个敏感取值 ,ix  且 ,k  现在希望统计取值 (1 )ix i k≤ ≤ 的频数,RAPPOR 方法图示如图 

3 所示. 

 
Fig.3  Process of RAPPOR 

图 3  RAPPOR 方法图示 

在图 3 中代表年龄属性,其中存在某个取值 xi=45,首先利用 Bloom Filter[56]技术将其表示成一个长度为

h 的向量 {0,1} ,hB  同时记录下字符串与 Bloom 串的映射关系矩阵,然后利用随机响应技术对向量 B 的每一个 

位进行扰动,得到永久性随机响应(permanent randomized response,简称 PRR)结果 B,其中,扰动的方式按照以下

公式进行,f[0,1]表示概率取值: 
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接着,再对向量 B的每一个位进行第 2 次扰动,得到瞬时性随机响应(instantaneous randomized response,简 

称 IRR)结果 S,其中,第 2 次扰动的方式按照以下公式进行,其中, [0,1]p 和 [0,1]q 分别表示 iB 取值为 1 和 0

时置 iS 为 1 的概率: 

, if 1
( 1) .

, if 0
i

i
i

p B
P S

q B

 
    

 

每个用户得到扰动结果 S 后,将其发送给第三方数据收集者,数据收集者统计每一位上 1 出现的次数并进

行校正,然后结合映射矩阵,通过 Lasso 回归方法[57]完成每个年龄值对应的频数统计. 

RAPPOR 方法的统计误差来自两个方面:(1) 采用 Bloom Filter 技术进行编码,在解码过程中可能存在属性

候选值冲突的问题,对于这一点,RAPPOR 方法通过调整相应的参数,有效地降低了候选值冲突带来的误差; 

(2) 随机响应技术对数据进行扰动产生的误差问题,其中,数据扰动带来的渐近误差边界为 ,
k

O
n

 
 
 

这是算法本身 

固有的误差. 

RAPPOR 方法主要存在两个方面的缺陷:(1) 用户和数据收集者之间的传输代价比较高,即每个用户需要

传输长度为 h 的向量给数据收集者;(2) 数据收集者需预先采集候选字符串列表,以进行频数统计. 

针对 RAPPOR 方法第 1 个方面的缺陷,即通信代价高的问题,同样在单值情形下,S-Hist[21]方法中每个用户

对字符串进行编码后,随机选择其中的一个比特位,利用随机响应技术进行扰动后,将其发送给数据收集者,因

此大大降低了传输代价.同时,S-Hist 方法假设列表中字符串的候选值个数 k 超过了用户的数量 n,于是利用随机

投影(random projection,简称 RP)技术[58]将每个字符串表示成 m=O(n)维二值变量,即生成一个随机投影矩阵 

,m k 其中,每个元素的取值集合为
1 1

, ,
m m

  
 

以使得矩阵中每个列向量的内积为 1,而任意不同的两个列向 

量的内积为 0.矩阵如下所示: 

1 1 1
...

1 1 1
...

.

... ... ... ...

1 1 1
...

m k

m m m

m m m

m m m



 
 
 
  

    
 
  
  

 

S-Hist 方法对于频数统计的查询,其渐近误差边界为
log

,
k

O
n

 
 
 

S-Hist 方法的主要优点在于其极大地降低 

了通信代价,后续不少研究基于 S-Hist方法进行改进并进行相关应用[20,38].文献[20]将其与采样技术相结合用于

Heavy hitter[59]查询;文献[38]对 S-Hist 中隐私预算进行个性化设置,针对位置隐私的场景提出 PCE 方法,在保护

用户位置信息的前提下统计不同区域中的用户数,其方法本身也属于频数发布的范畴. 

针对 RAPPOR 方法第 2 个方面的缺陷,即预先采集候选字符串列表的问题,Kairouz 等人基于变量取值未知

的情形提出了 O-RAPPOR 方法[23].O-RAPPOR 基于 RAPPOR 方法的编码和解码方式,同时在此基础上又引入

了哈希映射和分组(cohort)操作.对于每个字符串首先利用哈希函数进行一次值的映射,后续的扰动步骤直接对

哈希值进行处理,而不关注字符串本身,如此便无需预知候选字符串的列表.其中,为了减小哈希映射中哈希值

冲突带来的数据可用性下降的问题,对字符串的集合进行了分组操作.O-RAPPOR 方法首先对不同分组内的字 

符串用一个不同的哈希函数进行映射,生成 Bloom Filter[56]串 ( ) ,k
cBLOOM 然后通过 RAPPOR 方法对 ( )k

cBLOOM
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进行数据扰动.具体扰动方式与 RAPPOR 方法相同,此处不再赘述. 

上述方法主要是考虑将变量取值编码成二值的形式,使其满足随机响应技术 W-RR[19]的要求,再利用该技

术进行数据扰动.除此之外,Kairouz 等人提出一种梯度响应技术 k-RR[22],其主要克服了随机响应技术针对二值

变量这一问题,对于变量中含有 k(k>2)个候选值的情况,可以直接进行随机响应.对于任意的输入 ,R  其响应

输出 R  的方式如下述公式所示: 

e ,    if1
( | ) ,

1 e 1,      if

R R
P R R

k R R





       
 

即,以
e

1 ek



 
的概率响应真实的结果,以

1

1 ek  
的概率响应其余 1k  个结果中的任意一种,使其满足-本 

地化差分隐私.注意到,当 k=2 时,上式即与随机响应 W-RR 的形式相同,因此,这是一种更为泛化的定义形式. 

目前,RAPPOR 和 k-RR 为单值频数发布下的经典方法,下面从 3 个方面对二者进行简单比较:(1) 在以

RAPPOR 为代表的方法中,其对变量的某一个取值进行编码、随机响应并解码,而 k-RR 则直接在变量的多个取

值之间进行随机响应,其整体框架更加简洁;(2) 就不同的隐私预算而言,RAPPOR 和 k-RR 两种方法的性能表现 

出一定的差异性[23]:以隐私预算 ln k  为界,RAPPOR 方法适用于隐私预算较高的情形,而 k-RR 方法在隐私预

算较低的情形下则表现更优;(3) 从方法的理论误差来看,k-RR 方法的渐近误差边界为
3

,kO
n

 
  
 

因此 RAPPOR 

方法具有更优的误差边界. 

基于 k-RR 方法,Kairouz 等人针对变量取值未知的情形提出了 O-RR 方法[23].O-RR 方法是对 k-RR 方法的

改进,在 k-RR 的基础上同样引入哈希映射和分组操作,其中通过哈希映射,使得方法不再关注字符串本身,从而

无需预先采集候选字符串列表,而通过分组操作则可进一步降低哈希映射值冲突的概率.直观地,对第 i 个 

字符串 iS  指定一个分组  1,2,..., ,ic C 同一组内的字符串使用相同的哈希函数进行映射并分成 k 个子集, 

按照以下公式得到映射值,其中保证不同组的哈希函数之间无关联: 
( )( )mod ( ).

i i

k
i c i c ix HASH S k HASH S   

这样便降低了哈希值冲突的概率,极端情况下,对于处在不同分组中的相同字符串,其映射结果发生冲突的 

概率仅为
1

,
k

从而有效提高了数据的可用性. 

得到映射的哈希值后,再利用 k-RR 方法的扰动方式进行响应,对于任意的字符串 ,iS 其响应输出 R的方式

如下述公式所示: 
( )

( )

e ,    if ( )1
( | ) .

1 e 1,      if ( )  

i

i

k
c i

k
c i

HASH S R
P R R

C k HASH S R





   
  （ ）

 

注意到,上式中较 k-RR 方法多了因子 C,这是因为,对每个字符串都指定了 C 个分组中的其中一个.方法 

O-RR 与 k-RR 有相同的渐近误差边界
3

,kO
n

 
  
 

但运行时间上增加了分组和映射的开销. 

上述方法均考虑扰动输出为单个取值的情形,即对任意的输入变量,进行数据扰动后仅输出一个取值,我们

称其为一对一扰动.考虑一对多的情形,如字符串的模糊匹配,对于指定的输入,输出结果是一个集合.此时,上述

方法不再适用.基于此,k-Subset[44,45]方法被提出,具体如下. 

对任意的输入 ,R  输出 ,R   满足 , ,k R c   k-Subset 方法的扰动输出如下所示: 

e ,   if and1
( | ) ,

,      if and
( e )

k R c R R
P R R

k k R c R R
c k c

c
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其中,取值的组合总共包括
1 1

1

k k k

c c c

      
           

种,第 1 项
1

1

k

c

 
  

为满足 R R 的情形,第 2 项
1k

c

 
 
 

则为

R R 的情形.通过上述扰动方式可以得到输出集合 R在不同取值下的频数值,进一步地,还可以通过该取值得 

到集合中每个元素的频数值,即每一个候选值的频数值. 

显然,当输出 R中仅包含一个元素,即 d=1 时,k-Subset 方法将退化为 k-RR,即 k-RR 方法为 k-Subset 的一种

特殊情形,相较于 k-RR,k-Subset 方法对扰动输出的定义是一种更为泛化的形式. 

k-Subset 方法将输出扩展为集合的形式,这种一对多的扰动方式相较于 k-RR 的一对一扰动方式,有效降低 

了扰动过程中输入输出之间的匹配误差,相对于 k-RR 方法
3kO
n

 
  
 

的渐近误差边界,k-Subset 方法的渐近误差

边界为 ,
k

O
n

 
 
 

可见,k-Subset 提高了数据的发布精度.以上介绍了本地化差分隐私下的频数统计方法.表 4 对 

上述方法的主要优缺点、通信代价以及渐近误差边界和计算开销等进行了对比分析,其中,通信代价是指从每

个用户处到数据收集方的数据传输的开销,这里我们近似认为通信代价与数据量成正比;渐近误差边界中,n 是

指总用户数,k 是指属性候选值个数,h 表示 Bloom Filter 串的长度,c 表示 k-Subset 方法中输出集合的大小;计算

开销是指数据收集者对用户数据进行统计时的计算代价,分为高、中、低这 3 个级别. 

Table 4  Existing methods of single-valued frequency estimation under LDP 

表 4  本地化差分隐私下的单值频数统计方法对比分析 

方法名称 主要优点 主要缺点 通信代价 渐近误差边界 计算开销 
是否要求属性

候选值已知 

RAPPOR[9] 
发布误差较小,数据 

可用性高 
需考虑 Bloom Filter 
参数的设置问题 

( )O h  
k

O
n

 
 
 

 
高;额外的 
回归计算 

是 

O-RAPPOR[23] 
哈希技术隐藏了属性 

候选值列表 
需考虑 Bloom Filter 
参数的设置问题 

( )O h  
k

O
n

 
 
 

 
高;额外的 
回归计算 

否 

S-Hist[21] 
采样技术降低了 

通信代价 
查询精度不稳定,计算 
开销与用户数正相关 

(1)O  
log k

O
n

 
 
 

高;额外的编码

与字符串匹配 
是 

PCE[38] 个性化设置隐私参数 
查询精度不稳定,计算 
开销与用户数正相关 

(1)O  
log k

O
n

 
 
 

高;额外的编码

与字符串匹配 
是 

k-RR[19] 
无需编码和解码过程,
简化数据扰动过程 

隐私预算较低时数据 
可用性不高 

(1)O  
3kO
n

 
  
 

 低;仅涉及 
频数统计 

是 

O-RR[23] 
哈希技术隐藏了属性 

候选值列表 
隐私预算较低时数据 

可用性不高 
(1)O  

3kO
n

 
  
 

 低;仅涉及 
频数统计 

否 

k-Subset[44,45] 
同时适应于列联表等 

统计查询 
统计单值频数 
带来额外误差 

(1)O  
k

O
n

 
 
 

 
中;额外根据集

合频数计算元

素频数 
是 

从表 4 可以看出,基于 RAPPOR 方法的可用性较高,但同时也带来较高的计算开销;基于 S-Hist 的方法极大

地降低了通信代价,但其计算开销与用户数正相关,用户多时,计算开销巨大,而采样过程也带来了一定的精度

损失;基于 k-RR 的方法简化了数据扰动过程,同时也牺牲了一定的发布精度. 

4.1.2   多值频数统计 

多值频数统计是指每个用户发送多个变量取值的情形,用户将数据发送给数据收集者后,数据收集者根据

已有的或统计得到的候选值列表,统计其中每一个候选值的频数并进行发布.不同于单值频数统计问题,多值的

情形需要考虑隐私预算的分割问题.直观地,可以将单值频数统计方法重复地用在多值情形中的每一个变量上,

但这样的话,将会出现以下两个问题:(1) 需要根据变量的数量分割隐私预算,当变量较多时,数据可用性急剧降

低;(2) 忽略了变量之间的关联关系,损失了部分信息. 
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对于第 1 个问题,假设共有 d 个变量,S-Hist 方法对每个变量进行相同的处理,在分割隐私预算后,每个变量 

分配到的隐私预算为 ,
d


这将直接导致渐近误差边界和结果的方差增长 d 倍.以 RAPPOR 和 S-Hist 方法为例,

对于 RAPPOR方法,渐近误差边界由
k

O
n

 
 
 

上升至 ;
dk

O
n

 
 
 

对于 S-Hist 方法,其渐近误差边界由
log k

O
n

 
 
 

上升至
log

.
d k

O
n

 
 
 

同理,通信代价也将增长为原来的 d倍.因此,直接将单值频数发布方法重复 d次作为多值情 

形的频数发布方法,其在数据可用性和传输代价上均不可行.而对于第 2 个问题,变量之间的关联关系也是一种

重要的信息,可以通过信息熵、互信息等指标来体现,独立处理每一个变量时,忽略了变量之间的关联关系,将损

失其中蕴含的某些信息. 

针对 RAPPOR 方法第 2 个方面的缺陷,即需要预先采集候选字符串列表,文献[46]提出一种改进方法,用于

多值频数统计,我们称该方法为RAPPOR-unknown.方法是基于RAPPOR方法来实现的,每个用户对数据的扰动

处理与 RAPPOR 一致,但针对 RAPPOR 方法中数据收集者需要预先采集候选字符串列表这一缺陷,RAPPOR- 

unknown 方法中基于 n-gram 思想,利用图 3 所示的用户端的数据扰动方式得到扰动结果后,从字符串中抽取 r

个长度相同的子串,然后将扰动结果和子串的相关信息一起发送给第三方数据收集者,其中,数据的传输格式如

下所示(n-gram 即字符串的长度为 n 的子串): 

 1 1, ,..., , ,..., ,r rX G G g g   

其中,X表示 RAPPOR 方法对字符串 x 的扰动结果,即 1( ), ,..., rX RAPPOR x G G   表示原字符串的 r 个子串, 

1,..., rg g 表示 1 ,..., rG G 在原字符串中的位置.因此,关于隐私预算的分配,RAPPOR-unknown 方法将其(r+1)等 

分,分别分配给扰动结果和 r 个子串的计算过程. 

采集数据后,数据收集者通过共现(co-occurrence)技术还原字符串,以得到字符串列表.针对多值的情形, 

RAPPOR-unknown 方法利用期望最大化(expectation maximization,简称 EM)算法[60],估计多个变量的联合概率

分布,以进行列联表的查询. 

RAPPOR-unknown 方法是基于 RAPPOR 方法的一个改进,其渐近误差边界为 ,
k

O
n

 
 
 

但其通信代价却更 

高,为 O(h)+O(r),这主要是因为除了传输扰动后的数据,还需要将子串及其位置信息一起传输给数据收集者,用

于统计候选值列表,比 RAPPOR 方法多出的 O(r)即表示子串及其位置信息的传输代价.显然,RAPPOR-unknown

方法不适用于子串较多的情形,否则,不仅通信代价高,而且导致数据可用性降低. 

虽然 S-Hist 方法极大地降低了通信代价,但在实际应用中,S-Hist 方法的准确性并不稳定,这主要是由于随

机投影矩阵 m k 中每个元素的正负取值具有随机性所致,要使得任意两个列向量的内积为 0,其前提是字符串

的候选值 k 足够大.鉴于此,Nguyên 等人针对关系型数据提出 Harmony[26]方法,可用于连续型数据的均值统计和

离散型数据的频数统计两种查询.本节介绍针对频数统计问题的方法,称其为 Harmony-Frequency,第 5.2 节将介

绍针对均值统计的方法,称为 Harmony-Mean 方法.Harmony-Frequency 方法对随机投影矩阵进行了改进,用迭代

的方式生成一个 k k 的随机投影矩阵 ,k k 其中保证了矩阵中任意两个列向量正交,即内积为 0.在包含 d 个变 

量的情形下,Harmony-Frequency 方法的渐近误差边界为
log

,
d k

O
n

 
 
 

相对于 S-Hist 方法
logd k

O
n

 
 
 

的渐近误 

差边界,Harmony-Frequency 方法有更高的发布精度. 

LDPMiner[20]是集值数据下的频数发布方法,其针对 Heavy hitter 查询.假设有 n 个用户,每个用户均包含 d

个项中的 l 个项,Heavy hitter 集合大小为 k.LDPMiner 方法包括两个阶段:(1) 数据收集者采集数据,确定 Heavy 

hitter 集合并将其返回给用户;(2) 用户发送集合中 k个项所对应的数据.方法的整体框架如图 4 所示. 
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Fig.4  Framework of LDPMiner 

图 4  方法 LDPMiner 的整体框架 

LDPMiner是基于 RAPPOR和 S-Hist方法实现的一个组合方法,考虑到每个用户需要发送多个数据项,通信

代价较高,因此利用随机采样技术令每个用户只发送其中的一个数据项,然后利用 RAPPOR 方法和 S-Hist 方法

来进行数据扰动,其中,把采样技术和 RAPPOR 方法的组合叫作 sampling RAPPOR[20],而把采样技术和 S-Hist

方法的组合叫作 sampling SH[20].如图 4 所示,LDPMiner 方法包含以下两个阶段.阶段 1:sampling SH 方法.用户

通过 sampling SH方法将扰动后的数据发送给数据收集者,数据收集者统计每个数据项的频数,确定频数最高的

k个项的集合,并将该集合返回给用户.阶段 2:sampling RAPPOR 方法.用户通过 sampling RAPPOR 方法将阶段

1 返回的数据项所对应的数据再次发送给数据收集者,数据收集者统计每个数据项的频数,得到 k 个数据项的

频数. 

LDPMiner 方法主要通过两个方面的数据处理来提高数据可用性:(1) 通过采样技术避免了隐私预算在不

同数据项上的分割;(2) 频繁项集合的确定和频数统计两个操作分离,缩小了需要扰动的数据项集合,从而增大

了 k个数据项所分配到的隐私预算. 

LoPub[47,48]结合了 RAPPOR 方法和概率图模型的多值频数统计方法.整体思路包括 3 个步骤:(1) 用户端的

数据扰动;(2) 数据收集者估计联合概率分布并进行数据降维;(3) 合成数据集.首先,每个用户通过 RAPPOR 方

法对元组进行扰动后,将其发送给数据收集者,即利用 Bloom Filter技术对数据集的每个属性的每个候选值进行

编码,然后将元组中 d 个属性的候选值的编码串接在一起,利用随机响应技术对该串进行扰动,把得到的永久性

随机响应结果发送给数据收集者.随后,类似于文献[61]中基于中心化差分隐私的高维数据发布方法,数据收集

者对采集到的数据进行频数统计,进而构建出马尔可夫网络(Markov network),利用属性之间的关联性得到极大

团(maximal clique),并将属性的联合概率分布以极大团的形式来表示,以此达到数据降维的目的.最后,通过联合

概率分布重新合成一个数据集进行数据发布. 

以上介绍了本地化差分隐私下的频数统计方法.表 5 对上述方法的主要优缺点、通信代价、渐近误差边界、

隐私预算的分配等进行了对比分析,其中,d 表示变量的个数,h 表示 Bloom Filter 串的长度,r 表示 RAPPOR- 

unknown 方法中子串的个数,m 表示 S-Hist 方法中字符串的编码长度,l 表示 LoPub 方法中字符串的平均编码 

长度. 

Table 5  Existing methods of multiple-valued frequency estimation under LDP 

表 5  本地化差分隐私下的多值频数统计方法对比分析 

方法名称 主要优点 主要缺点 通信代价
渐近误差

边界 
计算开销 

是否要求

属性候选

值已知 

隐私预算的 
分配策略 

RAPPOR-unknown[46] 
无需预知属性

候选值列表 

需考虑 Bloom 
Filter 参数的

设置问题 
( ) ( )O h O r

dk
O

n
 
 
 

高;额外的字符

串匹配开销
否 

根据子串 
个数分割 

 



 

 

 

叶青青 等:本地化差分隐私研究综述 1995 

 

Table 5  Existing methods of multiple-valued frequency estimation under LDP (Continued) 
表 5  本地化差分隐私下的多值频数统计方法对比分析(续) 

方法名称 主要优点 主要缺点 通信代价
渐近误差

边界 
计算开销 

是否要求

属性候选

值已知 

隐私预算的 
分配策略 

Harmony-Frequency[26] 
发布误差较小,
数据可用性高 

采样技术带来

精度下降 
O(m) 

logd k
O

n

 
 
 

中;额外的编码

与字符串 
匹配开销 

是 
通过采样技术,
全部分配给 
采样变量 

LDPMiner[20] 
发布误差小, 
数据可用性高 

仅适用于
Heavy hitter

查询 
( ) ( )O h O m

dk
O

n
 
 
 

高;两轮的字符

串解码开销
是 

被划分到 
两个阶段 

LoPub[47,48] 
弱化高维度对

精度的影响 
高昂的通信代

价和计算开销
( )O d l

dk
O

n
 
 
 

高;额外的概率

图模型构建和

推理开销 
是 按属性分割 

4.2   基于本地化差分隐私的均值统计 

本地化差分隐私下的均值统计,其主要思想是对个体值添加正向和负向的噪声,最终通过聚合大量的扰动

结果以抵消其中的正负向噪声,从而使统计结果满足一定的可用性要求. 

本地化差分隐私下的均值统计方法最早由 Duchi 等人提出[24,25],我们称该方法为 MeanEst,其主要思想是将 

包含 n 个元组的 d 维数据集中的第 i 个元组 [ 1,1]d
it   按照一定的概率进行分布,并结合随机响应技术,转变成

一个仅含二值变量的元组 * { , }d
it B B  ,同时保证最终的统计结果是一个无偏估计量.其中,B 的计算仅与隐私 

预算和数据维度 d 有关. 

2 (e 1)
,    

1
(e 1)

( 1) / 2
,

2 (e 1)
,           

1
(e 1)
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d
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d
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2 ,                    
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d








   
  

 

为奇数

为偶数
 

首先,MeanEst 方法根据以下公式计算一个采样元组  1,1 ,
d

v    

1 1
[ ],     =1

2 2( [ ] ) ,
1 1

[ ],     1
2 2

i j

j

i j

t A x
P v A x

t A x

   
   


 

其中, jA 表示元组 v 中的第 j 个变量. 

然后以
e

1 e




的概率返回一个元组 * [ , ] ,d

it B B  使得 * 0,it v  以
1

1 e
的概率返回一个元组 * [ , ] ,d

it B B  使

得 * 0.it v   

元组 it 的转换结果 *
it 被发送给数据收集者,数据收集者对 *

it 按不同维度进行均值统计,统计结果的渐近误

差边界为
log

.
d d

O
n

 
 
 

同时,由 B 的计算公式可知,其值与数据集的维度 d 呈指数关系,当数据集的维度较高时, 

所需时间代价和空间代价都比较高,使得 B 值的计算受到限制.因此,该方法不适用于维度较高的数据集. 

在此基础上,Harmony-Mean[26]方法进一步简化了 MeanEst 方法,通过采样技术降低了数据的传输代价. 
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Harmony-Mean 方法中,对于第 i 个输入元组 [ 1,1] ,d
it   其输出元组为 * e 1 e 1 .,0,

e 1 e 1

d

it d d
 

 

      
具体来说,首先

初始化元组 * 0,0,...,0 ,it    然后从 d 个数据维度中随机抽取一个维度 j,以一定的概率令其取值为
e 1

e 1
d







或

e 1
,

e 1
d









公式如下: 

*

[ ] (e 1) e 1 e 1
,     

2e 2 e 1( [ ] ) ,
e 1 [ ] (e 1) e 1

,     
2e 2 e 1

i j

i j

i j

t A
x d

P t A x
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x d

  

 

  

 

     


    
        

 

即,输出的元组中仅一个维度上的变量有相应的取值,而其他维度上变量的取值为 0.因此,Harmony-Mean 方法中 

的通信代价为 MeanEst 方法的
1

,
d

而其渐近误差边界为
log

,
d d

O
n

 
 
 

两者具有相近的发布精度. 

以上介绍了本地化差分隐私下的均值统计方法.表 6 对上述方法的主要优缺点、通信代价、渐近误差边界

以及隐私预算的分配进行了对比分析. 

Table 6  Existing methods of mean value estimation under LDP 

表 6  本地化差分隐私下的均值统计方法对比分析 
方法名称 主要优点 主要缺点 通信代价 渐近误差边界 计算开销 隐私预算的分配 

MeanEst[24,25] 
发布误差小, 
数据可用性高 

时空复杂度高,仅适用于

低维数据,且个体数据 
偏离原始数据的程度大

O(d) 
logd d

O
n

 
 
 

高;需要 
遍历变量的

所有组合 

根据变量 
个数平均分配 

Harmony-Mean[26] 
时间复杂度低, 
且发布误差小, 
数据可用性高 

个体数据偏离 
原始数据的程度大 

O(1) 
logd d

O
n

 
 
 

低;仅涉及

均值计算 
通过采样技术,全部

分配给采样变量 

4.3   基于信息压缩和扭曲的扰动机制 

目前,随机响应是本地化差分隐私的主流扰动机制,上述频数统计和均值统计方法均基于此而实现.此外,

还有基于信息压缩和扭曲的扰动机制.为了完整阐述本地化差分隐私的研究现状,本节补充说明基于信息压缩

和扭曲的扰动机制. 

文献[42]提出基于压缩输入域的扰动机制 ,我们称之为 Compression.每个用户对应一个 d 维的元组

1 2( , ,..., ),dX x x x 其中, ,X  称为输入域.对输入域进行压缩得到 ˆ ˆ, ,  ≤ 记 ̂ 中的元组为 1 2
ˆ ˆ ˆ( , ,...,X x x  

ˆ ).dx 压缩过程保证元组 X 与 X̂ 的对应关系满足本地化差分隐私保护,其中,压缩率通过以下公式定义: 

2

2

ˆlog
.

log





  

对输入域进行的压缩处理会使得 X 与 X̂ 之间产生一定的偏差,该偏差由以下公式定义: 

1

1ˆ ˆ( , ) ( , ).
d

i ii
L X X L x x

d 
   

为了对 X 与 X̂ 之间的偏差程度进行限制,引入了信息扭曲度,对上述偏差的期望值进行约束,即: 
ˆmax [ ( , )] ,P Q

P
L X X 

≤


 

其中,
,

ˆ ˆ ˆ[ ( , )]= ( ) ( | ) ( , )
i i

P Q i i i i ix x
L X X P x Q x x L x x  为偏差的数学期望, P 和 Q 表示 X 与 X̂ 的分布.显然,最终把问 

题转化为了给定扭曲度和压缩率下求解最小的凸优化问题,可通过二分法求解[62].其中,表示隐私的保护程

度,表示数据统计结果的可用性,通过压缩率将两者直接联系起来. 

文献[43]提出基于信息扭曲的扰动机制,我们称其为 Distortion.该方法通过扰动函数 ˆ( | )Q x x 对 d 维元组

1 2( , ,..., )dX x x x 进行扰动得到 1 2
ˆ ˆ ˆ ˆ( , ,..., ).dX x x x 与 Compression方法相同,Distortion首先定义信息扭曲度用于
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约束 X 与 X̂ 的偏差,保证数据具有一定的可用性. 
ˆmax [ ( , )] .P Q

P
L X X 

≤


 

扰动函数则根据信息扭曲度的值来确定: 

ˆ1 ,
ˆ( | ) ,

ˆ,
1

x x
Q x x

x x
k



 

 
 

 

其中, =k x 表示 x 的取值个数.该模型保证扰动过程满足-本地化差分隐私,且
1

=log( 1) log .k





   

上述两种基于信息压缩和扭曲的扰动机制主要从信息损失的角度考虑输入和输出的关系,而基于随机响

应技术的扰动机制则主要以一定的概率分布衡量输入和输出的关系.表 7 对几种扰动机制进行了比较. 

Table 7  Purtubation mechanisms under LDP 

表 7  本地化差分隐私下的扰动机制对比分析 
扰动机制 主要优点 主要缺点 计算复杂度 
W-RR[19] 扰动框架简洁直观,可扩展性强 仅适用于二值变量的扰动 低;仅涉及统计计算 

Compression[42] 对信息损失的定量化 时空复杂度高,且通信代价高 高;额外的信息压缩率和扭曲度计算 
Distortion[43] 对信息损失的定量化 仅适用于属性候选值个数较少的情形 高;额外的信息扭曲度计算 

从表 7 可以看出,W-RR 模型由于其高度可扩展性成为了本地化差分隐私下主流的扰动机制.Compression

模型虽然对输入域进行了压缩,但是每个用户的传输代价并未减少,因此其通信代价很高.此外,Compression 仅

适用于低维的情况,主要是因为输入与输出之间的匹配需计算笛卡尔乘积,当维度较高时,得到的匹配结果将呈

指数式增长,将使得相应的时空复杂度过高.类似地,在 Distortion 模型中,隐私预算的设置依赖于属性候选值的

个数,且随候选值个数的增加而增加,因此,当属性候选值个数较多时,隐私保护程度将有所下降. 

4.4   本地化差分隐私技术的实验特性分析 

从定义来看,本地化差分隐私技术对数据的保护程度主要依赖于隐私预算的设定,因此,的取值决定了隐

私化处理后数据的可用性高低.但同时,本地化差分隐私保护技术对所处理数据集的数据量有一定的要求,数据

量也是影响数据可用性的一个重要因素. 

本节针对本地化差分隐私技术的实验特性进行了比较分析,主要包括两个方面:隐私预算对隐私保护程度

的影响和数据量 N 对数据可用性的影响.下面结合上述经典方法对本地化差分隐私下的频数统计和均值统计

进行分析,其中,利用 RAPPOR[9]方法进行频数统计,利用 Harmony-Mean[26]方法进行均值统计. 

4.4.1   隐私预算对数据可用性的影响 

对隐私保护而言,隐私保护程度与数据可用性呈负相关,隐私保护程度高则数据可用性低,隐私保护程度低

则数据可用性高.本地化差分隐私中,隐私保护的程度同样由参数决定,它通过控制随机响应技术输出真实值

的概率值来控制数据的偏离程度,进而保护隐私.以下实验利用上述两种方法,比较不同值对统计结果造成的

影响.其中,包含以下 3 种取值:0.1、0.5 以及 2.0. 

首先,对于频数统计任务,我们模拟 106 个用户,每个用户发送一个字符串,字符串取值集合为  1 2 80, ,..., .V V V  

频数统计的任务是根据数据收集者所采集的数据,统计每个字符串出现的频率,而真实的字符串频数值满

足正态分布.不同隐私预算下的统计结果如图 5 所示,蓝色柱子的高度表示真实频数值,红色柱子的高度表示隐

私化处理后的统计值. 

由图 5 可知,当给定较少的隐私预算,如 ε=0.1 时,统计结果偏离真实值的程度较大,而当给定较多的隐私预

算,如=2.0 时,统计结果则比较接近真实值. 

对于均值统计任务,我们则是模拟多属性的情形.同样包括 106个用户,每个用户对应一个 80 维的元组,其中

每个元素都是从[1,400]上随机选取的整数,表示用户在该维度上的取值,同时使得不同维度上的均值满足线性

分布.不同隐私预算下的统计结果如图 6 所示,蓝色点表示给定维度的真实均值,红色点表示隐私化处理后的估
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计值. 

 

(a) =0.1                               (b) =0.5                              (c) =2.0 

Fig.5  Frequency estimation under different privacy budget 

图 5  不同隐私预算下的频数统计结果 

 

(a) =0.1                               (b) =0.5                              (c) =2.0 

Fig.6  Mean value estimation under different privacy budget 

图 6  不同隐私预算下的均值统计结果 

由图 6 可知,当给定较少的隐私预算时,均

值统计结果偏离真实值的程度较大,而当给定

较多的隐私预算时,均值的统计结果十分接近

真实值. 

对于本地化差分隐私技术的保护机制而

言,不同的隐私预算直接决定了随机响应技术

中用于响应真实结果的概率 p,越大,则 p 越大,

即用户以更高的概率响应真实结果.因此,无论

对于频数统计还是均值统计,都提高了数据的

可用性.即,对于同一个数据集,隐私预算的大小

直接决定了数据可用性的高低,隐私预算大则

数据可用性高,隐私预算小则数据可用性低.直

观地,以 W-RR[19]为例,与 p 的函数关系如图 7

所示. 

4.4.2   数据量对数据可用性的影响 

本地化差分隐私技术通过把数据中的正向扰动噪声和负向扰动噪声相互抵消来保证数据的可用性,这就

必然要求统计数据量足够大.本节根据数据量的大小对统计结果可用性高低的影响进行了分析,其中,设置隐私

 
Fig.7  Functional relation between ε and p 

图 7  与 p 的函数关系 
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预算=1.0,数据量 N 设置 3 个不同的数量级:104、105 和 106. 

对于频数统计任务,为避免不同数据分布可能带来的影响,本节中模拟生成字符串频数满足指数分布的数 

据集,同样模拟 106 个用户,每个用户发送一个字符串,字符串取值集合为  1 2 80, ,..., .V V V 数据量按照上述 N 的 3 

个不同取值,生成 3 个模拟数据集,其候选值的频数值满足指数分布.不同数量下的频数统计结果如图 8 所示, 

蓝色柱子的高度表示真实频数值,红色柱子的高度表示隐私化处理后的估计值. 

 

(a) N=104                               (b) N=105                              (c) N=106 

Fig.8  Frequency estimation under different data volume 

图 8  不同数据量下的频数统计结果 

由图 8 可知,在给定相同的隐私预算(=1.0)下,即对于相同的隐私保护程度,当所统计的数据量较小,如

N=104 时,统计结果与真实值的偏差较大,而当所统计的数据量较大,如 N=106 时,统计结果则比较接近真实值. 

对于均值统计任务,生成 4 个模拟数据集,分别包括 104、105 和 106 个元组,数据集其他特征与第 4.4.1 节中

均值统计任务所描述的相同.不同数据量下的统计结果如图 9 所示,蓝色点表示给定维度的真实均值,红色点表

示隐私化处理后的统计均值. 

由图 9 可知,同样在给定相同的隐私预算(=1.0)下,当所统计的数据量较小时,统计结果与真实值的偏差较

大,而当所统计的数据量较大时,统计结果十分接近真实值. 

在本地化差分隐私技术中,无论是频数统计还是均值统计,当给定相同隐私预算时,用于统计的数据量大小

决定了数据可用性高低,数据量大则统计结果的可用性高,数据量小则统计结果的可用性低.这一特性主要从大

数定律[63]的角度来解释.大数定律阐释了在相同条件下重复多次实验,其随机事件的频率近似于它的概率.本地

化差分隐私中,每个用户分别以一定的概率来响应真实值,然后,数据收集者基于相同的概率对结果进行统计分

析.由于响应具有随机性,统计结果往往偏离真实值.当数据量较小时,由于事件的频率与概率之间差值较大,统

计结果和真实值之间的偏离程度更为明显,而当数据量较大时,事件的频率接近于概率,因此,统计结果和真实

值之间的差异性就变得很小. 

 
(a) N=104                             (b) N=105                            (c) N=106 

Fig.9  Mean value estimation under different data volume 

图 9  不同数据量下的均值统计结果 
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5   未来研究挑战 

目前,本地化差分隐私还是一个新的研究领域,现有研究主要集中在两个方面:(1) 理论上,设计满足本地化

差分隐私的保护机制;(2) 方法上,对频数和均值两种统计结果进行保护.然而,大数据时代下,数据的复杂性、多

样性和大规模性等特性将带来新的大数据隐私风险[64].因此,结合现有研究,我们认为本地化差分隐私保护技术

还有很多挑战性问题亟待解决,以下从 3 个方面进行阐述. 

5.1   复杂数据类型的本地化差分隐私保护 

信息技术时代带来了数据规模的爆炸式增长,而数据之间的关联性也使得数据类型更加复杂.显然,在隐私

保护问题上,这为隐私保护技术带来了极大的挑战.目前,本地化差分隐私保护技术的研究主要还是针对简单的

数据类型,例如对包含一个或多个属性的关系数据和集值数据,进行频数统计或均值统计.然而,简单的数据类

型对于当下空前的数据分析需求而言 ,还远远不够 .下面以键值对数据(key-value database)和图数据(graph 

database)为例,分析其隐私风险并说明该数据类型对本地化差分隐私技术的挑战. 

键值对是一种常用的数据类型,中心化差分隐私技术对键值对数据[65]的隐私保护,其思想一般是将相同

“键”所对应的“值”进行统计,并添加噪声.然而实际上,我们认为,在本地化差分隐私场景下,除了“值”,“键”本身

也具有一定的敏感性,因为数据收集者可能通过“键”重新定位某个用户,从而获取敏感信息.因此,对于键值对数

据,需要同时对“键”和“值”进行隐私化处理,且仍需保证“键”和“值”之间的对应性. 

图数据则是一种更为复杂的数据类型,其根据图结构定义了节点、边和属性,存储相应信息.例如,社交网络

数据、路网数据等.中心化差分隐私技术针对图数据的隐私保护,包括子图计数[66]、节点数据发布[67]等,其主要

难点在于图的结构特点使得查询的全局敏感性极高,从而使得噪声过大.基于本地化差分隐私技术的图数据发

布,虽然不存在敏感性过大的问题,但是由于每个用户对数据的扰动过程相互独立,数据收集者如何根据扰动后

的数据构建可用性高的图结构,即如何保证原始数据之间的关联性是一大挑战.况且,现实中很多图数据是稀疏

的,这进一步加大了还原数据关联性的难度. 

5.2   不同查询和分析任务的本地化差分隐私保护 

执行不同的查询任务,进行相应的数据分析,是为了从数据中抽取有价值的规则和知识.目前,本地化差分

隐私下的研究工作所针对的查询任务主要包括两类简单的聚集查询:离散型数据下的计数查询和连续型数据

下的均值查询,并且数据的扰动方式一般根据查询类型而定,二者紧密耦合,使得相应扰动方式仅能支持特定的

查询任务.然而,面对大数据下各种复杂的查询和分析任务,仅上述两类基本的聚集查询还远远不够.基于本地

化差分隐私保护的数据分析,目前也仅有文献[26]讨论了线性回归、Logistic 回归和 SVM 分类这 3 种分析任务. 

以数据分析中的聚类分析和频繁模式挖掘为例,聚类分析是为了把性质相近的数据归入一类,典型应用如

客户群体发现、社区发现等;频繁模式挖掘的目的则是找出数据集中的频繁项集,进而发现模式规律,典型应用

如搜索日志分析、购买行为分析等.聚类分析和频繁模式挖掘都是数据分析中的常用方法,其中涉及的查询包

括计数查询、均值查询、范围查询和最值查询等.本地化差分隐私下,不仅要求能够支持不同的查询类型,还要

求扰动后的数据能够同时支持多种不同的查询.与中心化差分隐私不同,本地化差分隐私通过抵消添加在数据

中的正向和负向噪声来得到比较准确的统计结果,但就单条数据记录而言,通常扰动前后数据的偏差较大,这也

进一步加大了针对不同查询的难度. 

因此,我们认为,针对不同查询和分析任务的本地化差分隐私保护技术主要考虑以下 3 个方面的问题. 

(1) 提供对除计数查询和均值查询以外的多种查询方式的支持; 

(2) 数据扰动方式与查询类型的解绑,使得扰动后的数据能够同时支持多种查询; 

(3) 提高数据分析结果的可用性. 

5.3   基于本地化差分隐私的高维数据发布 

隐私数据发布问题下,当数据维度不高时,现有大多数方法均可取得较好的统计结果,如中心化差分隐私下
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基于数据立方体的方法[68]、基于多权重机制的方法[69,70]和基于学习模型的方法[71]等.然而,当属性个数较多时,

即对于数据维度较高的数据集,现有的方法将遇到瓶颈[72,73],因此,数据的高维度给差分隐私技术带来极大的挑

战.对于本地化差分隐私保护技术而言,高维数据不仅带来数据规模变大和信噪比降低两个方面的影响,而且还

将增加通信代价.并且,通信代价根据不同的扰动机制随数据维度的增加呈线性增长或指数增长,而通信代价的

增加将直接为本地化差分隐私技术的应用带来限制. 

目前,针对高维数据的发布,主要是利用属性划分的思想,在满足本地化差分隐私的基础上,将高维数据的

联合概率分布分解为多个低维的边缘概率分布的形式,以多个边缘概率通过某种推理机制近似估计联合概率 

分布.其中的关键步骤是对两两属性之间的关联性进行判断.当数据中存在 d 个属性时,对应的关联性存在
2

d 
 
 

种,这就意味着需要把有限的隐私预算进行
2

d 
 
 

次分割,高维数据下,这势必带来很大的噪声,使得推理结果的准 

确性大大降低.因此,还需要辅以其他的方式进行降维,如对属性进行聚类或分组等.目前仅有文献[47,48]讨论了

本地化差分隐私下的高维数据发布问题,但其只考虑了数据收集者如何依据属性之间的相关性进行降维处理,

因此高维数据下通信代价问题依旧存在.为了降低高维数据带来的通信代价,现有方法一般是在不同维度上利

用采样技术进行降维[20,21],然而,采样技术依然不可避免地导致数据可用性的下降.因此,在该类问题上,还需考

虑通信代价和数据可用性之间的平衡关系. 

综上所述,我们认为,本地化差分隐私下的高维数据发布主要考虑 3 个方面的问题:(1) 如何在一定隐私预

算内衡量属性之间的关联性,从而进行降维处理;(2) 如何设计推理模型,最小化边缘分布到联合分布的近似误

差,提高数据可用性;(3) 如何控制高维数据在用户和数据收集者之间的通信代价. 

6   结束语 

大数据时代个人数据高度敏感,如何防止隐私信息泄露是当前面临的重大挑战.本地化差分隐私是继中心

化差分隐私后新兴的隐私保护模型,其打破了中心化差分隐私中关于可信第三方数据收集者的假设,在用户端

对数据进行隐私化处理.目前,本地化差分隐私保护技术是隐私保护领域的研究热点,本文对其研究成果进行总

结和分析,综述了本地化差分隐私保护技术的研究现状,总结该技术在频数统计和均值统计中的应用,并进行实

验特性分析.最后,本文就现有研究工作和现实需求进行探讨,结合二者提出未来研究挑战.总之,本地化差分隐

私保护技术还是一个新兴研究领域,仍有诸多关键问题需要进行深入而细致的研究. 
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