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摘  要: 软件可靠性增长模型 SRGM(software reliability and growth model)是目前建模可靠性及其过程提高的重
要数学工具,对可靠性的评测、保证以及测试资源管控和最优发布研究具有重要作用.对 SRGM的核心研究内容与
建模流程进行分析,给出了 SRGM基本功用.同时,梳理了 SRGM的发展演变历程,进而对当前研究现状进行深入剖
析,给出当前研究特征.从软件中总的故障个数、故障检测率 FDR(fault detection rate)和测试工作量 TE(testing-effort)
这 3个方面对影响 SRGM的因素进行了分析.基于作者前期研究中提出的统一性框架模型,对当前典型的解析模型
进行了分类比较和分析;对基于有限与无限服务队列模型的 SRGM 进行分析与讨论;对以率驱动事件过程
RDEP(rate-driven event processes)为重点的仿真方法进行剖析.进一步地,为了验证与分析不同模型的差异,对 26个
典型的模型在公开发表的 16个数据集上进行了实验.结果表明,SRGM的性能差异取决于失效数据集的客观性以及
研究人员对测试过程进行不同假设下所建立的数学模型的主观性.最后,指出了 SRGM面临的挑战、发展趋势和亟
待解决的问题. 
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Abstract:  SRGM (software reliability and growth model), as an important mathematical tool of modeling reliability and improving 
reliability process, plays significant role in measuring, predicting and ensuring reliability, managing testing resources and releasing 
optimal software. Research on SRGM is elaborated and analyzed in this paper. First, main research content and modeling process of 
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SRGM are analyzed, and the basic function is sketched. In the mean time, research evolution is summarized, the state of art is illustrated 
and the current research characteristics are formulated. Second, from the three aspects including the total number of faults in software, 
FDR (fault detection rate) and TE (testing-effort), the key factors influencing SRGM are analyzed. Based on the unified framework model 
proposed in author’s previous research, the classical numerical models are classified, compared and analyzed. In addition, the SRGMs 
based on finite and infinite queue model are discussed and simulation technique emphasizing on RDEP (rate-driven event processes) is 
elaborated.  Furthermore, to evaluate the differences in the models, 26 models are compared by 16 published failure data sets. 
Experimental results reveal that the differences depend on the objectivity of failure data set collected and the subjectivity of establishing 
mathematical model by researchers under the different assumptions. Finally, the challenges, the trend of development and the problems to 
be solved are pointed out. 
Key words:  software reliability growth model; imperfect debugging; testing effort; framework model; queue theory; simulation 

准确建模软件可靠性并且预测其可能的增长趋势,对于确定整个产品的可靠性至关重要[1−5].软件可靠性
增长模型 SRGM(software reliability growth model)提供了与软件代码紧密相关的可靠性特征信息[6],例如剩余
故障数量、累积检测或排除的故障数量等.SRGM 在度量、预测、提高与保证可靠性上被广泛应用[7,8],同时,
定量地对涵盖测试资源与成本管控和最优发布时间抉择[9−16]等在内的软件开发活动提供重要决策支持,是可
靠性工程研究领域内的重要手段. 

由于可靠性更多更直接地源于软件开发人员在设计与编制程序过程中所带来的内在错误(error),在测试阶
段中 ,大量测试计划的有效实施可促使这些错误引发故障(fault),当达到一定条件时 ,故障会引发系统失效
(failure).这样,SRGM 通过失效的检测能够促使开发人员回溯至代码的层面进行调试修改与排错,进而提高可
靠性;同时, SRGM在面对一段时间下的失效与改正故障数量可探究出当前测试环境下可靠性随时间的变动规
律.正因如此,多年来,研究人员在 SRGM上积累的技术框架在可靠性过程综合管理上可有效确保可靠性得到持
续提高,尤其在测试阶段;同时,在测试资源分配、成本管控、发布策略上得到了应用上的广泛认可. 

SRGM 对软件可靠性研究形成了重要的理论支撑,对有效解决可靠性动态定量增长问题开辟了途径.在具
体研究可靠性增长的突破点与线索上,SRGM 以失效的观察、记录,故障的检测、移除为主线,采用微分建模的
方法来描述(累积检测与/或修复的)故障个数与可靠性间的数学关联,并据此指导测试策略的优化执行,用以实
现检测与排除掉更多的故障来提高可靠性. 

经过 30 多年的发展,SRGM 已经取得了显著的进展,涌现出若干典型模型,已拓展出不同技术脉络,正处在
承前启后的阶段,迫切需要对其研究工作进行系统化的梳理和评述.目前,国内外尚没有对 SRGM进行全面述评
的综述文章,本文在作者前期工作的基础上,搜集并综合分析了百余篇典型的 SRGM文章来进行梳理,从建模思
路、技术归类讨论、模型差异比较等视角对 SRGM 进行了全面述评,并基于此给出了后续研究的新挑战、趋
势和亟待解决问题,以期为科研人员提供有价值的分析与参考,促进 SRGM取得新的进展. 

本文第 1节对 SRGM研究内容、基本功用进行阐释.第 2节梳理 SRGM的发展历程,对当前研究进展进行
概要分析,给出研究所呈现的主要特征.第 3节从影响 SRGM的 3个因素入手来分析.第 4节基于我们所提出的
统一模型进一步对 SRGM的类别进行讨论,涵盖框架模型、队列模型和仿真方法.第 5节对典型 SRGM性能间
差异进行比较分析.最后指出当前研究存在的挑战、趋势、亟待解决的问题,并给出结论. 

1   核心研究内容、建模流程与功用 

1.1   SRGM研究核心内容——以G-O模型为例 

软件测试过程中,随着故障不断被检测出来并被排除,进而使得软件可靠性持续获得增长,这为可靠性研究
提供了有效的切入点.SRGM 从软件失效的角度进行可靠性建模,采用以微分方程(组)为主的数学手段建立软
件测试过程中的若干个随机参量间的定量函数模型,例如测试时间、累积检测的失效或修复故障个数、测试工
作量 TE(testing-effort)等参量.基于求解获得的累积检测故障数量函数表达式(通常以 m(t)作为标记),可以获得
测试阶段的可靠性.因此,建立准确的能够描述真实随机测试过程的累积检测故障数量函数 m(t),成为了 SRGM
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研究的关键. 
面对自故障检测至排除的软件测试过程,基于不同的假设建立形式各异的数学模型产生不同的结果.从流

程抽象的视角,不同 SRGMs的获取总可以被定型地概述为如图 1所示给出的研究过程. 

 
 
 
 
 
 
 
 
 

Fig.1  Research process of the SRGM 
图 1  SRGM研究过程抽象 

可以看出:SRGM 研究的机理是对测试过程中各随机变量间建立适当的数学模型,用以指导测试资源的消
耗,以便在测试周期内提高可靠性.数学模型的有效性,主要通过在真实的失效数据集上进行拟合与预测两个方
面上进行验证.由于研究人员对测试过程的认知存在差异性,因此,SRGM研究已有众多模型被提出.在当前研究
中 ,非齐次泊松过程 NHPP(non-homogeneous Poisson process)类 SRGM 最具有吸引力 ,应用也最为广 
泛[17−20],现有上百个 NHPP 类 SRGM 的建立均包含下述基础公共假设[5,21−31]:(1) 假设失效事件随机发生,测试
人员与排错人员对失效的观察与故障的排除满足 NHPP;(2) 设[N(t),t≥0]为随机计数过程,N(t)为[0,t]内测试人
员累积检测的故障数量,且 E[N(t)]=m(t),其中,m(t)为均值函数,满足 m(0)=0.则利用 NHPP基本性质,可以得到: 
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测试阶段的软件可靠性 R(x|t)可表示为 
 R(x|t)=e−(m(t+x)−m(t)) (3) 

若设 t(t≥0,x>0)为上次失效发生的时间点,则软件可靠性在(t,t+x]内可表示为公式(3). 
这里,我们以经典的 G-O模型为例,对 SRGM的建立进行简要介绍,在第 4.1节中,我们给出的研究分类将进

行更为深入的剖析与阐释.G-O 模型的建立是基于假设:(1) 软件失效满足 NHPP;(2) t 时刻,累积检测到的故障
数量 m(t)变化率与当前剩余的故障数量 a−m(t)成正比例,比例系统为 b.则可得到下面的微分方程: 
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d
m t b a m t

t
= × −  (4) 

其中,a为软件中总故障个数.在 m(0)=0的初始条件下,可求得 m(t)=a(1−e−bt). 
SRGM 的关键是在某些假设条件下建立微分方程,求解得到 m(t),而 m(t)的相互间差异是不同 SRGM 的最

直接体现.由公式(3)可以看出,R(x|t)是 m(t)的函数.因而可靠性随时间的增长完全取决于 m(t).而 m(t)与真实失效
个数的拟合与预测情况(即接近情况)是衡量 SRGM 性能优劣的根本标准.这样,获得特定测试环境下合适的
m(t)是 SRGM研究的核心内容. 

1.2   基本建模流程与功用 

图 2给出了科研人员基于对测试过程的认知,进行 SRGM建模的基本流程以及 SRGM的功用.由图 2可以
看出,其中的步骤①是测试过程的流程描述,基于对测试过程中获得的相关数据(失效时间或间隔、失效个数、

② 

③ 

④ 

⑦ 

对测试过程进行描述:对故障 
检测与修复等过程进行假设 ① 

基于假设,建立微分方程(组) 
描述测试过程 

基于初始条件,求解微分方程/组, 
获得累积故障检测数量 m(t)等结果

搜集或选择软件失效数据集,确定对模型 
进行性能评估的比较标准:拟合与预测 

采用 MLE或 LSE或数值求解软件对 m(t) 
中的参数基于失效数据集进行参数估计 ⑤ 

将参数估计结果代入 m(t)中, 
获得拟合模型的具体表达式 ⑥ 

计算模型的拟合与预测标准值;
画出拟合曲线与预测曲线

基于评价结果进行该 SRGM的 
整体评价,进行相关的管理决策 ⑧ 
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测试工作量 TE 等),研究人员通过数学建模与统计分析等手段,充分挖掘出测试过程中各因素间的数学定量关
系(例如,累积检测的失效个数 m(t)与测试时间 t 的关系),用以度量和评测历史测试情况,以及预测后续测试情
况.另外,测试阶段中对测试资源消耗的掌控,并由此引出的软件发布问题,都是基于 SRGM研究作为支撑. 

 
 
 
 
 
 
 
 

Fig.2  Modeling flow and function of the SRGM 
图 2  SRGM建模流程与基本功用 

真实测试环境的不稳定直接导致了 SRGM 需要把实际的随机因素考虑进去[32−34],从关注失效个数的发现
直至故障被排除的角度来提高软件可靠性,是 SRGM 用以建模描述软件测试过程的最主要线索.SRGM 旨在探
索软件测试过程中可靠性同与其直接相关的决定因素间的内在机理——故障检测至排除过程对可靠性的定量

影响关系,为可靠性提高、确定成本结构和软件最优发布等提供决策依据. 

2   发展历程概述与当前研究现状分析 

2.1   发展历程概述分析 

软件工程师在从事软件制品的生产开发活动中带有大量复杂的随机性与不确定因素,在此背景下,SRGM
研究持续至今.表 1与图 3概要性地描述了 SRGM的发展历程. 

Table 1  Interpretation of Fig.3 
表 1  对图 3的概要解释 

类型 各类型发展阶段概述 

经典 
模型 

C 

C①: NHPP类 SRGM的起源为指数型的 G-O模型[22],其后,Delayed S-shaped[35,36]和 Inflection S-shaped[37]以及 
Yamada模型[38]相继被提出,这些模型均是早期研究 SRGM的典型模型.其假设条件虽偏离真实测试情况 
程度较大,但却成为后续研究的重要参考和对比对象,在 SRGM研究体系中占有重要地位,因此这里称为 
经典模型; 

C②: 在此之后的研究中,逐渐放宽假条件,使得研究持续深入;文献[39]提出了高斯白色噪音函数与 
指数函数相结合的 FDR函数,在 8个数据集上得到了验证,但本质上依旧是完美排错模型. 

不完美 
排错 
ID 

ID①: 这一时期主要从新故障引入或不完全排错进行研究[38,40−43],但其中,Schneidewind[44,45]将故障修复延迟 
视为检测的后续过程,建立了考虑修复延迟(即改正过程)的可靠性模型; 

ID②: 通常包含不完全排错与引入新故障以及其他更多的实际情况[24,46−48]. 

考虑 
TE 

TE①: 最早于 1986年[49]SRGM研究中出现了 TE(testing-effort),但直至 20世纪 90年代中期, 
二者的结合研究并不深入; 

TE②: 进入 21世纪,各种类型的 TE开始广泛地出现在 SRGM中[5,6,25,29,30,48,50−56,57],使得融入测试资源的花销 
到建模中成为常态,例如,文献[57]将 S型 TEF融入到不完美排错下的可靠性建模中,取得较好效果. 

考虑 
CP 

CP①: 此为 CP研究的早期,主要是进行 CP相关的 SRGM中参数估计[58,59],寻找 CP的位置[60], 
将 CP与不完美排错或 TE结合[25,61]; 

CP②: 将多 CP与 Weibull类型的 TEF相结合研究[31],以及从故障检测率的角度进行研究[26]; 
CP③: 将 CP研究应用到墨西哥市臭氧峰的估计中[62]; 
CP④: 将 CP与不完美排错、故障减少因子和成本等进行混合研究[63,64]. 

 

   
   

  

   
软件最优发布策略 

基于微分方程 
建立 SRGM

①度量和预测可靠性 R(t) 

失效与故障检测 排错与修复 

排错人员 

故障 

… 

测试人员 

故障分配,隔离等 

科研人员 

软件 软件 

②获得失效率λ(t)

1 

2 3 

认知与抽象 基于 SRGM的研究 

测试资源分配与管控 决策人员 
支撑 

剩余故障数量等基本变量 

求解 优化 决策 

获得累积检测故障数量 m(t)、 
或开发人员 
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Table 1  Interpretation of Fig.3 (Continued) 
表 1  对图 3的概要解释(续) 

框架 
模型 

F 

F①: 最早于 1985年提出从 Bayesian视角可以对 SRGM进行统一描述[65]; 
F②: 证明以往的 SRGM能通过 Self-exciting point过程进行统一[66]; 
F③: 应用 3种加权平均(加权算术,加权几何和加权调和平均)推演出现存的几种 NHPP类型 SRGM[67]; 
F④: 从时间延迟角度以框架技术研究了故障检测与改正过程[68]; 
F⑤: 以统一的无限服务队列模型处理 3种类型故障[69]; 
F⑥: 基于卷积运算提出了统一的不完美排错框架模型[24]; 
F⑦: 提出了考虑不完全排错与引入新故障的框架模型[48]; 
F⑧: 建立了基于 SRGM进行可靠性的评估框架[1]; 
F⑨: 在不完美排错下,提出了统一的囊括故障检测与修复的软件可靠性建模方法[70]. 

仿真 
技术 

S 

S①: 最早基于率的仿真[71]; 
S②: 作为突破传统解析技术的重要方向和拓展,仿真技术得到了快速发展,实现了 

对不完美排错环境[72,73]以及排错人员和成本对测试过程影响的综合仿真[74,75]. 
队列 
理论 

Q 

Q①: 开始出现用无限服务队列模型来研究 SRGM[76,77]; 
Q②: 自 2008年起,在 Huang CY[18,78,79],Lin CT[75]和 Chu TL[72,73]等人的推动下,基于有限与无限队列模型的 

SRGM混合研究在 CP、不完美排错、人员与成本分析方面取得进步. 

发布 
问题 

R 

R①: 最早起源于 1980年[80]; 
R②: 从综合考虑成本、TE与测试效率的角度,对最优发布时间进行了研究[27,81]; 
R③: 从大数定理角度,分析了软件成本和最优发布中的随机性与不确定性[82]:实际成本可能大于期望成本; 
R④: 对考虑 TE时的不完美排错下的成本构成与最优发布进行研究[56], 

并全面回顾了测试资源与成本管控和最优发布问题[9]; 
R⑤: 在不完美排错与担保成本下进行最优发布研究[15]; 
R⑥: 针对不完美排错下延迟型离散 SRGM进行了最优发布研究[83]; 
R⑦: 提出将故障检测与修复过程综合考虑的多版本(连续更新)开源软件的最优发布模型[84], 

并于在线故障追踪系统(Mozilla和 Gnome)上进行验证. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Overview of SRGM 
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2.2   当前研究现状简析 

从检测与修复的故障数量角度来研究可靠性的增长,是 SRGM研究的切入点.显然,被检测到的故障不断被
排除,可靠性势必会得到提高.目前,与 SRGM 紧密相关的研究领域,整体上呈现了如下的技术演进路线:传统基
于微分方程(组)建模测试过程中,故障检测至修复过程的解析方法(包含基于队列的研究)和基于仿真的分析方
法(典型的,如离散事件仿真).在图 3 和表 1 的基础上,表 2 从多个研究角度选取了近年来典型的模型对 SRGM
的当前研究现状与趋势进行了概要剖析. 

Table 2  Comparative analysis on research status 
表 2  SRGM研究现状比较分析 

文献 假设条件与建模情况 求解方法 概述与分析 演化特征及使用范围 

Ref.[21] 

假设条件: 
① 测试环境改变引发 CP;② 排错
具有完全性,但会引入新故障定量方
法:采用微分方程形式描述测试过
程,并以 CP的形式考虑到了测试环
境的改变 

复杂的 
解析方法 

给出了当考虑 CP时的多
个典型 SRGM,进一步将
研究引申至不完美排错

环境下(仅考虑到了新故
障引入)进行分析 

突破了完美排错的限制,尚未
建立较为全面的不完美排错

模型: 
① 用于考虑到测试策略与
测试资源分配改变时的实际

情况;② 考虑到新故障引入 

Ref.[23] 

假设条件: 
① 考虑 TE消耗;② 存在新故障引
入现象 
定量方法: 
采用微分方程建立 
考虑 TE与新故障引入的模型 

复杂的 
解析方法 

建立了测试工作量相关

的故障检测与修复过程,
并考虑到新故障引入情

况,进行了软件发布策略
研究 

从新故障引入角度建立考虑

检测与修复 TE的不完美排
错模型: 
① 用于考虑检测与修复测
试资源消耗的场景;② 实施
软件发布策略 

Ref.[85] 

假设条件: 
① 将测试过程抽象为马尔科夫模
型;② 存在新故障引入现象 
定量方法: 
随机过程理论 

无法直接 
求解, 
只能给出 
上下界 
范围 

从随机过程数学理论的

角度进行推导不完美排

错环境下的软件可靠性

提高过程,给出了若干有
价值的结论 

将传统概率计算方法延展到

随机过程理论: 
① 聚焦在数学分析层面; 
② 可用于理论推导给出基
本范围 

Ref.[72] 

假设条件: 
① 测试过程与排队系统类似;② 考
虑到故障引入率 
定性方法: 
以排队论模型建模测试过程 

离散事件 
仿真 

建模故障检测与排错过

程为单队列多通道队列

系统,通过离散事件仿真
模拟了不完美排错下的

软件测试过程 

将解析方法扩展到基于率函

数的仿真方法: 
① 用于模拟测试过程,预判
故障数量、测试结束时间等; 
② 辅助决策支持 

Ref.[86] 

假设条件: 
① 排错的不完全性及新故障引入;
② 考虑到 TE的消耗 
定量方法: 
利用 Cobb-Douglas生产函数建立涵
盖测试时间和测试覆盖效果的二维
SRGM 

简单的 
解析方法 

应用 SRGM进行 
可靠性预测 

将完美排错引申到从 Cobb- 
Douglas视角下考虑到排错
的不完全性与新故障引入的

不完美排错:用于输入/输出
模式下测试时间与测试覆盖

率双重效用的场景 

Ref.[87] 

假设条件: 
① 考虑 TE的消耗;② 故障完全被
排除,且不引入新故障 
定量方法: 
以微分方程的形式建立框架模型 

解析方法 
建立了考虑测试工作量

与测试覆盖率的 NHPP
类软件可靠性建模框架

在完美排错的基础上建立考

虑 TE的框架模型:设定描述
测试资源消耗的 TE函数,进
而获得特定模型 

Ref.[24] 

假设条件: 
① 故障以概率 p被排除,以概率 α
被引入;② 不考虑 TE 
定量方法: 
基于卷积和 Steiltjes卷积,以微分方
程建立含有不完全排错与新故障引

入的测试过程 

复杂的 
解析方法 

建立了涵盖不完全排错

与新故障引入的 SRGM
框架 

将不完美排错引申到框架模

型层面:用于框架内设定合适
的参数、函数建立具体模型 

Ref.[56] 

假设条件: 
① 排错具有不完全性且会引入新故
障;② 考虑 TE的消耗 
定量方法: 
以微分方程组的形式描述故障检测

与修复 

非解析 
方法: 
数值求解 

基于不完美排错环境下

TE相关的 SRGM框架模
型,建立了软件最优发布

算法 

完美排错和忽略过多实际特

征不完美排错的扩展: 
① 用于建立不完美排错时
的可靠性模型;② 实施软件
最优发布 
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整体上,基于解析方法的研究[5,21,23−31]依然占有非常大的比重,研究人员从对故障检测、排除的认识上出发,
并考虑其他因素来建立数学模型.国内研究也取得了一定进展,文献[88−90]从测试与运行剖面的差异来研究
SRGM,并在文献[91]中考虑到了故障的相关性问题.在不完美排错方面,文献[92]建立了不完全排错的 SRGM,
并设定故障总数为随时间增长的函数形式,获得了良好效果;文献[93]在已知的两种不完美排错模型上,融入改
进的 Logistic TEF建立 SRGM,进一步,文献[94]又提出考虑 Logistic型的测试覆盖率函数的 SRGM,并将研究工
作拓展到文献[87]的框架模型上,推动了考虑TE的 SRGM研究.仿真方法的出现和发展[72,74],使得研究人员可以
回避求解复杂的解析模型而带来的困难.文献[73]针对不完美排错情况,给出了离散事件仿真下的故障检测与
修复过程模拟,并在真实的数据集上进行验证,取得了较好的拟合效果. 

综上,国内外对 SRGM的研究已进入到多种技术并存的局面,经过我们的深入研究和梳理后,认为当前研究
主要体现出下面几个特征. 

(1) SRGM的建立,促使定量研究可靠性的提高已成为目前可信性研究中体系化的一个分支,使得对失效的
观察与预测、故障的检测与修复、可靠性的度量与预测、测试资源的分配与管控、发布问题的制定与决策形

成了全面的研究分析支撑; 
(2) 建立故障检测至排除过程的微分方程是 SRGM 研究中常采用的解析方法,这在 2007 年以前占有绝对

的主导地位,至今也依然在延续.解析方法借助一个或多个微分形式的方程来公式化地建模描述累积检测与排
除的故障个数以及考虑其他有关因素的数学关系式.通过求解可以获得累积检测的故障个数 m(t)和可靠性 R(t)
等关系式,并由此展开深入的测试过程分析.但由于解析方法在求解复杂方程时会遇到较大困难:若研究的问题
本身较为复杂,则相应的解析方法难以求解,此时,其适用的测试过程中的阶段数也是有限的; 

(3) 应用排队论理论进行 SRGM建模与研究是研究人员对测试过程深入认识的自然结果,是从传统基于微
分方程研究框架下衍生的重要进步.队列模型更加符合真实测试过程中故障所经历的历程,因而得到了广泛应
用[18,72,75,78],但更为深入地考虑排队论中更多的细节尚未触及.另外,队列模型目前主要用以建模故障修复
过程,实际上也可以建模故障检测过程; 

(4) 面对基于随机过程以及排队论研究引发的求解复杂问题,仿真技术[72,73]尤其是率控制下离散事件仿
真是从解析方法研究范畴下进行突破的重要标志,这使得 SRGM 的研究体系呈现出非单纯数学因素的发展趋

势更为明显.从 2007 年以来,仿真技术成为研究的热点,这其中,应用仿真方法对测试阶段软件可靠性进行相关
研究已成为主流,这可以被解释为:软件测试过程本身是一个非常复杂的随机过程,是与多种因素相关的,这与
仿真所具有的非线性特点类似,因而被广泛采用.仿真方法能够模拟对象或过程的主要关键特征,并为真实对象
或过程的运行以及测试资源优化配置提供定量参考.仿真的最大优势在于避免复杂求解,且给出了更多的定性
上的指导; 

(5) 本文中,关于基于 SRGM 的扩展研究有两点特别指出:① 在我们的前期研究工作[9,56]中,已对测试资
源与成本管控和软件最优发布问题进行了详细探讨,这里不再赘述;② 构件软件可靠性增长模型的研究最为
明显的特征之一是把体系结构因素融入到 SRGM中,目前主要还是基于单一软件形式的 SRGM来累加拓展(将
构件失效率λi(t)的某种累加结果作为整个构件软件的失效率λ(t)),且进展缓慢,在我们的前期研究成果[10]中对

此有专门的分析,这里亦不再赘述. 

3   影响 SRGM的关键参数因素分析 

文献[21]中明确指出,软件中故障总数 a(t)和故障检测率 b(t)是影响 SRGM的重要参数因素.同时,经过我们
的前期研究[9,48,56],认为测试工作量 TE(用测试工作量函数 TEF(testing-effort function)来表征,即 W(t))也同样可
归属于此.本节中,我们对影响 SRGM的 3个关键要素进行概要分析,为后续第 5节中模型性能比较分析做必要
的准备. 

3.1   建模描述排错目标——总故障个数:a(t) 

软件测试与排错人员希望将全部故障排除掉,获得高可靠性,但这并非易事也不现实. 
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(1) 首先,软件中总的故障个数是未知的(虽然可以假定为有限或无限个数),根本无法确定; 
(2) 软件在排错过程中因排错的不彻底性以及引入新故障等现象,使得总故障个数会增加. 
因而,设定 a(t)=a[36,67],忽略了排错中人为引入错误的事实.为此,设定 a(t)为 t 的某种增函数形式较为常见,

我们将其归为表 3中的 3大类型. 

Table 3  Analysis on the number of total faults in software 
表 3  软件中总故障个数 a(t)分析 

类型 软件中总故障个数 a(t) 概要分析 
乐观类型: 
有限故障 a(t)=c+a(1−e−αt)[43,95] 总故障个数有限:当 t→∞时, lim ( )

t
a t c a

→∞
= +  

悲观类型: 
无限故障 a(t)=aeαt[38,95], a(t)=a(1+αt)[38,96], a(t)=a(1+βt)[97] a(t)随测试时间 t持续增长至无穷大 

中间类型 a(t)=a+βm(t)[5,6], * ( )( ) e W ta t a α= [98] 
由于 m(t)与 W*(t)通常为增函数,但存在有限增长的 

可能,故 a(t)增长也可能存有限度 

这里,有两点需要特别指出:(1) 悲观类型虽不易被接受,且根本无法在实际中验证,但有研究[77]指出,其在
拟合真实失效数据上较乐观类型要好,这或许可解释为:对于实际软件,我们无法进行无限次的测试,因此软件
中的故障个数无法准确估计;(2) 这些 a(t)考虑到了故障个数增加的情况,但直接导致其增加是由于排除故障过
程所引发,因而,a(t)的变化率应与累积修复的故障数量变化率成正比,关于这一点,在我们的前期研究[48]中有阐

释,在此不再赘述. 

3.2   测试环境描述能力——故障检测率FDR(fault detection rate) 

FDR 用以描述当前测试环境下故障被检测出的程度大小,其与整体测试策略(技术、工具、测试人员技能
等)紧密相关.由于测试策略的多样性,使得 FDR存在多种函数情况,且均为研究人员自行设定. 

早期研究中认为 FDR 为常量,设定 b(t)=b.随着研究的深入,FDR 已呈现出多种函数形式,例如 b(t)=b2t/ 

(1+bt)[36,67], ( )
1 e bt

bb t
β −=

+
[96,99],b(t)=btd+δγ(t)[39],b(t)=bαβe−βt(t)[49],

2 / 2( ) tb t b te βαβ −= [49]等.鉴于 FDR 是测试环境 

的直接描述,因而测试环境的改变,可借助 FDR 进行研究呈现.因而,当前对考虑变动点 CP(change-point)的
SRGM研究中,多从建立 FDR分段函数的形式来实施. 

3.3   成本支持下的SRGM研究——考虑测试工作量TE 

为实现预期发布,测试过程需要消耗测试资源作为保障.测试工作量函数 TEF 是对测试资源消耗的数学描
述,表 4列出了当前研究中主要的 TEF. 

Table 4  Existing typical TEF 
表 4  现有较为典型的 TEF 

模型 公式化描述 解释 

Logistic TEF[50] ( )( )
1 ek kt

WW t
A α−=

+
 最早被提出的 Logistic类型的 TEF 

Generalized logistic 
TEF[27−29,81,100] 

( )
( )

1 e
k k kt

WW t
A α−

=
+

 依据参数 k设置的不同,Wk(t)存在多种形式; 
若 k=1,则演变为 LogisticTEF形式 

( )
,

1( ) 1 ek ktkk
kW t A Wα

β β
−⎛ ⎞+

= +⎜ ⎟⎜ ⎟
⎝ ⎠

 若β=k+1,则 Wk,β(t)演变为上面的 Wk(t) 

Deformable logistic TEF[56] e( )
e

t

t
vW t W
u

α

α

⎛ ⎞−
= ⎜ ⎟

+⎝ ⎠
 初值不为 0的改进 Logistic型 TEF 

Weibull TEF[5,53] ( )( ) (1 e ) , 0, 0, 0, 0tW t W W
δβ θ β δ θ−= − > > > >

根据其中参数的不同设置,Weibull TEF 
又可具体分为 5种特定的类型 

Log-Logistic TEF[101] 
( )( )

1 ( )ll
tW t W

t

δ

δ
θ

θ
⎡ ⎤

= ⎢ ⎥+⎣ ⎦
 初值不为 0的 Log型 Logistic TEF 
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为评价表 4中 TEF的性能,我们开发了 TEF性能评价系统:TPES,其具备的功能描述如下. 
(1) 支持用户输入和选择不同的 TEF、TE 数据集和评

价标准; 
(2) 可实现对 TEF 在数据集上的拟合标准的计算、拟

合与预测曲线的绘制; 
(3) 提供用户设定评价标准的权重等; 
(4) 实现多属性决策下的 TEF综合性能的计算与排序. 
图 4是 TPES运行的界面展示,其可以对当前 TEF进行有

效的比较与评价. 
基于 TPES,我们在公开发表的 4 个失效数据集 : 

TE-DS1
[102],TE-DS2

[103],TE-DS3
[104]和 TE-DS4

[105]上进行了验

证实验.结果表明:整体上,改进的 Logistic 型 TEF 和 Weibull 
TEF 性能最优.这可归因于 Logistic 通常具有 S 型变化趋势,
以及 Weibull的多参数所带来的适应性. 

4   关键技术分类讨论与评述 

4.1   解析方法——框架式建模技术下分类建模讨论 

由于不同的 SRGM差异较大,难以辨识,统一建模方法的提出旨在屏蔽这些差异,采用框架技术是近年来可
靠性研究的一个主题.按照对实际测试过程中的认识,当考虑到多种可能的测试环境时,这些 SRGM在建模中主
要涉及不完美排错 ID(imperfect debugging),TE,CP 等.因此,一种倾向是建立相对统一的 SRGM 框架模型,使其
能够涵盖多种现有的模型.事实上,不同 SRGM的本质区别在于对测试阶段认识的差异上,具体表现为所建立的
微分方程(组)的不同. 

下面是我们前期工作中基于统一建模法所提出的框架模型[9,48,56]: 

 

d ( ) d ( ) [ ( ) ( ( ) ( ))]
d d

d ( ) d ( )( )
d d

d ( ) d ( )( )
d d

m t W t b t a t c t
t t

a t c tr t
t t

c t m tp t
t t

⎧ = × × −⎪
⎪
⎪ = ×⎨
⎪
⎪

= ×⎪
⎩

 (5) 

该模型的建立是基于下面的假设条件. 
(1) 累积检测的故障数量 m(t)变化率与当前 TE消耗率及故障检测率 b(t)下剩余的故障数量成正比; 
(2) 故障引入率与修复过程中修复率成比例,比例系数为 r(t); 
(3) 修复率与检测过程中的检测率成比例,比例系数为 p(t). 
显然,研究人员对测试过程的认识差异直接决定了所建立的微分方程(组)的不同,这样所求得的m(t)等变量

存在差异.公式(5)可以涵盖现有的多个 SRGM,据此作为评述线索,给出 SRGM的一种分类. 
4.1.1 SRGM起源:经典模型 

在公式(5)中当不考虑第 2 子式与第 3 子式、忽略 TE,认为检测率 d ( )
d
m t

t
与尚未检测到的故障数量成正比, 

且设定 b(t)与 a(t)均为常量时,可以得到经典的 G-O模型: 

 d ( ) ( ( ))
d
m t b a m t

t
= × −  (6) 

易见,G-O 模型忽略了测试中较多的实际因素,但却是最早的 SRGM,同时期的其他某型在建模上也较为 
粗糙. 

Fig.4  Presentation of TPES 
图 4  TPES运行展示 
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4.1.2 考虑实际因素的 SRGM:不完美排错 ID相关的模型 

若公式(5)中不考虑第 2 子式与第 3 子式、忽略 TE,且认为检测率 d ( )
d
m t

t
与尚未被检测到的故障数量 

(a(t)−m(t))成比例,可以得到典型的不完美排错模型——Pham模型[45],其建立的微分方程为 

 d ( ) ( ) [ ( ) ( )]
d
m t b t a t m t

t
= × −  (7) 

同时,Pham认为,a(t)=a(1+rt),即,a(t)是测试时间 t的线性增函数.这表明测试中会引入新故障,因而被称为不 

完美排错模型; (1 )
(1 )( )

1 e b t
bb t σ

σ
σ − +

+
=

+
,其中,σ是反映测试人员的学习因子. 

另一方面,当 a(t)=a,b(t)=b时,公式(7)演变为最早的 G-O模型.由于 a(t)与 b(t)可灵活设置,这样,公式(7)是框 

架模型.例如,若令 ( )( ) (1 ) m tb t b
a

γ γ⎛ ⎞= + −⎜ ⎟
⎝ ⎠

[106],其中,γ被称为弯曲因子,表示软件中不相关故障所占的比例.当 

γ=1 时,所得到的 m(t)即为指数型(exponential)SRGM,其余情况得到的是 S 型模型.这种转化现象被称为柔韧性,
通常,框架模型都具有这种柔韧性. 
4.1.3 融合 TE的 SRGM:TEF相关的 SRGM 

故障检测与修复是在 TE的消耗下进行的,TE可有效地描述软件开发过程中的工作剖面[81],因而 SRGM中
应考虑到 TE的存在. 

这样,在公式(7)的基础上,当考虑 TE时,可以得到下面被众多文献所采用的模型[5−7,25,27−31,51,81,100,106]: 

 d ( ) 1 ( ) [ ( )]
d ( )
m t b t a m t

t w t
× = × −  (8) 

通常,鉴于公式(8)中考虑到了 TE,因而使其能够将测试资源的影响纳入到 SRGM中. 

易知,由于
0

( ) ( )d
t

W t w t t= ∫ 存在多种形式,公式(8)也是一种框架模型. 

4.1.4 考虑不完美排错与 TE的 SRGM:ID与 TEF相关的 SRGM 
由于建模的简化需要,很多 SRGM 做了一些偏离实际的假设,若研究中的假设条件更加靠近真实的测试过

程,则所建立的 SRGM可被称为不完美排错模型.若公式(5)中不考虑第 3个子式,且认为新故障引入率与检测率
成正比,则得到 Huang模型[6]: 

 

d ( ) 1 ( ) [ ( ) ( )]
d ( )

d ( ) d ( )
d d

m t b t a t m t
t w t

a t m tr
t t

⎧ × = × −⎪⎪
⎨
⎪ = ×⎪⎩

 (9) 

这里,认为故障修复概率为 100%,新故障会在检测过程中被引入.更进一步,在公式(9)基础上,设定故障检测 

率函数: ( )( ) (1 )
( )

m tb t b h h
a t

⎡ ⎤
= + −⎢ ⎥

⎣ ⎦
,可得到 Ahmad模型[5]. 

显然,所建立的不完美排错模型越靠近真实的测试环境,则模型就越准确;但同时,求解方法已开始过渡到
复杂的非解析方法. 
4.1.5 考虑变动点 CP(Change-Point)、不完美排错 ID与 TE的 SRGM:CP,ID与 TEF相关的 SRGM 

与前述相比,这是一种较为全面的建模,不仅涉及不完美排错 ID,TE,还将测试环境的改变而引发的 CP融入
到 SRGM 中.受到多种因素的影响(运行环境、测试策略、失效密度以及资源分配等)[26],软件失效分布并不均
匀,这就为 CP的出现提供了客观因素.这样,在公式(5)中,当不考虑第 2子式与第 3子式,设定 a(t)=a,且从 b(t)的
角度来考虑 CP,则得到 GLTECPM模型[25]: 
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1

2

d ( ) 1 ( ) [ ( )]
d ( )

,  0
( )

,  

m t b t a m t
t w t

b t
b t

b t
τ

τ

⎧ × = × −⎪
⎪
⎨

⎧⎪ = ⎨⎪ >⎩⎩

≤ ≤
 (10) 

其中,τ是 CP.相比之下,文献[31]从 W(t)的角度来考虑多个 CP,得到下面的模型: 

 1

1 1 2 1 2

1

1 2

d ( ) 1 ( ) [ ( )]
d ( )

(1 e ),                           0
( ) (1 e e e ),  

...

t

t

m t b t a m t
t w t

W t
W t W t

β

β τ β τ β

τ
τ τ

−

− − −

⎧ × = × −⎪
⎪
⎪ ⎧ −⎨

⎪⎪ = − + − <⎨⎪ ⎪⎪ ⎩⎩

≤ ≤

≤

 (11) 

其中,被分段讨论的 W(t)为 Yamada指数型 TEF:W(t)=W[1−e−βt],当然也可以是其他类型的 TEF. 
相比于测试用例作为故障移除周期单位的离散时间模型[44],上面的以时间 t作为自变量的SRGM被统称为

连续时间模型,且后者居多. 
4.1.6 小结与讨论 

这些模型的提出,极大地丰富了 SRGM的研究,使得在缺少安全性和可信性增长模型的情况下,SRGM成为
唯一能够描述可靠性随时间提高的技术手段.这里有 3点需要指出. 

(1) 当前,对不完美排错的认识主要停留在排错的不彻底上和/或新故障的引入上.实际上,我们认为,上述
两种情况只是真实测试环境中很狭义的不完美,在此之外是更多的广义不完美.因而,不完美排错的
概念与研究范畴理应进行更大范围的扩展; 

(2) 虽然这些模型最终求解得到的 m(t)形式各异,但均是基于对测试过程进行不同假设后建立方程求解
的结果.从该角度来看,这种解析方法就会存在着一个固有的不足:数学方程只能在有限范围内进行
建模,因为复杂模型既难以提出又难以求解,因而新的技术手段,例如仿真,就在此背景下应运而生; 

(3) 上述模型对测试过程的认识虽各有不同,但均只是局限在单纯的采用微分方程(组)来建模并求解范
畴内.下一节采用排队思想建模测试过程,则使得研究人员对 SRGM的认识更为深入. 

4.2   排队论技术——建模实际测试过程的深入研究 

研究人员认为[18,72,75,78],故障被陆续检测出来,按照某种顺序经历修复,该过程类似于排队等待的顾客与服
务窗口(人员)间的关系,因而基于排队论的思想来研究软件测试过程,成为当前流行的趋势选择. 
4.2.1 基于队列模型的排错行为建模与分析 

使用队列模型来建模软件排错行为,通常基于如图 5 所示中的框架图.在该单队列多通道系统中[72,75,76,79],
被检测出的故障以一定速率λ(t)到达,可按照一定原则(例如 FIFO或其他优先级)进入等待队列,K个服务窗口最
多同时修复 K 个故障.下面的反馈虚线代表排错的不完美型,包括 3 种情况:① 被修复的故障没有被彻底排除,
即,排而没除;② 排错中引入了新的故障;③ 既没排除又引入新故障.当前,软件的规模与复杂度均呈现上升趋
势,因而多队列多服务通道形式的排队系统能够建模和处理更为真实的情况. 

 
 
 
 
 
 

Fig.5  Software debugging queue: A single-queue multichannel debugging queuing system 
图 5  典型软件排错队列:单队列多通道排错系统 
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针对无限服务队列模型 ISQ(infinite server queue)的不现实弊端,Huang[73]建模有限服务队列 FSQ(finite 
server queue)——不完美排错模型,通过在真实的数据集上进行可靠性的度量与预测,获得了较为准确结果.其
不足主要有 3 个方面:① 只考虑到故障检测与改正过程;② 忽略了排错资源的局限性;③ 不完美排错仅指代
引入新故障.后来,Huang[18]又针对测试过程中存在CP现象采用队列思想进行了分析,给出了在考虑多CPs时的
累积故障修复数量的推导过程.其不足是:① 为了求解上的简易,队列模型是 ISQ而非 FSQ;② 排错是完美排错
而非不完美排错.这种忽视不完美排错或对不完美排错认识考虑不深入的不足,在文献[72]中得到了深入研究, 
Chu采用单队列多通道队列模型基于率的仿真对软件的排错过程进行分析.此外,文献[75]还借助排队论和基于
率的仿真程序对排错人员的配置与成本进行了探讨. 
4.2.2 延迟问题——由排队机制引发 

早期经典的 G-O模型以及 Yamada Delayed S型(DSS)和 Inflection S型(ISS)模型中均假定某时刻故障改正
数量 mr(t)与检测的 md(t)相等,因而并不存在延迟.显然,这些模型严重偏离了实际.有两种情况的延迟. 

• 第 1 种即为故障修复的时间:故障在修复队列中的修复时间 X 服从指数分布(一种延时[18,78],分布函
数:F(x)=Pr(X≤x)=1−e−μx,密度函数:f(x)=dF(x)/dx=μe−μx,μ为服务率).当然,这种延迟在无队列技术的研
究中[23,68,107]也存在; 

• 第 2种为当被检测到的故障等待一段时间积累到一定数量后才被修复和真正修复的时间. 
第 1 种情况较为简单,由排队引发的第 2 种延迟问题值得关注.故障的复杂程度影响着移除过程,Kapur[69]

认为:失效发生至排除之间延迟的不同,表示了不
同严重程度的故障.并将其分为简单、严重和复杂
3种类型,如图 6所示. 

被检测到的故障总是与某种严重级别相 
关[108],修复人员通常会以更高的优先权处理更加
严重的缺陷故障,因而,文献[69]明确提出了三级
故障类型,但在创建抢占式的队列模型上存有不
足.此外,这些严重程度存有差异的故障间的关联
也不能被忽视.到目前为止,在基于队列的研究中,
考虑延迟问题的文献并不多见,但真实测试过程的这一环节显然是不能忽视的. 
4.2.3 讨  论 

综上,队列模型在 SRGM研究中已有效展开,后续研究中需要考虑下面 3个主要问题. 
(1) 测试过程假设过于苛刻:失效发生后,检测人员检测出引发失效的故障,故障还需要被隔离与归类诊断

分析.故障被指派到某队列后,因排错资源的局限性可能需要等待,排错人员也需要时间去排除故障,且可能存
在不完美排错现象.上述过程是真实测试与排错环境下自然发生的,但在当前研究中却忽略了大量的相关细节,
这使得虽然引入队列机制来处理排错,但严格的假设使其并没有明显体现实际测试特征; 

(2) 缺乏多优先权队列与 SRGM 的集成研究:被检测出的不同严重程度故障对可靠性的影响显然不同,严
重故障理应具有高优先权,这样,建模排错过程的队列系统应具备不同优先权,并考虑抢占式特征.同时,故障的
严重程度又与故障间的关联性问题紧密联系; 

(3) 当前,采用队列理论建模与处理排错过程的研究尚未有触及到排队论的核心,例如,在求解平均队列长
度、平均逗留时间(平均等待时间+平均服务时间)、顾客到达服务机构需要等待的概率以及资源利用率(对应
排错资源的使用情况)等.此外,排队过程本质上是一个生灭过程,对应故障被检测后进入队列,后又被排除掉.这
样,应充分对多队列多通道(有限)排队系统的生率和灭率进行研究. 

4.3   仿真技术——产生失效数据集与分析可靠性过程 

解析模型与方法为求解上的方便,进行了大量的偏离真实测试与运行环境的假设,这使得所建立的模型存
有很大偏差;相反,则会使得求解变得异常困难.另外,目前公开发表的失效数据集具有下面 3 个特点:① 数量有

Fig.6  Simple, hard and complex faults 
图 6  简单、严重和复杂这 3种故障类型 
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限(作者搜集到 20余个);② 数据集中数据数量也相对不多,一般不多于 21周;③ 大多是 20世纪 80年代至本世
纪初由知名公司发布.这些事实对 SRGM的深入研究形成了障碍,使得新的模型难有验证的机会. 

针对这两个方面的不足,软件可靠性仿真方法得到了研究人员的重视,并在近几年得到了深入发展.这样,
仿真方法[109−111]成为一种获得数据集和进行可靠性过程分析的新尝试而被采用. 

例如,基于离散事件的仿真[72−74]在可靠性分析上得到了广泛应用. 
4.3.1 率控制的离散事件随机过程仿真 

从观察失效计数的角度,软件测试过程是一种统计事件过程.在第 1.1 节 SRGM 基本假设之上,当假定在不
相互重叠的时间内失效事件相互独立,且每一个时间步 dt 应充分小(即足够短),以确保最多只有一个失效发生,
则可以采用率驱动事件过程 RDEP(rate-driven event processes)[112]的基础理论来进行处理.基于我们前期的研
究工作[10,113],这里概要介绍 RDEP理论. 

设基于率的离散事件随机过程为{β0(t),S0,S1,…,Sk},其中,事件 E 被定义为软件失效发生,S0,S1,…,Sk为 E 的
状态,β0(t)即为 E的率函数,这里也被称为冒险率,下标 0,1,k表示时间 t的离散取值.在给定 t时刻,E不发生的概
率为 

 0 (0, )
0 ( ) e tP t λ−=  (12) 

其中,
0 0

0 0( , ) ( )d
t

t t
t tλ β τ τ= ∫ .为确保状态非负以及确保事件最终必发生,下面两个约束必须得到满足:β0(t)≥0 和

λ0(0,∞)=∞.由于 0 00
(0, ) ( )d

t
tλ β τ τ= ∫ ,λ0(0,t)被称为全部冒险率(函数).这样,首个软件失效事件发生时间 T 的概率

分布函数和概率密度函数可表示为 F1(t)=1−P0(t)和 0 (0, )
1 0( ) ( )e tf t t λβ −= .利用连续型随机变量的数学期望公式, 

可知该失效发生的平均时间为 

 0 (0, )
00

( ) [ ( )e ]dtE t t t tλβ
∞ −= ∫  (13) 

下面的图 7给出了率函数 beta(t)作用下的单事件过程仿真. 

1 Double single_event (double t, double dt, double (*beta)(double))
2 { int event=0; 
3 While (event==0) 
4 { if (occurs(beta(t)*dt)) 
5 event++; 
6 t+=dt; } 
7 return t; } 

Fig.7  Single event process simulation of RDEP 
图 7  RDEP下单事件过程仿真 

该程序仿真了失效事件发生在 t时刻,并返回 t值.其中,用以判断事件是否发生的 occurs(beta(t)*dt)实现如
下:通过随机函数 random()产生[0,1)之间数,若 random()<beta(t)*dt,则失效发生.此判断规则即是率函数控制下
的随机事件仿真的实质所在. 
4.3.2 考虑不完美排错环境的可靠性过程分析 

不完美排错在 SRGM研究体系中占有非常重要的地位,是 SRGM走向深入研究的重要转折点.但由于其考
虑随机过程因素更为细致,使得研究变得逐渐复杂.Chu[72]首次提出了不完美排错下软件测试过程的仿真过

程:PRO_IM_DEBUG,与 Gokhale 所提出的构件软件可靠性分析仿真框架[69]是 RDEP 仿真方法自提出以来在
SRGM研究上最为丰富的应用.PRO_IM_DEBUG中包含了故障检测(detection)、排除(correction)、新故障引入
与曝光(introduction+exposure)过程.上述仿真步骤实现的关键即为图 7中给出的方法.PRO_IM_DEBUG的最大
优点是在队列模式下将不完美排错的典型过程进行仿真,开创了将真实测试过程中特征考虑到仿真中的先例.
其不足是:虽考虑到排错的不彻底和新故障引入,但更为真实的不完美因素未被包含进来;虽考虑到排错人员的
限制,但缺少 TE等的考虑. 
4.3.3 仿真方法的特殊用途 

SRGM的验证主要是度量所建立的模型与真实数据集之间的差异(包括拟合与预测,见第 5节),因而若缺少
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软件测试的失效数据集,则 SRGM无从验证,这成为制约研究发展的主要障碍.由上面分析可知,RDEP仿真能够
产生[0,t]内被检测的、修复的、引入的故障个数,这与真实的失效数据集在本质上是相同的.为此,仿真方法促使
了后来的研究人员充分认识到 RDEP仿真的这一功用,将仿真结果与解析模型进行比较[114],或基于真实的数据
集得到的参数估计结果[73],使不同仿真方法的比较成为可能.我们认为,仿真方法的这一独特之处,对于弥补当
前失效数据集的不足势必会发挥更大的作用. 
4.3.4 小  结 

当前,仿真主要还是为测试过程管理提供参考:① 可以模拟软件测试过程,通过修改仿真参数来预判真实
测试过程的基本特征;② 产生失效数据集,包括检测、修复、引入等故障数量,为某些 SRGM 进行验证提供数

据支持.当前,仿真方法在研究 SRGM中有下面几点需要考虑: 
(1) 排错资源所涵盖的内容过于单一:当前,仅有的考虑到排错资源的仿真研究也仅仅将排错人员的个数

作为资源,对排错人员的技能、排错策略与技术、用例选择、周期以及成本控制等尚没有考虑到; 
(2) 在成本可控下实现高可靠性是软件可靠性工程的主要期望目标,仿真方法显然可以在管控成本方面发

挥优势,但如何在仿真中实现测试成本的融入是关键问题.我们认为,在当前率控制下的仿真中,对故障的检测、
分配、修复等环节应加入对 TE的考虑,但要注意到下面的两点:① 不同操作的 TE应有所区别;② TEF应根据
真实测试环境来确定,目前可用的 TEF见表 4中所列; 

(3) 虽然仿真方法已得到研究人员的重视,但能够描述更为真实测试环境的仿真程序至今也尚未见诸文
献,这极大制约了仿真方法的发展.同时,我们认为:应将注重抽样和模拟的(马尔科夫链)蒙克卡罗仿真方法融入
进 RDEP仿真方法中,二者的有机结合可实现将较为繁琐的解析模型借助仿真以更加细腻的方式来实现; 

(4) 由于仿真自身的固有缺陷(例如,无法给出精确的失效时间和数值等),因而在应用仿真方法时要充分认
识到其与工程实际的偏差. 

4.4   小  结 

传统的并延续至今的解析技术、基于排队论的分析技术以及以率(函数)作为驱动的离散事件为主的仿真
技术已成为 SRGM研究的 3个关键技术,当前三者并存,表 5对此进行了比较. 

Table 5  Comparisons of key technologies 
表 5  关键技术比较 

技术类别 主要特征 优/缺点 适用环境 

解析方法 

① 借助数学方程来进行测试过程的 
建模,将故障检测、修复、引入等 
表示为若干个微分方程(组)形式; 

② 需要通过求解得到的变量表达式 
或数值来分析测试过程中的现象; 

③ 假设的不同使得数学建模偏差较大 

优点:可将检测、修复等故障数量 
用数学表达式形式进行表示, 
便于与真实的数据集进行对比验证;

缺点:复杂的测试环境难以用数学 
方程进行建模,且求解的难度较大, 
有时只能借助数学工具给出数值解

解析方法的主要特定使得 
其在明确知晓变量间依赖 
关系时尤为适用,并通过 
求解获得定量的解析解或 
数值解,进而用以明确 
刻画测试中的部分子过程 

排队论 
技术 

① 将软件测试过程等效地 
看成排队系统; 

② 被检测出的故障⇔顾客,软件 
失效率⇔顾客到达率,故障修复⇔ 
服务窗口(服务人员),进而运用 
排队论的数学方法求解 

优点:可以模拟测试过程中故障所 
经历的多个子过程,且支持 
故障类别的差异性等特点; 

缺点:排队论的生灭过程理论使得 
当考虑测试过程中更多细节时 
变得异常复杂 

排队论的结构模型特征, 
使其在面向测试过程中 
带有随机聚散、随机服务 
特点的系统时更具优势 

仿真技术 

① 用程序代码模拟软件测试的 
全过程或部分过程; 

② 无需数学上的建模和求解,只需 
较少的参数设置即可驱动仿真; 

③ 能够获得仿真数据集(检测、等待、 
修复、引入等) 

优点:相比解析方法与排队论技术, 
不需要做过多的假设;通过参数 
设置的变化,可以及时得到仿真结果;

缺点:只能模拟并给出趋势性判断, 
不能确定精确的失效时间、 
各类型故障数量等 

由于仿真技术只能给出 
趋势性的结果,因而其更 
适用于预知预判、 
辅助决策等场景 

5   典型模型性能比较分析 

本节基于多个公开发表的失效数据集,对选定的典型 SRGMs进行性能验证,分析不同模型间的差异. 
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5.1   参与比较的SRGMs 

SRGM 主要通过指数型(exponential)或者 S-shaped 模式[106]描述软件失效现象,且本质上二者均是基于
NHPP的一种随机过程.30几年来已由此衍生出多种 SRGM,我们经过梳理,将其分类归并为表 6中的典型模型. 

Table 6  Modeling comparisons of the SRGM 
表 6  不同 SRGM的建模比较 

模型 类型 累积故障检测数量 m(t)(即平均值函数 MVF)与其他参变量设置解释 
M-0: G-O EX+PD (concave) m(t)=a[1−e−bt];a(t)=a;b(t)=b.也被称为指数模型或 Musa模型 

S-shaped 

M-1: Delayed 
S-shaped[35,36,67]

PD+ 
S-shaped m(t)=a[1−(1+bt)e−bt];a(t)=a;b(t)=b2t/(1+bt)是对 G-O模型的改进 

M-2: Inflection
S-shaped[49] 

SS+PD+ 
Concave 

(1 e )( ) ; ( ) ; ( )
1 e 1 e

bt

bt bt
a bm t a t a b t

β β

−

− −

−
= = =

+ +
,如果β=0,得到 G-O模型 

Yamada 

M-3: Yamada 
Exponential[49] Concave+TEF (1 e )( ) [1 e ]

tbm t a
βα −− −= − ;a(t)=a;b(t)=bαβe−βt.尝试考虑到 TE 

M-4: Yamada 
Rayleigh[46] S-shaped+TEF 

2 / 2 2(1 e ) / 2( ) [1 e ]; ( ) ; ( ) e
tb tm t a a t a b t b t

βα βαβ
−− − −= − = = .尝试考虑到 TE 

M-5: Yamada 
Weibull[38] Concave+TEF (1 e )( ) [1 e ]

tbm t a
δβα −− −= −  

Yamada 
Imperfect 

Debugging 

M-6: Y-Exp[38] Concave+ID (e e )( )
t btabm t

a b

α −−
=

+
;a(t)=aeαt,假定指数故障内容函数;b(t)=b 

M-7: Y-Lin[38] Concave+ID ( ) (1 e ) 1btm t a at
b
α α− ⎛ ⎞= − − +⎜ ⎟

⎝ ⎠
;a(t)=a(1+αt),α为故障引入率;b(t)=b. 

M-8: P-N-Z Model[96] S-shaped+ 
Concave+ID 

(1 e ) 1
( ) ; ( ) (1 ); ( )

1 e 1 e

bt

bt bt

a t
b bm t a t a t b t

α α
α

β β

−

− −

⎡ ⎤⎛ ⎞− − +⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦= = + =
+ +

; 

a(t)为 t的线性增函数;b(t)为弯曲 S型函数,且非降 
M-9: P-Z2[115] ID m(t)=a(1+rt)(rt+e−rt−1);a(t)=a(1+rt)2 

M-10: P-Z model[43] S-shaped+ 
Concave+ID 

( )(1 e ) (e e )
( ) ; ( ) (1 e ); ( )

1 e 1 e

bt t bt

t
bt bt

abc a bbm t a t c a b t
α

αα
β β

− − −

−
− −

+ − − −
−= = + − =

+ +
 

M-11: Zhang-Teng-Pham[116] ID 
( )

(1 )e( ) 1 ; ( ) ( ) ( ), ( ) ; ( )
1 e 1 e

c pbt b

bt bt
a cm t a t t m t t b t

p

β
α β β β

β α α

−−

− −

⎡ ⎤
⎛ ⎞+⎢ ⎥= − = = =⎜ ⎟⎢ ⎥− + +⎝ ⎠⎢ ⎥⎣ ⎦

 

M-12: Pham Zhang IFD[95] ID m(t)=a[1−e−bt(1+(b+d)t+bdt2)] 

M-13: P-Z[97] ID 

2 2

2(1 )( ) (1 ) 1 e
b t

btm t a tβ
−

+
⎡ ⎤
⎢ ⎥= + −
⎢ ⎥
⎣ ⎦

;a(t)=a(1+βt) 

M-14: Pham[96] ID 

(1 )
(1 )( ) (1 e ) 1

1 e (1 )
b t

b t
a rm t rt

b
σ

σσ σ
− +

− +

⎡ ⎤⎛ ⎞
= − − +⎢ ⎥⎜ ⎟+ +⎝ ⎠⎣ ⎦

;a(t)=a(1+rt); 

(1 )
(1 )( )

1 e b t
bb t σ

σ
σ − +

+
=

+
,σ为测试过程学习因子,可正可负 

M-15: Ohba-Chou[41] ID (1 ) (1 )( ) [1 e ]; ( ) ; ( ) [1 e ]
1 1

r bt r bta am t b t b a t r
r r

− − − −= − = = −
− −

 

M-16: Xie[92] ID 

12(1 ) (1 ) (1 ) 1( )
2

b
ka kt r kt ktm t b

k b b k k k b

−⎡ ⎤⎛ ⎞
+ + + −⎢ ⎥⎜ ⎟= + −⎢ ⎥⎜ ⎟− + −⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

;a(t)=a(1+rt), 

1( )
1

p t
kt

=
+

,k表示故障排除变化率 

M-17: Huang[30] TEF 
* ( ) *( ) [1 e ]; ( )

1 1 e 1
b t

t
Wa W Wm t W t

b A Aα
−

−= − = −
− + +

;a(t)=a;b(t)=b 

M-18: Yamada-TEF[117] TEF * ( ) *( ) [1 e ]; ( ) [1 e ]bW t btm t a W t W
σ− −= − = − (此为 Weibull类型 TEF) 
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Table 6  Modeling comparisons of the SRGM (Continued) 
表 6  不同 SRGM的建模比较(续) 

模型 类型 累积故障检测数量 m(t)(即平均值函数 MVF)与其他参变量设置解释 

M-19: Ahmad[54] TEF 
2 2

(1 )( ) 1 e ; ( ) 1 e
t tbW em t a W t W

β θ β
θ

− −− −⎡ ⎤ ⎡ ⎤= − = −⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
(此为 Burr类型 X TEF) 

M-20: TEFIDM[6] ID+TEF 
*(1 ) ( ) *( ) [1 e ]; ( )

1 1 e 1
b b W t

t
a W Wm t W t

b A Aα
− −

−
⎛ ⎞= − = −⎜ ⎟− + +⎝ ⎠  

M-21: SEWTEFIDM[5] ID+TEF 
( )

( )
[1 e ]( ) ; ( ) (1 e )

1 [(1 ) / ]e

bW t
t

bW t
am t W t W

σϕ θ

γ γ

−
−

−

−
= = −

+ −  
M-22: SLTEFIDM[6] ID+TEF 

** 1 (1 ) ( ) *( ) {1 [1 ( )] e }; ( )
1 1 e 1

r b r W t
t

a W Wm t bW t W t
r A Aα

− − −
−

⎛ ⎞= − + = −⎜ ⎟− + +⎝ ⎠
 

M-23: WTECPM[31] ID+TEF+CP
11

2 211 2 2

( ( ) (0)) (1 e ),                             0
( ) [1 e ]; ( )

(1 e e e ),  

t
b W t W

t

W t
m t a W t

W t

σ

σ σ σ

ϕ

ϕ τ ϕ τ ϕ

τ

τ

−
− −

− − −

⎧ −⎪= − = ⎨
⎪ − + −⎩

≤ ≤

≥

 

M-24: GLTECPM[25] ID+TEF+CP
1

1 2

( ( ) (0))

[( ( ) (0)) ( ( ) ( ))]

[1 e ],                     0( ) ; ( )
[1 e ],  1 e

b W t W

b W W b W t W t

a t Wm t W t
a t Aτ τ κ ακ

τ
τ

− −

− − + − −

⎧ −⎪= =⎨
− >⎪ +⎩

≤ ≤  

M-25: ECPM[26] ID+TEF+CP

1 1
1

1 1 1 1
1 2

1 ( ( ) (0) )
1

1 [ ( ( ) (0) ) ( ( ) ( ) )]
1

1 e ,                            0

( )

1 e ,  

k k

k k k k

b W t W
k

b W W b W t W
k

a t

m t

a t
τ τ

τ

τ

+ +

+ + + +

− −
+

− − + −
+

⎧ ⎡ ⎤
−⎪ ⎢ ⎥

⎢ ⎥⎪ ⎣ ⎦= ⎨
⎡ ⎤⎪ − >⎢ ⎥⎪
⎢ ⎥⎣ ⎦⎩

≤ ≤
, 

W(t)为 Rayleigh,Logistic,Weibull这 3种分布 

注:类型包括:① EX:指数类型;② PD:完美排错模型;③ ID:不完美排错类型;④ TE:考虑到 TE; 
⑤ CP:考虑到 CP;⑥ S-shaped:S型;⑦ Concave:凹形 

5.2   数据集选择及与模型验证的对应关系 

现有 SRGM 的性能验证均是基于公开发表的失效数据集来进行的.我们搜集了 16 个相对完整的数据集,
这些数据集可以分为两类:一类是含有故障检测时间 t与累积检测到的故障数量m(t),另一类是还包括有测试工
作量W(t).这里,由于需要比较的模型与数据集二者均比较多,为了更加合理地反映不同模型的性能差异,我们制
定了下面的模型与数据集验证对应关系:(1) 在包含 TE 的数据集上,被比较的 SRGM 模型中应该涵盖对 TEF 
的考虑;(2) 对不完美排错相关的 SRGM 的验证,要使得反应不完美排错的故障引入率 r̂和故障修复概率 p̂二 
者的拟合值存在且位于(0,1)之间.在我们前期研究工作[48,56]中,已对含有 TEF的不完美排错模型进行了分析(对
应M-17~M-22);此外,考虑 CP时,本质上只需分段研究即可(对应M-23~M-25);另,由于页面限制(可联系作者,获
得更多实验信息 ),这里只给出了部分模型在部分数据集上的验证结果及分析 :M-6 至 M-16 在 DS1

[103], 
DS2~DS5

[118−121],DS6
[61],DS7

[99],DS8
[97],DS9

[122]上验证.这些数据集主要来自于国际知名计算机公司或机构的大
型计算机系统,可被描述为如下的三元组:DS={t,N(t),W(t)},其中:t 表示测试时间,通常以周为单位;N(t)为截止 t
时累积检测到的故障数量;W(t)为[0,t]内消耗的测试工作量 TE.失效数据集用于 SRGM 研究中进行模型的验证
和性能评价,其相互之间有一定差异,表 7给出了本文所用到的数据集情况. 

Table 7  Failure data set 
表 7  失效数据集描述 

数据集 来源 记录时间 代码行数 测试中累计检测 
到的失效个数 

累积消耗的 
测试工作量 TE 

DS1[103] Tandem(天腾)公司: 
计算机工程项目 记录 20周 不明 16~100 519~10 000 

DS2[118] AT&T Bell实验室: 
网络管理系统 

记录 680.02个
CPU单位时间 不明 1~22 不明 

DS3[119] 电信系统 1个标准化时间 不明 0.05~1(标准化) 不明 
DS4[120] 大型医疗记录系统 记录 18周 内含 188个软件构件 28~176 不明 
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Table 7  Failure data set (Continued) 
表 7  失效数据集描述(续) 

数据集 来源 记录时间 代码行数 测试中累计检测 
到的失效个数 

累积消耗的 
测试工作量 TE 

DS5[121] Misra系统 记录 25小时 不明 27~136 不明 
DS6[61] Misra系统 记录 38周 1.5百万行代码级 15~231 不明 

DS7[99] 海军舰队计算机程序中心: 
海军战术数据系统 记录 849天 含 38个工程模块 1~34 不明 

DS8[97] Tandem Computer 
(天腾计算机)公司 记录 19周 几百万行代码级别 1~42 不明 

DS9[122] 航空程序 记录 21周 9564行 C代码 2~403 不明 

5.3   性能评价与分析 

基于 SRGM在数据集上的拟合结果,我们画出了 m(ti)与真实失效数值 yi之间的拟合曲线,如图 8所示. 

 

     
(a) DS1上拟合结果比较              (b) DS2上拟合结果比较               (c) DS3上拟合结果比较 

     
(d) DS4上拟合结果比较              (e) DS5上拟合结果比较              (f) DS6上拟合结果比较 

     
(g) DS7上拟合结果比较               (h) DS8上拟合结果比较             (i) DS9上拟合结果比较 

Fig.8  Fitting curves of M-6 to M-16 on DS1~DS9 
图 8  M-6至 M-16在 DS1~DS9上度量拟合曲线 

模型的拟合曲线越接近于真实的失效数据曲线表明拟合效果越好,从图 8可以看出: 
(1) M-6~M-16 合计 11 个 SRGM 均是不完美排错模型,但在同一数据集上的性能差异表现迥异:整体上, 
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M-9 和 M-6 的拟合效果最差(如图 8(a)~8(g)所示,尤其是在图 8(c)中,不足表现尤为明显),其余模型的性能差别
不是特别明显(除M-8在 DS3上的表现差强人意以外).在此 9个数据集中,前 8个呈现凸形状增长趋势,DS9为凹

形状增长.这样,呈现凹形状的 M-9和 M-6模型与绝大多数为凸形状的数据集偏差较大; 
(2) 在同一个数据集上,造成模型间差异的主要原因是所建立的微分方程(组)的不同(直接导致了所求解得

到不同的 m(t))以及对设定或求解 a(t)和 b(t)表达式的不同.以整体上表现较为优异的 M-11 为例,其建立的模型 

为

d ( ) ( )[ ( ) ( )]
d .

d ( ) d ( )( )
d d

m t b t a t pm t
t

a t m tt
t t

β

⎧ = −⎪⎪
⎨
⎪ =
⎪⎩

该微分方程组的第 1个子式中考虑到了排错的不完全性,第 2个子式描述的是新故

障引入情况.整体上,该模型是较为合理的,符合真实测试情况.另外, ( )
1 e bt

cb t
α −=

+
为弯曲的 S 形变化,可适应 

多种真实测试环境; 
(3) 由于考虑到 CP 的存在,使得 m(t)成为分段函数,充分兼顾到 CP 前后数据的结构变化,因而在含有 CP

的数据集上,考虑 CP的模型通常要比不考虑 CP的 SRGMs表现得更为优秀; 
(4) 为了进一步区分模型间的差异,需要计算其在 MSE,RMS-PE,MEOP,Variation,TS,BMMRE(这些标准值

越小,表明拟合效果越好)和 R-square(R-square 越接近于 1 越好)比较标准[48,56]上的具体数值.这里,由于页面空
间所限,没有给出不同模型在这些数据集上的比较标准值,可参照我们已取得的研究成果[48,56].一般而言,只有
待比较的模型在这些标准值上存有绝对数量优势的大小关系时,才可判定模型间的优劣.因而对于模型性能比
较问题,应根据用户对某些标准的偏好以及在明确的比较策略下,通过综合计算与比较分析才可给出定量的优
劣排序,这也是 SRGM亟待攻克的研究要点. 

另一方面,在预测性能的验证上,我们画出了部分模型的 RE 曲线(RE 越快趋近于 0,表明预测效果越好),如
图 9所示. 

 

     
(a) DS1上预测效果                  (b) DS2上预测效果               (c) DS3上预测效果 

     
(d) DS4上预测效果                (e) DS5上预测效果                  (f) DS6上预测效果 

Fig.9  RE curves of M-6 to M-16 on DS1~DS9 
图 9  M-6至 M-16在 DS1~DS9上 RE曲线 
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(g) DS7上预测效果                   (h) DS8上预测效果                 (i) DS9上预测效果 

Fig.9  RE curves of M-6 to M-16 on DS1~DS9 (Continued) 
图 9  M-6至 M-16在 DS1~DS9上 RE曲线(续) 

预测曲线 RE越快速接近于 0标准线表明预测性能越好,从图 9的预测曲线可以看出: 
(1) 除在 DS9上M-6和M-9预测效果较好外(见图 9(i)),在其余 8个数据集上,二者预测效果均排在其余 9

个模型之后.这可以解释为:二者所建立的数学模型偏离实际测试过程较严重,以及设定的 b(t)不具有
任何变化特点所导致; 

(2) 一个公共的现象是所有模型后期的预测性能要优于前期,尤其在测试时间跨过一半以后.例如,含有
参数较多的模型 M-6,M-10,M-16等在测试初期就抖动剧烈(如图 9(b)、图 9(g)~图 9(i)所示).这是因为
预测性能本身需要一定量的数据作为支撑;同时,不同 SRGM 中参数较多,这使得只有数据集超过必
要的大小后,预测性能才可以明显地表现出来; 

(3) 在 DS2和 DS9上不同模型的起伏较大,表明预测性能并不稳定;但在 DS1,DS3,DS5,DS6和 DS8上,参与
比较的模型(除M-6和M-9以外)起伏较小,相对较为稳定.造成这种起伏较大现象的主要原因是:客观
上,失效数据变化较大(例如存在 CP),以及模型并不具备良好的适应性而综合作用的结果. 

5.4   讨  论 

我们在 16个公开发表的失效数据集上对表 5中 26个模型进行了大量的实验验证,综合前述实验结果与分
析表明. 

(1) 整体而言,模型的拟合与预测性能相一致:拟合性能优秀的模型在预测性能上也相对较为优秀,反之
亦然.例如,M-6和M-9仅在 DS9上的拟合与预测效果尚可(如图 8(i)和图 9(i)所示),在其余 8个数据集
上的拟合与预测均不理想.这可以被解释为:在稳定的测试环境下所记录的数据集不存在明显偏离其
内在的增长趋势,这使得其与某些模型的本质正相吻合.另一方面,有的数据集使得部分模型的性能
表现较好,却使得另外一些模型的性能差强人意; 

(2) 不存在某个 SRGM 在所有数据集上表现优秀,也并非某个数据集适用于所有 SRGM.这可被解释为:
不同数据集来源于不同公司的不同类型软件系统测试过程,因而数据集内在直接的本质差异使得其
不可能适用于所有 SRGM; 

(3) 因此,至今也不存在某个 SRGM适用于所有的测试场合,这是由下面两个原因所引发: 
 客观上,不同失效数据集来源于不同公司在不同测试环境与策略下采用不尽相同的故障收集机
制所获得的,因而,某特定数据集只能与有限个数的 SRGM相适应; 

 主观上,科研人员对故障检测至排除过程的认识与数学建模差异巨大,这直接造成求解得到的
累积检测的故障数量 m(t)千差万别,进而使得可靠性 R(t)差异较大.但在某特定测试环境下,存在
某个 SRGM比其他的在拟合与预测性能上要好,这从图 8、图 9以及上面的分析中可以得到; 

(4) 如何采取合适的算法对 SRGM性能进行有效评价也是值得研究的问题: 
 实际应用中,一种行之有效的方法是将多种 SRGM进行混合应用,以求得整体上的最优效果; 
 这需要建立已有模型与数据集之间的对应关系,或者针对某数据集,为其寻找合适的 SRGM.为
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此,如何制定出合适的综合性评价标准,在给定数据集上选出优秀的 SRGM,已成为今后研究的
重要方向. 

6   面临的新挑战、研究趋势和亟待解决的问题 

SRGM 发展至今,建立度量与预测准确的模型仍是当前和今后 SRGM 发展研究中的主要目标,在实现该目
标过程中会出现诸多挑战和亟待解决的问题,需要预判研究的趋势所在.这里,我们进行此方面的分析. 

6.1   面临的新挑战 

(1) 不完美排错建模挑战 
测试过程受各种随机因素的制约,使得故障的检测至修复过程呈现出不完美的特点. 
不完美排错[12,15,23,24,33,63,64]不仅局限在排错的不完全性或引入新故障上,其实质是真实的软件开发与测试

环境中随机扰动因素的总称.基于我们前期的实验和研究成果[48,56]以及随着当前对不完美排错认识的深入进

展[85,97−100],能够将测试环境的随机性与复杂性通过合适的数学进行建模描述,正在成为 SRGM研究的新挑战. 
(2) 复杂模型求解与验证的挑战 
从更为全面细致的视角考虑真实测试环境,SRGM 中融入更多的影响因素能够使得所建立的模型更为细

腻.这是当前研究中 SRGM越发复杂的主要原因所在,但至少存在下面两个问题需要兼顾: 
• 不断上升的模型复杂度直接导致了解析求解的难度增加,有些只能借助数学求解软件来给出近似结

果.但即便借助随机过程中的理论也使得模型较为复杂,很多情况下只能给出上下限[123],甚至存在已
无法求解和分析的情况; 

• 通常,复杂模型在拟合能力上表现得较为优秀,在预测初期并不理想.为此,复杂模型验证时需要比简
单模型验证所需更多的数据量,这是复杂模型不可回避的事实. 

如何既兼顾实际测试过程又使得在数学处理上可接受,成为 SRGM研究发展进程中需要破解的难题. 
(3) 由单一可靠性向可信性过渡的挑战 
基于文献[124]中的软件生命周期划分,从图 10 可以看出:测试阶段是软件开发的最后一个子过程,采用

SRGM来评估软件制品的可靠性.当前研究中,开发测试阶段主要关注可靠性,从 Fault→可靠性角度应用 SRGM
进行可靠性分析;操作运行阶段主要关注可信性,从 Attack→可信性的角度采用各种技术进行可信性评估与防

范攻击. 
 
 
 
 
 

Fig.10  SRGM in the life cycle of software and evolution from reliability to trustworthiness 
图 10  软件生命周期内应用 SRGM情况及可靠性到可信性的变迁 

目前,SRGM 仅从提高可靠性的角度来研究,能够从涵盖可靠性与安全性(包括可用性、机密性与完整性)
的角度来研究,是应该值得关注的,因为作为一个集合属性,可信性(可靠性+安全性)[125,126]已越来越引起重视. 

综上,如何破解这几个方面带来的挑战是 SRGM研究中需要解决的基础性理论问题. 

6.2   研究趋势概要分析 

(1) SRGM研究向非参量方法转移 
目前,占据主要地位的解析方法主要采用统计推断技术,记录失效数据,采用数学建模的方法度量和预测失

效及可靠性,这种基于参量方法的缺陷表现在:① 为便于建立和求解数学模型,往往进行过度假设[24,32,33,63],使
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软件发布时间    模拟实际运行环境   发布后操作运行阶段   



 

 

 

2422 Journal of Software 软件学报 Vol.28, No.9, September 2017   

 

得研究与实际测试及运行情况偏差过大;② 当状态空间过大时,会遇到状态空间爆炸问题[85,127],使得模型难以
进行定量解析,停滞不前.从属于机器学习范畴的非参量方法[72],包括支持向量机、遗传规划(算法)、人工神经
网络等建立的启发式模型可尝试用于解决上述问题(这些方法尚未被真正引入到 SRGM 的研究中).近年来,利
用(实数)遗传算法[128,129]或群智能优化算法[130]对 SRGM进行参数估计、优化和最优发布时间的研究已开始出
现.应用非参量方法时,必须要将测试/运行时间融入到模型中,以便使得能够研究其随着时间的进行引发各种
特征的演变效应.随着解析方法的弊端日益显露,这些方法可成为 SRGM研究的有效替代方法. 

(2) 失效数据集与考虑软件结构特征相结合下的 SRGM研究 
SRGM 主要面向规模较大的软件系统开发与测试阶段的可靠性提高,对失效数据的收集是由专业测试人

员长时间内完成的,获得的失效数据集往往具有较大的规模体量.当前研究中,对失效数据集的利用并不充分,
仅仅单纯地用于参数估计与评估 [55,63,64],失效数据集包含内容的不足也限制了 SRGM 研究的深入.传统的
SRGM 研究完全依赖于失效数据集进行拟合与预测分析,但软件规模、复杂度的上升以及开发技术的进步,软
件自身结构特征因素尚未在研究中发挥作用.将失效数据集以及软件结构特征相结合考虑,把握二者的融合特
征,理应成为推动 SRGM深入研究的动力. 

(3) 仿真研究应向更加靠近实际测试过程过渡 
严格来看,率控制下的离散事件仿真在 SRGM 研究中已得到重视,但目前仅能对故障的检测、修复、引入

进行仿真,尚没有触及真实软件测试过程中更多的排错细节.此外,如何将测试资源的消耗进行协调性仿真,在
当前研究中也被忽略,这使得孤立地从故障排除角度来仿真可靠性过程缺乏必要的工程实际背景.如何考虑到
更多的测试子过程,是仿真技术向前发展的必然趋势. 

(4) 队列理论支配下 SRGM的深入研究 
当前,应用队列技术在 SRGM 的研究中多是对故障修复与排除进行多通道建模,对故障的检测过程则未采

用队列模型,这与实际大型软件开发中多个测试小组的并行检测事实不相符.队列理论是较为成熟的一种随机
过程,因而其更多的理论内容可以被引申至 SRGM 研究中,但目前,这方面研究工作还未有效展开.另外,仿真的
非精准性与队列的定量性,以及二者都需要考虑更多真实的测试细节目标,使得二者应深入结合起来,共同使得
SRGM的研究更加深入. 

(5) 考虑“成本-可靠性”的 SRGM评价 
在软件开发过程中,管理人员若应用 SRGM来估计可靠性的增长,可选择多个 SRGM来并行应用[6].第 5节

的分析已指出,并不存在一个 SRGM 能对整个测试过程和环境下给出全程最优的结果.这样,在选择 SRGM 上,
我们认为,仅凭借可靠性 R(t)的高低[131,132]并不足以判别其优劣.因为可靠性的提高是以测试资源的消耗和成本
支出为代价的,这样必须综合以成本-可靠性作为评价的标准.在具体的评价方法上,可运用多属性决策或各种
度量偏差距离的算法来评价不同 SRGM的性能. 

6.3   需要亟待解决的问题 

(1) 时间因素——非参量求解映射进 SRGM研究的关键 
可靠性增长模型不同于可靠性评测的一个最显著特征是,将时间(测试时间或发布后的执行时间)作为一个

重要的参变量.例如,R(t)是时间 t 的函数,表征随着时间的变化情况;而可靠性评测的结果多为某时刻的可靠性
值 R.这样,从机器学习等非线性方法用于解决 SRGM 的角度出发,就必须要把时间因素有效地融入进去.当前,
基于非参量的求解方法(支持向量机、神经网络、(李群)机器学习等)在可靠性评测中已开始得到尝试,但要将
其引入到 SRGM中,就必须要解决如何将时间因素考虑进去,这是亟待解决的问题之一. 

(2) 新数据集——制约 SRGM发展的瓶颈 
SRGM性能验证必须借助于失效数据集,但进入 21世纪以来,新的数据集以及针对各种新软件形式的失效

数据集迟迟未发布,这已成为制约 SRGM深入向前发展的严重障碍.虽然仿真方法能够产生失效数据集,但仿真
进行了假设,与真实的测试环境存有较大不同.此外,为了增大失效数据量,应丰富失效数据的收集记录方式,现
有多是以周为单位累积记录失效个数,应支持以日历时间记录失效个数. 
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7   结束语 

综上可以看出:SRGM 的发展经历了早期以 G-O 模型为代表的经典完美阶段到考虑 TE,CP 并融入更多实
际因素的不完美阶段;从注重数学建模的定量解析方法到逐步引入仿真技术;由被动的基于发布的失效集进行
验证到基于仿真的方法模拟测试过程来获取失效数据;自黑盒软件形式到构件软件形态;由强调从累积检测的
故障数量研究可靠性的动态提高到扩展至测试资源管控和软件发布策略范畴.这些发展与变迁,促使 SRGM 研
究呈现出丰富多样的内涵与视角,促进了软件可靠性研究得到深入发展. 

本文对 SRGM 研究进行了全面综述,包括其建模流程、功用、影响因素分析、框架式建模与模型分类、
技术类别分类讨论以及典型模型比较分析,并对制约 SRGM 发展的问题、挑战与未来趋势进行了分析,期望通
过我们的这些工作,能为科研人员提供有益的借鉴参考,并为 SRGM的进一步发展做出贡献. 

致谢  在此,我们向本文参考文献中研究人员所做的大量基础工作表示真诚的感谢!对本文在写作与完善工作
过程中给予无私支持和提供宝贵建议、意见的同行致谢!特别感谢审稿人,他们提出的宝贵意见和建议对于本
文整体水平的提高有很大帮助! 
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