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摘  要: 同态加密技术在加密信息、对信息进行隐私保护的同时,还允许密文数据进行相应的算术运算(如云端

可直接对同态加密后的企业经营数据进行统计分析),已成为云计算领域的研究热点之一.然而,由于云存在多种安

全威胁,加密后信息的安全保护和完整性认证问题仍然突出.另外,信息在加密后丢失了很多特性,密文检索成为了

云计算需要攻克的关键技术.为了实现对加密图像的有效管理及其安全保护,提出了一种基于同态加密系统的图像

可逆信息隐藏算法.该算法首先在加密前根据密钥选择目标像素,并利用差分扩展 DE(difference expansion)的方法

将目标像素的各比特数据嵌入到其他像素中.然后,利用 Paillier 同态加密系统对图像进行加密得到密文图像.在加

密域中,利用待嵌入信息组成伪像素,加密后替换目标像素,完成额外信息的嵌入.当拥有相应的密钥时,接收方可以

分别在密文图像或明文图像中提取出已嵌入的信息.当图像解密后,通过提取出自嵌入目标像素的各比特数据来恢

复原始图像.仿真实验结果表明,该算法能够在数据量保持不变的前提下完成同态加密域中额外信息的嵌入,信息嵌

入快速高效,并可分别从加密域和明文域中提取出嵌入的信息. 
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Reversible Data Hiding in Encrypted Image Based on Homomorphic Public Key Cryptosystem 

XIANG Shi-Jun,  LUO Xin-Rong 

(Department of Electronic Engineering, School of Information Science and Technology, Ji’nan University, Guangzhou 510632, China) 

Abstract:  Homomorphic encryption, which protects privacy effectively and allows algebraic operations directly in the ciphertext, has 
been a active topic in the study of cloud computing. Due to security threats in cloud computing, the security protection and integrity 
authentication of encrypted data remain critical problems. The challenge lies in how to retrieve the encrypted data. To achieve more 
effective management and security protection of encrypted images on-line, this paper proposes a reversible data hiding scheme for 
ciphertext based on the public key cryptosystems with homomorphic and probabilistic properties. In the proposed scheme, partial pixels 
are selected as target pixels by a secret key and all bits of the target pixels are embedded into the other pixels with difference expansion 
(DE) to vacate room before encryption. As a bonus, secret data can be embedded directly in homomorphic encrypted domain by altering 
the target pixels with the fake pixels which are comprised of secret data. With the legal key, the receiver can extract the embedded data 
from the encrypted image and the directly decrypted image. Furthermore, user can accurately recover the original image after decryption 
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and data extraction. Finally, experimental results show that extra data can be embedded more efficiently in homomorphic encrypted 
domain while keeping the quantity of data unchanged. Besides, the embedded data can be extracted in both ciphertext and plaintext. 
Key words:  reversible data-hiding; image encryption; homomorphic cryptosystem; image security protection; cloud computing 

随着互联网技术及云计算技术的快速发展,人们将更多的资料和数据上传到远程服务器或者云端进行存

储,从而节省了购买实际物理储存设备的开支[1−3].用户可随时随地通过联网下载已上传的资料、利用网络中的

其他资源以及享受第三方提供的数据处理等服务[4].这些技术在方便人们生活的同时,也引发了数据安全和隐

私保护的问题.上传的数据可能涉及用户的隐私内容,如个人照片、企业的用户资料、电子票据等,用户应先对

数据进行加密后再上传,以降低内容泄露的风险[5].然而,数据在加密后失去了许多的特性,随着用户和上传数据

量的爆炸式增长,海量密文数据的检索及管理成为了急需攻克的关键技术[6].另外,由于存在安全漏洞或内部人

员的非法操作,密文被非法访问后会受到篡改、替换等攻击,用户加密数据的完整性、可靠性保护尤为重要. 
加密域中的可逆信息隐藏技术是在不知道明文内容的情况下,直接将额外信息嵌入到密文载体中,并在解

密及信息提取后能够百分之百地恢复出原始载体的技术.该技术有着很好的应用前景,例如,患者的医学图像加

密后上传到医院的服务器或云中[7],管理者可将图像的相关信息,如所有者信息、拍摄时间、拍摄部位等嵌入到

对应的密文中,通过提取嵌入信息和比对相应的关键词,可实现对密文图像的快速检索;再有,设计师将作品加

密后上传到数据库,再通过嵌入与密文相关的特征信息及版权信息,从而实现对加密数据的完整性认证和版权

保护[8].加密域中的可逆信息隐藏技术较好地解决了密文检索及其安全保护的问题,并可在解密及数据提取后,
恢复原始载体,近年来已成为了信息安全领域的一个研究热点.文献[7]提出一种基于流密码的可逆信息隐藏算

法,该算法对图像进行分块后,通过翻转每个图像块中相应的 LSB(least significant bit)来嵌入 1 比特数据,并在解

密后利用相邻像素的相关性恢复出原始图像.随后,Hong 等人通过改进平滑函数[9]及非均匀翻转的方法[10]对文

献[7]中的方法进行改进,减少了图像恢复时的错误率,提高了算法的嵌入率.文献[7,9,10]的算法中,信息提取及

原图像恢复只能在解密后同时进行.因此,Zhang 提出了一种可分离的可逆信息隐藏算法[11],以实现加密域中的

信息提取.该算法利用边信息及信源编码对加密图像的低几位数据进行压缩,以腾出额外信息的嵌入空间.为实

现更好的性能,Ma 等人提出了一种加密前预留空间的算法[12],其核心思想是利用明文域的可逆信息隐藏算法

将部分信息自嵌入到其他部分,该算法具有较大的嵌入容量及低失真的特点. 
上述算法使用对称加密系统,密钥管理难度较大,利用流密码进行加密,不能对密文进行处理.而同态公钥

加密系统为非对称加密系统,安全性更高,明文值与密文值一一对应,且允许对密文进行算术运算,更适用于云

计算等第三方数据处理,如云端可直接计算出利用加性同态系统加密的企业经营数据、个人账单等数据的差

E[xi−xj]、和 E[∑xi](解密后除以数据 x 的个数 n,可得到均值),从而为用户提供数据的统计分析服务.因此,Chen
等人提出了一种基于同态公钥加密系统的可逆信息隐藏算法[13].该算法先将明文图像中的每个像素分成两部

分:LSB 和其余的整数部分,并用 Paillier 加密系统[14]进行加密.然后利用加密系统的同态特性,通过改变相邻两

像素 LSB 的相对大小嵌入 1 比特数据.在接收端,解密后通过比较两相邻 LSB 的相对大小提取出嵌入信息.该算

法将数据分成两部分后再加密,使得数据量成倍增长,且只能在解密后提取嵌入信息.2015 年,Zhang 等人提出了

能分别在加密域及明文域中提取嵌入信息的可逆信息隐藏算法[15].该算法首先对明文进行直方图平移,对明文

进行约束,再结合纠错码及密文域像素值平移的方法嵌入额外信息,使得嵌入的信息能够在明文域中提取出来;
根据同态加密特性,利用 WPC(wet paper code)[16],将信息无损地嵌入到加密图像中,使得嵌入信息能够在密文域

中提取.由于该算法利用 WPC 进行嵌入,信息隐藏者需要利用高斯消元法求解一个含有 k 个未知数的线性方程

组,其中,k 为嵌入容量,该算法的计算复杂度为 O(k3).对于大嵌入容量的情况如 k=105,该算法嵌入过程耗时较长,
不适用于云中加密图像的实时处理.针对上述算法的不足,本文提出了一种新的图像可逆信息隐藏算法,该算法

首先根据密钥选出目标像素,并利用 DE 算法将目标像素嵌入到其他像素中,加密自嵌入后的图像得到加密图

像,嵌入过程并没有造成数据量的增大.在加密域中,根据嵌入密钥将待嵌入的额外信息组成伪像素,加密后替

换目标像素,实现信息嵌入的快速嵌入.只要拥有相应的密钥,接收者可计算出伪像素值的范围及其对应的密

文,通过比对相应的密文,得到相应伪像素的值,完成加密域中的信息提取.此外,接收者还可以在解密后,提取自
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嵌入的目标像素的数据,重组目标像素,从而恢复原图像,实现加密域中的可逆信息隐藏.本文算法传输数据量

较小,计算复杂度较低,且具有足够的嵌入容量来嵌入加密图像相关标签信息、版权信息或图像特征信息等,更
适用于云中加密图像的快速检索、版权保护及完整性认证. 

1   Paillier 同态加密系统 

同态加密系统首先由 Rivest 等人提出[17].在同态加密系统中,可直接对密文进行算术运算,得到的结果与明

文域中对应运算的结果一致.为实现语义安全,Goldwasser 等人提出了一种具有概率特性的公钥加密系统[18].该
系统的概率特性为:对于相同的明文,可通过不同的加密过程得到不同的密文,因此,加密密钥可以是公开的.同
时具有同态特性和概率特性的加密技术已广泛应用于加密信号处理或第三方数据处理领域当中 [19−21],如
Paillier 加密技术.Paillier 加密系统[14]是一种加性同态公钥加密系统,其加密和解密机制如下: 

密钥生成.随机选择两个大的质数 p 和 q,计算他们的乘积 N 以及 p−1、q−1 的最小公倍数λ.然后再随机选

取一个整数 2 ,*
Ng Z∈ 且 g 满足: 

 ( )( )2 mod , 1gcd L g N Nλ =  (1) 
其中,函数 ( ) ( )1 ,L u u / N= − 2

*
NZ 为 2NZ 中与 N2互质的整数的集合,而 2NZ 为小于 N2的整数的集合.(N,g)和λ

分别为公钥和私钥. 
加密过程.再随机选取一个整数 ,*Nr Z∈ 对于明文 m∈ZN,可通过公式(1)得到对应的密文 c: 

 2mod m Nc g r N= ⋅  (2) 
其中, 2 ,*

Nc Z∈ 记公式(2)为 c=E[m,r].因此,利用相同的公钥进行加密时,由于 r 的选取是随机的,对于同一个明文

m,可得到不同的密文 c,从而保证了密文的语义安全. 
解密过程.对密文 c 的解密过程为 

 [ ] ( )
( )

2

2

 mod mod 
 mod 

L c Nm D c N
L g N

λ

λ
= =  (3) 

另外,文献[14]给出了定理 1. 
定理 1. 若 g 的阶为 N 的非零整数倍,则 c=E[m,r]是双射的. 
即当 g 满足上述要求时, ( ), , *N Nm r | m Z r Z∀ ∈ ∈ 都有唯一的 c=E[m,r]与之一一对应.本文算法将利用该定理

实现在加密域中嵌入信息的提取. 

2   基于同态加密的图像可逆信息隐藏算法 

本文提出的图像可逆信息隐藏算法的框架如图 1 所示. 
 

 
 
 
 
 
 

 
Fig.1  Sketch of the reversible data hiding scheme in encrypted image based on homomorphic cryptosystem 

图 1  基于同态加密系统的图像可逆信息隐藏算法框架 

内容所有者首先根据密钥选取目标像素,并利用 DE 算法将目标像素的每一比特数据嵌入到其他像素中,
预留出嵌入空间.然后将完成自嵌入的图像加密后传递给信息隐藏者.信息隐藏者将待嵌入的额外信息组成伪

像素,加密后替换目标像素,完成加密域中的信息嵌入.接收方拥有相应的密钥时,可分别在加密域和明文域中
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完成信息的提取:(1) 从加密图像中提取加密后的伪像素,根据密钥计算出伪像素可能取值与对应密文的映射

表,通过查表的方法确定伪像素的值,再提取出额外信息;(2) 根据密钥直接从解密后的图像中提取伪像素原值,
提取出嵌入信息.此外,接收者对图像进行解密后,提取出自嵌入数据,重组目标像素,可百分之百地恢复出原 
图像. 

2.1   预留嵌入空间 

1) 图像的分块和分组.首先将原始图像 I 分成大小为 l×l 的图像块,不妨设 I 的大小为 M×N,M 和 N 都是 l
的整数倍.然后以每 4 个像素为一组将图像块分成多个 T 型像素组.每个像素组由一个中心像素 R 和 3 个边缘

像素 s 组成.图 2 为 l=8 时图像块分组示意图. 

 

 

 

 

 

Fig.2  Patch division for a pixel block sized 8×8 
图 2  8×8 图像块的分组示意图 

2) 目标像素自嵌入.内容所有者利用自嵌入密钥 kse1,选取部分边缘像素作为目标像素,记为 ,
T
i jS . 取出 ,

T
i jS

的各比特数据 ( ){ }, , , 0,1,...,7 ,i jb b k | i j I k= ∈ = 其中, 

 ( ) ,
,  mod 2, 0,1,2,...,7

2

T
i j

i j
k

Sb k k⎢ ⎥= =⎢ ⎥⎣ ⎦
 (4) 

根据自嵌入密钥 kse2,在每个图像块中选取另外的边缘像素用于 b 的自嵌入,记为嵌入像素 ,
e
i jS . 对于每个像

素组,保持中心像素 R 的值不变,对 ,
e
i jS 进行差分扩展 DE,得到扩展后的嵌入像素 , .E

i jS  

 ( ), , 2eE
i j i jS R S R= + − ×  (5) 

然而,差分扩展及信息嵌入后可能会引起数据的溢出,即 ,
E
i jS 满足: 

 ,

,

1 255
0

E
i j

E
i j

S
S

+⎧
⎨
⎩

≥

≤
 (6) 

当公式(7)成立,称对应的 ,
E
i jS 为溢出像素,用辅助信息 ao 记录溢出的部分: 

 , ,

, ,

254, if 1 255
=

0 ,     if 0

E E
i j i j

o E E
i j i j

S S
a

S S
− +⎧

⎨ −⎩

≥

≤
 (7) 

记 ao 中的最大值 max(ao),并将其转换成二进制数表示,记该二进制数的最小长度为 L1,然后将 ao 的每个数

据转换成长度为 L1 的二进制数,得到 a. 
然后对扩展后的像素 ,

E
i jS 进行修正,得到修正后的扩展像素 , .M

i jS  

 
,

, ,

,

255,   if 1 255
0,       if 0

,    else

E
i j

M E
i j i j

E
i j

S
S S

S

+⎧
⎪= ⎨
⎪
⎩

≥

≤  (8) 

为了保证原图像能够无损恢复,目标像素数据 b 和辅助信息 a 都要自嵌入到图像中,记 w0={a,b},则自嵌入

过程为 
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 , , ,
,

, 0

,          if 0 or 255
,  else

M M M
i j i j i j

~i j M
i j

S S S
S

S w
= =⎧

= ⎨ +⎩
 (9) 

其中, ,~i jS 为自嵌入后的像素值,这样就完成的目标像素的自嵌入,除此之外,其他像素保持不变,得到自嵌入后的

图像 ~I .  

2.2   图像加密 

在完成自嵌入后,内容所有者按照第 1 节 Paillier 加密系统中描述的加密过程,对 I~中的每个像素值 m 随机

选取一个整数 ,*
m nr Z∈ 记 { }0 , ,* ~

m m nr r | r Z m I= ∈ ∈ 再利用公钥(N,g)进行加密,加密过程记为 E[⋅],则有: 
 [ ] 2,  mod Nmm mc E m r g r N= = ⋅  (10) 

其中,c 为密文数据.内容所有者将加密后的图像及自嵌入密钥 kse1 传递给信息隐藏者,将自嵌入密钥 kse1、

kse2、L1 传递给接收者. 

2.3   信息嵌入 

由于目标像素的数据已自嵌入到图像中,可直接用待嵌入数据组成伪像素,加密后替换目标像素完成嵌入.
考虑到直接解密后图像的质量,需要限制伪像素的值的范围.图像的质量用 PSNR(peak signal to noise ratio)来衡

量,其计算公式为 

 
( ) ( )

2

1 2
2 2

1 1

25510 Num Num
T e E
m n n

m n

NumPSNR lg
S F S S

= =

×
=

− + −∑ ∑
 (11) 

其中,Num 为像素的总的个数,Num1 为目标像素 ST 的个数,Num2 为嵌入像素的 Se 个数,F 为伪像素.对于自

然图像,像素的灰度值集中于[25,230]的范围内.为了提高 PSNR,本文把 F 的均值定为 128.信息隐藏者将待嵌入

数据 d 按每 n 比特为一组进行分组(n=1,2,…,8),分别为 0 1,..., ,nd d − 按公式(11)计算得到 F1,再加上相应的偏移量

得到伪像素 F. 

 
1

1
0
2

n
m m

m
F d

−

=

= ⋅∑  (12) 

 11 128 2nF F −= + −  (13) 
因此,F 的取值范围为[128−2n−1,128+2n−1−1]与 F1 的值[0,2n−1]一一对应. 
信息隐藏者选取一个整数 1 ,*Nr Z∈ 根据第 1 节提及的加密过程,利用公钥(N,g)对伪像素进行加密,得到

E[F,r1],再利用自嵌入密钥 kse1,确定目标像素的位置,用加密后的伪像素替换目标像素,完成加密域中的信息嵌

入.这里,(r1,n)为信息隐藏密钥. 

2.4   信息提取 

2.4.1   加密域中的信息提取 
当拥有公钥(N,g)、自嵌入密钥 kse1 和信息隐藏密钥(r1,n)时,接收者可根据以下 5 个步骤,直接从密文图像

中直接提取已嵌入的信息. 
第 1 步.首先利用自嵌入密钥 kse1,提取出加密后的伪像素 E[F,r1]. 
第 2 步.根据 n,求得伪像素的取值范围:[128−2n−1,128+2n−1−1]. 
第 3步.利用公钥(N,g)和 r1,求得伪像素的每一个可能值Fp=128−2n−1,…,0,…,128+2n−1−1对应的密文E[F,r1],

由第 1 节定理 1 可知, ( ), , *N Nm r | m Z r Z∀ ∈ ∈ 都有唯一的 c=E[m,r]与之对应.Fp 与 E[Fp,r1]的映射表如图 3 所示. 
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Fig.3  One-to-One match between Fp and E[Fp,r1] 

图 3  Fp 与 E[Fp,r1]的映射表 

第 4 步.因为伪像素的值只能为 Fp,则对应的密文只能取 E[Fp,r1]的值.因此,伪像素 E[F,r1]与 E[Fp,r1]进行比

对,再通过上述映射表得到的 Fp,即为伪像素的原值 F(可先对 E[Fp,r1]进行排序,再利用二分查找等方法进行快

速查找),然后减去相应的偏移量 128−2n−1,得到由额外信息组成的 F1. 
第 5 步.通过公式(14)取出 F1 的低 n 位数据 0 1,..., ,nd d − 提取出嵌入的信息. 

 1  mod 2, 0,1,..., 1
2

m
m

Fd m n⎢ ⎥= = −⎢ ⎥⎣ ⎦
 (14) 

2.4.2   明文域中的信息提取 
当拥有自嵌入密钥 kse1、信息隐藏密钥 n 以及私钥λ时,接收者可从含额外信息的明文图像中提取出嵌入的

额外信息.接收者首先根据第 1 节提及的加密过程,利用私钥λ对密文图像进行解密,得到已嵌入信息的明文图

像.然后利用自嵌入密钥 kse1 取出伪像素 F,直接减去相应的偏移量 128−2n−1,得到由额外信息组成的 F1.最后按

照公式(14)提取出嵌入的信息. 

2.5   原图像恢复 

图像恢复的具体步骤如下: 
1) 图像解密.首先利用私钥λ,根据第 1 节中的解密过程对图像进行解密. 
2) 图像分块和分组.按照与发送端同样的方式对图像进行分块和分组. 
3) 自嵌入信息提取.根据自嵌入密钥 kse2,找到自嵌入像素 , ,~i jS 对于 ,~i jS 满足[1,254],可取出对应自嵌入信

息 w0. 
 ( )0 , mod 2~i jw S R= −  (15) 

其中,R 为 ,~i jS 所在像素组的中心像素. 
4) 自嵌入像素恢复.接收者统计溢出像素 { }, 0,255~i jS ∈ 的个数 Num3,计算出 a 的长度 L2=L1×Num3,根据 L1, 

L2 从 w0 中提取出 a 和 b,并对 a 进行分组,每组有 L1 比特.利用形如公式(18)的方式,重组 ao,从而计算出溢出像

素对应的扩展后的值 ,
E
i jS .  

 , ,
,

,

,   255
,         0

~ ~i j o i jE
i j ~o i j

S a S
S

a S
+ =⎧= ⎨− =⎩

 (16) 

接收者可根据公式(17)恢复出自嵌入像素的原值 ,i js .  

 
,

,

,
,

,   if 0 or 255
2

,   else
2

E
i j ~i j

i j ~i j

S R S
s S R

+⎧⎢ ⎥ =⎪⎢ ⎥⎣ ⎦= ⎨ +⎢ ⎥⎪⎢ ⎥⎣ ⎦⎩

 (17) 

5) 目标像素恢复.接收者将 b 进行分组,每 8 比特为一组,记为 0 1 7, ,...,b b b .按公式(18)重组目标像素 ,
T
i jS .  

 
7

,
0

2T kki j
k

S b
=

= ⋅∑  (18) 

最后根据嵌入密钥 kse1,按顺序将由上式求得的 ,
T
i jS 替换伪像素,实现原图像的恢复. 

3   实验结果及分析 

本文首先给出以 Lena 为载体的实验结果,验证本文算法的可行性.该实验选取 8 比特灰度图像,图像大小为
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512×512,取分块大小 l=32,每个伪像素嵌入比特数 n=4,即在每个大小为 32×32 的图像块中选择一个目标像素,
用一个含 4 比特额外信息伪像素替换该目标像素进行嵌入,具体实验结果如图 4 所示.内容所有者根据自嵌入

密钥,从原始图像图 4(a)中选取目标像素,并将目标像素的各比特信息嵌入到其他边缘像素,得到自嵌入后的图

像图 4(b),该图像的 PSNR 为 42.9dB.然后,利用 Paillier 加密系统对图 4(b)进行加密,得到加密图像.信息隐藏者

根据信息隐藏密钥将 1 024 比特额外信息直接嵌入到加密图像中,得到含额外信息的加密图像,其对应的直接

解密后的图像如图 4(c)所示,其 PSNR 为 40.61dB,图像质量较好.而在接收端,接收者可根据相应的密钥对图像

解密,然后提取出自嵌入的目标像素的数据,得到恢复后的图像如图 4(d)所示.该图像对应的 PSNR 为+∞,表明恢

复出来的图像与原图像完全相同,恢复了原始图像,实现了加密域中的可逆信息隐藏. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fig.4  Experiment results with cover Lena 

图 4  以 Lena 为对象的实验结果 

然后以 Man 等 8 幅灰度图像为载体,对本文算法进行的性能测试,在不同的分块大小 l 及每个伪像素嵌入

信息的比特数 n 下,PSNR 值及其对应嵌入容量见表 1.当 l=32 时,嵌入 512、1 024、1 536、1 792、2 048 比特

额外信息时,对应于在每个大小为 32×32 的图像块中选取一个目标像素,每个目标像素嵌入分别嵌入 n=2,4,6,7, 
8 比特.由表 1 可知,当 n≤6 时,对应的 PSNR 相差不大,但 n=7,8 时,PSNR 值分别出现约 1dB、3dB 的衰减.而随

着 l 的减小,保持每个块中选取一个目标像素,需要进行扩展、用于目标像素自嵌入的边缘像素增加,伪像素的

个数也随之增加,使得对应的 PSNR 明显下降. 
 
 
 
 
 

(a) 原始图像 (b) 自嵌入后的图像(42.9dB)

(c)  直接解密后图像(40.61dB) (d) 恢复后的图像(+∞)
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Table 1  Embedding rate-PSNR performance of the proposed scheme on different cover images (dB) 
表1  不同嵌入容量下的 PSNR 值(dB) 

Capacity (bit) l=32 l=16 l=8 
512 1 024 1 536 1 792 2 048 4 096 7 168 16 384 28 672 

Lena 40.617 40.612 40.411 39.751 37.73 34.685 33.895 28.741 27.816 
Plane 38.443 38.44 38.319 37.896 36.472 32.661 31.979 26.638 26.026 
Lake 37.685 37.687 37.605 37.271 36.052 31.834 31.346 25.717 25.224 

Baboon 34.606 34.604 34.545 34.354 33.652 28.65 28.389 22.544 22.292 
Camera 39.696 39.684 39.511 38.949 37.184 33.79 33.079 27.82 27.059 

Man 39.306 39.287 39.082 38.52 36.826 33.315 32.64 27.381 26.698 
Pens 38.336 38.327 38.178 37.74 36.316 32.407 31.827 26.396 25.834 

Pepper 39.843 39.845 39.69 39.141 37.357 33.729 33.101 27.475 26.795 
Average (dB) 38.566 38.561 38.418 37.953 36.449 32.634 32.032 26.589 25.968 

图 5 为以 Lena 和 Man 两幅标准测试图像为载体,本文算法与文献[7,9]在 PSNR 及嵌入容量两方面的性能

对比.文献[7,9]均采用流密码进行加密,在保持数据量不变的前提下直接对加密图像嵌入额外信息,计算复杂度

较低.如图所示,在相同的嵌入率下,本文算法的 PSNR 值要比文献[7,9]的高.这是因为 Lena 和 Man 两幅图像相

对平滑,且灰度值相对较集中于[92,160],使得差分扩展及信息嵌入对图像质量的影响变小,因而算法性能较优,
而对于纹理较丰富的图像如 Baboon,或灰度值并不集中于 128的图像如 Lake,算法性能会有所下降.对于嵌入容

量,由于要利用像素间的相关性无损恢复图像,文献[7,9]中算法的嵌入容量较低,对于上述两幅图像,最大嵌入率

仅为 0.003 9bpp 和 0.006 9bpp,在直接解密图像的 PSNR 为 32dB 的情况下,本文算法的嵌入率可达 0.015 6bpp,
容量相对较大.此外,本文利用同态加密系统进行加密,更适用于云计算等第三方信号处理领域,扩展性好、实用

价值高. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Comparision of embedding rate-PSNR with previous methods encrypted by stream cipher  
图 5  与经典流加密算法的嵌入容量-PSNR 性能比较 

文献[13,15]是两个典型的同态加密域中的图像可逆信息隐藏算法,且具有较大的嵌入容量及较好的图像

质量.表 2 为本文算法与文献[13,15]在数据量、信息提取对象及计算复杂度的对比. 
Table 2  Comparision of data quantity,object of data extraction and computation complexty  

with previous methods using homomorphic cryptosystem 
表2  与现有同态加密算法的数据量、数据提取对象及计算复杂度对比 

 传输数据量 信息提取对象 计算复杂度 
文献[13] 加密图像的 2 倍 明文图像 O(k) 
文献[15] 加密后的图像 加密图像、明文图像 O(k3) 
本文算法 加密后的图像 加密图像、明文图像 O(k) 
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文献[13]中,内容所有者将明文像素值分成 LSB 和余下的整数,加密后需要将这两路数据传给信息隐藏者,
因此,传输的数据为原加密图像的两倍.另外,信息隐藏者利用同态特性改变相邻 LSB 的相对大小来嵌入信息,
而利用同态加密系统加密后的数据无法判别对应明文的大小,因此只能从解密图像中提取信息;该算法的计算

复杂度为 O(k),其中 k 为嵌入容量.而文献[15]首先对明文像素值进行约束,加密后通过两次嵌入确保嵌入信息

能够在嵌入后的加密图像和直接解密图像进行提取:(1) 利用 WPC 进行嵌入,使得信息可在加密域中提取; 
(2) 利用直方图平移嵌入信息,使得信息可在明文域提取.该算法传输的数据量保持不变,但由于利用 WPC,该算

法在嵌入时需要求解含 k 个未知数的线性方程,计算复杂度为 O(k3),对于容量较高如 k=105,计算耗时过长,并不

适用于云中存储的对加密图像进行实时处理.而本文算法首先将目标像素嵌入到原图像中,加密后利用由额外

信息组成的伪像素替换目标像素完成信息的嵌入.伪像素的值的范围受限于嵌入密钥,接收者可在加密域或明

文域中,根据密钥求出伪像素的可能值,通过比对便可提取信息.因此,相比文献[13,15],本文算法所要传输的数

据量较低,计算复杂度仅为O(k),能够快速地嵌入和提取信息,且能够在加密域和明文域中完成信息的提取,更适

用于云中加密图像的快速检索、完整性认证等.虽然,本文算法相对于文献[13,15]嵌入容量较低,但对于大小为

512×512 的图像,PSNR 为 32dB 时,嵌入容量为 7 168 比特,这对于在云中进行图像相关关键词索引、特性信息

等嵌入操作来说,是足够的. 

4   总  结 

本文提出了一种基于同态公钥加密系统的图像可逆信息隐藏算法,该算法首先根据嵌入密钥选取目标像

素,然后利用 DE 算法将目标像素嵌入到明文图像中,再利用 Paillier 加密系统进行加密,得到加密图像.信息隐藏

者利用待嵌入信息组成伪像素,加密后替换目标像素完成信息嵌入.在接收端,可根据密钥计算出伪像素的明文

值范围与其密文值的映射表,从密文图像中提取出加密后的伪像素后,通过比对和查表,得到伪像素的值,或在

解密后根据密钥提取伪像素,最后从伪像素中提取已嵌入的信息.此外,接收者在解密后提取出自嵌入信息,恢
复自嵌入像素和目标像素,从而恢复出原始图像.本文算法能够在数据量保持不变的前提下完成同态加密域中

额外信息的嵌入;计算复杂度较低,信息的嵌入和提取快速高效,并可分别从加密域和明文域中提取出嵌入的信

息.利用本文算法,管理者可向云或服务器中的加密图像嵌入相应的标签、版权信息或图像的特征信息,实现对

加密图像的快速检索、版权认证及内容安全保护.因此,本文所提出的同态加密域信息隐藏算法对云计算中加

密图像的管理和保护具有重要意义. 
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