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摘  要: 对数据动态更新和第三方审计的支持的实现方式是影响现有数据持有性证明(provable data possession,
简称 PDP)方案实用性的重要因素.提出面向真实云存储环境的安全、高效的 PDP 系统 IDPA-MF-PDP.通过基于云

存储数据更新模式的多文件持有性证明算法 MF-PDP,显著减少审计多个文件的开销.通过隐式第三方审计架构和

显篡改审计日志,最大限度地减少了对用户在线的需求.用户、云服务器和隐式审计者的三方交互协议,将 MF-PDP
和隐式第三方审计架构结合.理论分析和实验结果表明:IDPA-MF-PDP 具有与单文件 PDP 方案等同的安全性,且审

计日志提供了可信的审计结果历史记录;IDPA-MF-PDP 将持有性审计的计算和通信开销由与文件数线性相关减少

到接近常数. 
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Abstract:  The methods for supporting dynamic data updates and third-party audit are key factors that affect the practicality of existing 
provable data possession (PDP) schemes. This article proposes a secure and efficient PDP system called IDPA-MF-PDP for realistic cloud 
storage environments. The cost of auditing multiple files is dramatically reduced by a multiple-file PDP scheme based on the data update 
pattern of cloud storage. The requirement for users being online is reduced to the maximum extent by the implicit third-party audit 
framework and tamper-evident audit logs. The tripartite interaction protocol between the user, the cloud server and the implicit auditor 
combines MF-PDP with the implicit third-party audit framework. Theoretical analysis and experimental results show that IDPA-MF-PDP 
has equivalent security property with single-file PDP schemes and the audit log provides a trustworthy history record of audit results; 
IDPA-MF-PDP reduces the computation and communication overhead of data possession auditing from linear in the number of files to 
near constant. 
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随着云存储的日益普及,如何保证存放在云端的用户数据的完整性,已成为云计算安全的一个重要问题[1].
数据持有性证明(provable data possession,简称 PDP)方案[2]可以使用户远程检查存放在云存储服务器上数据的

完整性,且无需将数据下载到本地.虽然近年来已有众多 PDP 方案及其变种被提出[3−10],但这些理论方案距离在

真实云存储环境中实际部署尚有距离.有两个关键因素严重影响 PDP 方案的实用性. 
• 首先,在云存储环境中,用户不但需要获取远程存储的数据,还应能对这些数据进行更新.虽然研究者已

提出支持动态更新操作的 PDP 方案[3−7],但它们都引入了复杂的数据结构,增加了方案的复杂度和审计

开销; 
• 其次 ,为了减轻用户负担 ,现有 PDP 方案多借助独立于云存储服务提供商的机构作为可信第三方

(trusted third party,简称 TTP)代替用户执行数据持有性检查[6,8−10].这种架构增加了系统的部署和运营

成本,不仅需使用支持公开验证的 PDP 方案[6],还引入了如何防止第三方窃取用户关键数据等新问题.
关于如何实现和部署 TTP 以及如何将审计结果以可信的方式提供给用户,现有研究均未给出具体可

行的方案. 
本文针对动态数据更新和基于 TTP 的 PDP 的实现和部署方式这两个问题给出了切实可行的解决方法,在

此基础上,提出面向真实云存储环境的 PDP 系统 IDPA-MF-PDP,为 PDP 从理论到实用迈出了一步.具体来说: 
1) 针对动态数据更新问题,我们观察到,云存储有别于传统存储(如文件系统)的数据更新模式,即:典型

的数据更新操作不是对文件内容的插入或修改,而是静态文件数量的变化(通常为增加).针对这种模

式,我们定义了新的 PDP 方案——多文件数据持有性证明(multiple-file provable data possession,简称

MF-PDP).与原始 PDP 方案不同,MF-PDP 在一次挑战中检查由数目可变的静态文件组成的文件组的

完整性,以显著减少审计开销.在现有单文件 PDP 方案的基础上,通过将同态认证元与数据块虚拟下

标结合,构造一个安全高效的 MF-PDP 方案; 
2) 针对真实云存储环境中 TTP 难以实现或部署的问题,我们提出基于隐式 TTP 的数据持有性审计架

构,利用与云服务器集成在一起的防篡改可信硬件作为隐式数据持有性审计者(IDPA)执行TTP职能.
通过云服务器和隐式第三方的交互,生成可以被任何一方验证的显篡改审计日志,最大限度地降低

对用户在线时间的需求,用户可以随时通过查看日志,以离线的方式审计云端数据的完整性.这种实

现方式有效地降低了 TTP 的部署和运营成本,且由于 TTP 是部署在云端的可信硬件,避免了第三方

审计者窃取用户隐私数据的问题; 
3) 为了将 MF-PDP 与隐式 TTP 审计架构集成,我们提出用户、云服务器和隐式第三方间的三方交互协

议.在交互中完成 MF-PDP 的挑战-应答过程以及审计结果的可信生成和保存,形成完整的 IDPA-MF- 
PDP 系统.理论分析和实验结果表明:IDPA-MF-PDP 具有和单文件 PDP 方案等同的安全性,且审计日

志提供了可信的的审计历史记录;IDPA-MF-PDP 将持有性审计的计算和通信开销由线性减少到接

近常数水平,其性能主要受限于硬盘 I/O 能力,而非密码运算. 

1   多文件数据持有性证明 

1.1   数据更新模型 

我们观察到,云存储中的数据更新模型与传统存储系统不同:在传统文件系统中,文件内容常被读写、修改

或删除;但是在云存储中,文件对象一旦被写入云中就会保持相对静态,即,用户很少修改、新增或者删除文件本

身的内容.在云存储的两个主要应用——备份和归档中,写入云中的数据,如文件系统的快照或者归档的对象,
本身就是静态的.云存储中数据更新的另一个特点是:删除操作比较少发生,并且通常以一组文件为单位发生

(例如,一个到期归档对应的一组对象). 
基于以上观察,我们提出了一个适用于云存储的数据更新模型:将一个由多个文件组成的文件组作为数据

更新的基本单元.向文件组中增加新的文件,即为文件组的更新操作.文件被添加到文件组后,就不能再被修改

或者从文件组中删除.删除操作以文件组为单位进行,一个文件组中的所有文件被当作整体一并删除.在该模型
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基础上,我们提出 MF-PDP 方案. 
下面对该云存储数据更新模型的提出依据和成立范围做进一步说明: 
• 首先,从统计数据上,欧盟统计局提供的 2014 年个人使用云存储情况调查报告[11]中统计了使用云存储

服务存储各种文件类型的人口百分比.静态文件(照片、音乐、视频)对应的人口百分比之和(144%)显
著高于动态文件(文档、电子表格、演示文稿)对应的人口百分比之和(54%).考虑到普通个人用户产生

的上述静态文件的大小一般都大于上述动态文件,可以估计如果按照文件总大小统计,云存储中的静

态文件的比例会更高. 
• 其次 ,从云存储自身的定义上 ,狭义的云存储特指底层云存储服务 ,如 Amazon S3,Google Cloud 

Storage,Microsoft Azure Blob storage 等;而广义的云存储还包括面向终端用户的在线文件备份同步和

笔记类服务,如 Dropbox、Mozy、金山快盘、印象笔记等.虽然后者提供文件修改操作接口,但前者一

般只提供不可变对象操作接口,即,只允许对一个完整的对象通过网络响应进行读、写、删除操作.主
流云存储服务 Amazon S3 和 Google Cloud Storage 提供的都是这种接口.本文的数据持有性证明方案

主要针对这种底层云存储服务,作为基础安全设施.因此,采用该数据更新模型是合理的. 
值得指出的是:面向终端用户的在线文件备份服务可构建在云存储服务之上,并可将文件修改操作转化为

不可变对象的添加.例如,主流在线文件同步服务提供商 Dropbox 就是用 Amazon S3 作为其后端存储,并用二进

制差量比对算法 librsync[12]将文件更新转化为新文件相对旧文件的增量块存储在 S3 上.开源在线备份工具

Tarsnap[13]采用类似的做法.学术界以云存储服务作为后端存储的文件系统,如 Cumulus[14]和 BlueSky[15]等,对外

提供符合 POSIX 语义的标准文件系统接口,但在内部将文件切分为定长或可变长的分块作为不可变对象保存

到 Amazon S3 中,以实现重复数据删除.在这些应用场景中,数据更新模型中所指的文件组中的“文件”并不是一

般意义上的文件,而是文件拆分后形成的不可变对象(数据块). 

1.2   MF-PDP方案 

MF-PDP 模型包含 5 种多项式时间算法. 
• KenGen()→(pk,sk)是一个密钥生成算法.用户和验证端 DPA 都可用此算法生成公私钥对,自己保存私

钥,并把公钥分发给其他两方.我们用 upk,usk 表示用户公私钥对,用 dpk,dsk 表示 DPA 公私钥对; 
• Add(usk,F,α,GID)→(F′,M,α′)是一个向文件组添加文件的算法,由用户运行.算法将文件 F 分块,每块长

度为 L 位,为每个文件块生成认证元数据,并更新持久状态α(α为验证端为每个文件组维护的持久状

态).输出为文件块集合 F′,认证元数据 M,及更改后的持久状态α′; 
• Challenge(α)→chal 是为当前文件组生成挑战的算法,由验证端运行.算法以该文件组持久状态α为 

输入; 
• Prove(upk,chal,F′,M,α)→P 由服务器端运行,为挑战生成相应的证据.算法以用户公钥 upk、挑战 chal、

一组文件块 F′这些文件块对应的认证元数据 M 及文件组α为输入,输出证据 P; 
• Verify(upk,chal,P,α)→{0,1}是由验证端运行验证证据 P 的算法.以用户公钥 upk、挑战 chal、证据 P

和持久状态α为输入.如果验证通过输出“1”,否则输出“0”. 
上述算法和文献[2]中 PDP 模型算法的主要区别为:(1) 增加了向文件组添加文件的 Add 算法;(2) 算法

Challenge,Prove 和 Verify 针对一个文件组而非一个文件. 
一个原始的 MF-PDP 方案可以通过对文件组中每个文件使用某种单文件 PDP 方案(如文献[2])来实现,显

然,该方案的复杂度为 O(n),其中,n 为文件组中文件的个数.下面给出我们在文献[16]中提出的一个通过集成挑

战来实现的更加高效的 MF-PDP 方案,其基本思想是:将这个文件组虚拟成为一个文件,将向文件组中添加文件

的操作看作对虚拟文件的追加.这样,对这个虚拟文件的一次挑战就可以检查这个文件组中的所有文件.在这个

虚拟文件中 ,每个文件块都有一个虚拟下标用作标识 ,这些下标也被用来生成同态认证元 (homomorphic 
authenticators). 

需要指出:运行于底层云存储层的 MF-PDP 只是提供了文件分组机制,具体的文件分组策略需要由使用云
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存储服务的上层应用根据应用需求确定,使组内文件具有逻辑上的相关性,以方便文件管理.例如:在法规遵从

应用中,可将需要保存相同年限的文件分为一组;在归档应用中,可将同一文件系统卷在不同时间点的归档切分

后形成的数据块分为一组;在照片备份应用中,可将用户在某一时期的照片文件分为一组.由于在文件总数一定

的条件下,持有性检查的计算开销和 DPA 的存储开销都和文件组个数成正比,因此在满足应用需求的前提下,
应尽量减少文件组的个数,即,使每个文件组内包含尽量多的文件. 

图 1给出MF-PDP方案的算法描述.MF-PDP的运行过程与基于随机抽样的单文件 PDP[2]相似:在挑战阶段,
验证端 DPA 向云存储服务器 SSP 发起挑战,验证通过虚拟下标标识的 c 个文件块的持有性,c 个下标随机分布

在文件组的所有文件中;SSP 向 DPA 返回这 c 个块和其认证元的聚合值,DPA 对这两个值进行验证.算法用到 3
个密码学原语:哈希函数 H、伪随机函数(PRF)e 和伪随机置乱函数簇(PRP)π[T],分别用于生成同态认证元、聚

合数据块和认证元的线性系数和抽查数据块的虚拟下标.文件组持久状态α中包含当前文件组的大小(用 B 表

示),在文件组创建过程中被初始化为 0.关于该方案算法的更详细说明见文献[16]. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Algorithms of MF-PDP scheme 
图 1  MF-PDP 方案算法 

2   隐式可信第三方审计架构 

2.1   安全模型和架构 

基于隐式 TTP 的数据持有性审计架构的安全模型中存在 3 个角色,即云存储服务提供者(service storage 
provider,简称 SSP)、用户(user)、隐式数据持有性审计者(data possession auditor,简称 DPA).SSP 是模型中唯一

KenGen()→(pk,sk) 
1. 生成公钥 pk=(N,e,g)和私钥 sk=(N,d,g). 
2. 输出(pk,sk). 
Add(usk,F,α,GID)→(F′,M,α′) 
1. 令(N,d,g)=usk,(B)=α. 
2. 将文件 F 分割成 t 个数据块,F[1],…,F[t],每个数据块的长度为 L 位. 
3. 对于 1≤i≤t: 

a) 计算数据块 F[i]的同态认证标签:A[i]=((H(GID)||B+i)⋅gF[i])d mod N. 
4. 记录 F 在文件组中的下标范围 R=(B,B+t). 
5. 更新文件组最大下标 B′=B+t. 
6. 输出(F′=F,M=(A[1],…,A[t],R),α′=(B′)). 
Challenge(α)→chal 
1. 生成随机挑战密钥 k1 和 k2: 1 2{0,1} , {0,1}R Rk kκ κ←⎯⎯ ←⎯⎯ . 

2. 根据目标安全等级定义将要挑战的数据块的数量 c. 
3. 输出 chal=(c,k1,k2). 
Prove(upk,chal,F′,M,α)→P 
1. 令(N,e,g)=upk,(c,k1,k2)=chal,(B)=α 
2. 对于 1≤j≤c: 

a) 计算要检测的数据块的虚拟下标值:
1

[ ] ( )j ki B jπ= ; 

b) 计算系数:
2
( )j kb e j= ; 

c) 定位要检测的数据块及它们的同态认证元: 
[ ] [ ] [ . . ], [ ] . [ ] . [ . . ]j j j j j jf i F i F i F R start a i M A i M A i F R start′ ′ ′ ′ ′ ′= = − = = − . 

3. 计算 1
1[ ] ... [ ] modcbb

ca a i a i N= ⋅ ⋅ ,这个值应与 1 11 [ ] ... [ ]
1( ( || ) ... ( || ) ) modc c cb b f i b f ib d

cH GID i H GID i g N+ +⋅ ⋅ ⋅ 相等. 

4. 计算 f=b1f[i1]+…+bcf[ic]. 
5. 输出 P=(a,f). 
Verify(upk,chal,P,α)→{0,1} 
1. 令(N,e,g)=upk,(c,k1,k2)=chal,(a,f)=P,(B)=α. 
2. 对于 1≤j≤c: 

a) 计算
1

[ ] ( )j ki B jπ= 和
2
( )j kb e j=  

3. 计算τ1=ae mod N, 1
2 1( || ) ... ( || ) mod .cbb f

cH GID i H GID i g Nτ = ⋅ ⋅ ⋅  

4. 如果τ1=τ2 则输出 1,否则输出 0. 
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的威胁来源,有可能违反服务合同而未能完全履行保持用户数据完整性与持有性的责任.DPA 作为 TTP 能和

SSP 协同完成数据持有性审计而不受他方干扰,不与他方合谋,用户只信任由 DPA 生成的审计结果. 
由于用独立于 SSP 的机构作为 TTP 存在难于实现和部署、潜在隐私数据泄露等问题,在我们的审计架构

中,隐式 DPA 与云服务器集成在一起,并周期性地与 SSP 交互完成数据持有性审计,生成显篡改审计日志.关于

某个文件组的所有日志形成日志链表存放在云

端,DPA 对审计日志和链表进行签名认证,任何一方

都能验证日志及链表的完整性和正确性,实现公开

审计.用户在多数时间里可以离线,而只在需要时查

看并验证日志来获知数据的完整性.用户、SSP 和

DPA 的交互过程如图 2 所示(步骤 1 和步骤 2 也需

要 SSP和DPA交互,为清晰起见,在图中未画出;步骤

2 和步骤 3.1~步骤 3.3 的审计交互过程在一个文件

组的生命周期中均可多次执行且可交错进行).需要

指出:与传统 TTP 审计不同,隐式 DPA 为被动响应

方,每次持有性审计请求由 SSP 发起,且 DPA 生成的

审计结果由 SSP 保存.这样最大限度降低了 DPA 的

处理和存储需求,使基于可信硬件的实现成为可能.
隐式 TTP 审计架构有效降低了 TTP 的部署和运营

成本,避免了审计者窃取用户隐私数据的问题. 

2.2   DPA的实现 

我们提出用具有下列特性的防篡改(tamper-resistant)可信硬件实现隐式 DPA:其他实体不能更改其内部程

序和状态,不能获取其密钥信息;当检测到针对自己的物理攻击时,DPA 应能对秘密信息执行自我销毁.现有的

安全协处理器产品如 IBM 4764[17],可以满足 DPA 的上述功能要求.由于 DPA 部署在云端,SSP 应保证 DPA 的正

常工作,不受到来自外界的攻击.因此,不论是因 DPA 自我销毁还是用户数据被损坏造成的日志链表不完整,都
判定为 SSP 没有履行相关职责. 

在实际云存储环境中,文件组数随用户数增加而增加.由于 SSP以文件组为单位与DPA进行交互,当文件组

数量增加时,一个 DPA 可能无力负担.此时,可采用多 DPA 协同工作的模式,以减轻单个 DPA 工作负担,提高系

统可扩展性.持有性审计由分布在 SSP 内网中多台服务器上多个 DPA 组成的集群共同完成,每个 DPA 负责系

统中一部分用户所拥有的文件组的持有性审计,各 DPA 独立工作,并使 DPA 的数量随文件组的增加而增加. 
IDPA-MF-PDP 方案中,DPA 的内部状态和执行功能的简单性,保证了上述多 DPA 集群方案的可行性.多 DPA 的

任务调度方法和协同工作协议不在本文的讨论范畴. 

2.3   显篡改审计日志 

审计日志由 DPA 根据数据持有性检查结果生成,是存储在磁盘介质上的结构化记录(图 3).日志项(log 
entry,简称 LE)是根据持有性检查结果生成的一个日志项,对应于同一个文件组的所有日志项将形成一个日志

链表.用户通过调阅文件的日志链表,即可查看该文件组的持有性审计历史.LE 由 5 个字段组成,其中,result 是本

次持有性检查的结果,结果为 1 表示文件完好,结果为 0 表示文件受损;time 为日志生成的时间,用于保证日志项

的新鲜性和不可复制性;eid 是日志项在云中的唯一标识;prev_eid 为同一文件前一次审计对应的日志项标识,用
于形成日志链表;sig 是 DPA 利用其私钥 dsk 对 result,time,eid 和 prev_eid 一起的 RSA 签名. 

项引用(entry reference,简称 ER)唯一地对应于一个文件组,由 5 个字段构成,其中,UID 为用户的身份标识, 
GID 为该文件组的标识,二者在云中是唯一的;eid 是一个日志项标识;time 是 ER 被创建或修改的时间戳;sig 是

DPA 利用其私钥 dsk 对前 4 个字段的 RSA 签名.ER 总是与该文件组的最新一次持有性审计产生的日志项 LE

User

SSP

DPA

1.创建文件组

2.添加文件

显篡改

日志

4.

3.3 验证并

生成日志项

 
Fig.2  Reciprocal process with implicit third party 
图 2  隐式第三方审计架构的三方交互过程 
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具有相同的 eid.当文件组被创建后,DPA 生成一个与之对应的 ER.没有审计过的文件组,即没有对应的日志项,
其 ER.eid 为−1,且 ER.sig 为空. 

 
 

 

 

 

 

Fig.3  Log list of one file group 
图 3  一个文件组的审计日志链 

3   三方交互协议 

为了将 MF-PDP 与隐式第三方审计架构整合,本节就创建文件组、向文件组添加文件、删除文件组和审计

这 4 个操作给出用户、DPA 与 SSP 之间的交互协议.该协议中同时包含了 MF-PDP 的挑战-应答过程以及审计

结果的可信生成和保存过程,形成完整的基于隐式 DPA 的多文件数据持有性证明系统(implicit DPA multiple- 
file PDP,简称 IDPA-MF-PDP).协议的设计原则是:在保证安全性的前提下,尽可能降低对 DPA 的计算和存储需

求.下述各协议中假设各方均能获得他方的公钥. 

3.1   创建文件组交互协议 

图 4 描述了创建文件组的交互过程.假设在协议开始前,DPA 存有所有用户的 UID,且 UID 在 DPA 和云中

都是唯一的.DPA 为每个用户创建的每个文件组维护一个持久状态,保存在α中. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Interaction protocol of creating file group 
图 4  创建文件组交互协议 

当用户需要创建文件组时,向 SSP 发送创建文件组的请求.SSP 接到请求后,将这个请求连同用户 UID 传递

给 DPA.DPA 接到请求,完成图 4 中所示工作,并为这个文件组生成一个项引用 ER,置 ER.time 与 ER.sig 为空, 

USER→SSP: 
CREATE_GROUIP_REQUEST() 

SSP→DPA: 
CREATE_GROUIP_REQUEST(UID) 

DPA: 
VERIFY_ID(UID) 
GID←UUID() 
α[UID,GID]←0 
ER.uid←UID 
ER.gid←GID 
ER.time←NULL 
ER.eid←−1 
ER.sig←NULL 
signed_msg←SIGN_MSGdsk(GID,α[UID,GID])

DPA→SSP: 
signed_msg 
ER 

SSP: 
write(UID,GID,α,ER) 

SSP→USER: 
signed_msg 

USER: 
(GID,α)←VERIFY_MSGdpk(signed_msg) 
write(GID,α) 

result time eid0 prev_eid sig

result time eid1 prev_eid sig

result time eid2 prev_eid sig

UID GID eid2 time sig

LE0

LE1

LE2

ER
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ER.eid 为−1,表示该文件组尚未被审计.DPA 用自己的私钥 dsk 为 GID 和α生成签名消息 signed_msg,并将其与

ER 返回给 SSP,SSP 从 signed_msg 中用提取出的 GID 与α,将其与 ER 保存,并将 signed_msg 返回给用户.用户需

本地保存 GID 和状态α. 

3.2   添加文件交互协议 

图 5 描述了向文件组添加文件的交互过程.用户调用 MF-PDP.Add(usk,F,α,GID)→(F′,M,α′),将文件 F 分为

t 块,为每个文件块生成同态认证元,并更新本地该文件组的持久状态α.用户将文件块集合 F′、同态认证元集合

M、块数 t 以及目标组 GID 发送给 SSP,请求向文件组添加文件.SSP 将 UID,GID 及 t 发送给 DPA.DPA 接到请

求,完成图 5 所示的工作,最终将修改后的文件组信息生成签名消息返回给 SSP.SSP 接到签名消息后,对 F′,M 和

α进行存储,并将签名消息返回给用户进行比对. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Interaction protocol of adding a file to a file group 
图 5  添加文件交互协议 

3.3   删除文件组交互协议 

图 6 列出了 DPA 与 SSP 交互完成删除文件组操作的过程. 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Interaction protocol of deleting a file group 
图 6  删除文件组交互协议 

用户向 SSP 发起删除文件组的请求,SSP 将这个请求传递给 DPA,DPA 将自身存储的该文件组的记录删除.
删除成功后,将 GID 及删除标识生成签名消息返回给 SSP.SSP 将该组的文件块、认证元及其他信息全部删除,

USER: 
MF-PDP.Add(usk,F,α,GID)→(F′,M,α′) 

USER→SSP: 
ADD_REQUEST(F′,M,t,GID) 

SSP→DPA: 
(UID,GID,t) 

DPA: 
VERIFY_ID(UID,GID) 
B=α[UID,GID] 
α[UID,GID]=B+t 
signed_msg←SIGN_MSGdsk(GID,α[UID,GID])

DPA→SSP: 
signed_msg 

SSP: 
write(F′,M,α′) 

SSP→USER: 
signed_msg 

USER: 
(GID,α)←VERIFY_MSG(signed_msg) 
check(GID,α) 

USER→SSP: 
DELETE_REQUEST(GID) 

SSP→DPA: 
GROUIP_DELETE_REQUEST(UID,GID) 

DPA: 
VERIFY_ID(UID,GID) 
DELETE(UID,GID) 
signed_msg←SIGN_MSGdsk(GID,DELETED) 

DPA→SSP: 
signed_msg 

SSP: 
DELETE_GROUIP(GID) 

SSP→USER: 
signed_msg 

USER: 
(GID,DELETED)←VERIFY_MSG(signed_msg)
check(GID,DELETED) 
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并向用户返回签名消息. 

3.4   审计交互协议 

图 7 描述了 SSP 与 DPA 交互完成文件组审计的过程(SIGNk(M)函数用私钥 k 计算消息 M 的签名).SSP 以

文件组为单位,周期性地向 DPA 发送 DPC 请求,每个周期用 epoch 表示.DPA 收到审计请求后,以该文件组的持

久状态α为参数,向 SSP 发起挑战.SSP 根据收到的挑战计算证据 P,并将其连同该文件组的 ER 一起发送给 DPA. 
DPA 收到证据和 ER 后,验证 ER 的新鲜性和真伪(通过 time 和 sig 域),验证通过,则生成新的日志项 LE,将对证

据的验证结果写入其中,并更新 ER 的 time 和 sig 域.若此文件为第 1 次接受审计,由图 4 中创建文件组交互协议

可知:此时,ER.eid 为 NULL,因此对应于第 1 次审计结果的日志项 LE.prev_id 为 NULL.最终,DPA 将 LE 连同 ER
返回给 SSP,由其写入审计日志. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Interaction protocol of auditing 
图 7  审计过程交互协议 

4   性能与安全性分析 

4.1   开销复杂度分析 

我们从 I/O 开销、计算开销、通信开销和 DPA 存储开销这 4 个方面来分析 IDPA-MF-PDP 的性能.服务器

端的磁盘 I/O 开销由读取挑战指定的 c 个抽样块带来.根据文献[16]中的分析,为了以一定的置信度检测一定比

例的块损坏发生,所需抽样块个数 c 为常数,与文件组内文件个数 n 无关. 
计算开销主要由指数运算引起.在 IDPA-MF-PDP 方案中: 

• 服务器在 Prove 阶段需要计算 1
1[ ] ... [ ] modcbb

ca a i a i N= ⋅ ⋅ ,其中包含 c 次指数运算; 

• DPA 在 Verify 阶段需要计算τ1=ae mod N 和 1
2 1( || ) ... ( || ) mod ,cbb f

cH GID i H GID i g Nτ = ⋅ ⋅ ⋅ 其中包含了 

c+2 次指数运算;DPA 在生成日志时需要验证服务器提供的 ER 的签名,并生成新的 ER 和 LE 的签名,
其中包含 3 次指数运算. 

通信开销由 Challenge 阶段在服务器和 DPA 之间传递的比特数决定.DPA 向服务器端发送挑战 chal=(c,k1, 
k2),这个挑战的长度为 log2Tmax+2κ比特.服务器端向 DPA 返回验证结果 P=(a,f),长度为 L′+log2N 比特(其中,L′
是 f=b1f[i1]+…+bcf[ic]的长度,仅比文件块的长度 L 略长). 

DPA存储开销取决于密钥和持久状态的大小.在 IDPA-MF-PDP方案中:DPA存储生成和验证同态认证元的

SSP→DPA: 
AUDIT_REQUEST(UID,GID) 

DPA: 
VERIFY_ID(UID,GID) 
chal←MF-PDP.Challenge(α[UID,GID]) 

DPA→SSP:chal 
SSP: 

MF-PDP.Prove(upk,chal,F′,M,α)→P 
SSP→DPA:(P,ER) 
DPA: 

VERIFY_ER(ER.time,ER.sig) 
result←MF-PDP.Verify(pk,chal,P,α[UID,GID]) 
LE.result←result 
LE.time←GET_CUR_TIME() 
LE.eid←GET_EID() 
LE.prev_eid←ER.eid 
LE.sig←SIGN(LE.result,LE.time,LE.eid,LE.prev_eid)
ER.eid←LE.eid 
ER.time←LE.time 
ER.sig←SIGN(ER.uid,ER.gid,ER.eid,ER.time) 

DPA→SSP:(ER,LE) 
SSP:write(ER,LE) 
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RSA 密钥对(n,e,d),大小为 2log2N 比特;日志项的签名密钥对,大小为 2log2N 比特;持久状态α=(B),大小为

m⋅log2Tmax 比特(其中,m 为此 DPA 管理的文件组个数). 
为了比较 IDPA-MF-PDP 的性能,我们引入了两个基本的 MF-PDP 方案作为比较基准,其中,PDP 方案用文

献[2]中的方案分别为文件组中每个文件做数据持有性检查;DPDP 方案以文献[4]中第 3.2 节的方案为基础,用
一个多层级跳跃表(skip list)维护文件组中所有文件.DPDP 以文件为单位,将文件块的 tag 值作为叶子节点计算

一个跳跃表,并将文件组中每个文件跳跃表的起始节点(start node)作为叶子节点构造父级跳跃表.假设文件组

中有 n 个文件,且这些文件中单个文件块数最大值为 Tmax,则文件组跳跃表高度为 logn+logTmax.在 Prove 阶段, 
DPDP 返回 c 个抽样块的 tag 值和文件块聚合值 M 及这些块在跳跃表中的验证路径(verification path);Verify 阶

段,首先根据 DPA 本地保存的文件组起始节点验证 c 个 tag 值及其返回路径,再做 c 个 tag 的乘法聚合值,将其

与 M 做比较.3 个方案均基于本文提出的由 DPA 担任隐式第三方的审计架构. 
表 1 总结了 IDPA-MF-PDP 的复杂度和开销构成,并且将其与 DPDP 和 PDP 方案做出比较.从表中可以得

出:IDPA-MF-PDP 将所有开销均减小到 O(1),其中,DPA 计算开销和存储开销的大幅降低使基于可信硬件的

DPA 得以实现.需要特别指出:DPDP 方案的服务器计算开销虽然不包含指数运算,在表中表示为 O(1),但其需为

每个挑战块利用哈希计算验证路径,耗时为 O(logn). 

Table 1  Complexity of PDP, DPDP and IDPA-MF-PDP 
表 1  PDP,DPDP 和 IDPA-MF-PDP 审计交互的开销复杂度与构成 

方案 服务器 I/O 
(抽样块个数)

服务器计算开销

(指数运算次数)
DPA 计算开销

(指数运算次数)
服务器与 DPA 间 
通信开销(比特) 

DPA 存储 
开销(比特) 

PDP 复杂度 O(n) O(n) O(n) O(n) O(n) 
DPDP 复杂度 O(1) O(1) O(1) O(logn) O(1) 

IDPA-MF-PDP 复杂度 O(1) O(1) O(1) O(1) O(1) 
IDPA-MF-PDP 

开销构成 c c c+5 log2Tmax+2κ+L′+ 
log2N+2|ER|+|LE| 

4log2N+ 
log2Tmax 

说明:n 为文件组中文件的个数(在审计交互协议中,服务器端向 DPA 返回响应时,一并将文件组的项引用

ER 返回给 DPA,其大小为|ER|.DPA 生成日志,并将其返回给服务器存储时,也会产生常数级的通信开销,包括新

的项引用 ER 新生成日志项 LE,其大小为|ER|+|LE|). 

4.2   安全性分析 

我们通过 4 个定理将 IDPA-MF-PDP 的数据持有性审计过程分解为结果的生成(定理 1、定理 2)和结果的

保存(定理 3、定理 4)两个环节论证其安全性.我们假设在 IDPA-MF-PDP 架构中 DPA 是可信的,即,外界不能修

改 DPA 用于生成日志的时钟、密钥、程序等内部状态和数据(见第 2.2 节). 
定理 1. 在 DPA 持有正确的文件组持久状态的前提下,MF-PDP 具有和基本 PDP 方案[2]等同的安全性. 
证明:在 MF-PDP 中,我们把文件组作为数据持有性审计的单元.文件组中包含不定数目的文件,每个文件都

被分成特定长度的数据块,每个数据块都被赋予一个在文件组中的虚拟下标.在 Prove 阶段,SSP 先根据文件组

持久状态为挑战生成一组在文件组中的虚拟下标,然后,通过这组虚拟下标生成同态认证元,计算需要返回的证

据 P.同样,在 Verify 阶段,DPA 也需先计算出挑战块的虚拟下标,再将自己计算的验证值与 SSP 返回的证据 P 相

比较(见第 1.2节).这样,一个文件组就可以被看作一个虚拟的大文件,对文件组中任意文件数据块的损坏等价于

对虚拟文件数据块的损坏,对文件组内所有文件的审计就归约为对这个虚拟文件的审计,MF-PDP 的安全性就

可以规约为单文件数据持有性的安全性.而在文献[2]中,Ateniese 等人已给出严格的单文件 PDP 的安全性证明,
本文将不再赘述(关于 MF-PDP 安全性更详尽的分析,参见文献[16]). □ 

定理 2. 在一个文件组的由正常操作组成的生命周期内,DPA 始终持有正确的该文件组持久状态. 
证明:在 IDPA-MF-PDP中,DPA为每个文件组保持一个持久状态,作为生成挑战的依据.由于DPA是可信的,

外界只能通过 SSP 和 DPA 间的交互协议.在创建文件组时,DPA 将文件组的α初始化为 0,保证其初始状态的正

确性(第 3.1 节).在向文件组添加文件时,用户与 DPA 都将自身存储的α值进行修改,其中,用户修改后的α值一定
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是正确的.DPA 将修改后的α值用自己的私钥进行签名,传递给用户进行比对.用户用 DPA 的公钥对签名消息进

行验证并提取出签名消息中的α与自身的α进行比对,如果结果一致,则 DPA 中现有的α也是正确的(第 3.2 节).
因此,只要文件组的创建过程以及向文件组添加文件的过程正确执行,则 DPA 中保存的α一直是正确的. □ 

定理 1 和定理 2 保证了每次数据持有性审计生成结果的可信性.为了给出关于记录审计结果的审计历史的

可信性的定理 3 和定理 4,下面先给出 3 个相关定义. 
定义 1(项引用 ER 的可验证性). 称项引用 ER 是可验证的,当且仅当: 
(1) 用 DPA 的公钥 dpk 可验证 ER.sig; 
(2) ER.time 落在距离当前时刻最近的 epoch 内. 
定义 2(日志项 LE 的可验证性). 称日志项 LE 是可验证的,当且仅当用 DPA 公钥 dpk 可验证 LE.sig. 
定义 3(审计历史的一致性). 称文件组 G 的审计历史 h 处于一致状态,当且仅当: 
(1) 项引用 ER 是可验证的; 
(2) ER.eid 指向的日志项 LE 存在且可验证; 
(3) 对于日志链表中每一日志项 LE,若 LE.prev_id 不为空,其指向的 LE 存在且可验证. 
定理 3. 当 SSP 正确按照第 3.4 节的交互协议与 DPA 进行交互时,所生成的关于文件组 G 的审计历史 h 一

定处于一致状态. 
证明:根据第 3.4 节中的审计过程交互协议,当 DPA 收到来自 SSP 的响应 P 及当前文件组的项引用 ER 时,

会先验证 ER.sig 的正确性和 ER.time 的新鲜性,验证通过后方可继续执行.DPA 周期性地发起挑战,在每个 epoch
内至少发生一次 ER 的更新,只要 ER.time 落在最近的 epoch 内,则此 ER 确实为在最新一次审计过程中修改过

的 ER.DPA 生成用其私钥签名的保存本次审计结果的 LE,并生成新的 ER 使其 eid 指向 LE.根据定义 1~定义 3
易知:若 SSP 正确按照交互协议与 DPA 进行交互,得到的审计历史 h 一定处于一致状态. 

用户可按照如下过程验证某个文件组 G 的审计历史 h 的一致状态:向 SSP 发送文件组 GID,SSP 根据用户

请求返回该文件组的日志链表 l;用户接收到 l 后首先验证 ER,接着逐项验证链表中日志项 LE,直至最后一个可

验证的 LE 的 prev_id 域为空为止. □ 
定理 4. 文件组 G 的审计历史 h 在某个 epoch 内处于一致状态 s1,则在 h 达到下一个 epoch 内的一致状态

s2 之前,任何针对 h 一致性的攻击(修改或丢弃)都无法在 DPA 与 SSP 审计交互过程中通过交互协议,或者无法

在用户审查 h 时正确通过用户审计,而使 h 仍处于一致状态. 
证明:假设 h 在一致状态 s1 时的索引项为 ER1,敌手在 h 到达下一个一致状态 s2 前试图对其篡改.下面分 3

种情况讨论:(1) 如果敌手试图修改 ER1,由于敌手无法掌握 DPA 的私钥,则其不能伪造 ER.sig,所以其对 ER 的

任何字段的修改将违背定义 3的条件(1),使审计历史 h偏离一致状态;(2) 如果审计日志链表不空且敌手试图修

改或丢弃第一个 LE,将违背定义 3 的条件(2),h 偏离一致状态;(3) 假设审计日志链表日志项个数大于 1 且敌手

试图修改或丢弃除第一个 LE 外的其他 LE,将违背定义 3 的条件(3),h 偏离一致状态.由以上分析可知:对审计历

史 h 的任何部分的修改或丢弃,都会使其偏离在某个 epoch 内的一致状态. □ 
定理 3 和定理 4 保证了 SSP 和 DPA 审计交互过程中生成处于一致状态的审计历史,且该历史一旦生成就

无法篡改.综上,IDPA-MF-PDP 的数据持有性审计是安全的. 

5   系统实现和实验评估 

5.1   系统实现 

我们在 Linux 平台上用 C 语言实现了 IDPA-MF-PDP 原型系统,同时实现了第 4.1 节中提到的适用于文件

组的 DPDP 方案以及基于单文件 PDP 方案[2]的原始 MF_PDP 方案作为对照,在后文中,分别用 DPDP 和 PDP 表

示.所有密码操作实现均来自于OpenSSL(版本号 0.9.8o)[18].我们采用两台配置相同的服务器来模拟云服务器和

DPA:Intel Xeon 四核处理器,8G 内存(主频 2.27GHz),10000r/m 146G SAS 硬盘.由于可信硬件运算速度一般比云

服务器慢,我们根据对测试平台测试获得的数据加入特定的减速因子,以模拟可信硬件的性能.IBM4764 每秒钟
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能产生 2.16 个长度为 1 024 比特的 RSA 密钥对[17].对比在测试平台获得的数据(14.92 个/s),我们设定可信硬件

对大数运算的减速因子为 6.91. 
测试文件大小在区间[0.5GB,1GB]内均匀分布,分块大小为 4KB.为保证 DPDP 方案中文件组跳跃表层数最

少以达到最高性能,我们将 DPDP 方案中各文件大小设为一致.选择每次挑战块个数 c=460,使得以 99%的置信

度检测 1%的块损坏比例. 

5.2   实验结果 

我们测试了 IDPA-MF-PDP,DPDP 和 PDP 方案的审计性能.一次审计交互时间由 4 部分组成:云服务器读取

挑战数据块的 I/O 时间、云服务器计算持有性证据的计算时间、DPA 验证证据的时间和 DPA 与服务器的通信

时间.由于在我们的隐式第三方审计架构中DPA整合在云端,DPA和云服务器通信属于本地通信,且传输数据量

为常数量级,其时间开销可忽略不计. 
图 8 给出了 IDPA-MF-PDP,DPDP 和 PDP 的 I/O 时间开销.由于 IDPA-MF-PDP 与 DPDP 的 I/O 内容几乎一

致,且两个方案在挑战过程中选取的文件块数量均不随文件组大小变化,因此在图 8 中将两方案合并.由图 8 可

知:当文件组中的文件数目增加时,IDPA-MF-PDP/DPDP 的 I/O 时间基本维持不变. 
 
 
 
 
 
 
 
 
 

Fig.8  I/O overhead of IDPA-MF-PDP/DPDP and PDP 
图 8  IDPA-MF-PDP 和 PDP 的 I/O 开销 

图 9(a)给出了 IDPA-MF-PDP,DPDP 和 PDP 方案在 Prove 阶段的计算时间.IDPA-MF-PDP 中,挑战块的数目

不随文件组大小而更改,因此计算时间也不会增长;DPDP 挑战块数目虽然恒定,但 Prove 阶段需根据跳跃表为

每个挑战块计算验证路径,其耗时随文件块数目增长呈对数增长;而在 PDP 中,计算时间会随着挑战块数的线性

增加而显著增长. 
图 9(b)给出了 3 个方案 Verify 过程的计算时间.由于此过程由 DPA 验证,因此我们将所有数据乘以减速因

子.由图可知:即使 Verify 阶段整体上比 Prove 阶段耗时久,但是随着文件数目的增加,IDPA-MF-PDP 的计算速度

速度基本保持恒定,DPDP 仍因维护跳跃表使耗时呈对数增加,PDP 计算速度随文件数目增长最快(在 Verify 过

程中,虽然 DPA 做了生成日志的工作,但测试结果表明,生成日志的时间基本恒定在 3ms 左右,对 Verify 时间影

响甚微,因此忽略不计).结合图 8 和图 9 可以看出,I/O 开销占 IDPA-MF-PDP 审计开销的主要部分. 
表 2 给出当文件组中文件数目为 100 时,IDPA-MF-PDP,DPDP 和 PDP 总审计时间对比及其组成.为了计算

通信开销,我们将 SSP 与 DPA 之间的带宽设为 100Mbps.IDPA-MF-PDP 的通信内容为一个文件块的聚合值及一

个认证元的聚合值,易知,PDP 的通信内容是其 100 倍.根据文献[4],DPDP 的 Prove 阶段,SSP 返回给 DPA 的持有

性证据包括 c 个文件块 tag 值、c 个验证路径以及一个文件块聚合值,其中,每个验证路径包括 logn+logTmax 个

哈希值.除此之外,3 个方案的通信内容均包含日志相关内容,其中,PDP 日志开销为其余两个方案的 100 倍.从表

中可以看出:当文件数目增加时,IDPA-MF-PDP 的审计时间和计算时间均保持在常量水平,而 DPDP 和 PDP 的

审计时间和计算时间均有明显增加.其中,DPDP 传输验证路径哈希值的通信开销多至 23.4s,导致其总开销显著

高于 IDPA-MF-PDP. 
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(a) IDPA-MF-PDP, DPDP 和 PDP 在 Prove 阶段耗时比较  (b)  IDPA-MF-PDP, DPDP 和 PDP 在 Verify 阶段耗时比较 

Fig.9  Computational overhead in phase Prove, Verify of IDPA-MF-PDP,DPDP and PDP 
图 9  IDPA-MF-PDP,DPDP 和 PDP 在 Prove 和 Verify 阶段耗时比较 

Table 2  Overheads of IDPA-MF-PDP, DPDP and PDP 
表 2  IDPA-MF-PDP,DPDP 和 PDP 的时间开销 

时间开销 IDPA-MF-PDP (s) DPDP (s) PDP (s)
I/O 4.708 (80.15%) 4.6 235.5 

Prove 0.023 (0.39%) 0.307 2.3 
Verify 1.14 (19.41%) 3.356 114.015

Communication 0.000 3 (0%) 23.388 0.032 
Log Generation 0.003 (0.05%) 0.003 0.3 

Total 5.874 31.654 352.147

6   相关工作 

数据持有性和可取回性证明,近年来作为云存储安全中一个重要问题[19,20]已得到广泛关注.Ateniese 等人[2]

和 Juels,Kaliski[21]首先提出了数据持有性证明和可取回性证明的定义和方案.Ateniese 等人[2]定义了 PDP 模型,
并且给出了更高效的实现方案——E-PDP.在他们的方案中,通过随机抽样来减少检查的开销.基于 RSA 的同态

认证标签用来提供抽样块的集合值用于验证,因此,此方案支持公开验证.同态认证元同样也是我们方案中的一

个重要组成部分. 
Ateniese 等人的原始 PDP方案只支持静态文件.在他们的后续工作中,Ateniese 等人提出了一个动态的 PDP

方案[3].其基本思想是:在系统建立阶段,提出所有后续可能的挑战,并且把预计算的持有性证据当作元数据存

储.这样,验证端发起的挑战次数是限定的.此外,每一次对于数据的更新都需要重新计算所有的挑战,这在大文

件的存储中会出现问题.Wang 等人[5]研究了分布系统中的动态数据存储问题,他们的方案不仅可以判定数据的

正确性,还可以定位数据出错的位置.在他的另一个研究中[6],构造了一个整合了 TTP 公开审计和动态数据的方

案.全动态数据更新,特别是数据块的插入,通过用默克尔哈希树存储认证标签来实现.Erway 等人[4]对 Ateniese
提出的 PDP 模型[2]进行扩展,分别利用跳跃表(skip list)和 RSA 树构建了基于秩次的认证字典,以此提出了支持

全动态更新的 PDP 方案.但是这个方案的更新操作的效率同样较低.Li 等人[7]提出了 SN-BN 表结构来支持数据

块的插入操作,他们采用这个表将数据块的逻辑下标和实际位置对应起来.在 PDP 过程中,通过序列号(SN)标识

挑战的数据块,通过块号(BN)取得这些数据块.当插入一个新数据块时,按照当前数据块的数目,顺序设定这个数

据块的 SN,以此来完成数据的更新. 
以上支持动态数据的 PDP 方案[3−7]都针对一般的单文件更新,且方案复杂更新和检查开销较大,尤其是在

简单扩展到处理多文件时(O(n)).其中,只有文献[4]考虑了多文件检查问题,他们将多个可更新文件的组成和目

录结构相同的树结构.由于针对最一般的文件系统更新模式,使更新和检查复杂度为 O(d⋅log2n),其中,d 为树的

深度,n 为跳跃表中最大叶节点个数.本文针对云存储中数据更新的特殊模式提出的 MF-PDP 方案,在保持方案
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简单性的同时,显著降低了多文件检查的开销(O(1)). 
在 Wang 等人工作[6]的基础上,一些学者考虑了基于第三方审计的 PDP 方案的在实际云存储环境中部署所

面临的问题和解决方案,主要集中在多 SSP 和可扩展性两个方面.朱岩等人[8]考虑了多个 SSP 协同提供云存储

服务的情形,基于多证明者零知识证明系统构造了协同 PDP 方案.杨侃等人[9]在支持动态审计的同时,通过多用

户和多 SSP 的批量审计进一步提高效率.该思想和本文的 MF-PDP 类似,但他们并没有考虑多文件批量审计问

题.王化群等人[10]构造了多 SSP 环境下的基于身份的分布式 PDP 方案,提高系统的可扩展性. 
这些方案都假设一个 TTP 的存在,而没有关注怎样以可操作的方式实现和部署 TTP,也没有探讨在用户离

线的情况下如何将 TTP 的审计结果返回给用户的问题.与这些工作不同,本文并未给出某个具体基于第三方审

计的 PDP 方案,而是提出一个一般的隐式 TTP 架构,用部署在云端的可信硬件实现隐式 DPA,通过 DPA 和 SSP
的交互和显篡改审计日志支持用户离线审计.需要指出:该架构具有和多种已有 PDP 方案集成的能力,本文的

IDPA-MF-PDP 即显示了该架构和一种特定的 PDP 方案——MF-PDP 的集成. 

7   总  结 

本文分析了现有 PDP 方案在真实云存储环境中应用存在的问题,并给出了一个解决方案:基于隐式第三方

审计框架的多文件数据持有性证明系统 IDPA-MF-PDP.理论分析表明:IDPA-MF-PDP 具有和单文件 PDP 方案

等同的安全性,审计日志提供了可信的审计结果历史记录,IDPA-MF-PDP 是安全的.复杂度分析和实验结果表

明:持有性审计的计算和通信开销由线性减少到接近常数水平,其性能主要受限于硬盘 I/O 能力,而非密码运算, 
IDPA-MF-PDP 是高效的.本文工作为最终实现可在真实云存储环境中部署的数据持有性证明提供了可能. 
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