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摘  要: 利用虚拟化技术来整合资源已成为高性能服务器提高资源利用率的重要手段,虚拟化技术的可靠性对于

高性能服务器所提供服务的质量至关重要.然而,驱动故障严重影响了虚拟机中操作系统的可靠性,也同样影响到整

个服务器的可靠性.为此,提出一种在虚拟机内部通过隔离故障驱动程序来提高虚拟机可靠性的架构,该架构通过监

视驱动程序所使用的内存信息来建立驱动可写权限的授权表,并在虚拟机监视器中设置虚拟机内核空间对应影子

页表的写保护来捕获虚拟机的写操作,进而结合授权表判断被隔离驱动程序写操作的正确性.目前,该架构能够在无

需修改驱动程序的情况下,在虚拟机内部实现对驱动程序的隔离.实验结果表明:该架构可以隔离 84.63%的注入故

障造成的系统崩溃失效,并且对于驱动性能的影响小于 20%,提高了虚拟化环境的可靠性. 
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Abstract:  Using virtualization technology to integrate resources has become an important mean to improve the resource utilization of 
current high-performance servers. Thus the reliability of virtualization technology is very crucial to the service quality of high- 
performance server. However, the driver fault greatly impacts not only the reliability of operating system inside the virtual machine but 
also the reliability of the servers. In light of issue, this paper presents a driver isolation architecture inside the virtual machine to improve 
its reliability. It establishes the authorization table by monitoring the memory information which are used by the driver, captures the 
driver’s write operations by setting the write protection of the shadow page table corresponding to the kernel space of the virtual machine, 
and judges the correctness of write operations of the isolated driver with the authorization table. Currently, the architecture can isolate 
drivers inside the virtual machine without modifying them. Experimental results show that the architecture can isolate 84.63% injection 
faults which cause system crashes with the performance loss less than 20%, and therefore effectively improves the reliability of the 
virtualization environment. 
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当前,高性能服务器常常通过虚拟化技术为更多的用户提供服务,以提高服务器资源的利用率.用户可以重

用已有的操作系统和应用程序来定制自己的虚拟机(VM)环境,对于不同的 VM,都认为它拥有整个系统的所有

资源,而且 VM 之间具有相互隔离性.然而在 VM 内部,占操作系统代码比重最大、由第三方开发、缺乏完善测

试的驱动程序所存在的可靠性问题[1−3]严重影响着 VM 内操作系统的可靠性.考虑到驱动程序故障大多为瞬时

故障[4],如果存在一种在 VM 内部实现对故障驱动进行隔离的架构,就可以提高 VM 内操作系统的可靠性.同时,
由于已有驱动程序数量庞大,驱动隔离架构需确保对驱动程序的兼容性,即:在不修改驱动程序的情况下,防止

VM 内部驱动程序故障引起整个 VM 内核的崩溃,从而提高 VM 服务的可靠性. 
由于 VM 本身具有隔离特性,当前存在多种利用虚拟化技术的隔离性[5−8]来提高操作系统可靠性的方法.虽

然这些方法利用了虚拟化技术可重用性的优点,可实现对已有驱动程序的兼容,但这些方法只是提供了一个替

代整机承受系统崩溃的 VM 实例,并未解决 VM 内部操作系统的可靠性问题.如果 VM 内核的驱动出现错误,仍
然会引起 VM 的崩溃,从而造成提供给用户的服务中断,甚至影响整机的可靠性.而且,为隔离一个驱动程序而运

行一个单独的 VM 实例,也会带来不小的资源浪费.此外,还存在多种为了解决驱动程序所引起的操作系统可靠

性问题的方法,但都存在某些局限性,不适合直接应用到虚拟化环境中.例如,微内核架构[9−11]和用户态驱动架 
构[12,13]与传统的操作系统架构和驱动架构不兼容,而且其性能损失较为严重.硬件架构的方法[14−16]往往较为复

杂,开发难度较大,而且有些对底层硬件有特殊要求,有些需要修改驱动,也存在较大的性能损失.类型安全语 
言[17,18]一般都需要修改或者重写驱动程序,同样存在兼容性问题. 

本文提出了一个通过在 VM 内隔离驱动程序,以提高 VM 内部操作系统可靠性的架构.该架构针对造成操

作系统崩溃的最主要驱动故障(空指针和无效指针等非法写操作)[1−3],研究这类写操作故障的检测、隔离和恢复

方法.通过监视 VM 中驱动程序的运行情况,建立驱动程序可写内存范围的授权表;在虚拟机监视器(VMM)中将

VM 的影子页表设置为只读,捕获驱动程序的写操作;结合授权表来判断驱动程序写操作的正确性,在发现驱动

程序故障时,及时卸载驱动程序,防止驱动程序故障的扩散.目前,该架构已在 KVM 和 Linux 2.6.28.10 的环境中

实现了对 6 种不同驱动程序的隔离.实验结果表明:本架构可以有效检查和隔离驱动程序错误,从而提高 VM 内

部操作系统的可靠性. 
本文第 1 节分析提高操作系统可靠性的研究现状.第 2 节介绍实现本架构的方法.第 3 节介绍架构的功能

设计.第 4 节为本架构的实现.第 5 节是本架构的测试与效果分析.最后是结论和后续工作. 

1   相关工作 

利用虚拟化技术来隔离驱动程序的方法,如 Xen[5,6],L4Ka[7]和 iKernel[8]是将驱动隔离到独立的 VM 实例中,
利用 VM 实例本身的隔离性来隔离驱动程序.然而,这种方法只是利用 VM 替代整机来承受可能出现的系统崩

溃,从而换取整机可靠性的提高,对于 VM 内部操作系统的可靠性并未提高.为了避免因一个 VM 内部驱动程序

故障引起的 VM 崩溃造成的服务中断,常常为每个驱动程序都建立一个 VM 实例来对外提供服务,这样也造成

了较大的性能损失.VirtuOS[19]进一步划分单个 VM 内的操作系统,将不同功能隔离到不同的 VM 功能实例中,
从而限制 VM 内核故障的影响范围,然而在每个 VM 功能实例内部驱动故障问题仍然存在. 

硬件隔离方法,如 Palladium[20]利用硬件的段保护机制实现对内核态或用户态扩展程序的隔离,但是该方法

的编程模型较为复杂.FPD[21]采用硬件页保护机制实现对用户态扩展程序的隔离,提供判断策略来决定用户态

的各种系统调用是否合法,但该方法未实现对内核态扩展程序的隔离.Nooks[15]通过复杂的同步和更新机制为

驱动程序建立私有页表来限制其写权限,同时确保所有驱动和内核的交互都需要切换页表和堆栈,其开发难度

大,不易于隔离新驱动程序,而且性能开销较大.Mondrix[14]混合软、硬件隔离技术,提供 32 位细粒度的权限控制

以及保护域间切换的权限控制,该方法同样存在效率问题,而且需要特定硬件,存在兼容性问题. 
软件隔离方法,如 XFI[22]以低性能开销隔离简单的内核扩展程序,但是不能处理传统操作系统中的复杂扩

展程序.BGI[23]通过手动注释各种可能内核和驱动间接口的方法扩展了 XFI,从而可以处理更复杂的驱动接口,
并利用授权表来限制驱动的运行,但它依赖于 Windows 驱动模型良好定义的 API.LXFI[24]将 BGI 扩展到了复杂
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的 Linux 驱动接口,并可通过代理者来划分共享模块的特权级.FGFI[25]以单一入口粒度隔离驱动程序,并使用已

有的电源管理代码来保存和恢复设备状态.但是这些方法都需要程序员清晰地注释内核和驱动接口,并修改驱

动程序来添加运行时检查,使得对驱动程序的透明性较差. 
SPIN[17],Sigularity[18]等以类型安全语言编写的操作系统和内核扩展程序可提供强大的内存隔离保证,但需

要重写内核和扩展程序,并且不兼容已有的操作系统及其大量扩展程序,影响了这类方法的推广.SafeDrive[26]通

过类型推断和程序员注释,由 Deputy 编译器自动生成运行时检查来保证驱动所操作的各种数据类型的安全,但
它需要修改驱动程序的源代码,影响了对驱动程序的透明性,而且该方法的隔离性较差.Dingo[27]利用软件协议

说明语言定义驱动的正确行为,并能有效检查驱动的同步故障和违反规范的行为失效,但同样也需要重写驱动

程序. 
有些系统将驱动程序隔离到独立的用户态进程地址空间,例如微内核[9−11]以及多种用户态驱动架构[12,13],

这样,驱动程序的故障虽然只会造成对应的用户态进程的失效,不会造成系统崩溃,但微内核技术效率低,需要

在用户态和内核态之间频繁地传递大量数据,对于高速硬件设备将造成严重的延时和性能损失;与传统宏内核

操作系统不兼容,为了在传统操作系统中支持用户态驱动,需要修改内核并重写驱动. 
综上分析可知:硬件隔离方法基本上都需要修改操作系统内核,其中有些方法还需要修改驱动程序,甚至要

求特殊的硬件架构,开发难度较大,且大多数不能实现对驱动程序的透明性;软件隔离方法的安全隔离性能较

差,且需要修改驱动程序,影响与原有驱动程序的兼容性;语言方法虽然性能较好,但需要修改驱动程序,同样对

驱动程序不透明;微内核和用户态驱动存在与传统操作系统和驱动严重的兼容问题,且性能较差;当前,虚拟化

技术虽然具有可重用性的优点,但是没有真正解决 VM 中驱动程序的可靠性问题.为此,本文设计了一种在 VM
内的隔离故障驱动程序的架构,该架构能够实现在 VM 内部对驱动程序的细粒度隔离,有效地捕捉驱动程序的

异常,避免驱动程序故障造成 VM 崩溃以及 VM 所提供服务的中断. 

2   原  理 

在全虚拟化技术中,客户机(即 VM 实例)虚拟地址到宿主机物理地址的转换需要通过两级页表映射实现,
如图 1 所示.第 1 级页表映射位于 VM 内,为客户机虚拟地址到客户机物理地址的地址映射,如图 1 中的 VM 页

表 g 所示;第 2 级页表映射位于 VMM 中,为客户机物理地址到宿主机机器地址的地址映射,如图 1 中的影子页

表 f 所示.如果客户机要访问物理内存的内容,需复合两级页表映射 f⋅g,并将其交给 MMU 来完成相应的操作. 
 
 
 
 
 
 
 
 
 

Fig.1  Two-Level page table mapping schematic in the full virtualization technology 
图 1  全虚拟化技术中两级页表映射示意图 

由以上分析可知:VM 内发生的任何写操作,都要经过 VMM 中第 2 级页表(也称影子页表)的地址映射 f 才
能最终执行.即,真正记录写操作物理地址的页表位于 VMM 中.如果访问的地址在影子页表中不存在或为只读,
则 VM 内的写操作将触发 VMM 的缺页异常.VMM 的缺页异常将会根据引起缺页的具体原因进行相应的处理.
因此,通过对影子页表的写权限进行适当的设置就可以捕获到写操作,以便进一步在缺页异常中验证写操作的
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正确性. 
因此,本文驱动隔离架构的主要原理如下: 
(1) 在驱动程序进行写操作前,将被隔离驱动所在 VM 的所有内核空间对应的影子页表 f 设置为只读(图

1 中斜线所示,后面简称 VM 的影子页表),则可在 VMM 中捕捉到驱动的写操作; 
(2) 在 VMM 中建立一个与被隔离驱动程序对应的记录 VM 内部可写内存范围的授权表 P,如图 1 阴影

所示; 
(3) 当 VMM 的缺页异常捕捉到驱动程序的写操作后,结合授权表 P 来判定驱动程序写操作的正确性; 
(4) 如果正确,则允许写操作;否则,隔离驱动程序的写操作故障,防止驱动故障的扩散. 
如图 1 所示,此时写操作目标地址的第 2 级页表地址映射由第 2 级页表本身的地址映射 f 和授权表 P 联合

实现,即图中的 f ′. 

3   架  构 

本架构基于全虚拟化技术实现,其核心思想是:当驱动程序通过 VMM 中的影子页表实现写操作时,结合授

权表来判断其写操作的正确性.它是通过驱动监视、隔离环境和错误处理三大功能模块来实现,如图 2 所示:驱
动监控功能负责将驱动的运行状态和使用的内存信息等实时报告给隔离环境功能;隔离环境功能根据驱动所

使用内存信息建立驱动程序对应的授权表,并根据驱动的运行状态设置 VM 对应的影子页表,捕获驱动程序的

写操作,建立起驱动隔离运行环境,在捕获到驱动写操作后,判断驱动写操作的正确性;当驱动出现写操作错误

时,错误处理功能则负责停止故障驱动的工作,并释放驱动资源,以便移除故障驱动.本架构无需修改驱动程序,
可确保对驱动程序的兼容性. 

VMM
VM2对应的影子页表

VM内核
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驱动

被隔离

驱动
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驱动
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Fig.2  Architecture of driver isolation inside VM 
图 2  VM 内隔离驱动程序的功能架构 

3.1   驱动监视 

驱动监视功能负责监视驱动程序运行中的各种信息,主要包括:驱动运行所需的内存信息、运行状态信息

以及用于区分写操作指令来源的可信内核范围信息等. 
首先,为了构建图 1 所示的授权表 P,需要监视驱动程序正常运行所需的内存范围,这部分内存是驱动程序
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具有写权限才能正常运行的内核对象集合.具体内核对象包括: 
(1) 堆内存:驱动通过内核的内存管理函数申请分配/释放的内存; 
(2) I/O 内存:驱动通过内核的端口映射函数映射/释放的内存; 
(3) 栈内存:调用驱动函数的进程所在的栈,以及驱动程序本身所创建的内核线程所在的栈; 
(4) 授予内存:内核传递给驱动函数使用的内核对象,或者驱动需要操作的全局内核变量. 
其次,为了确保驱动程序写操作在执行前被捕获,以便进行正确性判断,需要及时地将图 1 中的影子页表 g

设置为只读.这要求本架构能及时捕获驱动程序的各种运行状态消息,这些状态信息包括: 
(1) 被隔离的驱动程序加载进入和卸载退出内核的消息,如图 3(a)、图 3(b)所示,前者用于通知 VMM 中

的隔离环境功能进行授权表等隔离信息的创建和销毁工作; 
(2) 内核开始调用和结束调用驱动函数的消息,如图 3(c)、图 3(d)所示,后者用于通知隔离环境功能适时

地进行影子页表的设置工作,以便捕获驱动程序的写操作. 
最后,为了便于在 VMM 的缺页异常中判断捕获的 VM 写操作的正确性,还需要获取和记录可信内核范围

等其他信息.相对于被隔离驱动程序,VM 内核可信任的地址范围包括 VM 内核代码地址范围和未被隔离的其

他驱动的地址范围.该信息用于辅助隔离环境功能进行写操作来源判断,以便进行适当的处理. 
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Fig.3  Schematic view of driver running states 
图 3  驱动程序的运行状态信息示意图 

3.2   隔离环境 

隔离环境为驱动程序提供一种限制权限的隔离运行环境,由被隔离驱动程序对应的授权表和设置了写保

护的被隔离驱动所在 VM 的影子页表组成.它只提供驱动正常运行的最小内存资源. 
授权表是被隔离驱动程序对 VM 内核地址空间具有写访问权限的地址集合.被隔离驱动程序只对属于授

权表的 VM 内核空间具有写权限,对 VM 内核空间的其他部分只具有读权限.如图 3(a)~图 3(c)所示,授权表在驱

动程序加载进内核时建立,在卸载出内核时销毁,并在运行过程中不断地被更新.通过接收驱动监视功能发出的

被隔离驱动使用的内存信息,就可以实时地更新被隔离驱动程序可写内存范围的授权表.通过授权表,可以实现

对 VM 内核任意粒度的内存保护. 
为了捕获驱动程序的写操作,需要在驱动程序被调用前设置驱动程序所在 VM 对应的影子页表为只读.如

图 3(c)、图 3(d)所示,通过接收驱动监视功能发出的驱动调用状态信息,隔离环境可及时设置 VM 对应的影子页

表为只读,从而捕获 VM 的写操作.同样,在驱动程序被调用过程中,为了可持续捕获驱动程序的写操作,被允许

的驱动程序写操作结束后,需将开放的影子页面的写权限重新设置为只读.为了避免将所有的影子页面设置为

只读带来的性能损失,本文使用影子页面缓存的方法来优化影子页面设置的时机.其主要思想是:将最近访问到
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的影子页面先送入到缓存中,在延时一定时间后再将其设置为只读,以避免常用影子页面的写权限被反复设置

(具体见第 4.2 节). 
在驱动运行过程中,捕获到驱动程序的写操作后,结合授权表判断其写操作的正确性,具体流程如图 4 所示.

首先,根据驱动监视功能报告的可信内核范围,判断写操作来源.如果写操作来自被隔离驱动,则结合授权表继

续判断驱动程序对于写操作地址是否具有写权限.如果驱动具有写权限,则将写操作地址对应的影子页面改为

可写并执行写操作.在写操作结束后,将该页面送入影子页面缓存中,以便将来重新设置其写权限为只读.如果

驱动不具有写权限,则跳过该指令,并报告被隔离驱动错误.如果写操作指令来自内核,则直接允许写操作,不需

要结合授权表进行上述判断. 

VM写操作

来自VM内核?

可写?

开放该页面写权限

错误处理

是

是

否

执行写操作

送入影子页面缓存

查询驱动程序授权表

否

 

Fig.4  Process of correctness judgement of driver write operation 
图 4  驱动程序写操作正确性判断流程 

3.3   错误处理 

错误处理功能主要用于在驱动程序出错后对驱动程序进行必要的处理,具体功能包括:跳过驱动程序的写

操作、停止驱动程序进程、释放驱动程序所使用资源和卸载出错驱动程序等. 
首先,在隔离环境检测到驱动故障后,向 VM 注入中断唤醒错误处理功能.在错误处理功能正式移除故障驱

动之前,为了避免进一步执行驱动程序,VMM 将跳过故障驱动的指令.同时,为了避免影子页面缓存泄漏对驱动

写操作的捕获,在检测到驱动故障后,VMM 设置整个 VM 对应的影子页面为只读,并停用影子页面缓存. 
其次,故障驱动所在 VM 在接收到 VMM 发出的驱动故障信号后,需及时退出使用驱动程序的进程.为此,在

内核中需要对驱动函数的调用进行适当的修改.主要包括以下步骤: 
(1) 在调用驱动程序之前,将各寄存器的值以及驱动的出错返回地址记录到驱动程序栈中; 
(2) 如果驱动程序正常运行,在驱动调用完成之后撤销上述记录信息; 
(3) 如果驱动程序运行时出现错误,则恢复各寄存器值,并直接跳转到出错返回地址. 
由于在检测到驱动错误时将直接跳转到出错返回地址,而不是按照正常的流程退出,此时进程可能持有部

分锁资源.为了避免系统死锁,首先需要卸载驱动程序使用的锁资源,然后再卸载其他资源.各种内存资源是用

于建立隔离环境中授权表的资源,这部分是驱动使用的主要资源;而驱动的各种注册信息是内核调用驱动的接

口,通过移除这些信息就可避免内核进一步使用故障的驱动程序. 
释放了故障驱动所使用的资源后,就可移除故障驱动模块.由于此时驱动程序已经出现错误,不能直接调用

驱动程序自身的卸载函数来移除驱动模块,而要通过停止驱动程序,然后直接调用内核的模块卸载函数来释放

驱动模块.如果需要,可以在卸载完故障驱动之后重新加载新的驱动程序,以便继续提供相应的服务. 
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4   实  现 

目前,本架构已在以 KVM 作为底层 VMM,以 Linux 2.6.28.10 作为 VM 内核的环境中实现了上述功能,并已

实现对多种驱动程序的隔离. 

4.1   驱动监视 

驱动监视功能需要获取驱动所使用的各种资源信息、驱动运行状态以及可信内核范围. 
4.1.1   内存资源 

驱动所使用的内存信息包括堆内存、I/O 内存、栈内存和授予内存的信息,下面通过实例来说明具体的内

存信息获取过程.驱动涉及的堆内存是通过调用内存管理函数进行操作的内存,包括如下两个部分: 
(1) 通过通用内存管理函数分配/释放的内存,这部分内存最为常见,如内存高速缓存的分配/释放函数

kmalloc 和 kfree; 
(2) 通过某些特定数据结构的内存管理函数分配/释放的内存,如 usb 驱动中对 urb 结构体的分配/释放函

数 usb_alloc_urb 和 usb_free_urb. 
为了避免过多地修改 VM 内核,本框架选取这些内存管理函数都会调用到的底层内存管理函数作为驱动

所使用内存信息的获取点,如在__cache_alloc 函数中获取上述 kmalloc 和 usb_alloc_urb 分配的内存信息.如图 5
中第 9 行所示,通过向__cache_alloc 函数添加的注入内存信息语句来捕获驱动申请的 slab 内存信息. 

 
 
 
 
 
 
 
 

Fig.5  Obtain the heap memory information 
图 5  堆内存信息的获取 

与堆内存类似,I/O 内存是通过调用内核的 I/O 端口映射函数来申请,从而将硬件设备的资源映射到内存中.
如,通过 ioremap_nocache 函数将硬件寄存器和内存等 I/O 空间资源映射到内核的内存中.同样,可在相应函数中

添加注入语句实时地获得 I/O 内存的使用情况. 
内核通过执行驱动接口中的函数指针字段实现对驱动的调用,如图 6 中第 11 行所示.栈内存主要用于驱动

函数内部变量的运算,其一般为一个或多个内存页面.通过内核的一些专用函数(如 Linux 系统中的 current_ 
thread_info(⋅)函数),或者获取驱动函数的本地变量地址所在的页面,就可获取调用驱动函数的当前进程的栈资

源.为保证驱动的正常运行,在执行接口函数前需要获取当前进程的内核栈,并将栈信息注入给隔离环境,如图 6
中第 5 行所示.驱动程序可能被多个进程调用,这些不同的进程栈都需要被注入到授权表中. 

另外,内核还会通过这些接口函数的参数传递内核数据结构给驱动使用,这些授权内存信息也需要注入给

隔离环境.这类内存常常以指针形式出现在驱动接口函数的参数中.如图 6 中第 6 行所示,内核通过 cmd 指针参

数传递一个 struct scsi_cmnd 类型的指令给底层驱动,并授权驱动程序操作该内存对象.除了指针参数指向的内

存对象外,该内存对象的指针字段所指向的其他内存对象也可能被驱动使用,也需要一并注入.如图 6 中第 7 行、

第 8 行所示,struct scsi_cmnd 结构体的 sense_buffer 和 cmnd 字段所指向的数据结构.由于驱动的栈内存和授权

内存都涉及到驱动的接口函数,因此,同一接口函数可能同时涉及到这两类内存信息的注入. 
以 usb-storage 为例,表 1 所示为监视各种内存资源需要修改的内核位置.可以看出:通过在底层函数监视堆

内存,只需修改两个函数就可实现对 U 盘驱动程序所使用的堆内存进行监视.由于在 Linux 2.6 中驱动程序的功

1 /* linux2.6.28.10/mm/slab.c */ 
2 static __always_inline void * __cache_alloc(struct kmem_cache *cachep,gfp_t flags,void *caller) 
3 { 
4  ... ... 
5  local_irq_save(save_flags); 
6  objp=__do_cache_alloc(cachep,flags); 
7  local_irq_restore(save_flags); 
8  ... ... 
9  DRIVER_AUTH_ADD(cachep,obj_size(cachep)); 
10  return objp; 
11 } 
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能较为强大,使得驱动程序的接口也较为复杂.相对于监视堆内存,监视栈内存需要修改的函数较多,但其数量

仍然很有限.其中,部分函数还需同时添加对授予内存的监视代码.总体来说,利用本框架隔离一个驱动程序,需
要修改的内核函数很少,可以很容易地实现对驱动程序的隔离. 

 
 
 
 
 
 
 
 
 
 

Fig.6  Obtain the stack and grant memory information 
图 6  栈和授权内存信息的获取 

Table 1  Modification places for monitoring memory usage of usb-storage 
表 1  监视 usb-storage 内存资源需要修改的内核位置 

函数 监视的内存类型 
__cache_alloc 堆内存 
__cache_free 堆内存 

kthread_create 栈内存 
kthread_stop 栈内存 

usb_probe_interface 栈内存和授予内存 
usb_unbind_interface 栈内存和授予内存 

scsi_dispatch_cmd 栈内存和授予内存 
scsi_alloc_sdev 栈内存和授予内存 

ioctl_probe 栈内存 
scsi_add_lun 栈内存 

 
4.1.2   资源跟踪 

驱动程序在运行过程中所使用的内核资源,最主要的是第 4.1.1 节所介绍的内存资源.除此之外,还有许多

其他内核资源,例如自旋锁和互斥锁等.为了便于驱动出现错误后移除故障驱动,同样需要实时记录这些内核资

源.对这些资源的跟踪与第 4.1.1 节所述的内存资源的跟踪方法一致,都将被记录到一个驱动资源使用的哈希表

中,以便错误处理时使用.所不同的是,内存资源需要被注入到 VMM 中,以便建立被隔离驱动程序的授权表,而
其他内核资源则不需要注入. 
4.1.3   驱动状态 

为了获取被隔离驱动进入和退出内核的信息,需要修改内核的加载/卸载系统调用.如图 3 所示,对于加载函

数,在加载成功之后,需要为被隔离驱动程序创建相应的隔离域信息,并发出相应的建立授权表的指令;对于卸

载函数,则做相反操作. 
为了及时捕获驱动程序的写操作,需要在驱动程序被调用之前,通知 VMM 驱动程序被调用,并将 VM 的影

子页表设置为只读;退出时,则需要做相反操作.内核对驱动程序的调用都是通过对标准接口函数调用来实现

的,因此可以在接口函数调用语句前通知驱动即将被调用,在接口函数调用语句后通知驱动调用已经结束,如图

6 中第 9 行和第 13 行所示. 
4.1.4   可信内核范围 

可信内核范围包括 VM 内核的代码段和未被隔离驱动程序的代码范围,用于区别写操作来源.VM 内核代

1 /* linux2.6.28.10/drivers/scsi/scsi.c */ 
2 int scsi_dispatch_cmd(struct scsi_cmnd *cmd) 
3 { 
4  ... ... 
5  DRIVER_AUTH_ADD(current_thread_info(⋅),THREAD_SIZE); 
6  DRIVER_AUTH_ADD(cmd,sizeof(struct scsi_cmnd)); 
7  DRIVER_AUTH_ADD(cmd→sense_buffer,SCSI_SENSE_BUFFERSIZE); 
8  DRIVER_AUTH_ADD(cmd→cmnd,MAX_COMMAND_SIZE); 
9  DRIVER_STATE_BEGIN_CALL(⋅); 
10  DRIVER_STACK_SAVE(⋅); 
11  rtn=host→hostt→queuecommand(cmd,scsi_done); 
12  DRIVER_STACK_QUIT(⋅); 
13  DRIVER_STATE_FINSH_CALL(⋅); 
14  ... ... 
15 } 
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码范围可通过查询 Linux 的/boot 目录下的 System.map 文件获得.该文件中_text 和_etext 符号记录着内核代码

的起止位置.未隔离驱动程序的代码范围,可通过未隔离驱动程序对应的 struct module 结构体的 module_core 和
core_size 字段来获取. 
4.1.5   消息注入 

上述所有获取的驱动和内核信息,最终都需要注入到 VMM 中.本架构通过 VMCALL 陷入指令将这些信息

主动注入到 VMM 中的隔离环境中.该指令通过寄存器 EAX,EBX,ECX,EDX 和 ESI 向 VMM 传递参数.因此,在
调用 VMCALL 指令前,需将相关信息放置于这些寄存器中. 

由于每个被隔离驱动在 VMM 中都有各自的隔离域信息以及授权表信息,为了区分不同的隔离驱动程序,
在注入时需要指定是哪个驱动程序的注入信息.考虑到各种消息都是在修改过的相应内核函数中注入,而这些

函数都和驱动接口函数直接或间接相关.因此,如果在进程调用驱动接口函数时就指定该进程是和某一隔离域

相关,则后续进程在调用到这些函数时,也就知道应该注入到哪个隔离域中.为此,本架构需修改内核的进程结

构体 struct task_struct,为其添加一个隔离域字段 isolation_domain.该字段进程在开始调用驱动接口函数时设

置,步骤如下: 
(1) 由于隔离域信息中记录了被隔离驱动的代码范围,通过查询驱动接口函数指针的地址(例如图 6 中第

11 行的函数指针地址 host→hostt→queuecommand)是否在其范围内,就可确定其属于哪个隔离域; 
(2) 根据查询得到的隔离域信息,设置进程结构体 task_struct 的 isolation_domain 字段.这样,在后续注入

信息时,就可直接根据当前进程的隔离域字段 isolation_domain 获得该注入信息属于哪个驱动程序. 

4.2   隔离环境 

实现隔离环境的关键是授权表的管理和影子页表的设置.为了确保本文的隔离架构切实可行,隔离环境需

要在确保隔离效果的基础上,避免过多的性能开销. 
4.2.1   授权表管理 

VM 内被隔离驱动程序对应的授权表是驱动程序对 VM 内核空间写访问权限的地址集合.由于驱动运行涉

及的内存不断发生变化,本架构需要实时地对授权表进行建立、销毁、添加、删除、合并和查询等操作.如图 7
所示,授权表中的所有表项以红黑树和升序链表的形式共同组织起来.红黑树主要用于在授权表中快速查询特

定地址是否存在,而升序链表用于快速获得相邻地址范围的节点以便更新.由于红黑树中记录的是一段内存地

址范围,对其节点保存的内存信息进行更新处理较为复杂. 
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def6b000
def6c000
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def42e80
def42e9c
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c07f4000

升序链表

红黑树

 

Fig.7  Structure of the authorization list 
图 7  授权表结构示意图 

4.2.2   页面设置 
通过将被隔离的驱动程序所在的 VM 整个内核空间对应的影子页表设置为只读,就可在缺页异常中捕获
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驱动写操作.理论上,本架构只在驱动运行期间将 VM 对应的影子页表设置为只读,其他情况下仍然保持可写权

限.在驱动运行过程中,被允许的写操作所打开的影子页面权限,在写操作完成后,需重新被设置为只读.这样就

可确保持续地捕获驱动程序的写操作.为实现影子页表的设置功能,本架构通过以下几个步骤来设置影子页表

的写权限: 
(1) 获取与 VM 虚拟地址对应的 VM 中各级页表及表项信息:若存在,继续下一步骤;否则,返回 NULL; 
(2) 逐级查询 VM 虚拟地址对应的影子页表:若存在,继续下一步;否则,返回 NULL; 
(3) 将查找到的影子页表的表项设置为只读. 
然而,这种写操作捕获方法用在与内核频繁交互的驱动程序隔离,将带来严重的性能损失.部分经常访问的

内存地址的写操作权限可能会被反复地打开和关闭.根据局部性原理,刚访问过的影子页面很可能在最近再次

被访问到.为此,本架构利用一个影子页面缓存来延迟关闭最近访问到的影子页面的写权限,从而避免影子页面

的写操作权限被反复地打开和关闭,如图 8 所示. 

影子页表

影子页表

(a)
设置所有页面为只读
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重置权限

缺
页
异

常 影子页表

开放的影子页面缓存

开放的影子页面池
驱动运行

清除

(b)

其他时候

●●● ●●●

重置权限

缺
页
异

常 影子页表

开放的影子页面缓存

开放的影子页面池
内核运行

(c)

选择

选择

 

Fig.8  Schematic view of shadow page caching algorithm 
图 8  影子页面缓存算法原理示意图 

首先,当被隔离驱动程序第 1 次被调用时,将设置被隔离驱动所在的 VM 对应的影子页表为只读,以便捕获

驱动程序的写操作,如图 8(a)所示.在驱动运行过程中,如果开放了某个影子页面,则将其信息记录到开放影子页

面缓存中.记录在缓存中的页面,在执行完写操作以后将暂时不被重新设置为只读.如果缓存满了,最久未被使

用的缓存信息将被替换,并将被替换页面设置为只读,如图 8(b)左半部分所示. 
其次,当被隔离驱动未调用时,由于之前设置所有影子页表为只读,此时仍有大量影子页面处于只读状态.

考虑到遍历整个影子页表来重新打开写权限较为费时,仍然利用缺页异常来根据需要打开写权限.同时,考虑到

内核在未调用驱动时访问的影子页面在调用驱动后也很可能被使用到,为了避免这些页面的写权限被反复设

置,此时打开写权限的页面,仍然被送入开放影子页面缓存,而被替换出的影子页面则被送入开放影子页面池,
如图 8(c)所示.这样,下次调用驱动时只需设置页面池中的影子页面即可,节省设置页面只读的时间,也避免将最

近使用的页面设为只读. 
最后,当驱动程序不是第 1 次被调用时,只需将开放影子页面池中的页面设为只读,即可保证驱动写操作的

捕获,如图 8(b)右边部分所示.驱动运行期间影子页面的开放和设置,仍然如图 8(b)左半部分所示. 
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4.2.3   写操作判断 
当 VMM 出现缺页异常时,需要先判断写操作来源再进行相应处理.为此,本架构通过修改 KVM 的缺页异

常函数 FNAME(page_fault)来添加相应的写操作判断功能. 
当写操作指令来自可信任内核时,则具有写权限.KVM 通过 mmu_set_spte 函数将只读页面设置成可写,并

记录下开放写操作的影子页表,以便在经过一定的延时时间后由影子页面缓存操作重新将其设为只读. 
当写操作指令来自被隔离驱动程序,且写操作地址位于该驱动的授权表范围内时,也进行上述操作;否则,

跳过非法的写操作指令.跳过指令的操作步骤为:首先,读取当前指令和指令长度;然后,计算出下一指令的位置;
最后,让 KVM 直接执行下一指令,避免执行驱动的非法指令. 

4.3   错误处理 

在驱动程序出错之后,为了及时退出驱动程序,本架构将强迫使用驱动程序的进程直接跳转到出错返回代

码.因此,需要提前保存驱动的跳转地址以及出错前的寄存器状态.如图 6 的第 10 行和第 12 行的宏所示,其展开

的宏如图 9 第 1 行~第 22 行所示.其中,图 6 第 10
行的宏表示驱动程序被调用前的恢复准备工作,
在调用驱动程序之前,将受影响的寄存器信息(图
9 中第 3 行~第 10 行)以及出错返回地址信息会被

保存在栈中(图 9 中第 4 行、第 5 行).图 6 第 12
行的宏表示驱动程序出错后的跳转位置(图 9 中

第 18 行)以及进一步的驱动故障恢复处理(图 9 中

第 20 行).驱动程序在运行过程中,可能出现驱动

调用嵌套的情况.即:内核调用驱动函数之后,驱动

函数又调用内核函数;接着,该内核函数又再次调

用驱动函数,以此类推.对于出现驱动调用嵌套的

情况,每一层对驱动的调用都需要保存寄存器和

出错返回地址信息,并在出错时逐层跳转出驱动

程序. 
在 VMM 中的隔离环境功能检测到驱动出错

之后,将调用 kvm 的 kvm_set_irq 函数将中断注入

到 VM 中,从而唤醒错误处理功能所注册过的驱

动故障中断处理函数,该函数将启动正式驱动错

误处理流程.如图 9 中第 23 行~第 35 行所示,在驱

动程序出错后,驱动故障中断处理函数被唤醒,恢
复寄存器的值(图 9 中第 25 行~第 30 行),并迫使使

用驱动的进程直接跳转到出错返回地址(图 9 中

第 31 行). 
在所有使用驱动程序的进程退出之后,驱动

程序将根据驱动监视功能所跟踪的驱动资源使用

情况来释放驱动资源.首先,为了避免死锁,先释放

驱动使用的锁资源;然后根据后进先出的原则,依
次释放其他资源 .资源释放是通过调用各自的内核资源释放函数来完成的 ,例如 ,网卡中的 skb 资源通过

kfree_skb 释放,而 I/O 映射资源则调用 iounmap 来释放. 
在释放完驱动的资源之后,错误处理功能最终调用内核通用模块卸载函数 free_module 来释放驱动模块,避

免故障驱动被继续使用.这样就可以在不破坏内核的情况下,及时隔离驱动故障,并移除故障驱动.由于大多数

Fig.9  Save and trigger the jump information of the driver
图 9  驱动跳转信息的保存和触发 

/* 寄存器保存,出错返回地址保存 */ 
1 #define STACK_SAVE(s, a)    \ 
2 __asm__ __volatile__ (     \ 
3 “movl %0, %%eax\n\t”    \ 
4 “movl %1, %%ecx\n\t”    \ 
5 “movl %%ecx, (“PC”*4)(%%eax)\n\t”  \ 
6 “leal (%%esp), %%ecx\n\t”   \ 
7 “movl %%ecx, (“ESP”*4)(%%eax)\n\t”  \ 
8 “movl %%ebp, (“EBP”*4)(%%eax)\n\t” \ 
9 ...... ......      \ 
10 “movl %%ebx, (“EBX"*4)(%%eax)\n\t"   \ 
11 : : “m”(s),  “m”(a): “memory”) 
12 #define DRIVER_STACK_SAVE(⋅)    \ 
13 unsigned long reg=DRIVER_GET_STACK(⋅);  \ 
14 unsigned long ret_addr=&& out;    \ 
15 STACK_SAVE(reg,ret_addr) 
/* 出错返回地址处,触发驱动恢复 */ 
16 #define DRIVER_STACK_QUIT(⋅)    \ 
17 if (IS_DRIVER_FAULT(⋅)) {    \ 
18 out:         \ 
19  DRIVER_PUT_STACK(⋅);   \ 
20  DRIVER_RECOVERY_TRIGGER(⋅);  \ 
21  return;       \ 
22 } 
/* 寄存器恢复,调转到出错返回地址 */ 
23 #define STACK_RESTORE(s)     \ 
24 __asm__ __volatile__ (     \ 
25 “movl %0, %%ecx\n\t”     \ 
26 “movl (“EBX”*4)(%%ecx), %%ebx\n\t”   \ 
27 ...... ......       \ 
28 “movl (“EBP”*4)(%%ecx), %%esi\n\t”   \ 
29 “movl (“ESP”*4)(%%ecx), %%edi\n\t” \ 
30 “movl (“PC”*4)(%%ecx), %%edx\n\t” \  
31 “jmp *%%edx\n\t”      \ 
32 : : “m”(s) : “memory”) 
33 #define DRIVER_STACK_RESTORE(⋅)   \ 
34 unsigned long reg=DRIVER_QUERY_STACK(⋅); \ 
35 STACK_RESTORE(region) 
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驱动故障是瞬时故障,根据用户需要,可以重新加载驱动程序以继续提供硬件设备的服务功能.如果某个故障重

复出现,很可能为确定性的故障,则不能继续重新加载驱动程序.同时,根据系统记录的故障日志,可以分析驱动

故障的原因,以便修复驱动故障. 

5   评  估 

目前,本架构已经实现了 6 种常见驱动程序的隔离,见表 2.本节选用这些驱动程序对 VM 内部驱动隔离架

构的特性进行评估,包括对 VM 内核可靠性的提高和对 VM 性能的影响. 

Table 2  Drivers which are isolated by the driver isolation architecture inside VM 
表 2  VM 内驱动隔离架构所隔离的驱动程序 

驱动 描述 
e1000 Intel PRO/1000网卡驱动 
rtl8139 RealTek 8139C+系列芯片的网卡驱动 

usb_storage USB大容量存储器设备驱动 
sd_mod scsi磁盘驱动 
ens1370 Ensoniq ES1370芯片的声卡驱动 
intel8x0 Intel ICH (i8x0)系列芯片的声卡驱动 

 

5.1   可靠性 

本架构的重要目标是通过内存隔离来检测和限制驱动程序的写操作故障,防止驱动故障的扩散.为了检测

架构对造成内存破坏的驱动故障的隔离效果,本文使用自动故障注入工具进行故障测试. 
自动故障注入工具采用在 Rio File Cache[28],Nooks[15]以及 Mondrix[14]中使用的自动故障注入工具,我们将

其移植到了 Linux 2.6.28.10 内核环境中.在加载了测试驱动模块后,通过指定注入的驱动名称、模拟的故障类

型、注入故障个数以及随机数种子等,该工具通过随机改变内存中驱动程序的单一指令或多个指令,以模拟各

种常见的编程错误.同时,在应用层运行使用到被测试驱动的应用程序,以触发注入的故障. 
为了衡量对驱动故障的隔离效果,在测试中分别定义如下 VM-Native 和 VM-Isolation 两种测试环境. 
(1) VM-Native:运行未修改的 KVM 和未修改的 VM 内核的测试环境; 
(2) VM-Isolation:运行采用本文方法修改过的 KVM 和修改过的 VM 内核的测试环境. 
每个注入故障都将分别在 VM-Native 和 VM-Isolation 两种环境下进行测试,以对比对驱动故障的隔离效

果.为了充分体现本架构的隔离性能,本文对 6 个驱动分别进行了 200 次故障注入测试. 
根据注入故障对 VM-Native 环境的破坏情况,本文将其分为 3 类: 
(1) 崩溃失效:表明 VM 内核发生了致命性错误,出现无响应、宕机或自动重启等崩溃现象; 
(2) 非致命性失效:表明 VM 未崩溃,但其中部分功能处于不正常状态; 
(3) 静默失效:表明被破坏的数据暂时未被使用到,未表现出不正常. 
根据 VM-Isolation 环境对造成 VM-Native 不同破坏情况的注入故障的隔离情况,本文将隔离效果分为隔

离、捕获和丢失. 
(1) 隔离:表示驱动故障被本架构成功地检查到,且故障驱动被顺利卸载; 
(2) 捕获:表示驱动故障被本架构检测到,但是故障驱动未被成功卸载; 
(3) 丢失:表示本架构未能检测到驱动故障. 
图 10 所示为 VM-Isolation 对造成 VM-Native 所在的 VM 各种失效的注入故障的隔离效果.如图 10(a)所示,

在所有的故障注入测试中,有 318 次造成了系统崩溃,其中,266 次崩溃被本架构成功地阻止并卸载了故障驱动,
防止故障驱动继续破坏 VM 内核,隔离率为 83.64%;还有 51 次也成功地捕获到了驱动故障,但未能卸载故障驱

动,这种情况主要是因为没有及时结束正在使用故障驱动的进程,使得故障驱动无法卸载. 
由于注入故障的位置是随机的,这些故障经过触发和传播后,破坏的 VM 内核位置也有所不同.有些异常行

为可能不会造成 VM 内核的严重破坏,如网卡驱动可能出现路由不存在或者发送环满等非致命失效.考虑到注
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入的故障造成的失效很大部分属于此类失效,为此,本文也需要分析本架构对此类失效的隔离效果. 

 
 
 
 
 
 
 
 
 
 
 

(a) 崩溃失效                                     (b) 非致命失效 
 
 
 
 
 
 
 
 
 
 
 
 

(c) 静默失效 

Fig.10  Isolation effect of VM-Isolation to faults which cause crash, non-fatal and silent failures in VM-Native 
图 10  对于造成 VM-Native 环境系统各种失效的注入故障,VM-Isolation 环境对这些故障的隔离效果 

图 10(b)所示为 VM-Isolation 对造成 VM-Native 所在 VM 非致命性失效的注入故障的隔离效果.在所有 6
种驱动的故障注入测试中,有 687 次对 VM-Native 造成了非致命性失效,而 VM-Isolation 成功隔离了 519 次驱

动故障,并捕获到了 99 次驱动故障,隔离率为 75.54%.不过,仍然有 69 次失效没有被检测到.分析这些未被检测

到的失效可知,其中很大一部分是由于注入故障使得驱动读取不存在的页面造成的,这种读操作失效并非本架

构所能防止的驱动故障.例如在 usb 驱动未检测到的错误中,超过一半都属于这种类型,另外几种是由于输入输

出错误造成的;网卡驱动中也有一大部分属于这种类型,其他则是由未能完成 scp 传递造成的.总体上,VM- 
Isolation 减少了很多造成 VM-Native 非致命性失效的情况,特别是隔离了大多数驱动写操作引起的失效. 

如果自动注入工具将故障注入到了不常执行的代码路径,这些故障就很可能不会被触发,也可能是在触发

以后未造成明显的失效现象.不过,在这个过程中仍然可能存在写内存的操作,如果这些写操作位于驱动的授权

表之外,虽然用户没有明显感觉到失效,但仍然可能被本架构所检测到.为此,本文同样分析 VM 内驱动隔离架构

对这类失效的检查效果,图 10(c)所示为 VM-Isolation 对造成 VM-Native 所在静默失效的注入故障的隔离效果.
总共有 195 次注入故障处于静默状态,本架构隔离到了 151 次故障,并检查到了 8 次故障,隔离率为 77.43%,达到

了很好的驱动隔离效果. 
实验结果表明:本架构能够消除 83.64%的系统崩溃,达到了架构的设计目标.同时,本架构对非致命性失效

140

120

100

80

60

40

20

0

160 VM-Native 
VM-Isolation (捕获)
VM-Isolation (隔离)

e1
00

0

rtl
81

39

us
b_

st
or

ag
e

sd
_m

od

en
s1

37
0

in
te

l8
x0

失
效

数
目

 

驱动名称

100

80

60

40

20

0

120

e1
00

0

rtl
81

39

us
b_

st
or

ag
e

sd
_m

od

en
s1

37
0

in
te

l8
x0

失
效

数
目

 

驱动名称 

VM-Native 
VM-Isolation (捕获)
VM-Isolation (隔离)

e1
00

0

rtl
81

39

us
b_

st
or

ag
e

sd
_m

od

en
s1

37
0

in
te

l8
x0

失
效

数
目

 

驱动名称

70

60

50

40

30

20

10

0

80 VM-Native 
VM-Isolation (捕获)
VM-Isolation (隔离)



 

 

 

2248 Journal of Software 软件学报 Vol.25, No.10, October 2014   

 

和静默失效也有很好的隔离效果,分别达到 75.54%和 77.43%,从而可以在驱动程序出现严重故障前,通知驱动

程序进行提前恢复.在与本架构采用类似测试方法的硬件隔离架构 Nooks[15]和 Mondrix[14]中,Nooks 针对致命性

和非致命性故障的隔离率为 99%和 44.58%;Mondrix 对致命性、非致命性和静默故障的隔离率为 90%,39.1%和

2.5%.相对来说,在致命性故障上,本架构在虚拟化环境中同样实现了较高隔离率.同时,在非致命性故障和静默

故障上,本架构对这两类故障的隔离率则大为提高.因此,本架构成功地将硬件隔离方法扩展应用到了虚拟化环

境中.综上所述,本架构可有效防止 VM 内部的驱动程序故障对 VM 内核的破坏,避免 VM 内核的崩溃,提高了

VM 内核的可靠性. 

5.2   性  能 

VM 内驱动隔离架构的性能开销包括驱动内存使用的跟踪开销、影子页表缺页异常开销和写操作正确性

检查开销等.本文通过一些基准测试程序来评估本架构对驱动正常运行造成的性能开销.由于本文研究的驱动

隔离架构位于 VM 内,因此性能影响测试也在 VM 内完成.测试中所使用的计算机配置为 Intel Core2 Duo CPU 
E8400、1.9G 主频和 4GB RAM,宿主机和客户机操作系统都为 Centos 5.8,运行 KVM 的 QEMU 版本为 qemu- 
kvm-1.2.0.网卡驱动测试利用两台相同的机器来完成. 

网络驱动的性能开销使用 netperf 性能测试工具来测试 TCP 的发送和接收性能.在 TCP 测试中,发送缓存

为 16 384bytes,接收缓存为 87 380bytes,发送的消息大小为 16 384bytes.由表 3 可知:e1000 和 rtl8139 两种驱

动,TCP 的吞吐率下降 1%~16%,CPU 使用率增加大约 2%~25%.由于网卡驱动会频繁地调用中断处理程序,其数

据发送、接收以及状态查询也都通过中断来完成,这使得其驱动调用次数也较多,影子页表被设置的次数和写

操作引起的缺页次数增多,最终导致网卡驱动的性能损失相对较大.但是总体来说,本架构对于网卡驱动的性能

损失都在可接受的范围内. 
Table 3  Performance of driver isolation architecture inside VM 

表 3  VM 内驱动架构的性能开销 

驱动名称 基准程序 吞吐率(M/s)/时间(s) 
相对性能(%) CPU使用率(%) 

VM-Native VM-Isolation VM-Native VM-Isolation 
e1000 TCP Send 93.94 82.96 88.3117 28.10 46.78 
e1000 TCP Receive 92.90 91.06 98.0193 49.45 73.84 
rtl8139 TCP Send 93.95 78.92 84.0021 50.19 58.05 
rtl8139 TCP Receive 94.09 93.44 99.3092 46.01 48.45 
storage Untar 0.93 0.88 94.6237 14.26 37.69 
sd_mod Untar 2.20 2.15 97.7273 40.00 45.00 
ens1370 mplayer 79.47 79.49 99.9748 0.09 0.17 
intel8x0 mplayer 79.53 79.55 99.9749 0.09 0.20 

为了衡量本架构对硬盘驱动的影响,分别在 scsi 硬盘和 U 盘中解压缩文件进行基准测试.由表 3(声卡驱动

的性能为运行时间,其余驱动为吞吐率)可知:usb_storage 的吞吐率下降 5.4%,CPU 使用率增加大约 23.43%;而
sd_mod 的解压缩时间增加 2.3%,CPU 使用率增加大约 5%.这种性能损失的不同,与驱动的数据处理方式有关. 
usb_storage 驱动会创建自己的进程来处理块设备请求,该进程在没有请求时会处于睡眠状态.当需要处理新数

据时,内核需要调度该进程,带来一些时间开销.而且在VM-Isolation中,由于影子页表被设置为只读,内核调度过

程的写操作也会产生缺页异常处理,因此其开销会相对较大.而 sd_mod由内核进程直接调用其接口函数来处理

块设备请求,无需进程调度,开销相对较小. 
声音基准通过 mplayer 以 128kbit 每秒播放一个 MP3 文件来测试.由表 3 可知,两种声卡驱动的时间增加都

小于 0.1%,CPU使用率增加小于 0.11%.可见,本架构对声卡程序的性能基本无影响.虽然声卡驱动和网卡驱动都

存在中断,但声卡驱动并不使用中断处理数据请求,使其驱动被调用次数明显小于网卡驱动,故性能损失较小. 
综上所述,VM 内驱动隔离架构虽然对驱动的性能造成了一定的影响,但是都在可接受的范围内,小于 16%.

其中,除了网卡驱动的性能损失相对较大外,对其他驱动程序的性能影响很小.在当前利用 VM 实例进行隔离的

Xen[6]和 L4Ka[7]中,Xen 隔离的网卡驱动和硬盘驱动的性能损失分别为 3%~18%和 1%,L4Ka 隔离的网卡驱动和

硬盘驱动的性能损失分别为 8%~25%和 2.4%.相对来说,本架构对于隔离这两类驱动带来的性能损失也在类似
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范围内(网卡驱动为 1%~16%,硬盘驱动为 2.3%~5.4%).另外,由于本架构为了充分验证其隔离的有效性,在实验

评估中所测试的驱动程序也比这两种方法要多(甚至包括它们所未测试的声卡驱动),因此可以充分说明,本架

构不会对被隔离驱动带来严重的性能损失. 

6   结束语 

本文介绍了一种通过隔离驱动程序提高 VM 可靠性的架构,本架构能兼容已有的驱动程序,在 VM 内部实

现对驱动程序的有效隔离,从而提高 VM 的可靠性.本架构通过监控驱动程序使用的内存资源来及时更新驱动

授权表,基于监控驱动运行状态设置 VM 对应的影子页表写保护,从而构建驱动的隔离运行环境,保证驱动程序

写操作的正确性,避免驱动错误扩散到 VM 内核. 
目前,本架构的实现仍然依赖于对 VM 内核代码的少量修改,从而限制了架构的移植性.下一步,我们将研究

在不修改 VM 内核的情况下实现本架构,并完善驱动程序的错误检查和恢复功能. 

致谢  在此,我们向浪潮公司对本文的工作所给予的支持和建议表示由衷的感谢. 
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