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Abstract:  Access authentication is the basic security requirement of hierarchical mobile IPv6 (HMIPv6) network. 
A mutual access authentication scheme is proposed in this paper based on hierarchical authentication framework as 
well as node certificate and identity-based hybrid approach. The scheme adopts identity-based cryptography to 
simplify the cumbersome key management of PKI. Node certificate is introduced to authenticate entity, which 
eliminates message interactions between home network and access network. A mutual authentication protocol is 
achieved using proposed hierarchical signature mechanism. The protocol can also be extended to support access 
authentication in multi-level HMIPv6 network. Performance and security analysis demonstrates that the proposed 
scheme outperforms other identity-based proposals in terms of efficiency and security. 
Key words: mobile IPv6; hierarchical mobile IPv6; mutual access authentication; identity-based signature; node 

certificate 

摘  要: 接入认证是层次型移动 IPv6(HMIPv6)网络安全的基本需求.构建了适于 HMIPv6 的分层认证框架,设计

了一种节点证书与身份相结合的签名方案,并以此为基础提出了 HMIPv6 网络双向接入认证机制.该机制利用基于

身份密码技术简化了公钥基础设施的复杂密钥管理过程;以节点证书为接入认证的主要依据,消除了接入网络与家

乡网络间的消息交互;采用提出的层次化签名方案,实现了用户与接入网络的双向认证.机制经过简单扩展,能够支

持多层 HMIPv6 网络的接入认证.性能与安全性分析表明,与传统的及其他基于身份的认证方案比较,所提出的机制

拥有更高的认证效率和安全性. 
关键词: 移动 IPv6;层次型移动 IPv6;双向接入认证;身份签名;节点证书 
中图法分类号: TP393   文献标识码: A 

随着移动设备数量和接入网络需求的不断增加 ,互联网正向支持大范围移动性方向发展 ,移动 IPv6 
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(MIPv6[1])将成为下一代移动通信的重要支撑协议.为进一步提升 MIPv6 的适用性以及移动节点在外地网络中

的切换效率,IETF 对 MIPv6 进行了扩展,制定了层次型移动 IPv6 协议(HMIPv6)[2],在外地网络中引入移动锚点

对移动节点实施区域化移动管理,以降低移动节点切换延时,但缺乏安全性方面的考虑.移动互联网的开放性增

加了潜在安全威胁,当移动节点接入外地网络时,需要同外地网络相互认证身份,这是安全通信的基本需求.另
外,移动节点的切换和认证往往同时发生,为保障实时应用,认证机制应与切换过程同步进行,尽可能保证切换

效率.针对 HMIPv6 的高效双向接入认证机制成为研究热点. 
基于 PKI(public key infrastructure)[3]和 AAA(authentication, authorization and accounting)[4]可以实现节点间

的身份认证,而传统的 PKI 和 AAA 主要是针对有线网络环境提出的认证框架,没有考虑接入方式不同及网络拓

扑结构动态变化所带来的差异.现有研究结合 MIPv6 和 HMIPv6 对 PKI 及 AAA 框架进行改进,解决移动节点

与接入网络间的身份认证问题.基于 PKI 的解决方案包括:IETF 推荐使用 IPSec[5]保护 MIPv6 和 HMIPv6 的移

动管理消息,并实现节点间的身份认证.IPSec 利用 IKE 协议[6]建立节点间的安全关联,并利用 PKI 确保此过程的

安全.建立安全关联的节点通过认证扩展包头进行双向身份认证;文献[7]构建了面向 HMIPv6 的 PKI 认证框架,
对 IKE 协议进行修改,基于节点所属认证中心(CA)间的信任关系以及新的可信数字证书仓库,实现移动节点与

移动锚点间的双向认证;文献[8]对返回路由可达过程[1]进行修改,实现 MIPv6 下移动节点与通信伙伴间的安全

路由优化、双向身份认证和会话密钥协商,移动节点以家乡代理颁发的证书作为对其认证的主要凭证,整个机

制依赖于 PKI 在实体间传递信任.面向 AAA 的解决方案包括:文献[9]将 AAA 框架移植到移动网络环境中,在
MIPv6 或 HMIPv6 中部署 AAA 实体,利用 Diameter 协议[10−12]承载认证消息,通过家乡网络和接入网络的消息

传递,最终实现移动节点与接入网络间的身份认证;为提高移动节点切换效率,文献[13]将认证消息与 HMIPv6
移动注册消息紧密结合,基于挑战/应答方式和移动节点与家乡代理间的一次消息往返,完成移动注册和节点认

证;文献[14]提出了适于 HMIPv6 的层次化 AAA 框架,利用建立短期外地关联和上下文转移技术提高系统性能. 
上述基于 PKI 或 AAA 的接入认证机制均利用普遍存在的基础设施或预先签订好的漫游约定建立家乡网

络和接入网络间的信任关系,在网络结构动态变化的移动环境中,部署和实施起来比较困难.信任域间的消息传

递和认证消息处理给移动节点带来切换延时,影响实时网络应用.另外,对 PKI 中的公钥证书维护及 AAA 框架

下复杂认证协议的支持,将给计算能力较弱的移动节点带来沉重负担,无法实现高效接入认证. 
近年来,研究者将基于身份的密码学应用于移动网络接入认证过程[15−19],旨在消除对 PKI和AAA框架的依

赖.文献[15]是对 HMIPv6 在安全性方面的改进协议,采用 SEND 协议[20]中的加密生成地址(CGA[21])技术实现跨

信任域的接入认证.加密生成地址中包含节点的公钥信息,能够有效防止 IP 地址欺骗等攻击,不需要附加 PKI 等
安全设施.然而由于加密生成地址持有者的真实身份没有办法被认证,恶意节点可以产生合法的加密生成地址

而接入网络.文献[16]设计了基于快速分层移动 IPv6[22]的安全网络架构,采用全新的地址构造方式将节点身份

信息附加在 IP 地址中,运用身份密码学解决了移动环境中的接入认证、安全路由优化和会话密钥分配等问题,
但特殊的 IP 地址生成和管理方式使该机制缺乏广泛适用性.文献[17]设计了基于身份的层次化签名方案,将分

级网络访问标识符(NAI)作为公钥,简化无线环境中的密钥管理,实现了 HMIPv6 下移动节点与接入网络的双向

认证.同时,将层次化移动管理过程同认证过程有机整合,减少了家乡网络和接入网络间的消息交互,提升了移

动节点的切换效率.然而,该方案仍然没有摆脱家乡网络和接入网络预先信任的安全假设,家乡代理仍需要参与

认证过程,在一定程度上限制了方案的高效性. 
本文设计了一种节点证书与身份相结合的签名方案,并以此为基础提出了 HMIPv6 网络双向接入认证机

制.该机制以全新定义的节点证书作为接入认证的主要依据,消除了接入网络与家乡网络间的消息交互,提高了

认证效率和灵活性.同时,该机制仅作域内可信假设,家乡网络和接入网络可以不存在预先的信任关系,增强了

机制的适用性.性能与安全性分析表明,本文提出的机制同传统的及其他基于身份的认证方案相比较,拥有更高

的认证效率和安全性. 
本文第 1 节简要介绍层次型移动 IPv6 协议和基于身份的签名技术.第 2 节给出节点证书定义,设计证书与

身份相结合的签名方案,并重点描述基于此方案的双向接入认证实现过程.第 3 节给出安全性分析和性能分析.
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第 4 节总结全文. 

1   相关背景 

1.1   层次型移动IPv6协议 

HMIPv6 在外地网络中设置移动锚点(MAP)对移动节点实施区域化移动管理.MAP 管辖若干接入路由器,
构成 MAP 域.MAP 定期向域内接入路由器发送 MAP 选项,维护 MAP 的最新状态.当移动节点进入 MAP 域后,
首先接收到接入路由器广播的路由器公告消息,移动节点根据此公告消息配置本地关照地址和域内关照地址.
随后,移动节点向 MAP 发送域内绑定更新消息进行域内注册,通知本地关照地址和域内关照地址的绑定关系.
同时,移动节点向家乡代理发送远程绑定更新消息进行家乡注册,通告其在外地网络所获得的域内关照地址.此
后,家乡代理将发往移动节点的数据包通过隧道封装的方式发送至移动节点的域内关照地址,MAP 截获数据包

并最终将其转发至移动节点的本地关照地址.当移动节点在 MAP 域内的不同接入路由器间切换时,只需向

MAP 发送域内绑定更新消息,通知其在新接入路由器处获得的新的本地关照地址,而保持域内关照地址不变.
移动节点不再向家乡代理发送远程绑定更新消息,仅当移动节点产生跨 MAP 域移动时才重新进行家乡注册.
移动节点在外地网络的移动管理操作和移动管理消息均局限在 MAP 域内. 

当移动节点在外地网络频繁移动时,HMIPv6能够显著提升移动节点切换效率.然而,HMIPv6在设计时没有

考虑移动管理过程中的安全性问题.移动节点进入 MAP 域后,如果不对其接入过程进行控制,可能会产生大量

的安全威胁,遭受非法访问、拒绝服务(DoS)和重定向等攻击.而安全防护的重要基础是身份认证.首先,MAP 及

接入路由器应能对移动节点的合法身份进行认证,防止恶意节点对接入网络资源的非法访问和使用;其次,移动

节点同样需要验证 MAP 和接入路由器的合法身份,避免中间人攻击等威胁给正常通信带来的影响.从保障网络

安全可靠运营的角度,移动节点与接入网络必须实施双向身份认证.另外,如果对移动节点的身份认证和移动管

理操作分离实施,将给移动节点带来切换延时,影响实时网络应用.因此,应尽可能将双向接入认证与移动管理

过程有机整合,提出高效的认证机制. 

1.2   基于身份的签名技术 

对基于身份签名技术的研究始于 Shamir 在 1984 年提出的基于身份密码学(IBC)[23].在基于身份签名中,用
户公钥可以是与用户任意身份信息关联的二进制比特流,而且设置了一个可信的授权机构(PKG)负责公共参数

的生成并根据身份信息为用户分配对应私钥.基于身份签名的最大优势在于简化了传统 PKI 下复杂的数字证

书管理和维护过程,验证方只需要知道签名方的公开身份信息及一些系统参数就可以完成对签名的验证.然而,
基于身份密码学诞生后所提出的一系列基于身份签名方法的安全性都没有经过严格证明.直到 2001 年,Boenh
和 Franklin 应用双线性对技术构建了第一个安全且实用的基于身份的公钥密码体制[24].此后,大量使用双线性

对的基于身份签名方案被提出并被应用到不同领域. 
1.2.1   双线性对(bilinear pairing) 

令 G 和 GT 分别是阶为大素数 q 的加法群和乘法群,IG 为 G 的生成元,
TGI 为 GT 的生成元. ê :G×G→GT 是一

个映射,如果 ê 具备以下特性,则称 ê 是一个双线性对. 
(1) 双线性:对于所有的 P,Q∈G 及 a, *

qb Z∈ ,满足 ˆ ˆ ˆ( , ) ( , ) ( , )abe aP bQ e bP aQ e P Q= = ,其中, * {1,2,..., 1}qZ q= − ; 

(2) 非退化性:存在 P,Q∈G,使得 ˆ( , )
TGe P Q I≠ ; 

(3) 可计算性:对于所有的 P,Q∈G,存在有效计算 ˆ( , ) Te P Q G∈ . 

在密码学中,可以利用双线性对构造很多其他数学工具所无法实现的安全方法.超奇异椭圆曲线上的 Weil
对和 Tate 对[25]就是两个典型的双线性对,而现有的基于身份签名机制大多是基于这两种方法构建的. 
1.2.2   基于身份签名机制 

基于身份签名(IBS)机制通常包括 4 种算法:参数生成算法(Setup)、密钥分配算法(Extract)、签名算法(Sign)
和验证算法(Verify).Setup 和 Extract 由 PKG 执行,生成系统参数和主密钥,同时为用户分配与身份信息对应的私
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钥.签名方使用私钥和 Sign 对消息签名,验证方通过用户公开的身份信息生成公钥并使用 Verify 对签名进行验

证.下面通过高效、安全的 Hess 签名[26]描述 IBS 的工作过程: 

• Hess-IBS_Setup:PKG 选择加法群 G1、乘法群 G2 及双线性对 ê :G1×G1→G2;PKG 选择 *
qs Z∈ 作为主密

钥,计算 Ppub=sP 作为系统公钥,P∈G1;PKG 定义哈希函数 H1:{0,1}*→G1,H2:{0,1}*×G2→
*
qZ ;PKG 公开

系统参数 Params: 1 2 1 2ˆ, , , , , ,pubG G e P P H H〈 〉 ; 

• Hess-IBS_Extract:签名方将身份 ID 发送给 PKG,PKG 生成并分配用户私钥 SID=sQID,QID=H1(ID); 
• Hess-IBS_Sign:为对消息 m 签名,随机选择 *

1 1, qP G k Z∈ ∈ ,计算: 

(a) 1ˆ( , )kr e P P= ; 

(b) v=H2(m,r); 
(c) u=vSID+kP1. 

 签名结果为 *
1( , ) qu v G Zσ = ∈ × ; 

• Hess-IBS_Verify:验证方已知消息 m 和签名σ,计算 ˆ ˆ( , ) ( , )v
ID pubr e u P e Q P′ = ⋅ − ,若 v==H2(m,r′)则接受签 

 名,否则拒绝. 
1.2.3   层次型基于身份签名机制 

为减轻 IBS 中 PKG 的负担并增强 IBS 的可扩展性,文献[27]提出了层次型基于身份签名机制(HIBS),设置

多个 PKG 形成层次化结构,用户身份由一个多元组表示(ID1,ID2,…,IDt).HIBS 包括 5 种算法:Root-setup,Lower- 
level-setup,Extract,Sign 和 Verify.Root-setup 和 Lower-level-setup 分别由根 PKG(root PKG)和低层 PKG 执行. 
HIBS 具体工作过程如下: 

• HIBS_Root-setup:root PKG 选择加法群 G1、乘法群 G2 及双线性对 ê :G1×G1→G2;root PKG 选择
*

0 qs Z∈  作为主密钥 ,计算 Q0=s0P0 作为系统公钥 ,P0∈G1;root PKG 定义哈希函数 H1:{0,1}*→ 

G1,H2:{0,1}*→G1;root PKG 公开系统参数 Params: 1 2 0 0 1 2ˆ, , , , , ,G G e P Q H H〈 〉 ; 
• HIBS_Lower-level-setup:下层 PKG 随机选择 St,秘密保存; 
• HIBS_Extract:下层 PKG 或用户(Et)的密钥由上层 PKG(PKGt−1)计算和分配: 

(a) Pt=H1(ID1,…,IDt); 

(b) 计算 Et 私钥 1 1 11
t

t t t t i iiS S s P s P− − −=
= + = ∑ ; 

(c) 给 Et 分配 Qi=siP0,1≤i≤t−1. 
• HIBS_Sign:签名方(ID1,…,IDt)使用私钥 St 对消息 m 签名: 

(a) Pm=H1(ID1,…,IDt,m); 
(b) σ=St+stPm. 

  签名方发送{ID,σ,Qi(1≤i≤t)}给验证方; 

• HIBS_Verify:验证方验证等式 0 0 1 12
ˆ ˆ ˆ ˆ( , ) ( , ) ( , ) ( , )t

t m i ii
e P e Q P e Q P e Q Pσ −=

== ⋅ ⋅∏ .若等式成立则接受签名,否

则拒绝. 

2   节点证书与身份签名相结合的双向接入认证机制 

现有的基于身份的 HMIPv6 接入认证方案虽然摆脱了对 PKI 和 AAA 的依赖,但仍然需要建立家乡网络和

接入网络预先信任的安全假设,不具有普遍适用性.另外,家乡代理(HA)参与认证过程,MAP 与 HA 需要交互认

证消息,而且认证与移动管理缺乏并行组织,这些都限制了方案的高效性.更重要的是,HA 缺乏对移动节点(MN)
的有效控制,认证过程中的相关信息(节点身份、Q 值等)没有得到保护,影响了方案的安全性.本节设计基于节点

证书的 HIBS 机制,构建层次化认证框架,实现 HMIPv6 中用户与接入网络的高效双向接入认证. 
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2.1   基于节点证书的HIBS机制 

为保护认证信息并提高认证效率和灵活性,引入节点证书概念.这里的节点证书不同于 PKI 体系下的数字

证书,将在认证过程中发挥重要作用. 
定义 1(节点证书(node certificate)). 实体 Et 的节点证书(简称证书,记为 Cert_Et)由上层 PKG 颁发,包括 Q

值集合(Q1,Q2…,Qt)、Et 的身份(ID1,ID2…,IDt)、节点类型(Type)和上层 PKG 的签名(σPKG).其中,节点类型具体

分为:PKG、固定节点(FN)和移动节点(MN). 
对 HIBS 进行改进,设计了基于证书的 HIBS 机制(C-HIBS),包括 5 个算法:Root-setup,Lower-level-setup, 

Extract-cert-gen,Sign 和 Verify,具体工作过程如下: 
• C-HIBS_Root-setup:root PKG 选择加法群 G1、乘法群 G2 及双线性对 ê :G1×G1→G2;root PKG 选择

*
0 qs Z∈ 作为主密钥,计算 Q0=s0P0 作为系统公钥,P0∈G1;root PKG 定义哈希函数 H1:{0,1}*→G1,H2: 

{0,1}*→G1,H3:{0,1}*×G2→
*
qZ ;root PKG 公开系统参数 Params: 1 2 0 0 1 2 3ˆ, , , , , , ,G G e P Q H H H〈 〉 ; 

• C-HIBS_Lower-level-setup:下层 PKG 或用户(Et)随机选择 St 秘密保存,并计算: 
(a) Pt−1=H1(ID1,…,IDt−1); 
(b) Qt=stPt−1. 

• C-HIBS_Extract-cert-gen:Et 发送 ,
tE tID Q 给 PKGt−1,PKGt−1 计算: 

(a) Pt=H1(ID1,…,IDt); 

(b) Et 私钥 1 1 11
t

t t t t i iiS S s P s P− − −=
= + = ∑ ; 

(c) 用 Hess-IBS 对 1( ,..., , , )
tt EQ Q ID Type 签名,结果为

1tPKGσ
−

; 

(d) 生成 Cert_Et,包括
11( ,..., , , , )

t tt E PKGQ Q ID Type σ
−

. 

  PKGt−1 返回 St,Cert_Et 给 Et; 
• C-HIBS_Sign:签名方(Signert)使用私钥 St 对消息 m 签名: 

(a) Pm=H1(ID1,…,IDt,m); 
(b) σ=St+stPm. 

  签名方发送
tSignerID ,σ,Cert_Signert 给验证方; 

• C-HIBS_Verify:验证方首先用 Hess-IBS 验证 Cert_Signert 中的σ;若成功,从 Cert_Signert 中提取 Qi(1 
≤i≤t)和

tSignerID ,继续验证等式 0 0 1 12
ˆ ˆ ˆ( , ) ( , ) ( , ) ( , )t

t m i ii
P e Q P e Q P e Q Pσ −=

== ⋅ ⋅∏ ;若等式成立则接受签名,

否则拒绝. 

2.2   面向域的二层认证框架 

为适应 HMIPv6 的网络结构,构建了二层认证框架.如图 1 所示,框架由一个根 PKG(root PKG)、若干一层

PKG 和二层用户组成.一层 PKG 包括 HA 和 MAP,二层用户包括 MN、接入路由器(AR)及固定节点(FN).根据

一层 PKG的管辖区域把框架划分成若干管理域,HA所在的家乡网络为家乡域,MAP所处的外地网络构成 MAP
域,一层 PKG 为域管理者.根 PKG 生成系统参数,并根据身份信息为一层 PKG 分配私钥并颁发证书;一层 PKG
作为域管理者不但负责域内节点的移动管理,还根据身份信息和节点类型为域内二层用户分配私钥、颁发证

书.对框架内的功能实体作如下约定和设置: 
(1) 仅作域内可信假设.只有管理域内的节点(如 HA 和 MN)间可信并存在预设安全信道,除根 PKG 和一

层 PKG 外,任何域间节点(如 MAP 和 HA)不存在预设安全信道; 
(2) 可信节点间预先共享对称密钥,可以用 HMAC 机制[28]对传输的消息进行保护; 
(3) 采用分级网络访问标识符(NAI)[18]标识节点身份.如,一层 PKG 身份为 Domain.net,二层用户身份为

User@Domain.net; 
(4) PKG 支持 Hess-IBS 和 HMAC,二层用户支持 Hess-IBS,C-HIBS 和 HMAC; 
(5) 所有节点均维护一张证书列表(CL),用于存储自身和其他相关节点的证书; 
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(6) 为抵抗重放攻击,签名消息须携带时间戳. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  2-Level authentication framework 
图 1  二层认证框架 

框架下相关操作的标识及说明见表 1. 

Table 1  Notations and explanations 
表 1  标识及说明 

标识 说明 
A→B:[M] 实体 A 通过非安全信道发送消息 M 给实体 B 
A~B:[M] 实体 A 通过安全信道发送消息 M 给实体 B 
Cert_A 实体 A 的证书 

σ 数字签名,简称签名 
{M}α_Sign_Signer 签名方(Signer)使用算法α对消息 M 签名 

{M,σ}β_Verify_Verifier 验证方(Verifier)使用算法β对消息 M 的签名进行验证 
KA-B 实体 A 和 B 共享的对称密钥 

(M)MAC HMAC 机制中消息 M 的认证码,(M)MAC=HMAC(KA-B,M) 
TS 时间戳 

 

2.3   双向接入认证协议 

基于 C-HIBS 和二层认证框架,设计了 HMIPv6 双向接入认证协议.结合 MN 的移动过程(如图 1 所示)描述

协议的具体实现. 
(1) MN 处于家乡域 
MN 移动前 ,假设二层认证框架下的各功能实体已基于 C-HIBS 完成 Root-setup,Lower-level-setup 和

Extract-cert-gen 操作,即所有系统参数配置完毕,且实体均已获得相应私钥和证书. 
(2) MN 进入 MAP 域 
如图 2 所示,MN 接入 MAP1 域中的 AR1,并接收到 AR1 的路由器通告(RA),此通告携带 AR1 的证书. 
① AR1→MN:[RA,Cert_AR1]: 

1) MN 首先开始移动注册.为保护注册消息,MN 分别对远程绑定更新消息(RBU)和域内绑定更新

消息(LBU)进行 HMAC 保护和 C-HIBS 签名; 
2) MN 随后验证 Cert_AR1:{Cert_AR1}Hess-IBS_Verify_MN,如果成功,则 MN 从 Cert_AR1 中提取

1ARID 及

Q 值集合
1 1

( , )MAP ARQ Q ; 

② MN→AR1:[RBU,LBU,TS1,(RBU)MAC=HMAC(KMN-HA,RBU,TS1),σ1={LBU,TS1}C-HIBS_Sign_MN,Cert_MN]: 
AR1 首先检查 TS1 的新鲜性,然后检查证书列表(CL),由于 MN 初次接入 AR1,因此 CL 中没有 Cert_MN

MAP 域 2 

root PKG

root PKG 

一层 PKG 

二层用户 MAP 域 1

家乡域
MAP1

MAP2 

AR2

AR4 AR3 

AR1

MN 

MN

MN FN

HA
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表项.AR1 向 MAP 发送证书认证请求消息(CVR),请求对 Cert_MN 进行认证; 
③ AR1~MAP1:[CVR,RBU,(RBU)MAC,TS1,LBU,Cert_MN]: 

1) MAP1 验证
1- _ __ :{ _ }Hess IBS Verify MAPCert MN Cert MN ,如果成功,则 MAP1 检查 MN 的节点类型,如果

为移动节点,则根据 LBU 临时更新绑定缓存; 
2) MAP1 向 AR1 回送证书认证确认消息(CVA)和域内绑定确认消息(LBA); 
3) MAP1 向 HA 转发 MN 的 RBU; 

④a  MAP1~AR1:[CVA,LBA]: 
1) 收到 CVA 后,AR1 从 Cert_MN 中提取 IDMN 和 Q 值集合(QHA,QMN),对 MN 进行认证 

11 1 - _ _{ , , } .C HIBS Verify ARLBU TS σ  

  如果成功,则发送认证成功消息(VA)给 MAP 通知认证结果; 
2) AR1 对 LBA 签名,发送给 MN; 

④b  MAP1→HA:[RBU,(RBU)MAC,TS1]: 
HA 检查 TS1 的新鲜性并对 RBU 进行 HMAC 验证:{RBU,(RBU)MAC,TS1}HMAC_Verify_HA,如果成功,则更新

绑定缓存,向 MN 回送 RBA; 
⑤a  AR1~MAP1:[VA]: 

MAP1 收到 VA 后正式更新绑定缓存,同时发送证书列表更新消息(CLU)至域内所有 AR,通知对 MN 的

成功认证,CLU 消息携带 Cert_MN; 
⑤b  HA→MAP1:[RBA,(RBA)MAC=HMAC(KMN-HA,RBA,TS2),TS2]: 

MAP1 转发 RBA 给 AR1; 
⑤c  AR1→MN:

13 2 3 - _ _[ , , { , } ]C HIBS Sign ARLBA TS LBA TSσ = : 

MN 首先检查 TS3 的新鲜性,然后利用在步骤②中获得的
1ARID 和 Q 值集合对 AR1 进行认证 

{LBA,TS3,σ2}C-HIBS_Verify_MN. 
如果成功,完成双向接入认证; 

⑥a  MAP1~AR1:[RBA,(RBA)MAC,TS2,CLU]: 
AR1 转发 RBA 给 MN 并更新 CL,增加 Cert_MN 表项; 

⑥b  MAP1~AR2:[CLU]: 
AR2 更新 CL,增加 Cert_MN 表项; 

⑦ AR1→MN:[RBA,(RBA)MAC,TS2]: 
MN 检查 TS2 的新鲜性并对 RBA 进行 HMAC 认证:{RBA,(RBA)MAC,TS2}HMAC_Verify_MN,如果成功,则完成

移动注册. 
(3) MN 在 MAP 域内移动 
如图 2 中灰色部分所示,MN 切换至 MAP1 域中的 AR2,并接收到 AR2 的 RA,其中携带 AR2 的证书. 
① AR2→MN:[RA,Cert_AR2]: 

1) 由于产生域内移动,MN 仅需进行域内移动注册.MN 对 LBU 消息签名; 
2) MN 随后验证 Cert_AR2:{Cert_AR2}Hess-IBS_Verify_MN,如果成功,则 MN 从 Cert_AR2 中提取

2ARID 和

Q 值集合
1 2

( , )MAP ARQ Q ; 

② MN→AR2:[LBU,TS4,σ3={LBU,TS4}C-HIBS_Sign_MN,Cert_MN]: 
1) 为保证协议并行性,AR2 首先转发 LBU 给 MAP1; 
2) AR2 检查 TS4 的新鲜性; 
3) AR2 检查 CL,发现存在 Cert_MN 表项.AR2 无须请求 MAP1 对 Cert_MN 认证,直接从 Cert_MN 中 
  提取 IDMN 和 Q 值集合,并对 MN 进行认证:

24 3 - _ _{ , , }C HIBS Verify ARLBU TS σ ,如果成功,则发送 VA 给 

  MAP1; 
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③ AR2~MAP1:[LBU]: 
MAP1 根据 LBU 临时更新绑定缓存,同时向 AR2 回送 LBA 消息; 

④ MAP1~AR2:[LBA]: 
AR2 对 LBA 签名并发送给 MN; 

⑤a  AR2~MAP1:[VA]: 
MAP1 正式更新绑定缓存; 

⑤b  AR2→MN:
25 4 5 - _ _[ , , { , } ]C HIBS Sign ARLBA TS LBA TSσ = : 

MN 首先检查 TS5 的新鲜性,然后利用在步骤②中获得的
2ARID 和 Q 值集合对 AR2 进行认证 

{LBA,TS5,σ4}C-HIBS_Verify_MN. 
如果成功,则完成双向接入认证和域内移动注册; 

(4) MN 跨域移动 
MN 产生跨 MAP 域的移动时(MN 移动至 MAP2 域),需要重新进行家乡注册.双向接入认证协议的操作

与 MN 进入 MAP1 域时相同. 
(5) MN 返回家乡域 
MN 返回家乡域后将恢复与 HA 的信任关系,无须进行接入认证操作. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Flow chart of mutual access authentication 
图 2  双向接入认证流程 

2.4   多层HMIPv6认证扩展 

双向接入认证协议应考虑 HMIPv6 下多层 MAP 嵌套的情况.C-HIBS 本身支持多层认证,需对二层认证框

架和认证协议进行简单扩展,以支持多层网络环境下的双向接入认证. 
将嵌套 MAP 组织成层次化的树状结构[29].其中,高层 MAP 可以管理多个低层 MAP,而每个低层 MAP 仅由

一个高层 MAP 管理,AR 则位于树状结构的叶子处.图 3 为一个 t 层树状 MAP,包括 m 个 t 层 AR 和 n 个 t−1 层
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MAP1 
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MAP.结合树状结构设计多层认证框架,一层 PKG 对应于顶层 MAP(MAP1,1),2~t−1 层 PKG 对应于相应的低层

MAP,底层用户为 t 层 AR 和 MN.完成 C-HIBS 的 Root-setup 和 Extract-cert-gen 操作后,t 层 AR 将获得由 t−1
层 MAP 颁发的证书. 

当 MN 进入树状 MAP 并接入 ARt,1,为减少跨域切换次数,选择向 MAP1,1 注册.MN 对 ARt,1 的认证过程与第

2.3 节描述过程相同,首先认证 Cert_ARt,1,然后基于 C-HIBS 对 ARt,1 进行认证.ARt,1 认证 MN 时需要逐层发送

CVR 至 MAP1,1,由 MAP1,1 认证 Cert_MN,如果认证成功,向 ARt,1 返回 CVA 消息.随后,ARt,1 对 MN 实施 C-HIBS
认证,如果成功,逐层发送 VA 给 MAP1,1.MAP1,1 收到 VA 后,沿树状结构向域内所有 MAP 和 AR 发送 CLU 更新

其 CL.同样基于第 2.3 节描述,当 MN 在 MAP1,1 域内移动时,接入 AR 可以直接对 MN 进行认证.扩展后的双向

接入认证协议仍然与移动管理过程紧密结合,以确保高效性. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Multi-Level authentication framework 
图 3  多层认证框架 

3   讨  论 

3.1   安全性分析 

主要考虑以下几个方面的安全性问题:私钥保密性、签名不可伪造性、证书安全性以及移动注册安全性. 
(1) 私钥保密性 
在多层认证框架下,实体 Et 的私钥(St=St−1+st−1Pt)由其父亲 PKGt−1 分配,其中,st−1 为 PKGt−1 私有参数.首先,

对于 Et 的祖先(父亲除外)PKGt−2,能够获知 St−1 和 Qt−1=st−1Pt−2,而且可以根据 IDt−1 计算出 Pt−2,但要想获知 St, 
PKGt−2 必须先获知 st−1.由于 st−1 为 PKGt−1 的私有参数,PKGt−2 只能通过 Qt−1 计算 st−1.而已知 Qt−1 和 Pt−2 计算 st−1

是计算群 G 上的 CDH(computational diffie-Hellman)[24]问题,是困难的,因此 PKGt−2 无法获知 St;其次,对于 Et 的 
兄弟 tE′ (与 Et 处于同一管理域的实体),能够获知 1 1t t t tS S s P− −′ ′= + 和 Qt−1=st−1Pt−2,而且可以根据

tEID ′ 和 tEID 计算

出 Pt−2 和 Pt.如果 tE′ 获知 st−1,然后通过 tS′计算 St−1 就能最终计算出 St=St−1+st−1Pt.然而 tE′ 对 st−1 的计算同样涉及

求解 CDH 问题,因此 tE′ 无法获知 St.除 PKGt−2 和 tE′ 外的其他实体,由于无法获知 St−1 和 tS′ ,因此也无法获知 St. 

(2) 签名不可伪造性 
敌手可以通过两种方式伪造 C-HIBS 签名 :攻破 C-HIBS 方案或利用之前的签名进行重放攻击 .首

先,C-HIBS 在签名过程中采用了 HIBS 机制.文献[27]通过严格的安全性规约推导,证明了 HIBS 在 CDH 问题困

难假设下是安全的.因此,敌手无法通过攻破 C-HIBS 来伪造签名;其次,双向接入认证协议在消息签名过程中加

入了时间戳,验证方可以通过时间戳方便地判别签名的新鲜性,从而有效抵御重放攻击.IETF 的现行标准[30]提
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供了携带时间戳的选项(移动消息抗重放选项),可以将该选项置于 HMIPv6 移动注册消息中,增强方案的适用

性.另外,基于网络时间协议[31]可以实现签名方和验证方的时间同步,以支撑时间戳机制的有效验证;同时,应尽

可能缩小容忍时间窗,以提高方案工作效率. 
(3) 证书安全性 
证书是双向接入认证过程的主要依据,任何实体必须持有证书才能参与认证,证书的安全性至关重要.敌手

可以通过伪造证书、篡改证书内容或冒用他人证书等方式对证书进行攻击.首先,实体的证书由上层 PKG 颁发

并包含上层 PKG 对证书内容的 Hess-IBS 签名.由私钥保密性分析可知,敌手无法获知上层 PKG 的签名私钥,而
且文献[26]证明 Hess-IBS 在 CDH 问题困难假设下是安全的,因此敌手无法伪造上层 PKG 的签名,进而无法伪

造合法实体证书.同时,敌手对合法证书内容(ID,Q值等)的篡改也可以通过对Hess-IBS签名的验证来识别;其次,
敌手可以盗用合法实体证书以求通过 C-HIBS 验证.分析 C-HIBS 验证算法可知,尽管敌手盗用的合法证书能够

通过 Hess-IBS 验证,但由于敌手无法对证书内容进行篡改,因此敌手对移动管理消息的签名将无法通过后续的

HIBS 验证,证书盗用是无效的.另外,证书中的节点类型(Type)为认证过程带来了更高的安全性.如,MAP 可以通

过对 Type 的检查来判别 MN 是否具有 HA 所认定的移动能力,进一步降低敌手攻击的可能以及对 MAP 域资源

的非法使用,这是签名技术所无法实现的;同时,可以通过对 Type 语义进行扩充,增强认证的灵活性.如,可以将

MN 细分为本地移动节点和跨域移动节点,当 MN 进入 MAP 域时,MAP 仅允许跨域移动节点接入. 
(4) 移动注册安全性 
HMIPv6 的移动注册包括域内注册(LBU/LBA)和家乡注册(RBU/RBA).MN 和 AR 分别对 LBU 和 LBA 消

息进行 C-HIBS 签名和验证,确保域内注册过程的安全性.对于家乡注册,MN 在发送 RBU 时利用 MN 与 HA 共

享的密钥(KMN-HA)生成(RBU)MAC,当 HA 接收到 RBU 后,可以使用 KMN-HA 对(RBU)MAC 进行 HMAC 验证,防止针

对 RBU 的欺骗攻击.另外,(RBU)MAC 中包含时间戳信息,避免敌手使用他人的(RBU)MAC 进行重放攻击.HA 对

RBA 消息作了同样的保护,保证整个家乡注册过程的安全性. 

3.2   性能分析 

认证延时对双向接入认证协议的高效运行至关重要.认证延时是指从 MN 进入外地网络并接收到第 1 个

RA 开始 ,到 MN 与接入网络的双向认证过程结束为止的时间间隔 .我们首先给出分析模型 ,然后对

D-HMIPv6[13],2-IBS-HMIPv6[18],C-HIBS-HMIPv6(本文方案)等机制在域间切换和域内切换过程中的认证延时

进行分析,最后给出分析结果. 
3.2.1   分析模型 

D-HMIPv6 将 Diameter 认证消息与 HMIPv6 移动注册消息紧密结合,在家乡网络和接入网络中分别设置家

乡认证服务器(AAAh)和访问认证服务器(AAAf),基于挑战/应答方式实现移动注册和节点认证的并行操作,在
一定程度上提高了认证性能.D-HMIPv6 仅实现了接入网络对 MN 的单向认证,若要实现双向接入认证,需要在

MN 和 AAAh 间增加一次消息往返(D1-HMIPv6).为进一步提升效率,也可以将双向挑战/应答全部集成在移动

管理消息中,通过 MN 与 HA 间的一次消息往返完成双向接入认证(D2-HMIPv6).2-IBS-HMIPv6 基于身份签名

实现了 MN 与接入网络的双向认证,将层次化移动切换过程和认证过程整合,减少了接入网络和家乡网络间的

消息交互;特别是在 MN 远离家乡网络的情况下,能够体现出更高的性能. 
由此可见,C-HIBS-HMIPv6 及上述方案的共同之处在于将认证消息与移动管理消息整合,以获得更高的认

证效率.认证延时(Ta)主要包括认证消息的传输延时(Tt)、认证计算延时(Tc)和节点处理延时(Tp): 
 Ta=Tt+Tc+Tp (1) 

我们采用如图 4 所示的模型对 Ta 进行分析.模型中的 Tt 可以分为 3 种类型:无线链路传输延时(Lw)、域内

节点传输延时(Ld)和域间节点传输延时(Lc).通常有 Lc>Lw>Ld,而且 Lc 与传输实体间的位置距离有密切关系 
 Lc=h×Ld+(h−1)×Tp (2) 
其中,h 为传输实体间的跳数,Tp 为中间路由器处理延时. 
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Fig.4  Analytical model of authentication latency 
图 4  认证延时分析模型 

Tc 除了取决于节点计算能力外,还主要决定于具体的认证方法.D-HMIPv6 中的 Diameter 协议并不给定具

体的认证方法,我们假设其采用普遍的 RSA 签名算法.C-HIBS-HMIPv6 和 2-IBS-HMIPv6 均基于身份签名实现

认证,相对于 RSA 签名,身份签名需要更高的计算代价.身份签名算法中主要包括的计算有:加法群上的标量乘

(SM)和点加(PA)运算、乘法群上的点乘(MG)和指数(EXP)运算、双线性对(BP)运算以及 Hash 运算.我们对

C-HIBS-HMIPv6 和 2-IBS-HMIPv6 中所涉及的身份签名算法的计算量进行了分析,结果见表 2.其中,2-IBS1-s/v

标识 2-IBS-HMIPv6 中的一层 PKG 签名和验证算法,2-IBS2-s/v 标识 2-IBS-HMIPv6 中的二层用户签名和验证算

法,Hess-IBSs/v 标识 Hess-IBS 签名和验证算法,C-HIBSs/v 标识 C-HIBS 签名和验证算法.所有运算均尽可能采取

预计算方式,以提高运算性能.例如在 Hess-IBSs 中,签名方可以提前计算 ê (P1,P),减少一次 BP 运算.另外,对于

C-HIBSv,充分考虑了并行操作的可能,验证方的 Hess-IBSv 可以在协议的并行操作过程中提前进行. 

Table 2  Computational complexity analysis of identity-based signature 
表 2  身份签名算法计算量分析 

 SM PA BP MG EXP Hash 
2-IBS1-s 1 1    1 
2-IBS1-v   2 1  1 
2-IBS2-s 1 1    1 
2-IBS2-v   3 2  1 

Hess-IBSs 2 1   1 1 
Hess-IBSv   1 1 1 1 
C-HIBSs 1 1    1 
C-HIBSv   2 1  1 

由文献[32]可知,表 2 中计算代价较高的运算包括 BP,SM 和 EXP,而其他运算的计算代价可以忽略不计. 
3.2.2   域间认证延时 

当 MN 在不同 MAP 域间切换时,为完成 MN 与接入网络的双向认证,D1-HMIPv6 需要在 MN 与家乡网络

间进行两次消息往返,D2-HMIPv6 则只需 1 次消息往返. 
 Ta(D1-HMIPv6)=4Lw+(4h+10)Ld+(4h+14)Tp+2tRSA (3) 
 Ta(D2-HMIPv6)=3Lw+(2h+6)Ld+(2h+9)Tp+2tRSA (4) 

2-IBS-HMIPv6 需要在 MAP 和 HA 间传递 Q 值以完成双向认证过程,但 MAP 的签名过程可以与 Q 值传递

过程并行,减少了 1 次一层 PKG 签名操作. 
 Ta(2-IBS-HMIPv6)=3Lw+(2h+2)Ld+(2h+5)Tp+8tBP+2tSM (5) 

C-HIBS-HMIPv6 基于证书和身份签名实现双向认证,认证过程中,接入网络与家乡网络不需要交互任何信

息,而且 MN 对 AR 证书的验证可以同移动管理过程并行进行,即 MN 收到 AR 证书后先发送移动注册消息,再
对证书进行验证,因此减少了 1 次 Hess-IBS 验证操作. 
 Ta(C-HIBS-HMIPv6)=3Lw+2Ld+5Tp+5tBP+2tSM+tEXP (6) 

MN 

Ld

MN 

AR2 AR1 

AAAf AAAh

MAP HA

Ld LdLd 

LdLd

Lw Lw

Lc

Lc

…
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3.2.3   域内认证延时 
当 MN 在 MAP 域内切换时,不需要进行家乡注册,但 D-HMIPv6 仍需要接入网络与家乡网络交互认证消息

以完成双向认证,D1-HMIPv6 需要两次消息往返,D2-HMIPv6 则只需 1 次消息往返. 
 ( 2- 6) 3 (2 4) (2 7) 2a w d p RSAT D HMIPv L h L h T t′ = + + + + +  (7) 

 ( 1- 6) 4 (4 8) (4 12) 2a w d p RSAT D HMIPv L h L h T t′ = + + + + +  (8) 

对于 2-IBS-HMIPv6,由于 MN 已经在 MAP 域中进行过双向接入认证,MAP 记录了 HA 的 Q 值,因此不需

要在 MAP 和 HA 间传递消息.MAP 与 MN 间也不需要重新相互认证,减少了一对一层 PKG 签名和验证操作. 
 (2- - 6) 3 2 5 6 2a w d p BP SMT IBS HMIPv L L T t t′ = + + + +  (9) 

在 C-HIBS-HMIPv6 中,MAP 已通过 CLU 消息将 MN 的证书通知所有 AR,当新接入 AR 接收到由 MN 签

名的消息后,先转发 LBU 至 MAP,再对 MN 签名进行验证,保证协议的并行性. 
 ( - - 6) 3 3 4 2a w p BP SMT C HIBS HMIPv L T t t′ = + + +  (10) 

3.2.4   分析结果 
用 tx 标识 x 运算的计算时间,综合文献[33−36]的分析和实验数据,在相同的计算资源和等价的安全性前提

下,可以得出如下结论: 
 tBP=1.5~3tRSA,tSM=tEXP=0.25~1tRSA (11) 

另外,参考文献[18]设定模型中的参数值:Lw=4ms,Ld=2ms,Tp=0.5ms.在满足公式(11)的条件下,取 4 组 tBP 和

tSM 值(〈tBP=3tRSA,tSM=1tRSA〉,〈tBP=2.5tRSA,tSM=0.75tRSA〉,〈tBP=2tRSA,tSM=0.5tRSA〉,〈tBP=1.5tRSA,tSM=0.25tRSA〉)对域间认证

延时进行分析,结果如图 5 所示. 
 
 
 
 
 
 
 
 
 
 

(a)                                                  (b) 

 
 
 
 
 
 
 
 
 
 

(c)                                                  (d) 

Fig.5  Inter-Domain authentication latency 
图 5  域间认证延时 
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在域间认证过程中,D1-HMIPv6,D2-HMIPv6 和 2-IBS-HMIPv6 均需要在接入网络和家乡网络间交互消息.
其中: 

• 2-IBS-HMIPv6 需要 1 次消息往返且包含大量 BP 和 SM 运算,导致 h 和 tRSA 值偏高,因此在绝大多数

情况下 Ta 较高; 
• 尽管 D1-HMIPv6 需要 2 次消息往返,但仅需两次 RSA 签名和验证(tRSA 值低),Ta 在大部区间内优于

2-IBS-HMIPv6;然而随着 BP 和 SM 运算性能的提升,如图 5(d)所示,在 tBP=1.5tRSA,tSM=0.25tRSA 的情况

下,2-IBS-HMIPv6 的 Ta 已开始优于 D1-HMIPv6; 
• D2-HMIPv6 仅需要一次消息往返且 tRSA 值低,Ta 要明显优于 D1-HMIPv6 和 2-IBS-HMIPv6. 

C-HIBS-HMIPv6 消除了消息往返 ,但仍需要一定的 BP 和 SM 运算 ,当运算性能较低时 ,其 Ta 高于

D2-HMIPv6(如图 5(a)、图 5(b)所示);然而随着 BP 和 SM 运算性能的提升,如图 5(c)所示,在 tBP=2tRSA,tSM=0.5tRSA

的情况下,C-HIBS-HMIPv6 的 Ta 完全优于其他 3 种机制. 
采用与域间认证延时分析相同的 4 组 tBP 和 tSM 取值,得到域内认证延时分析结果,如图 6 所示.对于域内认

证,2-IBS-HMIPv6 和 C-HIBS-HMIPv6 消除了消息往返,而 D1-HMIPv6 和 D2-HMIPv6 同域间认证相比基本没

有变化.尽管 2-IBS-HMIPv6 仍然包含一定的 BP 和 SM 运算,但即便在运算性能较低的情况下(如图 6(a)所示),
其 Ta 已优于 D1-HMIPv6.如图 6(d)所示,当 tBP=1.5tRSA,tSM=0.25tRSA 且 tRSA<5.5ms 时,2-IBS-HMIPv6 的 Ta 甚至开

始优于 D2-HMIPv6.在域内认证过程中,C-HIBS-HMIPv6 进一步减少了 BP 和 SM 运算次数,而且协议的并行性

使得域内传输延时得到降低,因此如图 6(b)所示,当 tBP=2.5tRSA,tSM=0.75tRSA时,C-HIBS-HMIPv6 的 Ta开始优于其

他 3 种机制;且随着 h 的增加和 tRSA 的下降,优势逐渐明显. 
 
 
 
 
 
 
 
 
 
 

(a)                                             (b) 

 
 
 
 
 
 
 
 
 
 

(c)                                             (d) 

Fig.6  Intra-Domain authentication latency 
图 6  域内认证延时 
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综上所述,4 种机制的认证延时主要取决于 h 和计算性能,后者包括 RSA,BP 和 SM 等运算.在 h 和计算性能

较低的情况下,C-HIBS-HMIPv6 无法完全发挥出其优势;但随着身份签名算法的不断优化及硬件工艺的快速发

展,节点的计算性能必然会不断提升,例如文献[37]中基于 FPGA 的 BP 计算仅需 1.07ms. 
另外,当家乡网络和接入网络距离较远时(h>20),消除了消息往返,C-HIBS-HMIPv6 的认证延时要明显优于

其他 3种机制.因此,当 MN的移动远离家乡网络时,无论域间认证还是域内认证,C-HIBS-HMIPv6的性能都是最

优的. 

4   结束语 

本文提出了一种基于证书和身份的 HMIPv6 网络认证机制,在分层框架下,采用节点证书与基于身份签名

相结合的方式实现了用户与接入网络的双向认证. 
• 该机制以分级网络访问标识符作为用户公钥,降低了 PKI 体系下密钥管理和维护的复杂度; 
• 以定义的节点证书为认证主要依据,消除了传统 AAA 框架中接入网络与家乡网络间的消息交互; 
• 基于节点证书设计了层次化身份签名方案,通过将认证过程与移动管理过程有机整合,提高了机制的工

作效率; 
• 该机制能够经过简单扩展支持多层 HMIPv6 网络下的接入认证. 
性能分析表明,当节点在远离家乡的外地网络移动时,本文的方案明显优于其他方案. 
如何通过基于身份的签密方法[38]在认证过程中实现对用户数据的机密性保护,同时降低系统整体开销,将

成为下一步研究工作的主要内容. 
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