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Abstract:  This paper focuses on Http-Flood DDoS (distributed denial of service) attack and proposes a detection 
scheme based on large deviation statistical model. The detection scheme characterizes the user access behavior with 
its Web-pages accessed and adopts the type method quantizing user’s access behavior. Based on this quantization 
method, this study analyzes the deviation of ongoing user’s empirical access behavior from the website’s priori one 
with large deviation statistical model, and detects Http-Flood DDoS with large deviation probability. This paper also 
provides preliminary simulation regarding the efficiency of the scheme, and the simulation results show that the 
large deviation of most normal Web surfers is larger than 10−36, yet, the attacker’s is smaller than 10−40. Thus, this 
scheme is promising to detect Http-Flood DDoS. Specifically, the scheme can achieve 0.6% false positive and 
97.5% true positive with detection threshold of 10−60. And compared with the existing detection methods, this 
detection scheme can outperform them in detection performance. In particular, this scheme can improve the true 
positive ratio 0.6% over the transition probability based detection scheme with the false positive below 5%. 
Key words: IP network; distributed denial of service (DDoS); large deviation 

摘  要: 针对 Http 洪泛 Web DDoS(distributed denial of service)攻击,提出了一种检测机制.该机制首先采用型方法

量化处理用户访问的网页序列,以得到用户访问不同网页的实际点击概率分布;然后,利用大偏差统计模型分析了用

户访问行为的实际点击概率分布与网站先验概率分布的偏差;最后,依据大偏差概率检测恶意 DDoS 攻击.对该机制

的性能进行仿真,结果表明,正常用户的大偏差概率大于恶意攻击者,并且大部分正常用户的大偏差概率大于 10−36,
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而大部分恶意攻击者的大偏差概率则小于 10−40.由此,该机制能够有效地检测 Http 洪泛 Web DDoS 攻击,当检测门

限设置为 10−60时,其有效检测率可达 97.5%,而误检率仅为 0.6%.另外,将该机制与基于网页转移概率的检测方法进

行性能比较,结果表明,该检测机制的检测率优于基于网页专业概率的检测机制,并且在误检率小于 5%的情况下,该
机制的检测率比现有检测机制提高 0.6%. 
关键词: IP 网络;分布式拒绝服务;大偏差 
中图法分类号: TP393   文献标识码: A 

分布式拒绝服务攻击(DDoS)常通过大量消耗受害服务节点的各种资源(如带宽、CPU 及主存储器),使其对

该节点的正常服务请求无法响应或延迟响应.因此,DDoS 攻击目前被视为 IP 网络持续服务能力的主要威胁之

一.由于现在越来越多的网络服务或信息以 Web 方式提供,因此,Web 服务器自然成了各种 DDoS 攻击的首选目

标.另外,当前 DDoS 攻击技术门槛低且攻击工具不断推陈出新,使得 Web DDoS 攻击成本很低,且非常容易得手.
因此,当前 Web 网站的安全形势越来越严峻,不断有 DDoS 的重大攻击事件报道.例如,2009 年 7 月,韩国的一些

政府、商业网站遭到了最为严重的 DDoS 攻击,据统计,此次攻击事件给韩国造成至少 76 亿韩元的经济损失[1]. 
为了能够有效地防范 Web DDoS 攻击,国内外学者纷纷就此进行了深入研究.文献[2,3]分析了目前 DDoS

攻击的研究现状,指出 Bandwidth-Flood Web DDoS 攻击和 SYN-Flood Web DDoS 攻击是目前最典型的 DDoS
攻击.对此,文献[4−8]分别提出了相应的检测和抵御方法.然而,为了逃避检测,目前一些攻击者采取了更隐蔽、

更复杂的攻击方式,其中典型的有 HTTP 洪泛 Web DDoS 攻击(简称 Http-Flood).该攻击对 Web 服务造成的危害

很大:它可以模拟正常用户浏览网页的行为,向 Web 服务器发送大量的 HTTP Get 请求,耗尽 Web 服务器资源,
使其无法响应其他正常用户的服务请求.其隐蔽性主要体现在如下两个方面:一方面,它能够产生与正常用户请

求序列相似的页面或对象请求序列;另一方面,它在攻击中仅需占用很少的带宽,其攻击流量常淹没于其他正常

流量之中.因此,与其他攻击相比,对 Http-Flood 攻击进行有效检测的难度更大. 
本文围绕 Http-Flood Web DDoS 攻击问题,提出一种解决方法.首先,我们通过对用户访问行为进行分析发

现,正常用户通常只访问他们感兴趣的网页,并且他们对该网站的兴趣点相对比较固定,例如,一些用户喜欢该

网站的体育版,而另一些用户则喜欢它的娱乐版.伴随着大量用户的不断访问,服务器网页的受欢迎程度表现出

了高度不对称性,一些网页由于访问量大而变成“热门”网页,而另一些网页则由于访问量少而变成“冷门”网
页.Web网页文件点击率分布服从Zipf分布,呈现高度不对称性,即大多数访问集中于少数热门的文件,一般情况

下,30%的文件得到了 60%~80%的请求数[9].因此,正常用户访问过程中表现出的主要特点是:访问热门网页较

多,而访问冷门网页较少.然而,由于恶意 DDoS 攻击者对网站的内容信息不了解,它们通常只能通过随机获取网

页方式访问该网站,这也使得它们的访问行为表现出了极大的随机性.因此,正常用户和恶意攻击者在访问方式

上不同,这也为本文检测 DDoS 攻击奠定了基础.基于此,本文提出一种 Http-Flood Web DDoS 攻击检测机制.该
机制采用网站先验点击概率分布描述了不同网页内容的受欢迎程度,它是大量正常用户访问行为的集中体现.
因此,对于单一正常用户,其访问行为的实际点击概率分布与网站先验点击概率分布极为相似,而恶意攻击者的

随机访问行为产生的实际点击概率分布与网站先验点击概率分布则相差较大.为了准确地刻画用户实际点击

概率分布与服务器网页先验点击概率分布的偏差,本文运用大偏差统计模型对两者的偏差建模,并依据大偏差

概率值检测恶意攻击.最后,通过仿真对本文的检测机制进一步验证,结果表明,该机制能够有效地检测 Http- 
Flood Web DDoS 攻击.另外,由于服务器网页文件先验点击概率分布是大量正常用户访问行为的集中体现,这
使得恶意攻击者很难获取该特征信息并破解该检测机制. 

1   相关工作 

为了抵御 Http-Flood 攻击,文献[10]采用预先认证机制,其主要思路是:当用户会话请求到达时,服务器从本

地图片库中随机抽出一张图片(图片上包含失真的数字和字符)要求用户辨认,并且依据辨认结果来确定该用户

是否是恶意攻击者.该检测机制能够有效工作的前提条件是:恶意攻击者(如僵尸网络)无法正确辨认失真的字
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符和数字,而正常用户能够正确辨认.然而依据文献[11]分析结果,该机制检测条件存在严重漏洞,目前一些恶意

的僵尸机器采用合适的图形匹配算法也能准确辨认出失真的数字和字符,进而破解该检测机制;另外,该机制在

用户正常访问网页过程中引入了预先认证,这不但给正常用户访问造成很多麻烦,而且还给正常用户访问带来

额外延时.文献[12]也采用预先认证机制抵御 Http-Flood 攻击,它与文献[10]的区别在于认证机制不同.它是通过

加密服务器端口信息隐藏应用服务程序,并采用 JavaScript的脚本方式对正常用户进行密钥分发.该检测机制的

主要不足在于它的密钥分发方式容易遭到破解(恶意攻击者只需安装 JavaScript 解析器就可以成功破解该检测

机制),而且它同样也会给正常用户访问带来额外延时. 
与文献[10,12]不同,文献[13,14]则采用群测理论(group testing)来检测 Http-Flood 攻击.它们都是以采用最

少次数的测验来找到群体中的异类.文献[13]将所有用户分为不同组,通过观察每组中的平均请求响应时间来

确定该组中是否存在恶意攻击者;文献[14]则通过观察每组中用户的平均请求速率来确定该组中是否存在恶意

攻击者.群测理论检测异常的前提条件是:异常个体的存在能够导致测试结果呈阳性.然而在实际网络环境中,
一个恶意攻击者发起的攻击通常还不足以严重影响服务器性能,也不会导致群测结果呈阳性.显然,群测理论有

效工作的前提条件与 Http-Flood 攻击的实际环境不符,这将大大降低检测灵敏度,进而严重影响该方法的检测

有效性. 
此外,文献[15]还从类似“竞拍’’的角度,提出了一种称为 Speak-Up 的 Http-Flood 攻击检测机制.该文献假定

恶意攻击者由于实施 DDoS 攻击而消耗了自身大部分接入带宽,而正常用户则有足够的空闲带宽可供利用.由
此,在服务器受到攻击时,Speak-Up 以带宽为“筹码’’,要求所有用户“竞拍’’获得服务,鼓励所有用户提高发送速

率.由于恶意攻击者的发送速率已经达到其上限,因此无法再响应服务器的鼓励,而正常用户则能够通过不断增

加发送速率来响应服务器.最终,Speak-Up 依据“竞拍’’结果决定最终服务对象.由于正常用户增加的发送速率大

于恶意攻击者,因此正常用户“竞拍’’得到了服务器提供的服务,而恶意攻击者则被拒绝服务.然而,该检测方法

存在如下两个问题:(1) 一些硬件性能比较差的用户(如接入带宽较低)由于自身原因无法再增加流量,而被误认

为恶意攻击者;(2) Http-Flood 攻击者由于只占用了很少的带宽,也能够再增加流量,而被误认为正常用户.因
此,Speak-Up 需要进一步对这两个问题进行处理. 

鉴于上述检测方法存在不少缺陷,很多学者试图利用用户访问行为特征来检测 Http-Flood Web DDoS 攻

击,其研究已取得了一些积极的进展.文献[16]对 Http-Flood 攻击行为特征进行建模,它认为恶意攻击者的请求

速率通常比较高,而且它们几乎没有访问该网站的历史记录.基于这些特征,该文献采用一种启发式拓扑计算方

法,提取现有访问用户的 IP 地址特征,与该特征不符的用户即被视为恶意攻击.由于该方法只是针对恶意攻击特

征建模,因此它仅能检测特征已知的 Http-Flood Web DDoS 攻击,却不能检测其他未知特征的 Http-Flood 攻击;
而且由于它采用 IP 地址特征检测恶意攻击,容易产生误检.文献[17−20]提出了基于正常用户访问行为特征的检

测方法.其中,文献[17,18]分别对正常用户会话的一些统计特征(如请求到达间隔、会话负载模式等)进行建模,
然后基于这些统计特征来检测 Http-Flood 攻击.然而,这些统计特征容易被恶意攻击者模仿,并且这些统计特征

值是否平稳对对它们的检测效果影响较大.实际上,它们是否平稳还需要进一步论证.文献[19,20]采用隐马尔可

夫(HsMM)模型分别描述了正常用户访问行为和网页点击率的小时间尺度变化.其中,文献[19]将服务器网页表

示为 HsMM 状态、用户请求网页到达服务器端的网页内嵌对象数量近似表示 HsMM 状态持续时间,对正常用

户浏览不同网页的逻辑关系建模.然而,这一点与正常用户浏览行为不符,这将严重影响检测性能.文献[20]采用

服务器网页点击率分布向量表示 HsMM 状态,并依据训练后的 HsMM 模型识别 DDoS 攻击事件与 flash-crowd.
检测恶意攻击.然而,该检测方法中 HsMM 样本空间对训练数据得到 HsMM 样本空间,而 HsMM 模型的样本空

间是否完备还需要进一步验证,这同样也会严重影响 Http-Flood 检测性能.由于现有基于用户访问行为的检测

模型自身依然存在一些问题,Http-Flood 攻击检测还需要进一步研究. 

2   Web 用户访问行为描述及其基于型方法的度量 

假定用户访问序列记为 S {s(t)∈Ω|t=1,2,…,n},其中,s(t)表示 t 时刻用户访问的网页;Ω表示网页集合并记为 
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Ω={p1,p2,…,pM},|Ω|=M.正常用户在访问过程中常依据主观判断来点击他们感兴趣的链接,并且不同点击行为

之间是近似独立的.因此,本文将用户的访问过程用独立同分布随机过程来描述,其中,用户的每一次点击行为

s(t)表示一个随机变量且服从网站先验点击概率分布,其样本空间是整个网页集合. 
为了准确地刻画用户访问行为特点,本文运用型方法度量用户访问行为,得到它们的实际点击概率分布,其

中,文献[21]中对型定义如下: 
假定序列 x1,x2,…,xn为来自集合χ={a1,a2,…,a|χ|}的 n 个样本构成的序列,它的型记为 Px(也称经验概率分布) 

是χ中的每个元素在该序列中出现次数的相对比例(对任意的 ( | ), ( )x
N a xa P a nχ∈ ),其中,N(a|x)表示元素 a 在 

序列 x 中出现的次数. 
由上述型定义可知,型描述了不同样本在随机序列中的发生概率.因此,型方法能够有效地刻画本文检测机

制中用户访问行为特点,很好地刻画用户访问不同网页的兴趣特征. 
依据上述型定义,用户 S {s(t)∈Ω|t=1,2,…,n}的实际点击概率分布度量记为 

 1 2( ( ), ( ),..., ( ))S S S S
n n n n Mp p pε ε ε ε=  (1) 

其中, 1( ) ( ),S
n i ip N p

n
ε = × N(pi)表示网页 pi 被用户 S 访问的次数.因此,用户的实际点击概率分布反映了他对不同 

网页的感兴趣程度. 
由于本文采用用户访问的目标网页序列描述它的访问行为,因此如何获得网页表示信息也至关重要.文献

[20]观察服务器端用户请求序列,并依据请求到达间隔将请求对象分组,每组表示一个网页.由于服务器端观察

到的用户请求序列中通常包括目标页面的主请求(页面框架)和若干内嵌对象(如图片或声音文件)的请求,受一

些因素(如代理缓存)的影响,不同用户即使访问相同网页,所产生的请求序列也可能不相同,由此获得的网页表

示信息不准确.文献[18]通过网络蜘蛛获取网页内容并分析网页组织结构得到网页表示信息,尽管该方法能够

获得准确的网页信息,但频繁爬取网页会对服务器造成严重负担.我们通过大量的观察发现,用户点击网页链接

时所产生的主页面请求总是会到达服务器端,其中,这些主页面包括*.php,*.(s)htm(l),*.cfm,*.php,*.asp(x),*.jsp
以及*.txt等类型网页对象.由此,本文依据这些主页面标示信息识别网页,既能准确表示网页,又不会对服务器造

成严重负担. 

3   Http-Flood Web-DDoS 攻击检测 

本节首先从随机过程角度描述 Web 用户访问行为,采用型方法度量用户访问行为;然后阐述基于大偏差统

计模型的 Http-Flood 检测机制,并给出该检测机制的实现流程. 
基于上一节建立的用户访问行为描述及其度量方法,本节将构建一种有效的 Http-Flood 攻击检测方法.正

常用户经常是带着明确的信息获取目的和需求去访问相应网页,其访问行为具有较强的主观倾向性(例如常访

问一些热门网页);而恶意攻击者则与之相反,它们只是随机地访问网页.正常用户和恶意攻击在访问方式上的

巨大差别直接造成了他们在访问网站过程中的实际点击概率分布差异较大.因此,本文采用大偏差统计模型量

化分析了正常 Web 用户与恶意攻击访问行为的实际点击概率分布的区别,并依据得到的大偏差概率检测

Http-Flood 攻击. 
大偏差统计模型刻画了定义在集合Γ上的一系列概率向量的收敛特性,即当ε →0 时,Γ上的概率序列{με}的 

收敛行为.假定随机变量 X,它的样本空间记为 A {a1,a2,…,aM}、初始概率分布记为μ {μ(a1),μ(a2),…,μ(aM)},μ 

是一个 M 维概率单纯形,即它满足: 

 1 1( ) { | [0,1], 1,..., , 1}MM
i iiM A r R r i M rμ

=
∈ ∈ ∈ = =∑  (2) 

定义在该样本空间A上的独立同分布随机变量序列记为 Y {Y1,Y2,…,YN},其中,Yi服从该样本空间的初始概

率分布μ.通过实际观察,可以得到它在该样本空间上的实际概率分布记为 .Y
nε  

 1 2( ( ), ( ),..., ( ))Y Y Y Y
n n n n Ma a aε ε ε ε=  (3) 
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其中, 
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ε

=
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1 ( )
ia jY 表示事件 Yj=ai 的发生函数,定义为 

 
1,   

1 ( )
0,  i

j i
a j

j i

Y a
Y

Y a
=⎧⎪= ⎨ ≠⎪⎩

 (5) 

由于 Yj 服从样本空间 A 的初始概率分布μ,因此,随机变量序列 Y 在该样本空间 A 上的概率测度 Y
nε 与μ不一

致这一事件( Y
nε μ≠ )属于稀有事件,按照 Sanov 定理,这类稀有事件发生的概率是可以计算的. 

Sanov 定理[22]. 设 X1,X2,…,Xn 为 i.i.d~Q(x),记 P 为全体概率分布,若 E⊆P,则 

 
*| | ( || )( ) ( ) ( 1) 2n n nD P QQ E Q E P n χ −= ∩ +≤  (6) 

其中,P*是在相对熵意义下 E 中最接近于 Q 的分布.另外,若集合 E 是自身内部的闭包,则 

 *1 log ( ) ( || )nQ E D P Q
n

→ −  (7) 

Sanov 定理建立了 i.i.d 随机序列 Y 在样本空间 A 上的概率测度与该样本空间的初始概率分布之间的关系,
假定 D(P||Q)为 P 与 Q 之间的相对熵,则随机序列 Y 在样本空间 A 上的概率测度为 P 这一事件的概率为 e−nD(P||Q). 

基于上述大偏差统计模型,本文分析了用户访问行为的实际点击概率分布与网站先验概率分布的偏差.网
站先验概率分布是大量正常用户访问行为的集中统计结果,它反映了不同网页内容的受欢迎程度.因此在无偏

情况下,用户访问行为的实际概率分布应与网站先验概率分布一致.然而实际情况并非如此,它们之间由于一些

主观因素影响,常存在一定的偏差.依据 Sanov 定理,在满足先验概率分布的条件下,用户访问行为的实际点击概

率分布与网站先验概率分布不一致事件属于稀有事件,可以采用大偏差统计模型计算该稀有事件的发生概率.
两者偏差越大,其大偏差概率值越小.大偏差概率计算方法如公式(8)所示. 

 ( ( | ))Pro[ ] e
S
nnHS

n
ε με −  (8) 

其中,
S
nH ε

μ
⎛ ⎞
⎜ ⎟
⎝ ⎠

表示正常用户访问行为的实际点击概率分布 S
nε 与网站特征概率分布μ之间的相对熵,如公式 

(9)所示. 

 
1

( )( ) log
( )

SMS
S n in
n i

i i

pH pu p
εε ε
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⎜ ⎟
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∑  (9) 

相对熵
S
nH ε

μ
⎛ ⎞
⎜ ⎟
⎝ ⎠

描述了用户访问行为的实际点击概率分布与网站特征概率分布间的距离,即两个概率分

布序列的相似性.
S
nH ε

μ
⎛ ⎞
⎜ ⎟
⎝ ⎠

越大,说明用户 S 的访问行为的实际点击概率分布 Y
nε 与网站特征概率分布越相似; 

反之,则说明两者差异越大.大偏差统计模型说明,在满足先验概率分布情况下,用户 S 的访问行为的实际点击概 

率分布 Y
nε 与网站先验概率分布偏差较大属于稀有事件,这类事件发生的概率非常小.由于正常用户的访问行为 

的实际概率分布与网站的特征概率分布相似,而恶意攻击者由于通过随机访问网页,它的访问行为的实际概率

分布与网站特征概率分布差异较大,按照大偏差理论,正常用户的大偏差概率远大于恶意攻击.由此,我们依据

大偏差概率值检测 Http-Flood 攻击. 
本文检测机制包括两个阶段:特征提取阶段和检测阶段.在特征提取阶段,以无攻击情况下的网站访问日志

(包括大量正常用户访问记录,如图 1 所示)为样本,分析提取网站的网页集合以及网站先验概率分布.在已知各

网页被访问的次数条件下,本文采用最大似然方法估计网站先验概率分布.假定观察得到每个网页被访问次数

分别为 x1,x2,…,xN,网站先验概率分布记为 P=(p1,p2,…,pN),则本文最大似然估计的对数似然函数为 
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运用 SciPy 中的 linalg 模块即可计算得到网站先验概率分布 P=(p1,p2,…,pN). 
在检测阶段,分析每个到达用户的访问网页序列,采用型方法计算它的实际点击概率分布,并采用公式(8)、

公式(9)大偏差概率计算方法得到该用户大偏差概率.最后,依据大偏差概率值进行检测. 

源 IP 地址 日期 方法 请求对象 协议 返回代码 大小 用户代理

X.X.X.X 13/Sep/2009:06:32:27 GET /favicon.ico HTTP/1.1 200 7 178 Mozilla/4.0
X.X.X.X 13/Sep/2009:06:32:27 GET /images/spacer.gif HTTP/1.1 200 43 Mozilla/4.0
X.X.X.X 13/Sep/2009:06:32:27 GET /images/index/logoname.gif HTTP/1.1 200 13 202 Mozilla/4.0
X.X.X.X 13/Sep/2009:06:32:28 GET / HTTP/1.1 200 44 354 Mozilla/4.0
X.X.X.X 13/Sep/2009:06:32:28 GET /images/index/logoright.jpg HTTP/1.1 200 3 339 Mozilla/4.0

Fig.1  Sample of Web access log 
图 1  网站访问日志样本 

4   Http-Flood Web-DDoS 检测性能分析 

本文以某大学门户 Web 网站为例,拟对所提出的 Http-Flood 攻击检测机制进行性能分析和评估.由于目前

尚无有关 Http-Flood Web DDoS 攻击数据可供利用,因此,本文通过随机访问网页集合中的网页模拟 Http- Flood
攻击,得到了模拟攻击实验数据.本文模拟仿真中的参数见表 1. 

Table 1  Parameters in performance evaluation 
表 1  模型性能评估中的相关参数 

名称 数值 
网页数量 3 230 

正常用户请求数 750 000 
正常会话数 6 558 
攻击会话数 10 000 

攻击会话长度 Uniform (20,1000) 

首先,在特征提取阶段,通过分析 Web 网站的日志,得到该网站网页集合,并且依照公式(10)最大似然估计方

法计算得到该网站的先验点击概率分布,如图 2 所示,其中,横坐标表示网页序列,纵坐标表示页面点击概率.由
于特征提取阶段的样本日志来自大量正常用户访问,我们假定这些访问能够遍历整个网页集合,由此得到的网

页集合是完备的. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Priori click probability distribution of the website 
图 2  网站先验点击概率分布 

图 2 描述了该网站中不同网页在近一段时间内被访问的受欢迎程度,其中,热门网页的点击概率远大于冷

门网页,而且热门网页的数量相对较少,仅占网站页面总量的很小部分.接下来,我们以图 2 所示的网站先验点击

概率为基准,依据公式(9)、公式(10)计算所有会话(包括正常用户和恶意攻击)的大偏差概率.如图 3 所示为其大
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偏差累积概率分布,其中,横坐标表示大偏差概率,纵坐标表示累计概率分布.由图 3 可以看出,大部分正常用户

的大偏差概率值大于 10−36,而大部分恶意攻击的大偏差概率值则小于 10−36.由此可以初步看出,本文检测机制

能够识别正常 Web 用户与恶意攻击.若将检测门限设置为 10−60,则采用该机制可以检测 97.5%的 Http-Flood 恶

意攻击,而仅有 0.6%的误检率. 
 
 
 
 
 
 
 
 
 
 

Fig.3  Large deviation probability distribution of normal user and attackers 
图 3  正常用户和恶意攻击者累计大偏差概率分布 

为了更加全面地评价本文检测机制性能,本文采用 ROC(receiver operating characteristic)曲线分析检测模

型的动态检测性能[23].ROC 曲线描述了检测模型在不同检测门限条件下检测率与虚警率之间的折中关系,检测

率 TP(true positive)与虚警率 FP(false positive)分别定义如下: 
positives correctly classied ,

total positives
negatives incorrectly classied .

total negatives

TP

FP

≈

≈
 

按照文献[23]中提出的 ROC 曲线计算算法,我们计算得到了本文检测机制的 ROC 曲线.另外,我们将本文

的检测机制与文献[18]中基于网页转移概率的检测机制进行性能比较,如图 4 所示为比较结果.为了方便标示,
本文的机制简称为 LD(large-deviation based Http-Flood detection method),文献[18]算法简称为 TP(transition 
probability based detection method). 

 
 
 
 
 
 
 
 
 

Fig.4  Performance comparison of LD-ADD and TP in term of ROC metric 
图 4  LD-ADD 与 TP 的 ROC 性能比较 

由图 4 可以得出,本文的检测机制能够实现低误检率和高检测率.同时,本文机制的性能也优于文献[18]的
检测机制,其中,在相同虚警率的要求下,本文算法能够实现比文献[18]算法更高的检测率. 
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5   结  论 

本文以 Http-Flood Web DDoS 攻击检测为核心问题,提出一种检测机制.首先,通过对大量正常 Web 用户访

问行为观察,得到了正常用户与恶意攻击的访问行为的重要区别:他们访问不同网页的点击概率分布不同.基于

此,本文采用型方法量化分析用户访问的目标网页序列,得到了用户访问不同网页的实际点击概率分布;然后,
运用大偏差统计模型对正常用户与恶意攻击者的访问行为区别建模,即采用大偏差统计方法分析用户访问行

为实际点击概率分布与网站先验点击概率分布的偏差;最后,依据其大偏差概率进行检测.仿真结果表明,本文

的检测机制能够有效检测 Http-Flood 攻击,并且在低误检率条件下可以实现较高的检测率. 

致谢  在此,我们向对本文的工作给予支持和建议的同行表示感谢. 
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