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Abstract:  Internet is becoming the infrastructure and starts to carry more critical mission traffic where even a 
short disruption can cause significant losses for certain applications. Nevertheless, traditional route protocols have 
the problem of long convergence delay, transient unreachability and loop upon the network topology changes due to 
links/nodes failure or various other reasons. Unfortunately, the transient routing failures are very common according 
to the experimental studies. Numerous routing protocols which can provide disruption-free forwarding and fast 
recovery have been proposed. This paper firstly studies the root cause of transient failures, and then presents 
classification standards for survivable routing protocols. Thereafter, it focuses on analyzing the fundamental 
mechanism of existing representative survivable routing protocols and comparing their characteristics, performance 
and overhead. Finally, the current research status and open research issues are concluded. 
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摘  要: 互联网逐渐成为通信基础设施并承载了更多的关键业务流量,即使瞬时中断也会对某些应用造成巨大损

失.然而,传统路由协议在出现链路/节点故障等拓扑变化时存在收敛时间长、瞬时不可达以及环路的问题.实际测量

发现,路由瞬时失效相当普遍.因此,研究人员提出多种能够保证流量无中断转发和快速恢复的路由协议.在分析瞬

时失效现象以后,提出了生存性路由协议的分类方法,重点对一些重要的路由协议的核心路由机制进行深入分析,并
比较其特点、性能、开销等.最后,结合该领域研究现状以及存在的问题,指出未来生存性路由的研究重点. 
关键词: 瞬时失效;路由恢复;快速重路由;多路径路由;生存性路由 
中图法分类号: TP393   文献标识码: A 

Internet 已发展成为重要的通信基础设施,承载了更多的关键业务流量.在重要的国防、经济场合,网络瞬时

中断都会带来不可估量的损失.ISP 由于网络中断而引起的经济损失每小时以百万美元计算[1],致使网络生存性

问题日益突出.为避免巨大损失,需要可用率达 99.999%的网络.然而遗憾的是,目前互联网连两个“9”的指标还
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不能达到[2,3].网络延迟和中断是两个重要的网络性能指标,直接影响着网络新兴数据业务的部署应用,如 VoIP、
在线游戏、远程医疗、电子银行等对于持续端到端连接的要求非常高,Cisco 公司预测[4],到 2012 年,Internet 中
客户 IP 流量将近 90%都是视频流量,这些流量对于延迟和中断都非常敏感,恢复时间低于 50ms 是寻常要求[5],
而恢复时间在 200ms~2s 之间会使实时业务服务质量严重下降. 

影响互联网生存性的因素众多,包括底层光网技术、拓扑、体系结构、路由协议等多方面因素,而在 IP 层

进行故障处理具有低成本、灵活性等方面的优势[6].在给定拓扑、体系结构的情况下,路由协议是影响互联网生

存性的最主要因素,直接影响到互联网承载新兴业务的能力.理想的路由协议应该保证只要底层拓扑连接就能

够提供持续的端到端通信,然而,目前 Internet 中广泛采用的 OSPF、BGP 协议缺乏生存性保证,在面临失效时主

要通过触发新的全局性、反应式收敛来应对拓扑变化,这种收敛过程对拓扑变化反应迟缓,难以满足 IP 实时业

务的需求.比如,按照 RFC 建议设置 OSPF,需 40s~120s 检测失效,收敛时间达数十秒,而 BGP 收敛时间则以分钟

计.在路由收敛转换过程中,当前路由协议由于隐藏冗余拓扑、使用单路径、失效全局可视化等问题,当出现链

路/节点失效时,路由器不能快速、正确地切换工作路径,造成大量的丢包和服务中断.如何使互联网适应关键业

务的无中断需求,成为工业界[7]、学术界共同关注的热点和难点问题,引起了 Sigcomm,NSDI,Infocom 等主流会

议的关注.新型网络体系结构中明确提出 Internet 在可用性、可靠性方面存在不足,应针对路由生存性提出解决

方案[8],保证网络可靠性以及应对失效的健壮性.“All over IP”的发展趋势更加凸显了生存性路由协议的重要性. 
本文主要针对在失效条件下能够提供无中断流量转发、增强互联网生存性的路由协议进行研究,首先阐述

了互联网的路由瞬时失效现象,并对现有生存性路由协议进行了分类,然后分别针对单失效、多失效场景深入

分析、评价了这些典型路由协议的核心机制、特点、性能,最后讨论并指出未来的研究方向. 

1   互联网生存性路由协议研究背景与分类 

广泛使用的 OSPF,BGP 路由协议本质上都满足安全性、活性的需求,但是由于协议动态行为以及消息传播

处理速度等物理限制,降低了路由更新速度,造成了收敛过程中各个路由器的拓扑视图、RIB、FIB 信息不能及

时、同步,从而在网络状态发生改变时就有可能造成瞬时性不可达、路由与转发环路(将其统称为瞬时失效),
导致了底层拓扑的连接并不意味着路由系统的可达. 

1.1   互联网中瞬时失效现象 

现有网络时常面临光缆割断、路由器崩溃、操作失误、攻击、iBGP/eBGP 会话失效等众多威胁,文献[9]
通过对 Sprint 骨干网链路故障进行分析发现,失效几乎每天都会发生,且大多数失效属于短时间故障,这些威胁

将频繁触发路由失效事件,造成网络的不稳定. 
大量的研究表明,现有的域内、域间路由协议在面临失效事件时,包括 OSPF[10],BGP[11]在内的路由协议收

敛时间相对较长,BGP 收敛甚至达到 30 分钟以上,而收敛期间的动态性也严重影响数据平面的转发性能[12]:大
量路由器将会经历瞬时性不可达、路由环路等问题[13].近年来,通过对 ISP,VoIP 等应用的实际测量,发现 Internet
可用性相对较低,Wang 等人[14]通过对顶级 ISP 测量发现,即使在失效切换和链路恢复时,路由黑洞也会造成数

十秒的报文丢失.Zhang 等人[15]指出,超过 39%的路由更新会导致可达性丢失,时间甚至长达 300s.Kushman 等 
人[16]通过对 VoIP 的分析发现,50%的 VoIP 中断与 BGP 更新高度相关. 

路由收敛时间长、收敛期间的瞬时性不可达以及路由环路等问题严重降低了网络性能,难以支持关键、交

互式以及实时应用.针对这些问题,学术界广泛开展了设计无环、降低收敛时间的路由协议的研究,文献[17]对
IGP 协议加速收敛的技术进行了总结,BGP 加速收敛的协议包括 BGP-RCN[18],EPIC[19]等.但是,由于大多数失效

属于瞬时失效,这类降低收敛时间的协议却可能频繁收敛,造成消息更新风暴,导致出现很高的CPU和内存开销

的现象,从而造成网络的不稳定[20].而对瞬时失效进行抑制却进一步恶化了路由的不稳定性[21],甚至可能恶化

报文分发性能.目前,对 BGP 快速收敛的研究陷入了困境[22].此外,这些加速收敛的协议主要从控制平面上降低

失效对于流量转发的影响,但是并不能彻底消除收敛期间对转发中断的影响,不能取得“无中断”的转发. 
网络的迅速发展以及应用需求对路由协议提出了更高的要求,本文将生存性路由定义为,网络在遭受攻
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击、故障等各种路由失效事件的情况下,只要底层网络拓扑连接,忽略失效检测时间(双向转发检测 BFD 机制可

将失效检测时间降至 15ms 以内),路由协议应该在网络状态改变的情况下快速、正确地恢复,保证流量无中断

转发,以增强网络生存性.生存性路由协议需要降低重收敛时间长带来的负面影响,同时需要应对收敛期间中瞬

时失效的挑战.如何在给定的环境下高效地利用资源并在性能和开销之间取得平衡,构成了生存性路由的研究

核心. 

1.2   生存性路由协议的分类 

现有路由协议主要采用单路径、最短路径的方法,没有充分利用底层冗余拓扑[23],而缺乏多路径发现、转

发能力;路由机制上缺乏故障诊断、隔离能力[24],失效发生时,路由协议难以确定导致路由更新的根源,不能及时

作废无效路由.比如 BGP 难以识别非法路径,造成大量“路径探索”[25].以上问题也都影响了协议的生存性,因而

需要突破传统路由协议的缺陷,比如利用 RCN[18]机制提供故障诊断能力等.而大多数生存性路由协议主要解决

当前协议中存在的某些方面的问题,因此带来了路径建立方式、维护方式、报文转发方式等多个方面的改变.
本文主要根据现有解决问题的场景、路径建立和维护时机、失效反应点等方面对生存性路由协议进行分类. 

(1) 根据协议覆盖的故障类型,可以分为处理单链路/节点失效以及多个独立失效场景下的路由协议.现有

的大多数协议主要集中于保证单链路/节点失效下流量的持续转发(单节点失效可能引起多链路失效,但这些失

效是局部性且相关的);而对于独立多失效场景下的协议设计更为复杂,对网络体系结构、路由器实现都有更高

的要求. 
(2) 根据协议所采用的路径计算方法,可以分为集中式和分布式方法.集中式方法在计算效率、路径一致性

等方面具有优势,但其可扩展性、路由收敛时间、通信开销却面临着挑战.RCP[26],Consensus[27]体系结构采用了

集中式方法计算、分发路由,强制使各个路由器达到路由的一致性,以应对网络失效情景. 
(3) 根据协议对备份路径的建立时间,可以分为先验式预计算和反应式按需计算路径方法,这两种使用备

份路径的方法降低了转发对路由收敛的依赖程度.先验式预计算路径通过对所有可能出现的失效,预计算备份

路径存储于 RIB,FIB,检测到失效后,立即切换到备份路径;而按需计算路径则主要根据即时的失效信息按需计

算新的符合条件的恢复路径. 
(4) 根据协议应对失效时反应点的位置,可以分为源端路径级恢复和本地链路级快速重路由(简称本地快

速重路由).源端路径级恢复是指源节点在发现故障点以后,整体迅速切换到能够绕过失效点的备份路径;而本

地链路级快速重路由是指当前节点发现故障后立即切换到可以绕过故障点的下一跳,而不用源节点切换路径. 
此外,根据协议适用范围可以分为域内和域间生存性路由协议;根据报文转发实现方式可以分为基于报文

封装和报文头标记修改、接口相关的转发等.生存性路由协议所覆盖的故障类型很大程度上影响着协议复杂性

以及协议所采用的具体技术、机制,虽然上述(2)~(4)分类法也能对协议进行较好的归纳,但是为了提取出这些生

存性协议的核心思想,特别是为了区分各种协议具体采用的技术、机制所能够适用的场景,本文主要从单/多失

效场景的角度出发,根据各种协议的核心思想进行分类和总结,并详细分析了其中典型路由协议的研究成果. 

2   单失效场景下生存性路由协议 

该类路由协议主要应对目前失效比例较高的单链路/节点失效,当前节点检测到失效后,在无全局协调的情

况下,根据自身路由信息库做出本地决策,而不会导致多节点之间的备份路径互相冲突.对失效位置可预知的情

况,主要分析了顺序更新 FIB 相关的协议;对失效不可预知的情况,按照备份路径的结构化性质,分析了无结构化

路径的域内/间本地快速重路由,以及基于结构化备份子图的本地重路由. 

2.1   顺序更新FIB 

文献[9]的数据显示,约 20%的故障是进行路由维护造成的,这种维护并非紧急的链路/节点事件,从而为解

决瞬时失效问题创造了时间上的机会.Francois 等人针对链路状态协议提出了通过顺序更新 FIB 避免环路的机

制 OFIB[28,29].OFIB 的主要思想是:要求将被关闭的链路 l 在收敛期间继续保持连接,确保其他节点在收敛期间
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仍能使用 l 而不会造成报文丢失;其次,强制要求所有路由器按照一定的次序更新 FIB,以破坏环路形成的条件;
当收敛完成以后,所有的流量将不会经过 l,此时可以将需要维护的链路、路由器平稳关闭,而不会造成转发中断. 

如图 1(a)所示,假设链路 i↔j 将会被关闭,如果 s 到达目标节点 d 最短路径经过链路 i→j,那么 s 可以将报文

转发到其他节点 n.其中,节点 n 到达 d 的最短路径树 SPT 中不含有链路 i→j.很明显,此时不会形成环路,即 

∀s,d|Ps→d={s,…,i,j,…,d},且∀s,d| s dP →′ ={s,n,…,d} and i→j∉ init
n dP → ,那么可以得到 final

s d s dP P→ →′ = .其中,Ps→d, ,s dP →′   
final

s dP → 分别表示在链路关闭事件发生之前、使用顺序更新 FIB 以及链路关闭之后得到的从节点 s 到 d 的路径. 

从这个事实中可以得出如下结论 :当链路 i→j 关闭引起路由收敛时 ,在收敛期间 ,如果所有路由器等待在

rSPTi→j(j)中的子节点更新 FIB 之后再更新 FIB,将不会引起环路.其中,rSPTi→j(j)是断开 i↔j 后 j 的反向最短路 

径树.类似地可以得到,如果链路 i→j 恢复,路由器应该等待在 ( )final
i jrSPT j→ 中的父节点路由器更新 FIB 以后再更

新.根据这两个结论,通过将相关的信息编码端入 LSPs(链路状态报文),则很容易设计相应的协议避免环路[28]. 
 
 
 
 
 
 
 
 

(a) OFIB                         (b) LFA                           (c) U-turn 

(d) Tunnels                           (e) Not-via 

Fig.1  Example of fast local rerouting in IGP 
图 1  IGP 中本地快速重路由示例 

Francois 进一步针对 OSPF 提出使用步进设置链路权值的方法[29],这种方法不修改 OSPF(open shortest path 
first)协议,实际上是将预规划链路 i↔j 关闭导致的路由收敛分解为多个子序列,通过步进式地增加链路 i↔j 的
权值Δ,每次权值的改变将会引起 OSPF 收敛并逐步更新所有路由器 FIB,且不会导致路由瞬时失效.可以证明,
在运行OSPF协议的稳定网络中,通过逐步为 i↔j的权值加 1,必定会得到一个无环路收敛过程.为了减少对链路

i↔j 调整的次数以提高效率,Francois 提出优化重路由权重序列的 ORMS(optimal reroute metric sequence)方法,
以使得每次对 i↔j 的调整步进足够大,减少调整次数,使得该方法实用可行. 

OFIB 主要针对有规划的路由维护,由于强制所有路由器按照顺序更新 FIB,避免了转发环路,保证了无中断

转发,但同时也会明显延长收敛时间. 

2.2   域内本地快速重路由 

链路/节点失效更多地是由意外故障引起的,IETF RTGWG 以及其他研究者致力于 IGP 协议的本地快速重
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路由[30],并提交了一些包括 ECMP 的草案,其应对失效场景主要包括单链路/节点、共享风险链路组 SRLG 等.
这些研究主要采用预计算备份下一跳以应对当前下一跳的故障,其区别主要表现在对备份下一跳的计算方式

上 ,比如 ,LFA[31]仅利用一跳内的节点信息计算备份下一跳 ,而 U-turn[32],Tunnels[33],Not-via[34],Deflections[35], 
FIR[36]等为了增加覆盖范围,考虑利用多跳外的节点信息预计算备份下一跳.而 SafeGuard[37]则采用报文显示携

带信息的方法,根据不同携带信息,分别利用反应式或先验式预计算路径发起本地重路由. 
(1) 无环备份(LFA)[31].LFA 为节点计算一个无环的备份下一跳.如图 1(b)所示,假设节点 i 经过 i→j 到达目

标 d, 当 LFA 对 链 路 i→j 进 行 保 护 时 , 将 为 默 认 下 一 跳 j 选 择 备 份 下 一 跳 n, 其 条 件 满 足

Cost(n→…d)<Cost(n→…i)+ Cost(i→…D),表示 n 到达目标 d 的路径不会经过 i→j,且 n 到达 d 的距离比 i 到达 d
的距离更短.由于域内路由协议采用最短路径,该条件也等价于(i→j)∉SP(n,d).其中,Cost(n→…d)表示节点 n 到

达 d 的最短距离,SP(n,d)表示节点 n 到达 d 最短路径集合.i 将流量转发到不受链路失效影响的备份节点 n 后,
由于 n 到达 d 的距离更短,因此不会再经过 i→j,从而避免环路.LFA 在保护节点时,其备份下一跳的选择条件类

似于链路保护. 
(2) U-turn[32].在某些拓扑中,LFA 不能计算得到备份下一跳节点,U-turn 对 LFA 的限制条件放松,可选择两

跳之内节点作为备份下一跳,如图 1(c)所示.即,如果 i 的邻居节点 u 满足条件 u∈N(i) and r∈N(u) and (i→j)∉ 
SPT(r),那么节点 u 可用来保护链路 i→j.其中,N(i)表示节点 i 的邻居节点集合,SPT(r)为以 r 为根节点的最短路

径树.可理解为,如果 i 的邻居节点 u 具有 LFA 下一跳 r,则当 i→j 失效后,i 采用路径 i→u→r 切换流量,以到达目

标 d.但是在这种情况下,节点 i 和 u 之间可能会造成转发环路.因此,路由器 u 必须具有区分流量模式的机制. 
(3) 隧道 Tunnels[33].在某些拓扑中,LFA 和 U-turn 都不能保证完全覆盖,而使用 IP 隧道为节点之间创建虚

拟链路,可更进一步放松对备份下一跳节点的限制条件,隧道机制对报文封装使报文不受必须在最短路径上转

发的限制.如图 1(d)所示,为了保护链路 i→j,路由器 i 可以通过隧道将报文转发到路由器 n,路由器 n 满足条件

(i→j)∉SPT(n) and (i→j)∉SP(i,n).其中,SP(i,n)表示节点 i 到达 n 的最短路径集合.文献[33]也提出了通过计算集

合 F-space 和 G-space 而得到可行路由器 n 的方法.其中,F-space 为 i 不经过 i→j 到达目标的节点集合,G-space
为不经过 i→j 到达 j 的节点集合,F-space 和 G-space 的交集即为可行隧道末端点,然而隧道也不能保证 100%的

保护. 
(4) Not-via 地址[34].Not-via 是对隧道机制的扩展,Not-via 的思想表现在:LFA,U-turn,Tunnels 都缺乏指示失

效点的能力,不能显式地对需要重路由的报文进行操作以绕过失效点;而 Not-via 通过对报文封装,并显式地指

示其他路由器在转发该报文时应该绕开失效点. 
Not-via 要求网络中所有路由器合作,路由器将会在链路状态报文中为每个邻居通告一个 Not-via 地址,而

其他路由器接收到具有 Not-via 计算请求的链路状态报文后,必须为每个特定的 Not-via 地址计算对应的 FIB,
该 FIB 入口是通过移除 Not-via 对应的组件(链路/节点)后计算最短路径树所得到的.如图 1(e)所示,假设 s 经过

i→j 到达 d,s 检测到 i 失效后,i 将报文通过隧道封装转发到特定地址 Ji,实现无中断转发,其中 Ji 为特殊 Not-via
地址,其语义表示网络中所有节点假设移除 Not-via 地址所对应的组件后计算 FIB 所得到的备份下一跳. 

Not-via 也可用于距离向量和路径向量协议,比如 RIP 和 BGP,此时需要将 Not-via 地址的通告方式进行修

改,以压制不必要的 Not-via 地址传播.Not-via 的优点在于:只要底层拓扑保证连通,Not-via 就可以达到 100%的

覆盖,并且支持组播和 SRLGs;但其缺点比较明显:全网需要通告大量 Not-via 地址,依赖于隧道机制,处理开销较

大,容易带来次优路径的问题.Li 等人[38]对 Not-via 进行了改进,通过使用 Not-via 地址聚合、基于优先级的

Not-via 计算以及 rNotvia 算法降低计算和存储开销. 
(5) 路由偏转(routing deflection)[35].路由偏转是一种允许节点通过设置标签选择非最短路径的机制.在路

由器使用偏转机制时,如果出现故障链路/节点,路由器通过设置标签作为指示进行快速本地重路由,将报文偏

转到绕开最短路径上的故障链路和节点.路由偏转主要包含两个部分:1) 偏转规则,决定了哪个邻居节点可用

于偏转报文;2) 信令机制,使得端系统能够控制路径上的哪些路由器可以用于转发报文.其中,3 个逐步松弛的

偏转规则主要用于计算不会导致环路的多个备份下一跳(称为偏转节点集合).令节点 ni 表示当前路径上的节
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点,ni+1 为 ni 的偏转集合中的节点,cost(ni,d)表示从当前节点 ni 到达目的节点 d 的最短距离. 
规则 1. ni 的偏转节点集合中的节点 ni+1 满足条件 cost(ni+1,d)<cost(ni,d).该规则等价于著名的无环条件 LFI,

与 ni 相比,偏转节点 ni+1 到达目标节点的距离更短,以保证无环路.规则 1 与最短路相比产生了更多的可用路径. 
规则 2. cost(ni+1,d)<cost(ni,d)或 cost(ni+1,d)<cost(ni−1,d),相对于规则 1,规则 2 放松了规则 1 的限制条件,允许

当前节点 ni 的上一跳 ni−1 用作其下一跳,以临时允许增加开销,并且保证在下一跳能够充分地递减.因此,规则 2
产生的路径可能会使路径变长,但规则 2 能够获得足够多的多样性路径,提高了失效恢复能力. 

规则 3. 对于任意的 ni+1≠ni−1,cost(G\li+1,ni+1,d)<cost(G\li,ni,d)或 cost(G\li+1,ni+1,d)<cost(Gi,ni−1,d).其中,li 表示

ni−1 和 ni 之间的链路,cost(G\li,ni,d)表示在 G\li(从拓扑 G 中删除 li)中 ni 到达 d 的最短距离,其他符号语义类似.
规则 3 比规则 2 更加灵活,进一步增加了路径的多样性. 

(6) 故障不敏感路由 FIR(failure insensitive routing)[36]和失效推断快速路由 FIFRN(failure inferencing based 
fast rerouting)[39].FIR 并不试图消除路由收敛中可能出现的环路,而是通过推断的方法判断故障链路.比如在图

2(a)中,节点 1 经过节点 2 发送报文到节点 6,如果链路 2→5 产生故障,在常规 OSPF 协议中,节点 1 和节点 2 之

间的 FIB 不一致将导致环路.而在 FIR 中,节点 2 检测到失效后一段时间内将压制全局链路状态通告,并发起本

地重路由,将报文发送到节点 1,节点 1 接收到从节点 2 发送的到达节点 6 的报文(在无故障发生时,节点 2 不会

经由节点 1到达节点 6),节点 1推断必定是链路 2→5或 5→6失效,通过预计算的接口相关转发(interface-specific 
forwarding)技术,节点 1 将把报文转发到节点 4.FIR 中报文转发需要同时根据目标地址和报文入口决定,如图 

2(b)中的转发表中斜体字部分.FIR 的关键算法在于识别关键链路集合(key link) ,d d
j i j iK K→ → 中的任意链路失效 

将会造成目标为 d 的报文从节点 j 传输到 i.而任意的边 u→v 属于关键链路集合,仅当该链路同时满足以下两个

条件:u→v 未失效时,j 为 i 的下一跳;当 u→v 失效后,有向边 j→i 位于从 u 到 d 或者从 v 到 d 的最短路径上.通过

求解关键链路集合即可构造接口相关转发表. 
 
 
 
 
 
 

(a) Topology                     (b) Routing table and forwardig table at node 1 
(a) 拓扑示例                            (b) 节点 1 路由表和转发表 

Fig.2  An example illustrating FIR 
图 2  FIR 示例 

FIFRN 对 FIR 进行了扩展,使其能够在节点失效的情况下保证无中断转发,FIFRN 需要求解关键节点集合.
关键节点集合中的任意节点 u 满足以下两个条件:u 未失效时,j 为 i 的下一跳;u 失效以后,边 j→i 位于从 u 到 d
的反向最短路径上.通过计算关键节点集合即可构造接口相关的转发表. 

FIR 和 FIFRN 的优点是,不修改现有路由协议以及报文格式,通过失效推断技术保证无中断转发.其缺点在

于,不能保证 100%的覆盖,缺乏对 SRLG 的支持,可能采用次优路径,推断中需多次进行最短路径树的计算,实现

较复杂. 
(7) SafeGuard 路由[37].SafeGuard 报文中携带到达目的节点的剩余路径开销(remaining path cost)以辅助路

由.在链路状态协议中,如果路由器 ni−1 与其下行路由器的路由具有一致性,那么从 ni−1 经过 ni 到达目标节点 d
的开销满足条件 cost(ni−1,d)=cost(ni,d)+cost(ni−1,ni).其中,cost(ni−1,ni)表示从 ni−1 到达 ni 的最短路径开销.而任意

的链路失效事件必定会导致网络拓扑变小,使得到达目标的开销将不低于未失效之前的开销.假定路由器 ni−1

以 ni 为下一跳发送到达目标节点 d 的报文 pkt,pkt 报文中剩余路径开销与路由器 ni 到达目标 d 的 cost(ni,d)将会

出现 3 种情景:1) pkt.cost=cost(ni,d),表示 ni−1 和 ni 路由一致,路由器 ni 将按照正常模式转发到 ni+1,并更新报文的

Routing table 
Dest 2 3 4 5 6 

Next hop 2 3 4 2 2 
Forwarding table 

2→1 － 3 4 3 4 
3→1 2 － 4 2 2 
4→1 2 3 － 2 2 
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剩余路径开销为 pkt.cost=pkt.cost−cost(ni,ni+1);2) pkt.cost<cost(ni,d),说明 ni−1 与 ni 之间路由不一致,网络此时处

于收敛状态,路由器 ni应该具有更新的网络状态,ni将报文转发到默认下一跳 ni+1,并且更新报文剩余路径开销为

pkt.cost=cost(ni,d)−cost(ni,ni+1);3) pkt.cost>cost(ni,d),说明 ni 具有比 ni−1 到达目标更低的开销,此时,ni 不能继 
续按照默认下一跳进行转发,ni 将按照备份路径数据库进行转发到 1in +′ ,并且更新报文剩余路径开销为 

pkt.cost=pkt.cost−cost(ni, 1in +′ ). 

通过对这 3 种模式的处理,SafeGuard 能够在出现单链路失效的时候快速发起重路由,并加速网络收敛. 

2.3   域间本地快速重路由 

囿于 Internet 中 AS 的规模,由于顺序更新 FIB 的方法需要所有 AS 合作、计算量大、收敛时间延迟而使其

在 BGP 中不可行.当前,应对域间链路失效主要使用本地快速重路由方法.本质上,域间快速重路由与域内快速

重路由的原理相同且能够通用,主要区别在于备份路径的计算方法.BGP 协议中,链路无权值、无全局拓扑、单

条最佳路径通告、典型的 Valley-free 策略[40]等阻碍了对更多冗余路径的发现,因此,IETF RTGWG 针对 IGP 的

快速重路由也就不能直接应用于 BGP.考虑到当前 BGP 路由表、更新消息过多,已经影响 BGP 的稳定性,域间

快速重路由协议必须限制开销,也进一步加剧了设计难度. 
(1) 域间链路保护隧道[41].Bonaventure 等人[41]提出了为每条域间链路预先建立最佳 IP 保护隧道的方法,

应对域间链路失效 ,该 IP 隧道的下一跳可以作为被保护链路的备份下一跳 ,主要使用主出口 -次出口

pe-se(primary egress-secondary egress)隧道保护两个 AS 之间的并行链路,使用主出口-次入口 pe-se(primary 
egress-secondary ingress)隧道保护末端(stub)AS 与提供者(provider)AS 之间的域间链路.当域间链路失效时,路
由器能够使用 IP 隧道发起本地快速重路由.这种在邻居 AS 之间预建立隧道的方法可以应对 AS 间的单链路失

效,但不能应对跨 AS 域的失效,不具有通用性,而且需要设置带外的域间隧道. 
(2) R-BGP[42].R-BGP 在 BGP 收敛过程中使用预计算的备份路径保证无中断转发,然而,在 BGP 协议中,使

用合适的备份路径却需面临 3 个挑战:备份路径的选择分发、避免环路以及收敛后停止使用备份路径.对于第 1
个问题,R-BGP 使每个 AS 尽量为其最佳路径的下一跳通告一条到达目标前缀的最大不相交路径来加以解

决;R-BGP 采用 BGP-RCN[18]的思想在每个路由更新消息中嵌入失效根源信息 RCN(root cause notification),以
避免收敛过程中的环路并加速收敛;通过利用 AS 之间的层次关系,如果 AS 显式地接收到所有邻居的撤销消息,
该 AS 可以判断自身将不会具有服从策略的路径,从而停止转发,这样就解决了第 3 个问题.R-BGP 降低了收敛

延迟,但没有考虑 iBGP 相关的失效事件,且修改了 BGP 语义. 
(3) BRAP[43].BRAP 保证当出现单条域间链路失效时,通过备份感知路由协议 BRAP 以执行非停止的路由, 

BRAP 的主要思想是:每个域间路由器 A 除通告最佳路径以外,在服从策略限制下必须具有以下通告能力: 
① 通告反向路径的能力,反向路径定义为不经过 A 的默认下一跳 B 到达目标的路径;② 通告无环备份路径的

能力,无环备份路径定义为 A 到上行邻居的临时路径.假设路由器 B 具有最佳路径和反向路径,那么当 B 发现最

佳路径中的下一跳域间链路失效时,通过使用反向路径即可进行快速重路由;而当出现 iBGP 链路失效以及恢

复时,使用无环备份路径发起本地快速重路由.BRAP 放松了最大不相交路径的条件,对实际的部署进行了考虑,
但其缺点是增加了一定数量的路由更新消息,修改了 BGP 路由协议. 

(4) D-BGP[44].D-BGP 通过通告多路径的方法以增加域间路径多样性,在单链路失效后进行快速本地重路 
由.D-BGP 要求域间路由器除了最佳路径Pbest 以外,还通告一条与最佳路径最大不相交的备份路径Qalt. 

D-BGP 使用两个限制条件以减少通告消息以及存储开销.对于当前节点 u,假设 u 的所有邻居节点已经向 u 
通告了其最佳路径以及备份路径,用Pi 表示从邻居 i 学习到的最佳路由,Qi 表示从邻居 i 学习到的备份路径,在
这些学习到的路径中,u 选择最佳路径Pbest 以及备份路径Qalt,使用|Pa∩Pb|表示路径Pa 和Pb 共享的边/节点数目.
如果满足以下任意条件之一,则节点 u 将不会给邻居节点通告备份路径Qalt:① 如果 u 具有 v 的最佳路径Pv 或

者备份路径Qv;|Pbest∩Pv|=0 或者|Pbest∩Qv|=0,则表示邻居节点 v 已经有了一条不相交路径;② 如果|Pbest∩Qalt|< 
|Qalt∩Pv|,则表示 u 通告的备份路径不能增加 v 的备份路径的不相交度.通过使用这两个条件可以减少通告消息

数量,D-BGP 同时也使用 RCN[18]机制加速收敛以及避免环路. 
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与域间链路保护隧道[41]的方法不同,R-BGP,BRAP,D-BGP 协议的核心思想较为相似,都是为 AS 通告一条

与最佳路径不相交的 AS 级备份路径,这是一种无结构路径的方法,需要知道故障点和报文封装机制. 
(5) 一致性路由(consensus routing)[27].Consensus 路由协议借鉴了分布式系统中利用快照达到全局一致性

状态的经验,从而使得路由行为更可预测、更安全.Consensus 路由将域间路由协议的安全性和活性分离:安全性

意味着路由器严格按照上行路由器采用的路径进行转发报文,除非遇到链路失效;而活性将保证快速响应失

效、策略的变化.Consensus 路由通过要求每个时间段内 BGP 路由器达到全局稳定状态.与传统的 BGP 相比, 
Consensus 路由有意延迟了 BGP 的更新.Consensus 路由在报文转发时采用了两种逻辑上分离的模式:稳定模式

和瞬时模式.处于稳定模式时,所有路由器具有全局一致性的路由视图;当由于链路失效等造成报文不能正常转

发时,将转入瞬时转发模式,主要采用包括偏转(deflection)、绕道(detouring)、回退(backtracking)、备份(backup)
路由机制发起本地重路由. 

2.4   单失效下结构化备份子图 

在域内快速重路由中,各个节点独立依据自身策略从多条可行路径中选择某条备份恢复路径.然而,该备份

路径并不为其他节点所知,各节点的备份路径不具有全局一致性,在某些情况下甚至可能出现环路,本地重路由

往往需要额外的信令机制.而结构化拓扑是指在特定的某个备份子图上所有节点具有一致性视图,其核心思想

是,对原始图 G 抽取出多个符合条件的子图 Gi,独立在这些子图 Gi 上运行路由协议,其 Gi 中所有节点的路径、

节点转发行为都是一致的.目前的结构化备份子图方法需要具有全局拓扑知识,而在 BGP 中,这一假设并不成

立,BGP 中实现结构化备份子图较为困难,有待进一步的研究,目前,结构化备份子图方法主要适用于域内协议. 
(1) 弹性路由层 RRL(resilient routing layer)[45].RRL 通过对需要保护的链路 l、节点 n 在原始拓扑 G 上删

除 l、与 n 关联的链路后分别得到诱导拓扑子图,称为“层”,即每“层”中包含原始拓扑所有节点,但是仅包含链路

子集.“节点 n 安全”表示该节点 n 在某“层”Li 中仅有与该节点关联的一条链路包含在该“层”Li 中,而 Li 称为“节
点 n 的安全层”.“层”Li 中所有的节点依然保持连接,且 Li 具有如下属性:在节点 n 的安全层中,n 不会用于传输流

量;如果 n 故障,那么任何对于 n 安全的层中的节点对之间的路径仍然连通;如果 n 故障,任何以 n 为目标节点的

流量都将会丢失.在 RRL 中,每个 Li 都独立计算 RIB 和 FIB,当链路/节点故障时,当前路由器可以透明地将报文

快速重路由到对应的“安全层”进行转发,且不会造成环路. 
(2) 多路由配置 MRC(multiple routing configuration)[46].MRC 对 RRL 进一步加以改进,是一种自定义的结

构化 RRL,与 RRL 的区别在于,MRC 通过限制链路权重以获得备份拓扑,图 3 表现了 MRC 的相关概念.MRC 通

过在原始拓扑 G=(V,E)中对需要保护的节点 n 和链路 l 进行限制和隔离而得到对应的备份拓扑 Cp.链路 l 在备

份拓扑 Cp 的被隔离是指其权值 wp(l)=∞,l 被限制是指 wp(l)=|E|×wmax.其中,wmax 表示图 G 中的最大权值,通过对

与节点 u 关联的链路进行隔离和限制,可以将节点 u 隔离,即如果节点 u 在 Cp 中满足条件:∀(u,v)∈E,wp(u,v)≥
|E|×wmax,且∃(u,v)∈E,wp(u,v)<∞,此时,节点 u 即被隔离.可以理解为:边 l 被隔离,表示任何流量都不会经过 l 传输,
链路 l 被限制,表示所有节点仅能使用 l 作为最后一跳到达被隔离的节点.除了在每个备份拓扑 Cp中至少保留一

条链路仅被限制以外,隔离节点 u 的所有相关的链路也将被隔离,使得其他节点能够通过限制链路到达节点 u.
很明显,在 Cp任意其他节点不会经过 u 到达目标.在 MRC 中,当检测到失效后,将流量重路由到对应的链路/节点

被隔离的备份拓扑中,为避免环路,强制仅能够切换一次备份拓扑.MRC 可以较方便地在多拓扑路由 MTR[47] 
RFC 4915 中实现,易于控制备份路径.其缺点在于,需要计算大量的恢复拓扑.此外,Apostolopoulos[48]也对多拓

扑路由进行了研究,并且对降低备份拓扑的数量问题进行了考虑. 
(3) IP冗余树 IPRT(IP redundant tree)[49].在传统的链路状态协议中,所有到达目标节点 D的节点将形成最短

路径树,IPRT 通过构造以目标节点 D 为根的两个冗余树 SPT1 和 SPT2,并对每个路由器的 FIB 进行扩展,使得每

个路由器具有两个到达目标节点的下一跳.比如,当 SPT1 下一跳的链路/节点失效以后,可以快速重路由到 SPT2,
以保证流量无中断转发.其中,冗余树的构造过程可以采用经典的图论算法. 

(4) MARAs[50].与传统的单路径路由算法构造的以目标节点为根的有向无环图 DAG(即最短路径树)不同,
由于 DAG 构造实际上等价于对网络图中的节点进行拓扑排序,而 MARAs 采用了 MA 排序法构造的 MARA 
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DAG 包含网络图中的所有的符合约束的边,从而为所有节点到达目标节点提供了大量的备份路径.MARAs 引

入了新的多路径概念,即多对一最大连接度、多对一最大流、多对一最大化最短备份路径树.MARAs 采用了集

中式的方法对所有的节点进行排序,所有节点获得了大量的一致备份路径,从而可以进行快速的失效恢复. 

 
 
 
 
 
 
 
 
 

Fig.3  An example topology with one backup configuration in MRC 
图 3  MRC 中具有单个备份拓扑配置示例 

3   面向多失效场景的生存性路由协议 

在独立多链路失效场景中,难以预测可能出现并发失效的链路,各失效检测节点也难以及时获取其他链路

失效信息,这给协议设计带来了巨大挑战.如果采用顺序 FIB 更新,节点在不能得知其他失效链路位置时无法计

算或仅计算出非法的 FIB 更新顺序;当采用非结构化的快速本地重路由时,由于发起重路由的节点仅能够根据

本地局部知识,而无法感知到其他故障点以及其他节点的决策,报文可能传输到其他失效节点/链路而被丢失或

陷入环路,仅使用本地快速重路由是难以保证无环、无中断转发的,必须有其他信息辅助转发,这是由协议的分

布式特性的本质造成的.单失效场景下的生存性路由协议在多失效场景中不能完全保证协议的正确性和完 
整性. 

目前,应对多独立失效场景的协议主要采用两种机制,即先验式计算多结构化子图覆盖各种可能的并发多

链路失效,并在各逻辑子图上独立运行路径选择算法;或者在报文中嵌入“故障根源”等信息,通过报文隐式地传

递控制平面失效信息,利用这些特殊信息进行反应式检测、纠正节点间的不一致决策,从而消除环路或黑洞. 

3.1   多失效下的结构化备份子图 

根据 Menger’s 定理,假定图 G 中 n 边/节点失效,网络保持连通的充要条件是 G 为 k>n 的边/节点不相交连

接图,该类协议通过构造能够容忍多失效的多个逻辑拓扑,以保证流量在多独立失效的场景下无中断转发. 
(1) 2DMRC[51]. 2DMRC 对 MRC 扩展以应对两个独立并发失效,它必须满足以下 3 个条件:(1) 在隔离节点

u的拓扑中,节点 u必须不能作为中转节点,但是流量可以从一个隔离的入口节点转发到另外一个隔离的出口节

点;(2) 在每个备份拓扑中,所有的节点必须都是连接的,但是不能使用隔离节点作为中转节点;(3) 所有的节点

对之间必定至少存在一个备份拓扑将其隔离.条件(1)决定了限制链路的权重,而条件(2)和条件(3)决定了如何

构造备份拓扑的哪些节点能够在同一个备份拓扑中同时隔离.以这 3 个条件作为输入限制产生能够容忍两个

独立并发失效的备份拓扑,即任意两个组件失效的时候至少存在一个备份拓扑不使用这两个组件.当出现并发

失效时,通过连续地对多个备份拓扑进行多次尝试以提供无中断转发.该协议效率不足,最差情况下算法复杂性

将达到 O(|V|5). 
(2) 独立双链路失效恢复[52].假定网络拓扑是 3 边连接图 G=(V,E),该协议为每个节点 u∈V 分配 4 个地址: 

1个无失效下的常规地址 u0,3个备份保护地址 u1,u2和 u3.将与节点 u 连接的链路分成 3个保护组,表示为
1 2
,u uL L

和
3uL .节点 u 与 3 个保护图相关联,表示为 ( , \ )

i iu uG V E L ,i=1,2,3.其中,
iuG 是通过将

iuL 删除以后而所得到的,可

以证明这种构造方法保证每个保护图
iuG 都是 2 边连接图,在每个保护图

iuG 中使用着色树(color tree)技术以路

由报文.令 { | ( , ) }
g gu uS v u v L= ∈ 表示通过

guL 的链路连接 u 的节点集合,当连接到节点 u 的链路失效以后,
guS 中

的节点可以通过隧道将报文传输到保护地址 ug.该协议将保护图和着色树技术结合起来以容忍并发两条链路 
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失效,其协议的复杂度为 O(|V||E|). 
(3) 路径拼接(path splicing)[53].路径拼接通过将多个到达同一目的节点的最短路径树(单个以目的节点为

根的最短路径树称为“片段”)组合形成路径,端系统通过报文头中的“拼接报文头(splicing header)”而切换报文

转发路径进行全局恢复;而路由器可以通过改变“拼接报文头”发起本地快速重路由.路径拼接在给定的拓扑上

随机扰动链路权重以获得多个拓扑,并运行多个路由协议实例为这些拓扑计算对应的最短路径树(即片段),随
机扰动函数为 L′(i,j)=L(i,j)+weight(a,b,i,j)×random(0,L(i,j)),L(i,j)表示原始链路的权重,Weight(a,b,i,j)表示节点 i,j
之间的属性函数.比如,节点的度数 Random(0,L(i,j))表示[0,L(i,j)]之间的随机数.其中, 

∀i,j,Weight(a,b,i,j)=fab(degree(i)+ degree(j)), 
fab 是位于区间[a,b]与 degree(i)+degree(j)相关的线性函数.在预计算多个片段以后,完整的路径即可由多个片段

组合而成,如图 4 所示,其中的 01 字串表示“拼接报文头”.当链路失效后,节点通过设置报文中“拼接报文头”使得

报文重路由到不同的分片上,实现无中断转发. 

 

 

 

 

 

 

 

Fig.4  Path splicing 
图 4  路径拼接 

与 MRC 不同,路径拼接允许多次改变“拼接报文头”以应对多个失效,但是并不能保证 100%的覆盖,从而降

低了实现复杂度.此外,当路径拼接通过随机扰动链路权重获得多个拓扑计算分片时,并没有将特定节点隔离,
因此可能造成转发环路.路径拼接主要通过限制拼接位的数量来消除持久环路,通过偏转计数法消除瞬时环路. 

将路径拼接扩展到域间路由时,报文转发时利用路由表中已经存在的多条路径,通过在报文头添加拼接位

信息,从而可以选择 BGP 路由表中的备份路径.采用这种方法报文头开销过大,而且难以使用最大不相交路径. 

3.2   信息携带辅助路由 

一些研究工作采用了在报文中携带“故障根源”的方法,在不中断报文转发的同时,利用普通报文携带控制

平面失效信息以辅助节点路由转发.采用这种方法应对多个失效改变了协议语义,也给路由器带来了额外的计

算开销. 
(1) FCP 路由[54].与 OSPF 路由机制不同,FCP 并不致力

于减少收敛时间,而是试图完全消除收敛过程;FCP 也不使

用复杂的预计算备份路径,而是通过在报文中携带“故障根

源”信息,使得报文自主发现可用路径,从而保证了流量的无

中断转发.FCP 通过一个类似于 RCP[26]的平台分发全局一

致性拓扑视图,当路由器路由失效后,FCP 在报文头中插入

“故障根源”信息的黑名单,路由器接收到该报文后,只要底

层网络拓扑连通,通过 FCP 算法就可以计算出避开故障链

路/节点的新无环路径.图 5 展示了 FCP 的转发过程. 
当所有路由器无一致性拓扑视图时,采用基于源路由
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Fig.5  An example illustrating FCP 
图 5  FCP 示例 
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的 SR-FCP(source-routing FCP),第 1 跳路由器在报文中添加完整的到达目标的源路径,下行路由器按照报文头

指定的路径转发直到检测到新失效链路.此时,路由器将失效链路加入报文头的失效信息域,并用新计算的路径

替换报文中的源路径,SR-FCP 也可用于域间路由. 
FCP 在多失效情况下可以保证无中断转发.但是,由于路由器几乎需要为每个失效报文都计算新的路径,即

使通过路径缓存的方法也会造成路由器CPU的负担过重;其次,报文头开销大且长度不固定,在核心路由器中难

以实现. 
类似地,BISF[55]对 FIR[36]进行了扩展,报文中携带了失效链路的黑名单,当节点检测到失效链路后,通过发

起类似于本地快速重路由的方法实现无中断转发.但是,该节点仍然必须利用黑名单信息以避免环路并辅助报

文转发,使其容忍多失效,且 BISF 不能保证 100%的覆盖. 
(2) ACF 路由[56].ACF 接受在路由收敛过程中全局路由视图不一致的现实,在路由不一致的情况下采用检

测并恢复的方法,通过在报文头 p 中添加路径踪迹域(path trace)、黑名单域(black list)以及其他辅助功能域,进行

动态按需路由计算.其中,路径踪迹域表示为 p.pathTrace,用以记录报文所经历过的 AS 列表;黑名单域表示为

p.blackList,黑名单域中的 AS 可能由于无服从策略的路径或该 AS 可能引起环路,从而不能将报文正确传输. 
ACF 对报文处理过程如下:当在 ASs 产生报文 p,且其目标域为 ASd 时,当前 BGP 路由器检测 p.pathTrace,

如果本地 AS 号不包含在 p.pathTrace 中,报文将按照正常模式转发;如果本地 AS 号码包含在 p.pathTrace 中,说
明产生了环路,当前 BGP 路由器将 p.pathTrace 中所有的 AS 号移除并添加到 p.blackList 中,同时调用转发平面

搜索 RIB 中不经过 p.blackList 的备份路径.如果当前 BGP 路由器没有备份路径,可将报文传输到 ASd 时,当前

BGP 路由器将会发起本地恢复转发(recovery forwarding),其核心思想类似于报文封装技术,将报文偏转到最有

可能包含合法路径的 ASr 中.比如 Top-10 AS, ASr 同样可以继续发起本地恢复转发,以应对可能的多失效场景. 
ACF 在报文头中增加了大量的开销,且对应的域长度可变,不利于高速核心路由器的实现.同时,由于采用

恢复转发会造成路径长度较大,并有可能形成违反 AS 策略的转发路径. 

4   生存性路由协议的比较与评价 

基于不同应用场景、技术的生存性路由协议有着各自的特点,为了对当前的生存性路由协议有一个整体的

了解,表 1 从多个方面对这些协议进行了比较,包括协议可应对失效类型、核心机制以及特点,着重比较了该协

议通过何种方法解决收敛延迟大、瞬时失效的问题,另外,也列出该协议需要哪些假设条件、是否需要额外信

令机制、报文转发方式、算法是否分布式、理论覆盖范围.表中的 None 表示无特别的机制改善该指标. 
为了进一步揭示,表 2 对生存性路由协议的性能和开销进行了比较,从协议收敛延迟、路径伸展度(即备份

路径长度相对于最优路径增加幅度)、各种开销、实现复杂度、协议兼容性等角度进行了综合比较. 
生存性协议所能应对的失效场景影响了协议的复杂度、性能及开销,而路径计算是否采用集中式与特定应

用、假设条件相关.通过表 1 和表 2 的比较,从生存性路由协议对路径建立和维护的时机、失效反应点两个角

度分别对协议实现的复杂度、性能及开销进行了分析和总结. 
(1) 先验式预计算与反应式按需计算路径的比较.对于先验式预计算路径的协议,由于其备份路径都是预

先计算的,其算法的复杂度并不是影响性能的主要因素,当前节点检测到失效后立即切换到备份路径,先验式预

计算路径与本地快速重路由结合几乎可以达到无缝持续转发.域内/域间快速重路由、结构化备份子图等都采

用了先验式和本地链路重路由的方法,相关实验结果也表明了该方法的良好性能.这类方法的缺点是,需要在路

由器中保存较多状态,且可能造成多次查找路由表,增加了开销. 
反应式按需计算的协议主要包含信息携带辅助路由,这类协议算法复杂度、存储开销较低,但却需要利用

每个报文头中的特殊信息进行即时的路径计算.比如 FCP[54],ACF[56]类的信息携带辅助协议其报文头开销长度

可变,路由器转发平面实现困难.相比而言,结构化备份子图的方法其报文头开销固定,更易于实现. 
(2) 源端路径级恢复与本地链路级快速重路由的比较.绝大多数生存性路由协议采用了本地链路级快速重

路由方法,其转发中断程度相对更低.然而,本地链路级重路由需要复杂的路径切换机制,通常采用报文封装等
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开销较大的操作.首先,对于域内/域间快速重路由、结构化备份子图等协议,比如 Deflections[35],FIR[36]等,为了避

开失效点,经常需要报文回退,报文可能会多次经过同一节点,造成网络资源浪费;其次,本地链路级重路由仅依

据本地知识选择备份路径,可能发生环路、选择次优路径的问题.而源端路径级恢复可以避免类似问题,但却会

增加中断时间. 
生存性路由协议的选择涉及到网络拓扑、规模、协议性能、实现复杂度、兼容性、成本等多个关联因素,

比如表 2 中的部分性能指标甚至会相互冲突.举例来说,MRC[46]使用更少的备份拓扑降低了存储开销,但必然会

造成网络稀疏,从而导致备份拓扑中路径伸展度更高.如何达到效率和资源代价的合理折衷是需要着重研究的. 

Table 1  Comparison of characteristics of survivable routing protocols 
表 1  生存性路由协议特点比较 

Solutions 
Protocol Failure 

type 
Proactive/
Reactive

Local/ 
Global 

Multi- 
path Domain Long 

convergence
Transient 

unreachability Loop 
Assump-

tion Signal Distri- 
buted 

Packet 
forwarding

OFIB[28] Single Proactive Local No Intra None Ordered 
update 

Ordered
update 

Planned
failure Yes No Normal

ORMS[29] Single Proactive Local No Intra None None Ordered
update 

Planned
failure No No Normal

LFA[31] Single Proactive Local Yes Intra None Reroute, 
backup nexthop SPT GT No Yes Normal

U-turn[32] Single Proactive Local Yes Intra None Reroute, 
backup nexthop

SPT, encap-
sulation GT No Yes Encap-

sulation

Tunnels[33] Single Proactive Local Yes Intra None Reroute, 
backup nexthop

SPT, encap-
sulation GT No Yes Encap-

sulation

Not-via[34] Single Proactive Both Yes Both None Reroute, 
backup nexthop

SPT, encap-
sulation GT Yes Yes Encap-

sulation
Deflec- 
tions[35] Single Proactive Both No Both None Deflection Deflection

rules GT Yes Yes Tag 
architecture

FIR[36], 
FIFRN

[39] Single Proactive Local No Intra None Reroute Failure 
inferencing GT No Yes Interface

specific
Safe- 

Guard[54] Single Both Local No Intra None Transient- 
mode 

Remaining
path cost

Carry 
cost, GT Yes Yes Detect 

then rescue
Protec- 
tion[41] Single Proactive Local Yes Inter None Reroute, 

protection tunnels
Encap- 
sulation

Policy, coll- 
aboration No Yes Encap-

sulation

R-BGP[42] Single Proactive Local Yes Inter RCN Reroute, 
backup path RCN Policy, coll- 

aboration Yes Yes Encap-
sulation

BRAP[43] Single Proactive Local Yes Inter Replace
withdraw

Reroute, 
backup path 

Encap- 
sulation

Policy, coll- 
aboration Yes Yes Encap-

sulation

D-BGP[44] Single Proactive Local Yes Inter RCN Reroute, 
backup path RCN Policy, coll- 

aboration Yes Yes Encap-
sulation

Consensus 
routing[27] Single Proactive Local No Inter Snapshot,

consensus
Transient 

mode 
Snapshot,
consensus

Policy, coll- 
aboration Yes Yes Encap-

sulation

RRL[45] Single Proactive Both Yes Intra None Backup 
layer 

Layer 
identifier GT Yes No Packet 

mark 

MRC[46] Single Proactive Both Yes Intra None Backup 
topology 

Topology
identifier GT Yes No Packet 

mark 

IPRT[49] Single Proactive Both Yes Intra None Redundant 
trees 

Tree 
identifier GT Yes No Packet 

mark 

MARAs[50] Single Proactive Both Yes Intra None Alternative 
routing 

MA 
ordering GT No No Normal

2DMRC[51] 2 Proactive Both Yes Intra None Backup 
topology 

Topology
identifier GT Yes No Packet 

mark 
Dual link 

Failures[52] 2 Proactive Both Yes Intra None Protection 
address 

Protection
graphs GT Yes No Encap-

sulation

Splicing[53] Multi- 
ple Proactive Both Yes Both None Multiple 

slices 
Splicing
header GT Yes Yes Packet 

mark 

FCP[54] Multi- 
ple Reactive Local No Both None Recompute 

route 
Failure 

carrying
Network

map Yes No Failure
carrying

BISF[55] Multi- 
ple Proactive Local No Intra None Reroute Blacklist GT Yes Yes Interface

specific

ACF[56] Multi- 
ple Reactive Local No Inter None Detecting and

recovering 
Path trace,
black list

AS coll-
aboration Yes Yes Recovery

forwarding

SPT: Shortest path tree; Intra: Intradomain; InterInterdomain; GT: Global topology; RCN: Root cause notification 
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Table 2  Comparison of performances and overheads for survivable routing protocols 
表 2  生存性路由协议性能和开销比较 

Overhead 
Protocol Convergence

delay 
Path 

stretch Coverage Implementation
complexity Signal Packet

header
Computational

complexity
RIB/FIB 

entry storage 

Compati-
bility 

OFIB[28] ↑ Low 100% Low Low None High Low Yes 
ORMS[29] ↑ Low 100% Low None None High Low Yes 

LFA[31] － Low Partial Low None None High Low Yes 
U-turn[32] － Low Partial Medium None Low High Low Yes 

Tunnels[33] － Low Partial Medium None Low High Low Yes 
Not-via[34] － Low Partial High High Low High High, 2×e No 

Deflections[35] － Medium 100% Medium Low Medium High Medium Yes 
FIR[36] 

FIFRN
[39] － Medium 100% Medium None None High None Yes 

SafeGuard[54] － Low 100% High Low Medium Low Medium No 
Protection[41] － Low 100% Medium None Low Low Low, 2×normal Yes 

R-BGP[42] ↓ Medium 100% Medium Low Low Low Low, 2×normal No 
BRAP[43] ↓ Medium 100% High High Low Low Low, 2×normal No 
D-BGP[44] ↓ Medium 100% Medium Low Low Low Low, 2×normal No 

Consensus[27] ↑ Medium 100% High High Low High Low, 2×normal No 

RRL[45] － Medium 100% Medium Low Medium High Medium, 
N×normal No 

MRC[46] － Medium 100% Medium Low Medium High Medium, 
n×normal No 

IPRT[49] － Medium 100% Medium Low Low Medium Low, 2×normal No 
MARAs[50] － Low 100% Medium None None High High Yes 

2DMRC[51] － Medium 100% High Medium Medium High Medium, 
N×normal No 

Dual link 
failures[52] － Medium 100% High Medium Medium Medium Medium, 

4×normal No 

Splicing[53] － Low Partial Low Low Medium Low Medium, 
k×normal No 

FCP[54] None High 100% High Medium High Low Low No 
BISF[55] － Medium Partial High Medium High High Medium No 
ACF[56] － High 100% High Medium High Low Low No 

e: Number of nodes in the network; n: Number of backup layers/topologies; 
k: Number of slices; ↑: Increase; －: No change; ↓: Decrease 

5   结论与未来展望 

生存性路由协议可以显著增强互联网的生存性,符合网络作为基础设施、新兴应用发展的需求,ISP 也能够

获得潜在利润.近年来,生存性路由协议引起了学术界和工业界的广泛关注,这些协议的核心思想也相互影响,
众多路由器厂商参与制定相关协议草案.从目前研究的分布状况来看,针对域内协议的研究占多数,其原因在

于,域内路由位于单管理域,可获得全局拓扑,开销在可承受范围内,出现了一些非常优秀的协议.相比而言,域间

生存性路由协议的研究更为迫切,应成为未来研究的重点.我们认为,未来研究中需进一步解决的问题主要有: 
(1) 可扩展性.它直接影响协议的可行性,目前,生存性路由协议计算需求较高,开销普遍较大.若能建立路由

失效模型,或实施选择性保护,放松 100%覆盖要求,将降低算法以及实现复杂性,在性能和开销之间达到平衡. 
(2) 生存性路由协议的实现与部署.首先,设计新协议时需要考虑其兼容性,尽量避免对 OSPF,BGP 协议的

语义、消息格式进行较大改动,否则,即使 FCP[54]这样较好的技术也因为涉及到修改体系结构而导致目前难以

实际使用.其次,域间路由协议扩展性、稳定性问题更加突出[57],生存性路由协议不能引入过多开销,甚至要降低

开销.比如:降低更新消息数量以增强其稳定性、可扩展性;在路由器硬件体系结构中需要研究能够支持共享冗

余的 RIB,FIB,并且不会降低查询、更新时间.目前,一些研究正在进行这方面的工作[58]. 
(3) 流量工程.由于生存性路由协议需要绕过失效组件快速重路由,必定导致大量流量转移,可能带来其他

链路的拥塞,造成不必要的报文丢失.目前,考虑流量负载均衡分布、路由优化的工作偏少[48,59]. 
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(4) BGP 瞬时失效问题更加突出.Internet 中,AS 规模、策略等阻碍了 BGP 学习更多的路径.在不牺牲网络

稳定性的前提下,进一步研究如何实现更灵活的 BGP 路由决策过程、如何通告或获取多样性路径[60]、如何改

进转发过程等等. 
(5) 多失效场景下的生存性路由协议更具挑战性.如何应对这种极端环境下的中断,需要进一步地从理论、

机制上加以解决.同时,协议设计需要探索如何综合考虑域内和域间路由相互影响的问题. 
(6) 生存性路由协议的模拟.对于域内协议的模拟相对较为真实,然而当前对于域间生存性路由协议的模

拟还只是将每个 AS 看作单个路由器节点,而 AS 之间的连接仅看作单条边.这种模型缺乏合理性,与实际的 AS
拓扑并不相符.即使 CAIDA 组织对 Internet 中 AS 拓扑进行了标注,也未考虑 AS 之间多条边的存在这一问题. 

致谢  衷心感谢对本文提出宝贵建议的匿名审稿专家以及对本文工作给予支持的老师和同学们. 
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