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Abstract:  Byzantine quorum systems (BQSs) provide attack-resilient storage services over asynchronous channels 
and tolerate f servers’ Byzantine failures. COCA (Cornell online certification authority) and CODEX (COrnell Data 
EXchange) have designed a server protocol to implement BQSs threshold signature schemes (TSS-BQSs), which 
can execute proactive recovery, conveniently, and can simplify the key management and communication of clients. 
Under the same system model and channel assumptions, a new server protocol that satisfies the security 
requirements of TSS-BQS is proposed. The proposed protocol involves less rounds of communication and performs 
better than that of COCA/CODEX in the case of concurrent read-write operations. 
Key words:  Byzantine quorum system; threshold signature scheme; attack-resilience; server protocol; 

fault-tolerance 

摘  要: 利用冗余复制技术,BQS(Byzantine quorum system)系统在异步信道上提供了能容忍 f 台服务器拜占庭

失效的存储服务.COCA 系统和 CODEX 系统设计了一种结合门限签名方案和 BQS 系统的服务器协议,完成了

TSS-BQS(threshold signature schemes-BQS)系统.与普通BQS系统相比,具有更易于支持 Proactive Recovery,简化

客户端密钥管理和客户端通信的优点 .基于相同的系统模型和信道假设 ,提出了一种新的服务器协议 ,满足

TSS-BQS 系统的安全要求;而且与已有协议相比,该协议只需更少的通信轮数,在读/写并发情况下执行效果 
更优. 
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BQS(Byzantine quorum system)系统[1]是利用冗余复制技术、容忍服务器拜占庭失效(Byzantine failure,即任

意失效 arbitrary failure)、运行于异步信道的存储系统.BQS 系统由 n 台服务器组成,客户端每次操作都要与其

中任意 q(1<q<n)台服务器通信:写操作时,将数据写入 q 台服务器;读操作时,从任意 q 台服务器读出数据,再从

中选出正确的结果.BQS 系统的基本原理是:使执行读/写操作的服务器有足够大的交集,从而排除失效服务器

的错误影响,保证读出的结果是最后一次写入的数据.更具体地,对于自验证数据(self-verifying data,例如数字证

书),为了容忍 f 台失效服务器系统,共需要 3f+1 台服务器,每一次读/写操作在 2f+1 台服务器上进行. 
在实现 BQS 系统时,客户端需要与每台服务器之间建立双向安全信道(reliable and authenticated channel)[1].

最基本的方式是使用公钥算法来实现该信道[2]:所有客户端和服务器都具有自己的密钥对,发送者对消息进行

数字签名,周期性地重发消息、直至收到接收者的确认消息(也带有接收者的数字签名). 
COCA(Cornell online certification authority)系统[3]和 CODEX(Cornell data exchange)系统[4]设计了新的通

信协议,完成了基于门限签名方案[5−9]的 BQS 系统(本文称为 TSS-BQS(threshold signature schemes-BQS)系统).
在 TSS-BQS 系统中,系统配置有一对公私密钥对(称为 Service Key),其私钥由 n 台服务器分享,任意 h(h<n)台服

务器可使用私钥执行数字签名.对于 TSS-BQS 系统的每一次读/写操作,客户端只需收到具有 Service Key 数字

签名的响应消息即完成操作:由 Service Key 门限签名保证该操作已在 q 台服务器上执行且返回正确结果.需要

说明的是,TSS-BQS 系统与特定算法无关,可使用多种不同(n,h)门限签名算法. 
TSS-BQS 系统也同样运行于异步信道,可容忍 f 台服务器的拜占庭失效,且具有如下优点: 
• 客户端配置唯一固定的 Service Key 公钥、不需要配置 n 台服务器的公钥,简化客户端的密钥管理; 
• 客户端只需与任意 f+1 台服务器通信,收到 1 台服务器的响应消息后即可结束操作,简化客户端通信; 
• 可在不影响客户端的情况下更方便地执行 Proactive Recovery[10]、更新服务器.相比而言,如果普通 BQS

系统更新服务器,就必须同时更新所有客户端上配置的服务器公钥. 
本文提出了一种新的服务器协议,具有 TSS-BQS 系统的优点,而且与 COCA/CODEX 系统的原有协议相比,

需要更少的通信轮数、在读/写并发情况下执行效果更好. 
本文第 1 节介绍相关研究工作.第 2 节给出 TSS-BQS 系统的系统模型和信道假设.第 3 节描述两种服务器

协议.第 4 节给出两种协议在安全性、效率和读/写并发等方面的分析.最后是总结. 

1   相关工作 

Malkhi 和 Reiter 在 1998 年首先给出了容忍 f 台服务器拜占庭失效的、运行于异步信道的存储系统理论[1],
被称为 BQS 系统理论.使用不同的配置(分别称为 Masking Quorum System 和 Dissemination Quorum 
System),BQS 系统可用于存储自验证数据或普通数据(generic data).然后,他们基于 BQS 系统理论实现了

Phalanx 系统[2].在 Phalanx 系统中,所有客户端都需要配置至少 2f+1 台服务器的公钥,每一次读/写操作要同时

与至少 2f+1 台服务器通信,接收 2f+1 个响应消息.在 BQS 系统理论的基础上,研究人员还给出了用于同步信 
道[11,12]、根据信道延迟优化操作[13]、动态参数配置[14,15]、存储秘密分享数据[16,17]等多种 BQS 系统扩展. 

COCA 系统[3]首次利用门限签名方案来实现 TSS-BQS 系统,由多台服务器合作对读/写响应消息进行门限

签名,从而保证操作已经按照 BQS 系统理论要求在 2f+1 台服务器上执行.基于 TSS-BQS 系统的基本存储功

能,COCA 系统又进一步实现了容错的数字证书(即自验证数据)的签发/查询服务.使用相同的 TSS-BQS 系统服

务器协议,CODEX 系统[4]实现了容错的机密性数据存储服务. 

2   基于门限签名方案的 BQS 系统 

我们使用与 COCA/CODEX 系统完全一致的信道假设和系统模型.TSS-BQS 系统运行于异步 Fair Link 信
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道:信道可能丢失消息;但当发送者无限地发送消息时,则接收者可以收到消息.攻击者可以篡改、延迟、截获或

删除消息.而且,信道没有最大延迟假设(即异步信道). 
TSS-BQS 系统首先是 BQS 系统,由 n 台独立的服务器组成(记为 Si,n≥i≥1),存储的数据记为 x.每一台服务

器 Si 都独立地提供读/写操作功能,Si 存储的 x 值和时戳,记为[vi,ti]. 
根据 BQS 系统理论,为了容忍 f 台服务器的拜占庭失效: 
• 对自验证数据,系统由 n=3f+1 台服务器构成、客户端每次读/写 q=2f+1 台服务器; 
• 对普通数据,系统由 n=4f+1 台服务器构成、客户端每次读/写 q=3f+1 台服务器.受篇幅所限,本文只详细

讨论自验证数据的情况.在第 5.4 节大致说明了普通数据的情况. 
注意,由于写操作只在其中的任意 q 台服务器上执行,且服务器可能处于失效状态,所以各服务器存储的[vi, 

ti]可以不一致.对于自验证数据,使用如下 Result()函数获得正确结果[1]:对读出的 2f+1 个结果,先排除验证无效

的数据,然后取出时戳最大的结果. 
在 TSS-BQS 系统中,使用唯一固定的 Service Key 来实现对读/写响应消息的数字签名和验证.客户端只接

受具有 Service Key 数字签名的响应消息.Service Key 私钥(记为 SK)由 n 台服务器分享、各服务器具有部分私

钥,其中任意 h(1<h<n)台服务器可利用门限签名方案执行数字签名. 
TSS-BQS 系统同时还要求,各服务器具有自己的公私密钥对(不同于 Service Key 的密钥对),专门用于服务

器之间的安全通信[3,4].下文在描述服务器协议时,对于服务器之间的通信消息,不再显式地说明服务器密钥对

的数字签名和验证过程.客户端只知道 Service Key 公钥、不知道(也不需要知道)各服务器的公钥. 
每一次读/写操作时,客户端周期性地向任意 f+1 台服务器发送请求消息,直至收到响应消息.与普通 BQS

系统不同,客户端不需要在接收 2f+1 台服务器的响应消息之后才结束操作,客户端只需收到一个带有 Service 
Key 数字签名的响应消息即可结束本次操作: 

• 写操作时,客户端周期性地重复发送写-请求消息[W-Req,x,vw,tw,p,cred],直至收到写-响应消息[W-Resp,x, 
vw,tw,p]SK.其中,[vw,tw]是待写入的值和时戳,p 是客户端生成的、防重放攻击的随机数,cred 是表示客户端

具有操作权限、执行本次操作的凭据,cred 与请求消息内容相关,[.]SK 表示使用 Service Key 对消息计算

数字签名.每一次操作,客户端都要产生不同的 p,并计算相应的 cred. 
• 读操作时,客户端周期性地重复发送读-请求消息[R-Req,x,p,cred],直至收到读-响应消息[R-Resp,x,vr,tr, 

p]SK.其中,[vr,tr]是读出的正确值和时戳. 
由于最多有 f 台服务器失效、客户端向 f+1 台服务器发送请求,所以至少会有一台服务器(称为 Delegate,

记为 Sd)会正确地处理客户端的请求,(与其他服务器共同)执行服务器协议,然后将带有 Service Key 数字签名的

响应消息发送给客户端.所以,服务器协议的功能是:在 2f+1 台服务器(包括 Sd)上执行读/写操作,生成响应消息,
并联合其他 h 台服务器(包括 Sd)对响应消息进行 Service Key 门限签名. 

需要说明的是,Delegate 并不是额外的服务器,每台服务器 Si 都同时具有 Delegate 功能,当正确的服务器收

到客户端的请求消息时,就自动转为 Delegate,执行服务器协议.对于一次读/写操作,可能同时有多台 Delegate. 

3   服务器协议 

下面分别描述COCA/CODEX系统的服务器协议和我们提出的服务器协议.本文中,将COCA/CODEX系统

的原有协议记为 SP-I,将我们提出的新协议记为 SP-II. 
需要说明的是,我们主要讨论存储服务(即 BQS 系统的基本服务),TSS-BQS 系统的服务器协议只包括基本

的数据读/写操作.在此基础上的应用功能和应用协议,不是本文讨论的范围.例如,COCA 系统的完整协议还包

括数据产生(即数字证书签发)操作、CODEX 系统的完整协议还包括数据的机密性保护(即数据加解密).在第

4.5 节,我们讨论了在基本读/写操作基础上的应用功能实现. 

3.1   SP-I 

在 COCA/CODEX 系统中,签名门限 h=f+1,即:任意 f+1 台服务器能够合作完成 Service Key 门限签名.服务



 

 

 

2634 Journal of Software 软件学报 Vol.21, No.10, October 2010   

 

器使用如下协议: 
 WRITE 
 (1) 当 Sd 收到写-请求消息[W-Req,x,vw,tw,p,cred]时,验证 cred 有效后,转发给所有服务器. 
 (2) 当 Si收到由 Sd转发的写-请求消息时,验证 cred 有效后,返回写-确认消息[W-Ack,x,vw,tw,i,p].其中,i 是服

务器的唯一标识.如果 vw>vi,则 Si 同时更新自己存储的值和时戳. 
 (3)  Sd 周期性地重复执行(1),直至收到 2f+1 个不同服务器(包括 Sd)的写-确认消息[W-Ack,x,vw,tw,i,p]. 
 (4) Sd 生成写-门限签名请求消息[W-TS-Req,x,vw,tw,p,Σw],发送给所有服务器.其中,Σw 是(3)收到的 2f+1 个

不同服务器的写-确认消息. 
 (5) 当 Si 收到由 Sd 发送的写-门限签名请求消息时,进行如下检查(即,检查相应的写操作已在 2f+1 台服务

器上执行): 
a)  Σw 是来自 2f+1 台不同服务器的写-确认消息; 
b) 2f+1 个写-确认消息与写-门限签名请求消息具有相同的[x,vw,tw,p](即,针对同一个客户端请求而产

生的); 
各项检查都成功后,Si 执行门限签名,返回写-门限签名消息[W-TS,x,vw,tw,i,PSi,p]给 Sd.其中,PSi 是 Si 利

用自己的部分私钥对写-响应消息[W-Resp,x,vw,tw,p]的部分签名. 
 (6) Sd周期性地重复执行(4),直至收到 f+1 个不同服务器(包括 Sd)的写-门限签名消息[W-TS,x,vw,tw,i,PSi,p],

然后将 f+1个部分签名PSi合成为完整的Service Key数字签名,然后将写-响应消息[W-Resp,x,vw,tw,p]SK

发送给客户端. 
结束协议. 

 READ 
 (1) 当 Sd 收到读-请求消息[R-Req,x,p,cred]时,验证 cred 有效后,转发给所有服务器. 
 (2) 当 Si 收到由 Sd 转发的读-请求消息时,验证 cred 有效后,返回读-确认消息[R-Ack,x,vi,ti,i,p].其中,[vi,ti]

是 Si 存储的值和时戳. 
 (3)  Sd 周期性地重复执行(1),直至收到 2f+1 个不同服务器(包括 Sd)的读-确认消息[R-Ack,x,vi,ti,i,p]. 
 (4) Sd 生成读-门限签名请求消息[R-TS-Req,x,vr,tr,p,Σr],发送给所有服务器.其中,[vr,tr]是使用 Result()函数

对 2f+1 个读-确认消息计算得到的正确结果,Σr 是(3)收到的 2f+1 个不同服务器的读-确认消息. 
 (5) 当 Si 收到由 Sd 发送的读-门限签名请求消息时,进行如下检查(即,检查相应的读操作已在 2f+1 台服务

器上执行且返回结果是正确的): 
a) Σr 是来自 2f+1 台不同服务器的读-确认消息; 
b) 2f+1 个读-确认消息与读-门限签名请求消息具有相同的[x,p](即,针对同一个客户端请求而产生的); 
c) 读-门限签名请求消息中的[vr,tr]等于使用 Result()函数对 2f+1 个读-确认消息计算得到的正确结果; 
各项检查都成功后,Si 执行门限签名,返回读-门限签名消息[R-TS,x,vr,tr,i,PSi,p]给 Sd.其中,PSi 是 Si 利用

自己的部分私钥对读-响应消息[R-Resp,x,vr,tr,p]的部分签名.如果 vr>vi,则 Si 同时更新自己存储的值和

时戳. 
 (6) Sd 周期性地重复执行(4),直至收到 f+1 个不同服务器(包括 Sd)的读-门限签名消息[R-TS,x,vr,tr,i,PSi,p],

然后将 f+1 个部分签名 PSi合成为完整的 Service Key 数字签名,然后将读-响应消息[R-Resp,x,vr,tr,p]SK

发送给客户端. 
结束协议. 

3.2   SP-II 

在我们提出的服务器协议(本文中记为 SP-II)中,签名门限 h=2f+1,即:具备任意 2f+1 台服务器才能够合作

完成 Service Key 门限签名. 
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WRITE 
(1) 当 Sd收到写-请求消息[W-Req,x,vw,tw,p,cred]时,验证 cred有效后,生成写-门限签名请求消息[W-TS-Req, 

x,vw,tw,p,cred],并发送给所有服务器. 
(2) 当 Si 收到由 Sd 转发的写-门限签名请求消息时,验证 cred 有效后,执行门限签名,返回写-门限签名消息

[W-TS,x,vw,tw,i,PSi,p].其中,PSi 是 Si 利用自己的部分私钥对写-响应消息[W-Resp,x,vw,tw,p]的部分签名.
如果 vw>vi,则 Si 同时更新自己存储的值和时戳. 

(3) Sd 周期性地重复执行 (1), 直至收到 2f+1 个不同服务器 ( 包括 Sd) 的写 - 门限签名消息

[W-TS,x,vw,tw,i,PSi,p].然后将 2f+1 个部分签名 PSi 合成为完整的 Service Key 数字签名,并将写-响应消

息[W-Resp,x,vw,tw, p]SK 发送给客户端. 
结束协议. 

 READ 
(1) 当 Sd收到读-请求消息[R-Req,x,p,cred]时,验证 cred 有效后,生成读-门限签名请求消息[R-TS-Req,x,vr,tr, 

p,cred],发送给所有服务器.其中,[vr,tr]直接设定为 Sd 存储的值和时戳(见第 4.2.1 节的进一步讨论). 
(2) 当 Si 收到由 Sd 发送的读-门限签名请求消息时,验证 cred 有效后,进行如下检查: 

a) [vr,tr]等于自己存储的值和时戳[vi,ti]; 
b) 或者,tr>ti 且 vr 是有效的自验证数据(Si 同时更新自己存储的值和时戳); 
检查成功后,Si 执行门限签名,返回读-门限签名消息[R-TS,x,vr,tr,i,PSi,p].其中,PSi 是 Si 利用自己的部分

私钥对读-响应消息[R-Resp,x,vr,tr,p]的部分签名. 
如果检查失败,则 Si 返回读-门限签名拒绝消息[R-TS-Reject,x,vi,ti,p].其中,[vi,ti]是 Si 存储的值和时戳. 

(3)  Sd 周期性地重复执行(1),直至: 
a) 收到 2f+1 个不同服务器(包括 Sd)的读-门限签名消息[R-TS,x,vr,tr,i,PSi,p]. 

Sd 将 2f+1 个部分签名 PSi 合成为完整的 Service Key 数字签名 ,然后将读 -响应消息

[R-Resp,x,vr,tr,p]SK 发送给客户端. 
结束协议. 

b) 或者,收到 f+1 个不同服务器的读-门限签名拒绝消息[R-TS-Reject,x,vi,ti,p]. 
Sd 转到(4)执行. 

(4)  Sd 将读-请求消息[R-Req,x,p,cred]转发给所有服务器. 
(5) 当 Si 收到由 Sd 转发的读-请求消息时,验证 cred 有效后,返回读-确认消息[R-Ack,x,vi,ti,i,p].其中,[vi,ti]

是 Si 存储的值和时戳. 
(6)  Sd 周期性地重复执行(4),直至收到 2f+1 个不同服务器(包括 Sd)的读-确认消息[R-Ack,x,vi,ti,i,p]. 

Sd 使用 Result()函数对 2f+1 个读-确认消息计算得到的正确结果[vr,tr],然后更新自己的值和时戳,转到

(1)继续执行(事实上,由于 Sd 在(3)(b)已收到 f+1 台服务器的值和时戳,所以只需再收到另外 f 台服务器

的读-确认消息,即可使用 Result()函数更新自己的值和时戳). 
在 SP-II 步骤(2)的读-门限签名请求消息中,必须包含客户端凭据 cred 供服务器 Si 验证,以防止如下攻击: 
(1) 在没有收到客户端请求的情况下,失效服务器 Sf伪装成Delegate,对所有的可能 p值都生成读-门限签名

请求消息,要求其他服务器共同进行门限签名(假定 Si 不要求验证 cred,直接进行门限签名). 
(2) 对于所有的可能 p 值,Sf都可合成并缓存相应的读-响应消息[R-Resp,x,vr,tr,p]SK,其中[vr,tr]是“当前”有效

的值和时戳. 
(3) 在[vr,tr]失效后(即,在某次写操作之后),Sf 就可以根据客户端的读-请求消息中的 p 值,选择事先已经缓

存的相应读-响应消息[R-Resp,x,vr,tr,p]SK 发送给客户端. 
(4) 客户端将会接受该读-响应消息,但此时[vr,tr]已经是旧数据. 
注意,在 SP-I 的读-门限签名请求消息中,没有包含客户端凭据 cred,但包含了 2f+1 个读-确认消息(即Σr).因
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为读-确认消息只有 Si 在步骤(2)验证 cred 有效后才会产生,所以,检查Σr 也就相当于隐含地验证 cred,同样可以

防止上述攻击. 

3.3   协议改进 

相比于 SP-I,SP-II 主要在如下几个方面进行了改进: 
• 签名门限从 f+1 增加为 2f+1.在 SP-I 中,签名门限是 f+1,可以保证至少有一台正确服务器参加门限签名,

该服务器会按照协议要求进行检查,从而保证 BQS 存储服务的完整性:即,读/写操作已在 2f+1 台服务器

上执行.在 SP-II 中,签名门限是 2f+1,所以当读/写-响应消息的签名完成时,有 2f+1 台服务器执行了相应

的读/写操作,保证了 BQS 服务的完整性(见第 4.1 节安全性分析中的服务完整性进一步说明). 
• 简化了服务器进行门限签名之前的检查.因为增加了签名门限,服务完整性不再是由参加门限签名的正

确服务器的检查来保证,而是由签名门限来保证,从而可以简化服务器的检查:门限签名之前,服务器 Si不

需要检查 2f+1 个读/写-确认消息. 
• 因为简化了服务器的检查,Delegate 可以直接生成读/写-门限签名请求消息、而不需要先与其他服务器

进行 1 轮通信获得 2f+1 个读/写-确认消息(用于门限签名之前的检查),所以 SP-II 可减少通信量. 

4   服务器协议分析 

下面,我们分别从安全性、效率和读/写并发处理这 3 个方面来分析和比较 SP-I 和 SP-II. 

4.1   安全性 

TSS-BQS 系统的服务器协议必须满足如下条件: 
服务可用性. 
在各种失效情况下,对于有效的客户端请求,服务器协议的每一步骤均能顺利执行,最终返回具有 Service 

Key 数字签名的读/写-响应消息. 
服务完整性. 
当读/写-响应消息完成门限签名时,保证相应操作已在 2f+1 台服务器上执行.对于写操作,保证将[vw,tw]写

入 2f+1 台服务器;对于读操作,保证读取当前 2f+1 台服务器的值和时戳,且[vr,tr]是正确结果. 
对于满足服务可用性和服务完整性的服务器协议,当某 1 台 Delegate 收到客户端请求时,就可以与其他服

务器共同执行该协议,返回具有 Service Key 数字签名的读/写-响应消息;同时保证:该读/写操作已在 2f+1 台服

务器上执行(从而满足 BQS 系统理论的要求,提供容忍 f 台服务器失效的存储服务). 
4.1.1   服务可用性 

SP-I 顺利执行的条件是 2f+1 个读/写-确认消息(步骤(3))和 f+1 个读/写-门限签名消息(步骤(6)). 
SP-II 顺利执行的条件是 2f+1 个写-门限签名消息(写操作步骤(3)),和: 
•  2f+1 个读-门限签名消息(读操作步骤(3),当 Delegate 存储正确的值和时戳); 
• 或者,f+1 个读-门限签名拒绝消息(读操作步骤(3))和 2f+1 个读-确认消息(读操作步骤(6),当 Delegate 存

储旧的值和时戳). 
根据系统假设(系统由 3f+1 台服务器构成、最多 f 台处于失效状态),可以知道系统中至少存在 2f+1 台正

确服务器(正确服务器会按照协议要求,生成并返回相应的各种消息),上述条件总是可以满足,SP-I 和 SP-II 能够

顺利执行、满足服务可用性. 
4.1.2   服务完整性 

对于 SP-I,分析如下[3,18]: 
首先,响应消息的门限签名需要 f+1 台服务器的合作,其中至少会有 1 台服务器会正确地按照 SP-I 步骤(5)

的要求进行检查,保证读/写操作已经在 2f+1 台服务器上执行; 
其次,该正确服务器会按照 Result()函数检查读-响应消息的返回结果[vr,tr]; 
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第三,根据 SP-I 读操作步骤(2),服务器只有在收到有效的客户端请求后,才生成相应的读-确认消息,保证返

回结果是在服务器当前存储的值和时戳的基础上生成的. 
对于 SP-II,分析如下: 
首先,响应消息的门限签名需要 2f+1 台服务器合作,可保证读/写操作已经在 2f+1 台服务器上执行; 
其次,根据 SP-II 读操作步骤(2),读-响应消息的返回结果[vr,tr]等于:任意 2f+1 台服务器中的正确服务器所

存储的时戳最大的、有效的自验证数据,与 BQS 系统的自验证数据 Result()函数[1]的效果相一致; 
第三,根据 SP-II 读操作步骤(2),服务器只有在收到有效的客户端请求后,才与自己存储的值和时戳进行比

较,并生成相应的门限签名,保证了返回结果是在服务器当前存储的值和时戳的基础上生成的. 
所以,SP-I 和 SP-II 都能满足服务完整性. 

4.2   效  率 

我们分别从通信量和计算量方面来分析 SP-I 和 SP-II 的执行效率. 
4.2.1   通信量 

在广域网部署情况下 ,TSS-BQS 系统的执行效率与通信量密切相关 .COCA 系统的实验结果表明 [3],在
Internet 部署时,约有 88%的服务器操作时间是用于服务器之间的通信(不计与客户端的通信). 
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Fig.1  Communication cost of SP-I & SP-II 
图 1  服务器协议的通信量 

根据上文所述,图 1 给出了 SP-I 和 SP-II 的执行过程.可以看出,SP-I 执行过程(不计与客户端的通信)需要 2
轮通信,SP-II 写操作执行过程只需 1 轮通信.注意:并行的通信过程,只计为 1 轮(如 Delegate 同时向多台服务器

发送写-门限签名请求消息). 
SP-II 读操作执行过程的通信量则与 Delegate 存储的数据相关: 
• 当 Delegate 存储正确数据时,SP-II 读操作执行过程只需 1 轮通信; 
• 当 Delegate 存储旧数据时,SP-II 读操作执行过程只需 3 轮通信. 
可知,SP-II 写操作的通信量小于 SP-I,但 SP-II 读操作的通信量有可能比 SP-I 要大. 
对于 SP-II,由于在写操作时,Delegate 都是使用广播方式发送写-门限签名请求消息,有如下结论: 
• 当信道错误率较低时 ,几乎所有 3f+1 服务器都会收到写-门限签名请求消息并更新数据 ,则读操作

Delegate(相当于写操作的服务器 Si)几乎都会存储正确数据,SP-II 读操作执行过程只需 1 轮通信; 
• 当信道错误率较高时 ,几乎只有 2f+1 台服务器收到写-门限签名请求消息并更新数据,此时 ,读操作

Delegate 很可能存储旧数据,SP-II 读操作执行过程需 3 轮通信. 
当信道错误率较高时,我们可以对 SP-II 读操作协议进行如下修正:当 Sd 收到读-请求消息时,就直接假定自
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己存储的数据是旧数据,直接从步骤(4)开始执行:先更新数据、然后要求执行门限签名.修正后的 SP-II 读操作

协议执行过程如图 2 所示,每次操作只需 2 轮通信(无论 Delegate 存储正确或者旧数据). 
 
 
 
 
 
 
 
 

Fig.2  Communication cost of revised SP-II 
图 2  修正SP-II的通信量 

4.2.2   计算量 
COCA 系统的实验结果表明 ,在局域网部署时 ,只有约 2%~7%的操作时间用于通信 ,主要操作时间是

Service Key 门限签名以及服务器通信时的服务器密钥签名和验证.计算量与具体所使用的公钥算法和门限签

名算法密切相关.下面,我们以 COCA/CODEX 原型系统使用的门限签名方案[10]为例进行分析. 
首先,该方案基于 RSA 算法,RSA 算法的签名验证时间可忽略不计.其次,服务器密钥签名的次数与通信轮

数成正比.将各服务器并行执行的服务器签名计算只计为 1 次,则每一次操作中,SP-I 需要 4 次服务器签名,SP-II
写操作需要 2 次服务器签名,SP-II 读操作需要 2~6 次服务器签名.最后,每一次门限签名包括 h 次部分签名计 

算(模幂计算)和 1 次合成计算(模乘计算,可忽略不计).每一次部分签名计算包括 1 2
1( )h h

n nC C− −
−− 次模幂计算(幂指

数与私钥长度一致).对于 SP-I 和 SP-II,分别有 h=f+1 和 h=2f+1.由 n=3f+1 易验证 1 2 2 1
3 1 3 3 1 3( ) ( )f f f f

f f f fC C C C− −
+ +− = − . 

所以,它们的每一次部分签名计算量是相同的. 
对于单独的每台服务器而言,SP-II 的每一次门限签名计算与 SP-I 的计算量一样.但是 SP-II 要求 2f+1 服务

器参加门限签名计算(SP-I 只要求 f+1 台服务器),所以: 
• 在客户端请求很少时,各服务器能够并行地执行部分签名计算,SP-I 和 SP-II 的计算效率大致相同. 
• 在客户端请求很多时,各服务器需要调度自己的部分签名计算.由于 SP-II 需要更多的服务器参加计算,

所以总体而言,SP-I 的计算效率会优于 SP-II. 
假定服务器密钥与 Service Key 的密钥长度一致.由于服务器密钥签名时,可使用中国剩余定理(Chinese 

remainder theorem,简称 CRT)加速计算,速度是直接模幂计算的 4 倍[19],有如下结果(Tsign 表示 1 次 RSA 私钥签

名时间,Texpo 表示 1 次直接模幂计算时间,Texpo=4⋅Tsign): 

SP-I 计算时间是 4⋅Tsign+ )( 1
313

−
+ − f

f
f
f CC ⋅Texpo; 

SP-II 计算时间是 2~6⋅Tsign+ 2 2 1
3 1 3( )f f

f fC C −
+ − Texpo. 

表 1 列出了当 f 取值较小时 SP-I 和 SP-II 的计算量. 

Table 1  Computation cost of SP-I & SP-II 
表 1  服务器协议的计算量 

f SP-I write/read SP-II write SP-II read 
1 16⋅Tsign 14⋅Tsign 14~18⋅Tsign 
2 64⋅Tsign 62⋅Tsign 62~66⋅Tsign 
3 340⋅Tsign 338⋅Tsign 338~342⋅Tsign 

4.3   读/写并发 

在 BQS 系统中,每次读/写操作在 2f+1 台服务器上执行,需要持续一定时间,很可能出现读/写并发:在写操

作(已有数据记为[v0,t0],客户端写入[vw,tw],tw>t0)尚未完成时,同时又有其他客户端读取数据(返回[vr,tr]). 
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我们分析了两种服务器协议在读/写并发情况下,读-响应消息返回的数据.从服务质量角度而言,客户端希

望尽可能地得到新数据[vw,tw],而不是[v0,t0]. 
首先,我们给出如下定义,定义读/写操作的时间窗(开始时间和结束时间): 
Tws:当第 1 台执行写操作的正确服务器收到[vw,tw]时,为写-开始时刻 Tws.此时所存储的数据才真正开始发

生变化.虽然在 Tws 之前可能会有失效服务器收到[vw,tw],但不一定对数据产生影响(失效服务器可以不按协议操

作,不更新数据). 
Twe:当第 f+1 台执行写操作的正确服务器收到[vw,tw]时,为写-结束时刻 Twe.此时已完成所需最少写操作.注

意:BQS 系统要求在 2f+1 台服务器上执行读/写操作,由于可能存在 f 台失效服务器,相当于只需有 f+1 台正确服

务器更新数据即可. 
Trs:当 Delegate 收到客户端的读-请求消息时,为读-开始时刻 Trs. 
Tre:当 Delegate 成功确定了读-响应消息的返回结果[vr,tr]、开始门限签名时,为读-结束时刻 Tre.注意:在 Tre

之前,Delegate 可能会多次确定读-响应消息的返回结果,但却被其他服务器拒绝. 
下面,我们分别针对各种读/写并发情况进行分析. 

4.3.1   Tws<Trs<Twe<Tre 或 Trs<Tws<Twe<Tre 
写操作在读操作之前结束(Twe<Tre),SP-I 读操作可能返回[vw,tw]或[v0,t0],SP-II 读操作总是返回[vw,tw]. 
对于 SP-I,在读操作开始(Trs)时,写操作尚未结束,Delegate 从 2f+1 台服务器收到的读-确认消息中可能只包

含[v0,t0],不包含[vw,tw](例如,可能只有一台正确服务器收到[vw,tw]、但它不在发送读-确认消息的 2f+1 台服务器

之列).参加读操作门限签名的服务器数量是 f+1,其中可能包含 f 台失效服务器和 1 台正确服务器(没有收到

[vw,tw]).那么,门限签名仍可顺利完成,SP-I 读操作返回[v0,t0].另一方面,如果 Delegate 从 2f+1 台服务器收到的 
读-确认消息中包含[vw,tw],则 SP-I 读操作返回[vw,tw]. 

对于 SP-II,执行读操作门限签名的 2f+1 台服务器会检查返回结果[vr,tr],保证[vr,tr]与自己存储的数据相同

或者有更大的时戳.在写操作结束 Twe 时,至少已有 f+1 台正确服务器存储了[vw,tw].因为系统共有 3f+1 台服务

器,签名门限是 2f+1,至少会有一台存储[vw,tw]的正确服务器参加读操作门限签名(即,也检查返回结果[vr,tr]).所
以有 tr≥tw,SP-II 总是返回[vw,tw]. 
4.3.2   Tws<Trs<Tre<Twe 或 Trs<Tws<Tre<Twe 

若写操作在读操作之后结束(Tre<Twe),则 SP-I 读操作和 SP-II 读操作都可能返回[vw,tw]或[v0,t0].虽然在读操

作结束(Tre)时,已经有正确服务器收到[vw,tw],但是该正确服务器可能不参加读操作的任何步骤(例如,只有一台

正确服务器更新[vw,tw],但它不在读操作的 2f+1 台服务器之列,也没有参加门限签名),所以 SP-I 读操作和 SP-II
读操作都可能返回[vw,tw]或[v0,t0]. 

4.4   普通数据支持 

在前文描述中,我们假定 TSS-BQS 系统存储自验证数据.事实上,对于 SP-I 和 SP-II 只需进行简单改进,也可

以支持普通数据(系统由 4f+1 台服务器组成,每次读/写操作在 3f+1 台服务器上执行,Result()函数也要换为相应

的函数[1]): 
对于 SP-I,签名门限 h 仍是 f+1,只是 Delegate 每次处理的读/写-确认消息数量增加为 3f+1. 
对于 SP-II,签名门限 h 从 2f+1 增加为 3f+1.而且在读操作步骤(2),当 tr>ti 时,服务器 Si 无法直接判断[vr,tr]

的正确性,需要与 3f+1 服务器通信,才能检查[vr,tr]是否正确.此时,SP-II 通信量会大为增加. 

4.5   应用功能支持 

在 SP-I 存储功能的基础上,COCA 系统和 CODEX 系统分别实现了容错的数字证书签发/查询服务和机密

性数据存储服务.在 SP-II 的基础上,同样也可以实现. 
首先,在COCA系统的完整协议中,先产生数据(即数字证书签发),然后存储数据,这是先后进行的两个过程;

其查询过程完全等同于 TSS-BQS 系统读操作.所以,存储过程的服务器协议可以直接更换为 SP-II.另外,由于数
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字证书也使用 Service Key 签发,所以当换为 SP-II 时,数字证书的签发门限也调整为 2f+1,不降低其安全性. 
其次,在 CODEX 系统中,数据是客户端先加密后写入的,与一般的数据写操作没有差别,所以写操作可以直

接更换为 SP-II;读操作则是先由 Delegate 读出数据并组织门限解密得到返回给客户端的结果,然后再要求各服

务器对响应消息进行门限签名,相当于 SP-II 中 Delegate 不存储正确数据,要与其他服务器通信读取后再对响应

消息进行门限签名的情况. 

5   结束语 

本文总结了 COCA/CODEX 系统完成的、容忍 f 台服务器失效的 TSS-BQS 系统模型和服务器协议,提出了

一种新的服务器协议 ,并对比分析了两种协议的安全性和效率 .分析结果表明 ,新的服务器协议能够满足

TSS-BQS 系统的安全性要求,且只需更少的通信轮数、在读/写并发情况下的执行效果比原有协议更优. 
在 BQS 系统的存储服务上,可进一步设计和实现各种容错的复杂应用服务,如分布式文件系统[20]、发布/

分发系统和电子投票系统[2]等.同样,我们也将进一步研究使用 TSS-BQS 系统技术来提供类似的应用服务,并且

在 Proactive Recovery,客户端密钥管理和客户端通信方面获得更好的性能. 
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