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Abstract:  The Counting Bloom Filter (CBF) is a space-efficient data structure that extends a Bloom filter so as to 
allow approximate multiplicity queries on a dynamic multi-set. An in-depth study of three existing CBF schemes is 
presented, that is, the Naïve Counting Bloom Filter (NCBF), the Space-Code Bloom Filter (SCBF) and the d-left 
Counting Bloom Filter (dlCBF). Then, a CBF scheme called Binary Shrinking d-left Counting Bloom Filter 
(BSdlCBF) is proposed. A performance metrics named load adaptability for CBF schemes is also defined. The 
performance of the four CBF schemes is evaluated by using metrics of counting error, space complexity and load 
adaptability under both uniform and Zipfian multiplicity distributions. The experimental results show that the 
proposed BSdlCBF outperforms the other three in terms of accuracy, space-efficiency and load adaptability. The 
cost of such an advantage of BSdlCBF is a reasonable rise in computational and space complexity. 
Key words:  counting bloom filter; performance evaluation; performance comparison; load adaptability 

摘  要: 对 3 种已有的计数型 Bloom filter——Naïve Counting Bloom Filter(NCBF),Space-Code Bloom Filter 
(SCBF)和 d-left Counting Bloom Filter(dlCBF)——的查询错误概率进行了分析,得出了 NCBF 的计数器防溢出条件

以及 SCBF 和 dlCBF 的参数最优设置准则.提出了一种衡量计数型 Bloom filter 性能的指标:负载适应性.针对 dlCBF
负载适应性差的问题,对 dlCBF 进行了改进,提出了一种计数型 Bloom filter:Binary Shrinking d-left Counting Bloom 
Filter(BSdlCBF).通过仿真实验,以计数误差、空间复杂度以及负载适应性为性能指标,对上述 4 种 CBF 进行了比较.
实验结果表明,BSdlCBF 具有最低的空间复杂度、最小的计数误差以及最佳的负载适应性. BSdlCBF 赢得上述性能

优势的代价在于其计算复杂度比其他 3 种计数型 Bloom filter 略高. 
关键词: 计数型 Bloom filter;性能评估;性能比较;负载适应性 
中图法分类号: TP393   文献标识码: A 

Bloom filter 是一种支持集合的近似表示以及近似从属查询(approximate membership query)的数据结构[1].
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设集合 S 是集合 U 的一个子集,对于 U 中的任一元素 e,Bloom filter 可以一定的虚报概率判断 e 是否属于 S. 
Bloom Filter 突出优点是空间效率高:无论元素 e 自身的大小如何,每元素只需 10 比特,即可实现虚报概率约为

1%的近似从属查询.计数型 Bloom filter(counting bloom filter,简称 CBF)[2−6]将 Bloom filter 的从属查询扩展为更

一般的频率查询(multiplicity query,或者称为计数查询),允许 S 为动态多集,这极大地拓展了 Bloom filter 的应用

领域.CBF 在网络、数据库等众多领域得到了广泛的应用[3,4,6−9]. 
文献[2]提出了 Naïve Counting Bloom Filter(NCBF),文献[7]采用 NCBF 进行骨干网链路的长流流量测量;

文献[4]提出了 Space-Code Bloom Filter(SCBF)用于高速骨干网的逐流流量测量;文献[6]提出了 d-left Counting 
Bloom Filter(dlCBF),文献[9]采用 dlCBF 构建大规模并发状态机.上述 3 种 CBF 结构简单,易于硬件实现,特别适

合于高速数据的实时分析处理.除了上述 3 种 CBF 之外,还有文献[3,5]提出的两种 CBF 结构.但是,文献[3,5]中
提出的 CBF 比上述 3 种 CBF 复杂,难以硬件实现,因此其应用范围也比上述 3 种 CBF 狭窄[6],故本文不将这两

种 CBF 作为讨论的对象. 
由于各种不同的 CBF 在计算复杂度、空间复杂度以及计数误差等不同的性能指标之间有着不同的权衡,

因此在实际使用中应当根据应用需求和资源约束,选择最合适的一种 CBF.为了给 CBF 的设计选择提供准确而

详尽的参考依据,对各种 CBF 进行系统、定量的分析比较显得尤为必要.然而,已有的研究工作中,比较的对象以

及比较所采用的性能指标都不完备(已有的相关工作详见第 6 节).针对此问题,本文采用多种性能评价尺度,从
不同角度对 NCBF,SCBF,dlCBF 以及本文提出的 BSdlCBF 进行了横向比较.具体而言,本文的主要贡献如下: 

(1) 对已有的 3 种 CBF,即 NCBF,SCBF 以及 dlCBF 进行深入分析,给出了 NCBF 的防溢出条件以及 SCBF
和 dlCBF 的参数最优设置准则,为上述 CBF 在实际使用时的参数最优设计提供了理论依据. 

(2) 提出了一种新的衡量 CBF 性能的指标:负载适应性.本文分析比较的 4 种计数型 Bloom filter 由于结构

简单,因而常用于高速数据处理场合,如高速骨干网流量分析[4,7,9].高速数据处理应用中,算法一般采用硬件实

现.在硬件实现中,计算与存储资源往往根据系统的最大负载预先设定.然而在实际应用中,系统负载通常是不

稳定的,并且在大部分时间中,负载都远小于最大值.例如现有研究表明,在骨干网络链路中,最大并发数据流的

数量会达到 1M[3,6].然而,对实际采集的高速骨干网流量数据的分析表明,绝大部分情况下,链路上的并发流的数

量都远小于最大值[10].本文将计数型 Bloom filter 在低负载时,充分利用已分配资源,降低计数误差的能力称为

计数型 Bloom filter 的负载适应性.对于硬件实现而言,算法的负载适应性是一项重要的性能指标. 
(3) 提出了一种新的计数型 Bloom filter:BSdlCBF.我们发现,已有的 3 种 CBF(即 NCBF,SCBF 和 dlCBF)中,

虽然从计数误差、空间复杂度的角度而言 dlCBF 的性能最佳,但是,dlCBF 的负载适应性却明显比 NCBF 要差.
针对 dlCBF负载适应性差的问题,本文对 dlCBF进行了改进,提出了一种计数型Bloom filter:BSdlCBF. BSdlCBF
采用折半收缩机制,根据负载轻重程度动态地调整元素指纹的长度.在相同的空间复杂度下,满负载时,BSdlCBF
和 dlCBF 的性能一致;轻负载时,分析和实验的结果表明,BSdlCBF 的计数误差明显小于 dlCBF.分析结果表明, 
BSdlCBF 的计算复杂度和空间复杂度略高于 dlCBF. 

(4) 通过仿真实验的手段,采用计数误差、空间复杂度以及负载适应性为性能指标(这些指标的定义将在第

1 节给出),分别从 3 个不同的角度,对上述 4 种 CBF 的性能进行了系统的比较.首先,本文比较了相同空间复杂度

下,NCBF,SCBF 和 dlCBF 的计数误差;其次,本文比较了在计数误差相近的前提下,NCBF,SCBF 和 dlCBF 的空间

复杂度.上述两项比较工作均在满负载的条件下进行,由于在满负载时,BSdlCBF和 dlCBF的性能一致,故上述两

项性能比较无须包含 BSdlCBF;最后,本文比较了 4 种 CBF 的负载适应性.仿真实验结果表明:1) 在满负载且空

间复杂度相同时,SCBF的计数误差最大,NCBF次之,dlCBF的计数误差比NCBF和SCBF小若干个数量级;2) 在
满负载且计数误差相近时,SCBF 的空间复杂度最高,NCBF 次之,dlCBF 的空间复杂度最低;3) BSdlCBF 具有最

好的负载适应性,NCBF 次之,dlCBF 的负载适应性比 NCBF 差,SCBF 的负载适应性最差.综上,在本文讨论的 4
种 CBF 中,BSdlCBF 性能最佳.BSdlCBF 赢得性能优势的代价是其计算复杂度比其他 3 种 CBF 略高. 

本文第 1 节定义衡量 CBF 性能的指标.第 2 节对已有的 3 种 CBF 的计数误差进行深入分析,给出 NCBF 的

防溢出条件以及 SCBF 和 dlCBF 的参数最优设置准则.第 3 节提出一种计数型 Bloom filter:BSdlCBF,并分析其
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错误概率、计算复杂度和空间复杂度.第 4 节阐述并比较 4 种 CBF 性能时所采用的方法.第 5 节给出实验结果

与分析.第 6 节介绍相关的工作.第 7 节为全文总结. 

1   性能指标 

对于计数查询而言,不仅仅需要关注错误概率,还需关注在错误发生时相对误差的大小.错误概率和相对误

差的定义如下: 
设 U 为全体元素构成的集合,S(|S|=N)为多集(multi-set),且 S⊆U.对于任意 e∈U,设 fe(fe∈[0,F])为 e 在 S 中出 

现的频率(或次数),fe=0 意味着 e∉S. êf 为 fe 的查询估计值. 

定义 1(错误概率). ∀e∈U,i∈[0,F],定义频率为 i 的元素的错误概率为元素频率的估计值不等于真实值的概 

率.错误概率记作 ˆ( )i eEP P f i= ≠ .称 ê ef f> 为阳性错误, ê ef f< 为阴性错误. 

需要指出的是,本文所讨论的 4 种 CBF 中,只有 SCBF 的错误概率与元素频率是相关的,其他 3 种 CBF 的错

误概率与元素频率无关.为了不失一般性,本文将错误概率定义为与元素频率相关的形式.当错误概率与元素频

率无关时,EPi 也可记作 EP. 
定义 2(相对误差). ∀e∈S,i∈[1,F],定义频率为 i 的元素的相对误差为 S 中所有频率为 i,并且发生查询错误 

(即 ê ef f≠ )的元素的相对误差的期望.相对误差记作
ˆ| |e

i
f iRE E

i
⎛ ⎞−

= ⎜ ⎟⎜ ⎟
⎝ ⎠

, ê ef f i≠ = . 

CBF 的计数精度用计数误差来衡量.计数误差的定义如下: 
定义 3(计数误差). ∀e∈S,i∈[1,F],定义 CEi=EPi⋅REi 为频率为 i 的元素的计数误差. 
本文采用不同负载率下的归一化错误概率和归一化计数误差来衡量 4 种 CBF 的负载适应性.归一化错误

概率和归一化计数误差的定义如下: 
定义 4(归一化错误概率). 定义负载率为ρ(0<ρ≤1)时的错误概率和满负载时的错误概率之比为归一化错误

概率.归一化错误概率记作 NEPi(ρ)=EPi(ρ)/EPi(1). 
定义 5(归一化计数误差). ∀i∈[1,F],定义负载率为ρ(0<ρ≤1)时的计数误差和满负载时的计数误差之比为归

一化计数误差.归一化计数误差记作 NCEi(ρ)=CEi(ρ)/CEi(1). 
图 1 为应用 Bloom filter 进行数据处理的一般系统结构模型,新到达的数据可能触发更新操作或查询操作.

更新操作指的是对于新到达的元素 e,更新其在计数型 Bloom filter中的频率计数值;查询操作指的是读取元素 e 

在计数型 Bloom filter 中的频率计数值,并据此给出其频率的估计值 êf .需要指出的是,某些计数型 Bloom filter 

(如 SCBF)的更新操作不需要对存储单元进行读操作,而仅仅进行写操作.但为了不失一般性,如图 1 所示的更新

操作包括读存储单元操作和写存储单元操作.在处理海量高速数据的应用场合(如高速骨干网流量分析),处理

单元通常由 ASIC,FPGA 或者专用 CPU 等高性能处理器件实现;存储单元通常由高速 SRAM 实现.此时,系统的

性能瓶颈在于存储单元的带宽和容量,这两项性能指标分别用计算复杂度和空间复杂度来衡量[4].计算复杂度

定义为每次更新或者查询操作中处理单元访问存储单元的次数;空间复杂度定义为存储单元的空间大小[4]. 
 
 
 
 

Fig.1  A general system model of data processing using Bloom filters 
图 1  应用 Bloom filter 进行数据处理的一般系统结构模型 

2   3 种已有 CBF 的计数误差分析 

在具体分析每种 CBF 的计数误差之前,首先说明一下本文的符号使用约定.为了便于区分,对于每种 CBF,
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本文采用其缩写的首字母作为其特定参数的下标,例如 NCBF 的参数记作 kn,mn,wn,SCBF 的参数记作 gs,bs 等等

(上述参数的具体含义在下文分析中会详细说明). 

2.1   NCBF的计数误差分析 

NCBF 由 kn 个独立的哈希函数 h1(⋅),h2(⋅),…, ( )
nkh ⋅ 和一个计数器向量 C 构成.设 C 中共包含了 mn 个计数器,

每个计数器的宽度为 wn比特.当更新元素 e 的计数时,将计数器 C[h1(e)],C[h2(e)],…, [ ( )]
nkC h e 分别增加 1.当查询

e 的频率 fe 时,取 C[h1(e)],C[h2(e)],…, [ ( )]
nkC h e 中最小的作为 fe 的估计值,即 ˆ arg min( [ ( )]), [1, ].e i n

i
f C h e i k= ∈  

NCBF 的错误概率即为 Bloom filter 的虚报概率[3],即 

 1 11 1
2

nn n
kk N k

n
n

EP
m

⎛ ⎞⎛ ⎞ ⎛ ⎞⎜ ⎟= − − ≈⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠⎝ ⎠
 (1) 

其中,|N|=S,kn=ln(2)⋅mn/N. 
文献[3,7]提出,采用最小增加(minimum increase,简称MI)策略可以有效地降低NCBF的计数误差.当更新元 

素 e 的计数时,最小增加策略仅仅将计数器 C[h1(e)],C[h2(e)],…, [ ( )]
nkC h e 中最小的计数器增加 1,其他计数器的

值设置为 arg min( [ ( )]) 1i
i

C h e + 与其原先的值中较大的那个.在采用 MI策略时,NCBF的错误概率将难以分析.第 5 

节通过仿真实验得出了采用 MI 策略时 NCBF 的计数误差. 

由于且仅由于 NCBF 计数器的计数范围限制,会导致 NCBF 产生阴性错误( ê ef f< ).定理 1 给出了与阳性错 

误相比,NCBF 的阴性错误可以忽略不计的条件.定理 1 的证明见附录 A. 
定理 1. 当 CBF 计数器的计数上限为 2F 时,即当 

 wn=⎡log2(2F+1)⎤ (2) 
时,NCBF 发生阴性错误的概率与发生阳性错误的概率之比小于 0.07 .nk  

NCBF的主要参数见表 1.在实验中,我们根据公式(2)设置wn的取值,mn在一定的范围内变化.实验细节见第

4 节和第 5 节.结论 1 给出了 NCBF 的计算复杂度和空间复杂度. 

Table 1  Dominant parameters of NCBF 
表 1  NCBF 的关键参数 

Parameter Description 
mn Length of counter vector 
wn Counter width, set according to Formula (2) 

结论 1. NCBF 更新操作的计算复杂度为 2kn.NCBF 查询操作的计算复杂度为 kn.NCBF 的空间复杂度为

mn⋅wn. 

2.2   SCBF的计数误差分析 

Kumar 等人提出了 Space-Code Bloom Filter(SCBF)用于高速骨干网的流量测量[4].如果将 NCBF 采用的 kn  

个哈希函数看作一个哈希函数组 H,则 SCBF 由 gs 个哈希函数组 1 1 1 2 2
1 1 2 2 1 2{ ( ), ( ),..., ( )}, { ( ), ( ),...,kH h h h H h h= ⋅ ⋅ ⋅ = ⋅ ⋅  

2
1 2( )},..., { ( ), ( ),..., ( )}s s s

s

g g g
k g kh H h h h⋅ = ⋅ ⋅ ⋅ 和一个比特向量 B 构成,B 的长度为 bs 比特.当更新元素 e 的计数时,从 gs

个哈希函数组中随机地选择一组(不妨设为 Hi)对 e 作哈希运算 ,然后将比特向量 B 的对应位 1( ( )),iB h e  

2( ( )),..., ( ( ))i i
kB h e B h e 置为 1.对于元素 e 而言,每次更新时都可能选择不同的哈希函数组.当估计 e 的出现频率 fe

时,则遍历查询所有的哈希函数组.对于哈希函数组 i,若 1 2( ( )), ( ( )),..., ( ( ))i i i
kB h e B h e B h e 均为 1,则称该哈希函数组与 

元素 e 匹配.设遍历查询 gs 个哈希函数组后,发现与元素 e 匹配的哈希函数组的数量为θ.然后,利用某种估计算 

法根据θ估算出 fe,即 ˆ ( )ef estimator θ= .文献[4]提出了最大似然估计和最小均方误差估计这两种估计器.SCBF 

每组哈希函数的数量为 
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 ln(2)
( )

s
s

bk
N E f

= ⋅
⋅

 (3) 

其中,E(f)为元素频率的期望值. 
SCBF 由于采用了估计过程,其查询错误概率不再与元素的出现频率无关,因而难以分析.同时,估计器还会

引起阴性错误. 
对参数 gs的最优设置问题需要进行深入的讨论.文献[4]指出,若 gs选取得过小,则估计器会存在较大的估计

误差;若 gs 选取得过大,则会由于 Bloom filter 阳性错误的影响,使得观测值θ中噪声成分增加,从而引起较大的观

测误差.但是,文献[4]并未给出 gs 的最优设置准则.本文通过实验给出了 gs 的最优设置准则,方法如下:令 ks 分别

取 1 到 10,在某一 ks 取值下,设置 gs 分别为 1F~10F,然后分别计算各个 gs 取值下 SCBF 的平均计数误差.在某一

ks 取值下,导致平均计数误差最小的 gs 取值为当前 ks 取值下 gs 的最佳值.表 2 给出了不同的 ks 值下 gs 的最佳值

的计算结果. 

Table 2  Optimal gs under various ks 
表 2  不同的 ks 值下 gs 的最优取值 

ks  
1 2 3 4 5 6 7 8 9 10 

MLE 1F 1F 1F 1F 1F 2F 2F 3F 4F 8F Estimator MVE 1F 1F 1F 1F 1F 2F 2F 3F 5F 7F 

表 3 列出了 SCBF 的重要参数.结论 2 给出了 SCBF 的计算复杂度和空间复杂度. 

Table 3  Dominant parameters of SCBF 
表 3  SCBF 的关键参数 

Parameter Description 
bs Length of bit vector 
gs Number of hash groups 

结论 2. SCBF 更新操作的计算复杂度为 ks.SCBF 查询操作的计算复杂度为 ks⋅gs.SCBF 的空间复杂度为 bs. 

2.3   dlCBF的计数误差分析 

Bonomi 等人提出了一种采用 d-left 哈希函数结合元素指纹来构建计数型 Bloom filter 的方法(d-left 
counting bloom filter,简称 dlCBF)[6],如图 2 所示.d-left 哈希函数[11]将存储区等分为 d 个块,每块又分为若干个相

同容量的桶(d 个块的空间大小可以不相等.本文为了论述方便,假设 d 个块的空间相同).不妨将各个块看作桶向

量(bucket vector),从左向右依次记作 BV1,BV2,…,BVd.例如,图 2 中的 d-left 哈希函数的存储区划分为 4 个块,每
块 5个桶,每桶深度为 4.当插入元素 e时,由 d个独立的哈希函数计算元素 e在各个块中的桶地址,分别记作 h1(e), 
h2(e),…,hd(e).然后将 e 插入到 BV1(h1(e)),BV2(h2(e)),…,BVd(hd(e))中负载最轻的那个桶中.如果存在多个负载最

轻的桶,则选择最左边那个.例如,图 2 是将元素 e 插入到桶 BV1(4)中.遵循上述选择策略,可使得各个桶的负载较

为平均,从而各个桶在平均负载的基础上再增加一个较小的额外桶空间,即可保证桶的溢出概率极低,从而有效

地提高空间利用率[11].当额外桶空间一定时,d-left 哈希函数的并行选择机会越多(即 d 值越大),桶溢出概率越低

(对桶溢出概率的分析参见附录 B). 

设元素指纹的长度为 f
dl 比特,计数器位宽为 2( log ( 1) )m m

d dl l F= +⎡ ⎤⎢ ⎥ 比特,由于 d-left 哈希函数是一种近乎完

美的哈希函数,因此,BV 的空间略大于 | | ( )f m
d dS l l⋅ + 比特.设每桶的平均深度为 m

db ,额外深度为 e
db .由文献[12]可

知,取 d=4 及 1e
db = 即可保证极低的桶溢出概率.在本文中,为了便于分析,d 和 e

db 的取值均遵循此设置
∗∗.由文献 

[6]可知,dlCBF 的错误概率为 

                                                             

∗∗ 下文的分析均基于这一参数设置.虽然在此设置下得出的结论不具有通用性,但是我们的分析方法仍然具有普适性和一般性. 
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当 f
dl 较大,如 8f

dl ≥ 时,上式近似化简为[6] 
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2 2
f f

d d

m m
d d

d l l

b d bEP ⋅
≈ =  (5) 

dlCBF 的每个元素所需空间 ld 为 

 ( )2
1( ) log ( 1)

m e m
f m fd d d

d d d dm m
d d

b b bl l l l F
b b
+ +

= ⋅ + = ⋅ + +⎡ ⎤⎢ ⎥  (6) 

 
 
 
 
 
 
 
 
 

Fig.2  Structure illustration of dlCBF 
图 2  dlCBF 的结构示意图 

通过分析 dlCBF 的每个元素所需空间 ld 和 dlCBF 错误概率 EPd 的关系我们发现,存在着最优的 f
dl 和 m

db 的

取值,使得在 ld 一定的前提下,错误概率 EPd 最小.定理 2 给出了 f
dl 和 m

db 的最优取值. 

定理 2. 当每元素空间 ld 一定时, f
dl 和 m

db 如下取值可使得 dlCBF 的错误概率 EPd 最小: 

 21 42
2 ln(2)

f m d
d d d d

ll l l l
⎡ ⎤⎛ ⎞

= ⋅ − + −⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎢ ⎥
 (7) 

且 

 2 24 4
ln(2) ln(2)

m d d
d d d d d

l lb l l l l
⎡ ⎤⎛ ⎞ ⎛ ⎞

= + − − −⎢ ⎥⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎢ ⎥
 (8) 

定理 2 的证明见附录 C.表 4 列出了 dlCBF 的重要参数. f
dl 和 m

db 的取值根据公式(7)和公式(8)设置.结论 3 

给出了 dlCBF 的计算复杂度和空间复杂度. 

Table 4  Dominant parameters of dlCBF 
表 4  dlCBF 的关键参数 

Parameter Description 
d Number of parallel hash in d-left, set d=4 

e
db  Extra bucket depth, set e

db =1 
ld Per-Element space 

结论 3. dlCBF 更新操作的计算复杂度为 ( ) 1m e
d dd b b⋅ + + .dlCBF 查询操作的计算复杂度为 ( )m e

d dd b b⋅ + . 

dlCBF 的空间复杂度为 ld⋅N,其中,N 为集合 S 中元素的个数,ld 由公式(6)给出. 

BV2(1:5) BV3(1:5)
BV4(1:5) 

CounterFingerprint
010100010100101 2

h1(e)~h4(e)

110001000011100 5
0 0
0 0

BV1(1:5) 
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3   改进的 dlCBF:BSdlCBF 

3.1   BSdlCBF的结构描述 

BSdlCBF 根据桶负载大小,采用折半收缩的机制,动态地调整元素指纹的长度.图 3 给出了当 dlCBF 的桶空

间为 8,桶负载分别为 1,2,4,8 时,BSdlCBF 和 dlCBF 桶空间利用情况对比(阴影方格表示元素指纹,斜线方格标识

频率计数器).由图 3 可以看出,当轻负载时,BSdlCBF 能够充分地利用桶空间,扩充元素指纹.因此在轻负载条件

下,采用折半收缩机制可以有效的降低错误概率. 
 
 
 
 
 
 
 
 
 

Fig.3  Comparison of bucket space occupation of BSdlCBF and dlCBF under various load rate 
图 3  不同负载率下,BSdlCBF 和 dlCBF 的桶空间利用情况对比 

令 f
dl l= ,称 l 为单位指纹长度;令 m e

d db b b= + .不妨设 b 为 2 的自然数次幂(即 b=2x,x∈N).对于每个元素 e, 

BSdlCBF 生成 b 个 l 比特的元素指纹 F1(e),F2(e),…,Fb(e).设当向桶中插入元素 e 时,桶中已有 i−1 个元素,则将

F1(e),F2(e),…,FL(i)(e)写入桶中从 A(i)开始的 L(i)个单元即可,L(i)和 A(i)分别由公式(9)和公式(10)确定. 

 
2log( )

2 i

bL i
⎡ ⎤⎢ ⎥

=  (9) 

 2log 1( ) 1 (2 ( 2 ) 1) ( )iA i i L i−⎡ ⎤⎢ ⎥= + ⋅ − − ⋅  (10) 
L(i)的单位为单位指纹长度,A(i)为指纹单元地址.由公式(2)可知,当 i>b/2 时 L(i)=1,此时,BSdlCBF 退化为元素指

纹长度为 1 单位指纹长度的 dlCBF.当 b 不等于 2 的自然数次幂时,我们作如下处理:设 2j<b<2j+1,当向桶中插入

第 i 个元素时,其元素地址 A(i)和指纹长度 L(i)分别为 

 
2log2 , 2( )

1, 2

j i j

j

iL i
i b

−⎡ ⎤⎢ ⎥⎧ ≤⎪= ⎨
< ≤⎪⎩

 (11) 

 
2log 1( ) 1 (2 ( 2 ) 1) ( ), 2( )

, 2

i j

j

A i i L i iA i
i i b

−⎡ ⎤⎢ ⎥⎧ = + × − − ⋅ ≤⎪= ⎨
< ≤⎪⎩

 (12) 

BSdlCBF 的缺陷在于,由于使用了折半收缩机制,使其无法支持删除操作.另外,BSdlCBF 的计算复杂度和

空间复杂度比 dlCBF 略高.关于 BSdlCBF 复杂度的分析详见下文. 

3.2   BSdlCBF的错误概率分析 

设共向 BSdlCBF 中插入了 x 个元素,则称

1
| |

d

i
i

xr
BV

=

=

∑
为平均桶负载.定理 3 给出了在任意平均桶负载条件 

下,BSdlCBF 的错误概率. 
定理 3. 设单位指纹长度为 l,桶深为 b,则当平均桶负载为 r 且没有发生桶溢出时,BSdlCBF 的错误概率 

EPBd 为 

BSdlCBF dlCBF

   

1 

   

1 2

1 3 2 4

   
1 5 3 6 2 7 4 8

   

1  
 

1 2  
 

1 2 3 4  
 

1 2 3 4 5 6 7 8 

 

Bucket load=1 

 

Bucket load=4 

Bucket load=8 

Bucket load=2 
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其中,P(r,i)为 d-left 哈希函数的平均桶负载为 r 时,对于任意一个桶,其中有 i 个元素的概率(P(r,i)的计算方法见

附录 B),L(i)由公式(11)确定. 
证明:BSdlCBF 的错误概率为对于任意一个元素指纹 fp,在任意 d 个桶中,至少存在 1 个与之相同的指纹的

概率.设 EP′为对于任意一个桶,其中的元素指纹都与 fp 不一致的概率,则有: 
 EPBd=1−(EP′)d (14) 
设 iEP′为当桶中有 i(1≤i≤b)个元素,并且这 i 个元素指纹都与 fp 不一致的概率,则由全概率公式,有: 
 1 2( ,0) ( ,1) ( ,2) ... ( , ) rEP P r P r EP P r EP P r b EP′ ′ ′ ′= + ⋅ + ⋅ + + ⋅  (15) 

考虑到 

 ( )
11

2

i

i L i lEP ⋅
⎛ ⎞′= −⎜ ⎟
⎝ ⎠

 (16) 

于是,将公式(16)带入公式(15),有: 

 
2

(1) (2) ( )
1 1 1( ,0) ( ,1) 1 ( ,2) 1 ... ( , ) 1

2 2 2

b

L l L l L b lEP P r P r P r P r b⋅ ⋅ ⋅
⎛ ⎞ ⎛ ⎞ ⎛ ⎞′ = + − + − + + −⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 (17) 

将公式(17)带入公式(14),定理 3 得证. □ 
定理 3 成立的条件是桶溢出概率为 0.在实际应用中,为了保证桶溢出概率较低,一般设置桶深大于期望的

平均桶负载.例如,当 d=4,b−r=1 时,桶溢出概率为 10−10数量级;当 d=4,b−r=2 时,桶溢出概率为 10−140数量级,可以 

忽略不计.可见,在实际使用中,定理 3 已经能足够精确地描述 BSdlCBF 的错误概率.表 5 为 3, 1,m e
d db b= = d=4, 

l 分别取 4 和 8 时,BSdlCBF 的错误概率的理论值和实验值的比较.实验中,元素数量 N=106,平均桶负载以 0.5 为

步长,从 3 减小到 0.5.由表 5 可以看出,定理 3 给出的 BSdlCBF 错误概率的理论值和实验结果较为接近. 

Table 5  Comparison of theoretical and experimental error probability of BSdlCBF 
表 5  BSdlCBF 错误概率的理论值与实验值比较 

 r=3 r=2.5 r=2 r=1.5 R=1 r=0.5 
Experimental value 0.485 4 0.321 5 0.107 6 0.015 9 0.003 9 6.0000e−5 l=4 
Theoretical value 0.505 7 0.329 1 0.108 6 0.017 1 0.003 9 6.1264e−5 

Experimental value 0.039 7 0.022 8 0.006 2 1.4200e−4 1.2000e−5 2.2700e−7 l=8 
Theoretical value 0.042 1 0.024 1 0.006 0 1.3941e−4 1.1165e−5 2.6870e−7 

 

3.3   BSdlCBF的复杂度分析 

与 dlCBF 相比,BSdlCBF 在计算复杂度和空间复杂度上均有所提高.定理 4 和定理 5 分别给出了 BSdlCBF
和 dlCBF 的空间复杂度与时间复杂度之比. 

定理 4. BSdlCBF 和 dlCBF 的空间复杂度之比为 2log ( 1)
1

( )f m
d d

b
b l l

+⎡ ⎤⎢ ⎥+
+

,其中, f
dl 和 m

dl 分别为 dlCBF 的元素指纹长 

度和元素频率计数器位宽,b 为 dlCBF 的桶深. 
证明:由于 BSdlCBF 的每个桶需要设置一个负载计数器,以记录当前桶中的元素数量,因此,BSdlCBF 比 

dlCBF 多需要 2
1

log ( 1) | |
d

i
i

b BV
=

+⎡ ⎤⎢ ⎥∑ 比特的存储空间.考虑到 dlCBF 所需的存储空间为
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定理 4 得证. □ 
定理 5. BSdlCBF 和 dlCBF 的查询操作的计算复杂度之比为 1,BSdlCBF 和 dlCBF 的更新操作的计算复杂

度之比小于 1+1/d. 
证明:设平均桶负载为 r,则 BSdlCBF 每次查询操作均需要访问 b⋅d 个桶单元,而每次更新操作需要访问

b⋅d+log2(L(⎡r⎤))个桶单元.考虑到 dlCBF 查询操作的计算复杂度为 b⋅d,更新操作的计算复杂度为 b⋅d+1,于是, 
BSdlCBF 和 dlCBF 的查询操作的计算复杂度之比为 1,BSdlCBF 和 dlCBF 的更新操作的计算复杂度之比为 

2log ( ( )) 1 1 11 1 1 .
1 1 1

b d L r b d b b b
b d b d b d b d d d

× + ⎡ ⎤ × + − −⎢ ⎥ ≤ = + < + = +
× + × + × + × −

 

定理 5 得证. □ 
由定理 5 和定理 6 可以看出,与 dlCBF 相比,BSdlCBF 的计算复杂度和空间复杂度略有提高.此外,有两个原

因使得 BSdlCBF 的处理单元的处理代价也略有提高:首先,BSdlCBF 的哈希运算所产生的元素指纹长度为

dlCBF 的 b 倍,其中 b 为 dlCBF 的桶深;其次,在进行元素指纹匹配时,dlCBF 为定长指纹匹配,而 BSdlCBF 为变

长指纹匹配.然而,由于哈希运算可以并行进行,并且实际应用场合中往往有实现代价较低的、几乎理想的哈希

函数可供选择[13],因而提高的哈希运算代价并非不可接受.假设对于某一元素 e,在 dlCBF 中的元素指纹为 f,在
BSdlCBF 中的元素指纹为 F[1:b](F[i](1≤i≤b)的长度和 f 的长度一致).对于 e 所可能插入的 d 个桶中的任意一个,
设其中的元素指纹为 B[1:b].在 dlCBF 中查找元素 e 时,只需将 f 分别与 B[i](1≤i≤b)进行比较即可.在 BSdlCBF
中查找元素 e 时,设当前桶负载为 r(1≤r≤b),则只需将 F[map(r,i)]与 B[i]进行比较即可,其中,map(r,i)为总大小为

b⋅b 的映射表,例如 map(1,i)=i,map(b,i)=1,等等.map(r,i)可预先计算好,存放在片内的高速寄存器中.可见,变长指

纹匹配的代价同样也可以接受. 
综上所述,与 dlCBF 相比,BSdlCBF 的计算复杂度和空间复杂度并没有明显的提高. 

4   比较方法 

本文从 3 个不同的角度分别对上述 4 种 CBF 的性能进行了比较:首先,本文比较了在相同的空间复杂度下

4 种 CBF 的计数误差;其次,本文比较了在相近的计数误差的条件下 4 种 CBF 的空间复杂度;最后,本文对 4 种

CBF 的负载适应性进行了比较.前两项比较工作在满负载时进行.由于在满负载时,BSdlCBF 的性能与 dlCBF 一

致,因此前两项比较工作仅需要包括 NCBF,SCBF 和 dlCBF 这 3 种 CBF 即可. 
为了比较 NCBF,SCBF 和 dlCBF 的计数误差,首先需要设置 3 种 CBF 的空间复杂度相等.假设η=mn/N,则对

于 NCBF 而言,每元素所需空间为η⋅wn 比特.于是,我们令 ld=η⋅wn 且 bs=mn⋅wn,则可以保证 dlCBF 和 SCBF 的空

间复杂度与 NCBF 相同.实验中我们保持 N 不变,在一定范围内改变 mn,分别比较不同的η取值下 3 种 CBF 的计

数误差. 
为了比较 NCBF,SCBF 和 dlCBF 的空间复杂度,首先需要设置 3 种 CBF 的计数误差相等.由于无法保证 3

种 CBF 的计数误差严格相等,因此我们控制 3 种 CBF 的平均计数误差之差的绝对值小于某一接近于 0 的常数

ε,使之计数误差相近.对于某一固定的η,为使 dlCBF和 NCBF 的计数误差相近,ld首先取一个较小的值,然后每次

增加 1,直到两者计数误差之差的绝对值小于ε .同样地 ,对于某一η ,为使 SCBF 和 NCBF 的计数误差相 

近,首先设置 bs 为
0
s n nb w m= ⋅ ,然后每次增加Δbs,其中, 

 ( )
ln(2)s

N E fb ⋅
Δ =  (18) 

直到两者计数误差之差的绝对值小于ε.选择每次增加Δbs 的原因是,bs 每增加Δbs,ks 恰好增加 1.这样便于计算阳

性错误概率以及根据表 2 确定 gs 的取值. 
在比较 4种 CBF的负载适应性时,首先采用进行 CBF空间复杂度比较时的参数设置,通过适当的参数设置,

使得 4 种 CBF 的满负载计数误差相近;然后,再逐步降低负载率,比较不同负载率下,4 种 CBF 的归一化错误概

率和归一化计数误差. 
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5   实验结果与分析 

实验中我们设置 F=15,N=4096.元素的出现频率在区间[1,F]内分别服从均匀分布和参数为 1.5的 Zipf分布.
之所以选择 Zipf分布,是因为考虑到在诸多典型的 CBF应用场合,如网络流量测量与分析中,实际的元素频率较

好地服从 Zipf 分布[4,7,8].第 5.1 节比较满负载时,在相同空间复杂度下,NCBF,SCBF 和 dlCBF 的计数误差.第 5.2
节比较满负载时,在计数误差相近的条件下,NCBF,SCBF 和 dlCBF 的空间复杂度.在第 5.3 节中,我们将对 4 种

CBF 的负载适应性进行比较. 

5.1   计数误差比较 

图 4 和图 5 分别为元素频率服从均匀分布和 Zipf 分布时,相同空间复杂度下,3 种 CBF 的计数误差比较.从
图 4 和图 5 可以看出,dlCBF 的计数精度最高,NCBF 次之,SCBF 最差.另外,从图 4(f)和图 5(f)还可以看出,当η=4
时,dlCBF 的计数误差比 NCBF 和 SCBF 小若干个数量级.随着η的增大,这一差异更加明显.当η=5 或η=6 时, 
dlCBF 在某些元素频率点的计数误差为 0,因而无法在对数坐标上画出.因此,本文没有给出图 4(c)、图 4(d)、图

5(c)以及图 5(d)的对数坐标图. 
比较图 4 和图 5 可以发现,在相同的η值下,Zipf 分布时的计数误差要比均匀分布时的计数误差小.对于

NCBF 和 dlCBF 而言,虽然错误概率不受元素频率分布的影响,但是相对误差却与元素频率分布相关.Zipf 分布

下的元素频率的期望比均匀分布下的期望要小,因此,Zipf 分布下的相对误差较小.考虑到η一定时,NCBF 和

dlCBF 的错误概率一定,因此,Zipf 分布下的计数误差比均匀分布下的计数误差要小.对于 SCBF 而言,由于其阳 

性误差概率为 0.5 ,sk 而由公式(3)可知,Zipf 分布下的 E(f)值比均匀分布下的 E(f)值要小,因此 Zipf 分布下的 ks 值 
比均匀分布下的 ks 要大,故 Zipf 分布下的阳性误差概率比均匀分布下的阳性误差概率要低,于是 Zipf 分布下的

计数误差比均匀分布下的计数误差要小. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Counting error of three CBF schemes under various space complexity, 
with uniform element multiplicity distribution 

图 4  当元素频率服从均匀分布时,不同空间复杂度下,3 种 CBF 的计数误差 
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Fig.5  Counting error of three CBF schemes under various space complexity, 
with Zipfian element multiplicity distribution 

图 5  当元素频率服从 Zipf 分布时,不同空间复杂度下,3 种 CBF 的计数误差 

dlCBF 的相对较小的计数误差主要源于其相对较低的错误概率.例如,当η=4 时,由公式(7)和公式(8)可知, 

14f
dl = 且 12m

db = ,于是由公式(1)和公式(5)可知,此时 NCBF 和 dlCBF 的错误概率分别为 0.125 和 0.002 9,两者 

相差两个数量级.但同时实验结果表明,此时 NCBF 和 dlCBF 的相对误差在同一个数量级,如图 6 所示.因此,我
们可以得出结论,dlCBF 的相对较低的错误概率是导致其相对较小的计数误差的主要原因. 

 
 
 
 
 
 
 
 
 

Fig.6  Relative error of NCBF and dlCBF when η=4 
图 6  当η=4 时,NCBF 和 dlCBF 的相对误差 

5.2   空间复杂度比较 

表 6 给出了当元素频率服从均匀分布时,在计数误差相近的前提下,3 种 CBF 的空间复杂度的比较.从表 6
可以看出,dlCBF 的空间复杂度最低,NCBF 次之,SCBF 最高.随着η的增加,3 种 CBF 的空间复杂度的差距也越发
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明显.以 NCBF 和 dlCBF 为例来说明则不难理解产生这一趋势的原因.由公式(1)可知,NCBF 的每个元素所需空 

间每增加 wn/ln(2),NCBF 的错误概率才减小一半.同时,由公式(5)可知,当 m
db 一定时, f

dl 每增加 1,dlCBF 的错误概 

率即可减小一半.可见,dlCBF 的空间利用率相对较高. 

Table 6  Per-Element space occupation of three CBF schemes under similar counting error 
表 6  计数误差相近时,3 种 CBF 的每元素所需空间 

 NCBF dlCBF SCBF with MLE SCBF with MVE 
η=3 15 13 1.72×15 (ks=2) 1.72×15 (ks=2) 
η=4 20 14 3.16×20 (ks=4) 3.16×20 (ks=4) 
η=5 25 15 4.61×25 (ks=6) 4.61×25 (ks=6) 
η=6 30 16 7.49×30 (ks=10) 7.49×30 (ks=10) 

 

5.3   负载适应性比较 

在比较负载适应性时,我们首先利用第 5.2 节的实验结果适当设置 4 种 CBF 的参数,使得其满负载时计数

误差接近.我们按照表 6 的第 2 行进行参数设置,SCBF 采用 MLE 估计器.为了便于分析 BSdlCBF 的错误概率, 

我们对 dlCBF 的参数进行了调整:由表 6 的第 2 行并根据公式(7)、公式(8)所计算出的参数值为 8, 8;f m
d dl b= = 本

节中我们将这两个参数调整为 7f
dl = , 3m

db = ,由公式(5)可知,如此调整对 dlCBF 的错误概率影响不大.设置平 

均桶负载以 0.5 为步长,从 2.5 减小到 1,如此设置意味着负载率分别为ρ=2.5/3,ρ=2/3,ρ=1.5/3,ρ=1/3.设置元素数

量 N=105. 
图 7(a)~图 7(d)为元素出现频率服从均匀分布时,4 种计数型 Bloom filter 的归一化计数误差(图 7(a)、图 7(b)

中,纵坐标的范围为[0.1,2];图 7(c)、图 7(d)中,纵坐标的范围为[0.0001,2]). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.7  Normalized counting error of the four CBF schemes under various load rate, 
with uniform element multiplicity distribution 

图 7  元素频率服从均匀分布时,不同负载率下,4 种计数型 
Bloom filter 的归一化计数误差 
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从图 7 可以看出,随着负载率的下降,BSdlCBF 的计数误差下降速率最快,NCBF 次之,dlCBF 较慢,而 SCBF
最差.另外,由图 7 还可以看出,BSdlCBF,dlCBF 以及 NCBF 的不同元素频率点的归一化计数误差较为接近,但是

SCBF 不同频率点的归一化计数误差差别较大.出现上述现象的原因在于,BSdlCBF,dlCBF 以及 NCBF 的错误概

率与元素频率无关,而 SCBF 的错误概率与元素频率相关.在图 7 中,SCBF 小频率点的计数误差随着负载率的下

降减小得较快,而大频率点的计数误差随着负载率的下降几乎没有变化.这是因为 SCBF 的计数误差同时受哈

希误差和Coupon Collector误差[4]的影响.前者对小频率点的计数误差影响较大,而后者对大频率点的影响较大.
随着负载率的降低,哈希误差逐渐减小,因此,小频率点的计数误差下降得较为明显.但是,大频率点的计数误差

由于受 Coupon Collector 误差的影响,计数误差并不会出现明显的下降. 
图 8(a)~图 8(d)为当元素出现频率服从参数为 z=1.5 的 Zipf 分布时,4 种计数型 Bloom filter 的归一化计数

误差(图 8(a)、图 8(b)中,纵坐标的范围为[0.05,2];图 8(c)、图 8(d)中,纵坐标的范围为[0.0001,2]).图 8 所呈现出

的规律与图 7 一致,可见,在不同的元素频率分布下,BSdlCBF 都具有良好的负载适应性. 
图 9 为负载率分别为 2.5/3,2/3,1.5/3,1/3 时,4 种计数型 Bloom filter 的归一化错误概率的平均值. 
对于 NCBF,dlCBF 和 BSdlCBF 而言,由于错误概率与元素频率无关,因而归一化错误概率的平均值实际上

等于其归一化错误概率.由图 9 可以看出,随着负载率的下降,BSdlCBF 的错误概率下降速率最快,NCBF 次

之,dlCBF 比 NCBF 下降得慢,SCBF 下降得最慢.这与计数误差的下降规律一致. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Normalized counting error of the four CBF schemes under various load rate, 
with Zipfian element multiplicity distribution 

图 8  当元素频率服从 Zipf 分布时,不同负载率下,4 种计数型 
Bloom filter 的归一化计数误差 
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Fig.9  Mean normalized error probability of the four CBF schemes under various load rate 
图 9  不同负载率下,4 种计数型 Bloom filter 的平均归一化错误概率 

6   相关工作 

为使 Bloom filter 能够支持对其所表示的集合的删除操作,Fan 等人提出了 NCBF[2].Estan 和 Cohen 等人提

出采用最小增加(minimum increase,简称 MI)的策略来改善 NCBF 的计数查询的性能[3,7].Kumar 等人提出了

SCBF,用于骨干网流量测量[4],但是文献[4]没有将 SCBF 与其他 CBF 作定量的性能比较.Bonomi 等人提出了

dlCBF[6],并且比较了 dlCBF 和 NCBF 的从属查询的性能.文献[6]的实验结果表明,在相同的从属查询错误概率

下,dlCBF 所需的存储空间为 NCBF 的一半或者更少.但是,文献[6]并没有对 dlCBF 和 NCBF 的计数查询的性能

进行比较. 
已有的比较工作中采用错误概率和空间复杂度作为衡量 CBF 性能的指标[6].对于计数查询而言,不仅需要

知道错误发生的概率,而且需要知道相对误差的大小.此外,对于硬件实现而言,负载适应性也是一项非常重要

的性能指标.因此,本文以空间复杂度、计数误差以及负载适应性作为性能衡量尺度,对 NCBF,SCBF,dlCBF 以及

BSdlCBF 的性能进行了系统的比较. 

7   结  论 

计数型 Bloom filter 是一种可支持动态集合近似计数查询的数据结构,其突出优点是计算和存储的效率高,
结构简单,易于硬件实现,从而在高速数据的实时处理领域,如骨干网流量分析中有着广泛的应用.本文通过实

验,以计数误差、空间复杂度和负载适应性作为性能指标,对 4 种计数型 Bloom filter 的性能进行了定量比较.
实验结果表明,本文提出的 BSdlCBF 具有最小的计数误差、最低的空间复杂度和最佳的负载适应性, BSdlCBF
赢得上述性能优势的代价是其计算复杂度和空间复杂度比其他 3 种 CBF 略高.本文分析比较的 4 种 CBF 在计

算复杂度、空间复杂度以及计数精度之间有不同的权衡.本文的结论为 CBF 在众多领域中的选择应用提供了

最优参数设置准则以及定量的性能参考. 
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附录 A 

证明:为方便起见,令 n=N,k=kn,m=mn.对于任一计数器 C,C 中累积包含了 i 个元素的频率值的概率 P(i)服从 

参数为
1,n k
m

⎛ ⎞⋅⎜ ⎟
⎝ ⎠

的二项分布,即 

 1 1( ) 1
i nk i

i
nkP i C

m m

−
⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 (19) 

考虑到 ln 2mk
n

⎡ ⎤= ⋅⎢ ⎥⎢ ⎥
,即 n⋅k=⎡ln2⋅m⎤,于是有: 

 
ln(2)

ln(2)
1 1( ) 1

i m i
i

mP i C
m m

⋅ −⎡ ⎤⎢ ⎥

⋅⎡ ⎤⎢ ⎥

⎛ ⎞ ⎛ ⎞= −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 (20) 

对于任意计数器 C,C 中包含至少 3 个元素的累积频率值的概率为 P(c≥3F)=1−P(0)−P(1)−P(2).考虑到 m 较大,  

且 lim ( (0)) 1/ 2
m

P
→∞

= , lim ( (1)) ln(2) / 2
m

P
→∞

= , 2lim ( (2)) (ln(2) / 2)
m

P
→∞

= ,于是有: 

 P(c≥3F)≈1−1/2−ln(2)/2−(ln(2)/2)2 (21) 
当设置 wn=2F 时,NCBF 产生阴性错误的概率为 Pfn=(P(c≥3F))k.而考虑到 NCBF 产生阳性错误的概率 Pfp=(1/2)k,
于是有: 
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 Pfn/Pfp=(2⋅P(c≥3F))k<0.07k (22) 
证毕. □ 

附录 B 

本附录说明如何在已知 d-left 哈希函数的平均桶负载 r 的条件下确定其桶负载分布,即确定对于任意一个

桶,其中有 i 个元素的概率,即 P(r,i),其中 0≤i≤b. 
令 Xj(r,i)为平均桶负载为 r 时,第 j 个块中至少有 i 个元素的桶在所有桶中所占的比例,其中 1≤j≤d,0≤i≤b.

为便于表述,令 k=i⋅d+j 且 Yk(r)=Xj(r,i).Mitzenmacher 等人指出,当桶的数量和桶深都趋于无穷大时,Yk(r)可以用

下列微分方程组来描述[14,15]: 

 
1

1

d ( )
d

k
dk

k d k s
s k d

y d y y y
r

−

−
= − +

= − ∏  (23) 

∀k,yk(0)=0.上述微分方程组可以通过常用的数值方法进行求解.一般地,当桶的数量和桶深都有限时,方程组

(23)也能极佳地逼近 Yk(r)[12,15]. 
令 P′(r,i)为平均桶负载为 r 的条件下,对于 d-left 哈希函数的任意一个桶,其中至少有 i 个元素的概率.于是 

 
1

( , ) ( )
d

id j
j

P r i y r+
=

′ = ∑  (24) 

显然,P′(0,i)=1.于是有: 
 P(r,i)=P′(r,i)−P′(r,i+1) (25) 
这样即可求得 P(r,i). 

表 7 给出了当 d=4,b=8 时的一个数值例子.平均桶负载 r 以 0.5 为步长,从 0 增加到 6.微分方程组(23)采用

定步长欧拉方法[16]进行求解. 

Table 7  Distribution of number of elements in a bucket under various bucket load when d=4 
表 7  当 d=4 时,不同平均桶负载下,桶中元素数量的分布 

I  
0 1 2 3 4 5 6 7 8 

0.5 5.010e−1 4.980e−1 9.850e−4 3.317e−41 0 0 0 0 0 
1 1.242e−1 7.515e−1 1.242e−1 7.763e−11 6.822e−143 0 0 0 0 

1.5 1.896e−2 4.637e−1 5.157e−1 1.623e−3 6.488e−38 0 0 0 0 
2 2.612e−3 1.227e−1 7.468e−1 1.279e−1 1.214e−10 4.816e−140 0 0 0 

2.5 3.545e−4 1.959e−2 4.614e−1 5.170e−1 1.676e−3 1.051e−37 0 0 0 
3 4.802e−5 2.800e−3 1.225e−1 7.464e−1 1.283e−1 1.263e−10 8.652e−140 0 0 

3.5 6.503e−6 3.931e−4 1.964e−2 4.612e−1 5.171e−1 1.682e−3 1.107e−37 0 0 
4 8.806e−7 5.501e−5 2.820e−3 1.225e−1 7.463e−1 1.283e−1 1.269e−10 9.276e−140 0 

4.5 1.192e−7 7.688e−6 3.980e−4 1.965e−2 4.612e−1 5.171e−1 1.682e−3 1.114e−37 0 
5 1.615e−8 1.073e−6 5.602e−5 2.822e−3 1.225e−1 7.463e−1 1.283e−1 1.270e−10 9.363e−140

5.5 2.186e−9 1.497e−7 7.881e−6 3.986e−4 1.965e−2 4.612e−1 5.171e−1 1.682e−3 1.115e−37

r 

6 2.960e−10 2.086e−8 1.108e−6 5.617e−5 2.822e−3 1.225e−1 7.463e−1 1.283e−1 1.270e−10
 

附录 C 

证明:为方便起见,令 , , ,m f m
d d db b l l R l= = = C=ld,则原问题转化为:若 1 ( ) ,b l R C

b
+

⋅ + = 其中 R 和 C 为常数,求

l(或者 b)的最优取值,使得
2l
b

最小. 

由假设可知: 
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 R lb
C R l

+
=

− −
 (26) 

 
于是,我们需要寻找 l 的最优取值使得 f 最小,其中, 

 1
2l

C R lf
R l
− −

= ⋅
+

 (27) 

对 f 求导并令导数为 0,有: 

 2
d 1 ln(2) 0
d 2 ( )l
f C R l
l C R l C R l

⎛ ⎞+
= − ⋅ =⎜ ⎟− − − −⎝ ⎠

 (28) 

于是有: 
 (l+R)⋅(C−R−l)⋅ln(2)=C (29) 
求解公式(29)的方程,可得: 

 21 42
2 ln(2)

Cl C R C
⎛ ⎞

= ⋅ − ± −⎜ ⎟⎜ ⎟
⎝ ⎠

 (30) 

将公式(30)代入公式(26)可得: 

 2 24 4
ln(2) ln(2)

C Cb C C C C
⎛ ⎞ ⎛ ⎞

= ± − −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∓  (31) 

考虑到 b≥1,因此公式(31)分子上取加号,分母上取减号.同时考虑到 l 和 b 为整数,于是有: 

 21 42
2 ln(2)

Cl C R C
⎡ ⎤⎛ ⎞

= ⋅ − + −⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎢ ⎥
 (32) 

 2 24 4
ln(2) ln(2)

C Cb C C C C
⎡ ⎤⎛ ⎞ ⎛ ⎞

= + − − −⎢ ⎥⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎢ ⎥
 (33) 

将公式(32)和公式(33)中的符号换回,即可得定理 1. □ 
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