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Abstract:  By analyzing the properties of the nonlinear functions used in MD5 and the differences in terms of 
XOR and subtraction modulo 232, this paper proves that some sufficient conditions presented by Liang Jie and Lai 
Xuejia are also necessary to guarantee the differential path from the 23rd step to the 62nd step and give a set of 
necessary and sufficient conditions to guarantee the output differences of the last two steps. Then, according to the 
set of necessary and sufficient conditions this paper presents an improved collision attack algorithm on MD5. 
Finally, it analyzes the average computational complexity of the attack algorithm which is 0.718 7 times of that of 
the previous collision attack algorithms and proves the efficiency of the improved algorithm by computer 
simulations. 
Key words:  MD5; a set of necessary and sufficient conditions; collision attack; differential path 

摘  要: 通过分析MD5 中非线性函数的性质以及模 232减差分和异或差分的性质,证明了Liang Jie和Lai Xuejia 给
出的产生MD5 碰撞的充分条件集中的条件是保证第 23~62 步的差分路径满足的充要条件,给出了保证第 63、64 步

的输出差分满足的充要条件集.利用得到的充要条件集,提出了对MD5 的改进的碰撞攻击算法,该算法的平均计算

复杂度约为已有碰撞攻击算法的 0.718 7 倍,并通过实验对该算法的改进效果进行了验证. 
关键词: MD5;充要条件集;碰撞攻击;差分路径 
中图法分类号: TP309   文献标识码: A 

杂凑函数是将任意长度的消息变换为固定长度二元字符串的一类函数,变换的结果称为杂凑值.MD5 是重

要的杂凑算法之一,被广泛应用于数字签名和许多密码协议中.1993 年,den Boer和Bosselaers[1]提出了MD5 的伪

碰撞消息,Dobbertin[2]在 1996 年提出了对MD5 的半自由起始碰撞攻击.在 2004 年的欧洲密码年会上,王小云等

人[3]公布了MD5 的碰撞对.之后,越来越多的密码学者开始关注于杂凑函数的分析研究.Hawkes等人[4]依据文献

[3]给出的碰撞对对碰撞攻击算法进行了猜想,但没有发现其中的一个关键技巧,即消息修改技术.在 2005 年的
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欧洲密码年会上,王小云等人[5]首次提出碰撞攻击算法的主要思路,即寻找一条以较大概率产生MD5 碰撞的差

分路径,构造保证差分路径成立的充分条件集,然后利用所提出的消息修改技术,使充分条件集中尽可能多的条

件一定得到满足,最后通过随机检验的方法使余下的充分条件得到满足. 
近年来,许多密码学者对MD5 碰撞攻击算法中的充分条件集以及消息修改技术进行了研究.通过大量的实

验,Yajima和Shimoyama[6]发现王小云等人[5]给出的充分条件集并不总能产生碰撞,并对其中的一些条件作了修

正.Nakano等人[7]指出,文献[5]的充分条件集中有 16 个冗余条件,并解释了其中一些条件冗余的原因.Sasaki等
人[8]系统地给出了构造产生MD5 碰撞的充分条件集的方法.此外,Liang和Lai[9]增加了若干新条件,以使循环左

移和模 232减运算可以交换,从而得到了总能产生MD5 碰撞的充分条件集,进而提出了快速碰撞攻击算法.与此

同时,Wang等人[10]研究了同样的问题,并提出了不同的碰撞攻击算法.Stevens[11]优化了产生MD5 碰撞的充分条

件集,并提出了新的寻找第 1 块消息的算法.在消息修改技术方面,文献[9−14]提出了改进的消息修改技术,使更

多的充分条件得到满足.其中,Sasaki等人[13]提出的改进的消息修改技术可以使文献[5]中第 1 次迭代的第 1~22
步的所有充分条件一定成立.故当通过随机检测的方法使余下的充分条件得到满足时,碰撞攻击算法的计算复

杂度由余下的充分条件的个数决定.然而我们发现,余下的某些条件并不是保证差分路径满足的充要条件,这将

导致差分路径成立的概率降低,从而增加了算法的计算复杂度.文献[15]提出了对文献[4]的改进方法,崔国华等

人[16]结合现有的碰撞分析结论,为杂凑算法的改进提供了相应的思路. 
本文通过分析MD5 中非线性函数的性质及模 232减差分和异或差分的性质,给出了保证第 23~64 步的差分

路径成立的充要条件集.利用所得到的充要条件集,本文提出了改进的碰撞攻击算法,该算法的平均计算复杂度

约为已有碰撞攻击算法的计算复杂度的 0.718 7 倍,并通过实验对算法的改进效果进行了验证. 

1   MD5 算法的简述及符号表示 

MD5 是将任意长度的消息转化为 128-比特杂凑值的一个函数,它以 512-比特分组来处理输入消息,每一分

组又被划分为 16 个 32-比特消息子分组.MD5 算法的压缩函数包括 4 轮,每一轮包括 16 步.链接变量 a,b,c 和 d
的初始值为 

0 0 0 00 67452301,  0 89,  0 98 ,  0 10325476a x b xefcdab c x badcfe d x= = = = . 

在每一轮中,链接变量 a,b,c 和 d 按下面的顺序更新: 
(( ( , , ) ) ),  (( ( , , ) ) ),
(( ( , , ) ) ),  (( ( , , ) ) )

a b a f b c d m s k d a d f a b c m s k
c d c f d a b m s k b c b f c d a m s k

= + + + + <<< = + + + + <<<
= + + + + <<< = + + + + <<< ,

 

其中,+是模 232加法,s和k是给定的常数,m是 32-比特消息子分组,x<<<k表示x循环左移k-比特,f是轮函数.f在每一

轮的表示如下: 
1 :  ( , , ) (  ) [( ) ], 2 :  ( , , ) ( ) [ ( )],
3 :  ( , , ) , 4 :  ( , , ) [ ( )].

f F x y z x y x z f G x y z x z y z
f H x y z x y z f I x y z y x z

= = ∧ ∨ ¬ ∧ = = ∧ ∨ ∧ ¬

= = ⊕ ⊕ = = ⊕ ∨ ¬

第 轮 第 轮

第 轮 第 轮
 

对于 ,称x1

1
2 /(2 ), {0,

n
i n

i i
i

x x Z x−

=

= ∈ ∈∑ 1} i为x的第i比特.本文将使用以下符号表示: 

0 0( )M M ′ :第 1 块 512-比特输入消息; 1 1( )M M ′ :第 2 块 512-比特输入消息; 

ai,di,ci,bi:输入消息为(M0,M1)时,第 4i−3 步~第 4i步的输出值(0≤i≤16); 
, , ,i i i ia d c b′ ′ ′ ′ :输入消息为 0 1( , )M M′ ′ 时,第 4i−3 步~第 4i 步的输出值(0≤i≤16); 

ai,j,di,j,ci,j,bi,j:ai,di,ci,bi的第j-比特(0≤i≤16); :, , , ,, , ,i j i j i j i ja d c b′ ′ ′ ′ , , ,i i i ia d c b′ ′ ′ ′ 的第j-比特(0≤i≤16); 

( )i iH H ′ :经i次迭代后的结果(i≥0);mi:第i个 32-比特消息子分组(0≤i≤15); 

xH,xL:x=xH2n−k+xL,xH为x的高k比特的值,xL为x的低n−k比特的值; 
∆X,δX:∆X=(X′−X) mod 232,δX=X′⊕X(X可以取ai,bi,ci,di或φi); 
|A|:集合 A 中元素的个数. 
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2   保证差分路径成立的充要条件集 

首先回顾王小云等人[5]给出的产生MD5 碰撞的差分路径,然后分析MD5 算法中非线性函数的性质及模 232

减差分和异或差分的性质,进而给出保证第 23~64 步的差分路径成立的充要条件集. 

2.1   王小云等人提出的产生MD5碰撞的差分路径 

王小云等人[5]首次提出的产生MD5 碰撞的差分路径表示为 
0 0 1 1( , ) ( , )

0 10 0M M M MH H∆ ∆′ ′= ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ = , 
其中, 

31 15 31
0 0 (0,0,0,0,2 ,0,0,0,0,0,0,2 ,0,0,2 ,0)M M′ − = , 

31 15 31
1 1 (0,0,0,0,2 ,0,0,0,0,0,0, 2 ,0,0,2 ,0)M M′ − = − , 
31 31 25 31 25 31 25

1 1(2 ,2 2 ,2 2 ,2 2 ) ( , , , )H a∆ ∆= + + + = ∆ . 

此外,可以从文献[5]的表 3 和表 5 中得到各步的链接变量在产生 MD5 碰撞的差分路径中所应该满足的输

出差分. 

2.2   保证差分路径成立的充要条件集 

2.2.1   MD5 中的非线性函数的性质 
MD5 的压缩函数包括 4 轮,每一轮使用不同的非线性函数.下面将对后 3 轮中非线性函数的一些性质进行

分析,并给出 3 个引理. 
引理 1. 设x,y,z∈/Z(232),G(x,y,z)=(x∧z)∨(y∧(¬z)),∆z=231,则 
(1) 若∆x=∆y=231,则∆G(x,y,z)=231的充要条件是x32=y32; 
(2) 若∆x=0,∆y=231,则∆G(x,y,z)=0 的充要条件是x32⊕y32⊕z32=0; 
(3) 若∆x=∆y=0,则∆G(x,y,z)=231的充要条件是x32=y32⊕1. 

引理 2. 设x,y,z∈/Z(232),H(x,y,z)=x⊕y⊕z,∆x=∆y∈{0,231},则∆H(x,y,z)=231的充要条件是∆z=231. 
引理 3. 设x,y,z∈/Z(232),∆x=∆y=∆z=231,I(x,y,z)=y⊕(x∨(¬z)),则: 
(1) ∆I(x,y,z)=231的充要条件是x32=z32; 
(2) ∆I(x,y,z)=231的充要条件是z32=x32⊕1. 

2.2.2   保证第 23~64 步的输出差分成立的充要条件集 
王小云等人[5]给出了产生MD5 碰撞的差分路径以及保证差分路径成立的充分条件集.随后,Liang Jie和Lai 

Xuejia[9]增加了若干新条件,从而得到了总能产生碰撞的充分条件集.利用上面得到的非线性函数的性质,可以

证明文献[9]的充分条件集中的条件是保证第 23~62 步的输出差分成立的充要条件. 
命题1. 文献[9]给出的产生MD5 碰撞的充分条件集中的条件是保证第 1 次迭代中第 23~62 步的输出差分成立

的充要条件. 
证明:从文献[5]的表 3 中可以得到第 1 次迭代中各步的链接变量所应该满足的输出差分. 

在第 23 步的运算中,由于c6=d6+[(G(d6,a6,b5)+c5+m15+0xd8a1e681)<<<14]且∆d6=∆a6=∆b5=231,∆c5=231+217, 
∆m15=0,记Σ23=G(d6,a6,b5)+c5+m15+0xd8a1e681,则∆c6=0 的充要条件是 

[(Σ23+∆G(d6,a6,b5)+231+217)<<<14]−(Σ23<<<14)=231. 
上式等价于∆G(d6,a6,b5)=231且[(Σ23+217)<<<14]−(Σ23<<<14)=231.再由引理 1 中的(1)得知,∆G(d6,a6,b5)=231

的充要条件是 d6,32=a6,32,且 [(Σ23+217)<<<14]−(Σ23<<<14)=231 的充要条件 [10] 为 (Σ23)L<217 且 (Σ23)H<214.易知

(Σ35)H<214成立,且(Σ23)L<217成立的充要条件是Σ23,18=0,故∆c6=0 的充要条件是Σ23,18=0 且d6,32=a6,32成立.类似地,
利用所得到的非线性函数的性质,可以证明文献[9]的充分条件集中的其他条件是保证第 24~62 步的输出差分

满足的充要条件.命题 1 得证. □ 
下面将推导出最后两步的输出差分∆c16=231+225且∆b16=231+225满足的充要条件.先给出两个引理: 
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引理 4. 设 , , , {0,1}i i i ix y α β ∈ , ( , ) ( 1)i i i ih x y x y= ∨ ⊕ ,则 

,                       0
( , ) ( , )

1,  1
i i i

i i i i i i
i i i i i

y
h x y h x y

y x
α β

α β
α α β

=⎧
⊕ ⊕ ⊕ = ⎨ ⊕ ⊕ ⊕ =⎩

若

若
. 

引理 5. 设X′,X∈/Z(232),∆X=X′−X,则∆X=231+225的充要条件是对任意的 0≤i≤25 均有 i iX X′ = 且下面的(1)和
(2)中有一个成立: 

(1) 32 32X X′ = ,且对满足 0≤t≤5 的 t 均有 26 260, 1t tX X+ +′ = = ; 
(2) ,存在 q(0≤q≤5)使得 ,并对满足 0≤t<q 的 t 均有 ,且对

满足 q<t≤5 的 t 均有

32 32 1X X′ ⊕ = 26 261, 0q qX X+ +′ = = 26 260, 1t tX X+ +′ = =

26 26t tX X+ +′ = . 

利用引理 4 和引理 5,下面将给出保证∆c16=231+225和∆b16=231+225成立的充要条件集. 

定理 1. 设 ,∆c32
15 15 16 16 16 16, , , , , /(2 )c b a d c b Z∈ 15=∆b15=∆a16=231,∆d16=231+225,∆m2=0 且∆m9=0,则∆c16=231+225 

且∆b16=231+225成立的充要条件是下面 4 个结论中至少 1 个成立: 
(1) d16,32=b15,32,c16,32=a16,32,且存在q,p(0≤q≤p≤5)使得对满足 0≤t<q的t均有d16,26+t=1 且d16,26+q=0,且对满足

0≤t<p的t均有c16,26+t=1 和c16,26+p=0,且对满足 0≤t≤q的t均有b15,26+t=0,同时有 

16,26
1,  0
0,  i

i q
a

q i p+

≤ ≤⎧
= ⎨

< ≤⎩

若

若
. 

(2) d16,32=b15,32,且存在q(0≤q≤5)使得对满足 0≤t<q的t均有d16,26+t=1 和d16,26+q=0,并对满足 0≤t≤6 的t均有

c16,26+t=1,且对满足 0≤t≤q的t均有b15,26+t=0,同时有 

16,26
1,  0
0,  5i

i q
a

q i+

≤ ≤⎧
= ⎨

< ≤⎩

若

若
. 

(3) c16,32=a16,32=⊕1,且对满足 0≤t≤6 的t均有d16,26+t=1,对满足 0≤t<5 的t均有c16,26+t=1 和c16,31=0,且对满足

0≤i≤5 的i均有b15,26+i=0 和a16,26+i=1. 
(4) d16,32=1,c16,32=0,且对满足 0≤t≤5 的t均有d16,26+t=1 和c16,26+t=1,且对满足 0≤i≤5 的i均有b15,26+i=0 和

a16,26+i=1. 
证明:首先给出∆c16=231+225成立的充要条件.在MD5 算法中第 1 次迭代的第 63 步运算中,有 

16 16 16 16 15 15 2{[ ( , , ) 0 2 7 2 ] 15}c d I d a b c m x ad d bb= + + + + <<< , 

其中,I(d16,a16,b15)=a16⊕[d16∨(¬b15)]. 
由于∆d16=231+225,∆a16=∆b15=∆c15=231且∆m2=0,故∆c16=231+225等价于∆I(d16,a16,b15)=231,即δI(d16,a16,b15)= 

231.又由∆b15=∆a16=231知δb15=δa16=231,故∆c16=231+225的充要条件是 

  (1) 31 31
16 15 16 16( & ) [( ) & 2 ] 2d b d dδ δ⊕ ⊕ =

由引理 5 可知,∆d16=231+225可以分为两种情况,从而细化∆c16=231+225的充要条件. 
情况 1:δd16mod225=0, 16,32 16,32 1d d′ ⊕ = ,存在 q(0≤q≤5)使得 16,26 1qd +′ = ,d16,26+q=0,并对任意的 0≤t<q均有

,d16,26 0td +′ = 16,26+t=1,同时,对任意的q<t≤5 均有 16,26 16,26t td d+ +′ = ,则 ,故此时公式(1)

等价于 ,即d

31 25
16 16 16 0

2 2
q

t

t
d d dδ +

=
′= ⊕ = ⊕ ⊕

25 31
15 16 150

2 & [( ) & 2 ] 0
q

t

t
b d b+

=

⎛ ⎞⊕ ⊕ ⊕⎜ ⎟
⎝ ⎠

= 16,32=b15,32,且对任意的 0≤t≤q均有b15,26+t=0. 

情况 2:δd16mod225=0, 16,32 16,32d d′ = ,且对任意的 0≤t≤5 均有 16,26 0td +′ = ,d16,26+t=1,则 ,

故此时公式(1)等价于 ,即d

5
25

16 16 16 0
2 t

t
d d dδ +

=
′= ⊕ = ⊕

5
31 25 31

16 150
( & 2 ) 2 & 2t

t
d +

=

⎡⎛ ⎞⊕ ⊕ =⎜ ⎟⎢⎝ ⎠⎣ ⎦
b ⎤

⎥ 16,32=1,且对满足 0≤t≤5 的t均有b15,26+t=0. 

下面在∆c16=231+225的条件下,给出∆b16=231+225的充要条件.在MD5 算法第 1 次迭代的第 64 步运算中, 

16 16 16 16 16 15 9{[ ( , , ) 0 86 391] 21}b c I c d a b m xeb d= + + + + <<< , 

其中,I(c16,d16,a16)=d16⊕[c16∨(¬a16)]. 
由于∆c16=231+225,∆d16=231+225,∆a16=231+225且∆m9=0,故∆b16=231+225的充要条件是∆I(c16,d16,a16)=231,即 
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=

0δ =

31
16 16 16 16 16 16 16 16 16 16 16( , , ) ( & ) ( & ) ( & ) 2I c d a c a a c c a d aδ δ δ δ δ δ δ= ⊕ ⊕ ⊕ ⊕ . 

再由∆a16=231知δa16=231,故∆b16=231+225的充要条件是 

  (2) 31
16 16 16 16 16( & ) [2 & ( )]c a c c dδ δ⊕ ⊕ ⊕

由引理 5 知,∆d16=231+225和∆c16=231+225都可分为两种情况,下面结合这 4 种情况,将公式(2)具体化. 
情况 I:δd16mod225=0, 16,32 16,32 1d d′ ⊕ = ,并存在q(0≤q≤5)使得 16,26 1qd +′ = ,d16,26+q=0,且对满足 0≤t<q的 t均有

,d16,26 0td +′ = 16,26+t=1.同时,对满足q<t≤5 的t均有 16,26 16,26td d+′ t+= ;δc16 mod 225=0, 16,32 16,32 1c c′ ⊕ = ,并存在p(0≤p≤5)

使得 ,c16,26 1pc +′ = 16,26+p=0,且对满足 0≤t<p的 t均有 16,26 0tc +′ = ,c16,26+t=1,同时 ,对满足p<t≤5 的 t均有  

c

16,26 tc +′ =

16,26+t,则 且31 25
16 16 16 0

2 2
q

t

t
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情况II:δd16 mod 225=0, 16,32 16,32 1d d′ ⊕ = ,并存在q(0≤q≤5)使得 16,26 1qd +′ = ,d16,26+q=0,且对满足 0≤t<q的t均有

,d16,26 0td +′ = 16,26+t=1.同时,对满足q<t≤5 的t均有 16,26 16,26td d+′ t+= ;δc16 mod 225=0, 16,32 16,32c c′ = ,且对满足 0≤t≤5 的t

均有 ,c16,26 0tc +′ = 16,26+t=1,则 31 25
16 16 16 0

2 2
q

t

t
d d dδ +

=
′= ⊕ = ⊕ ⊕ 且

5
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t
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=
′= ⊕ = ⊕ ,故此时公式 (2)等价于
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情况 III:δd16 mod 225=0, 16,32 16,32d d′ = ,且对满足 0≤t≤5 的 t均有 16,26 0td +′ = ,d16,26+t=1;δc16 mod 225=0, 

,并存在p(0≤p≤5)使得16,32 16,32 1c c′ ⊕ = 16,26 1pc +′ = ,c16,26+p=0,且对满足 0≤t<p的t均有 16,26 0tc +′ = ,c16,26+t=1,同时,对满

足p<t≤5 的t均有 ,则16,26 16,26t tc c+ +′ =
5

25
16 16 16 0

2 t

t
d d dδ +

=
′= ⊕ = ⊕ 且 ,故此时公式(2)等价

于 ,即a
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t+
16,32≠c16,32,p=5,且对满足 0≤i≤5 的i均有a16,26+i=1. 

情况 IV:δd16 mod 225=0, 16,32 16,32d d′ = ,且对满足 0≤t≤5 的 t 均有 16,26 0td +′ = ,d16,26+t=1;δc16 mod 225=0, 

,且对满足 0≤t≤5 的t均有 ,c16,32 16,32c c′ = 16,26 0tc +′ = 16,26+t=1,则
5

25
16 16 16 0

2 t

t
d d dδ +

=
′= ⊕ = ⊕ 且 ,

故此时公式(2)等价于

5
25

16 16 16 0
2 t

t
c c cδ +

=
′= ⊕ = ⊕

5 5
31 25 25

16 160 0
(2 & ) 2 & 2 0t

t t
c a+

= =

⎛ ⎞ t+⊕ ⊕ ⊕ ⊕⎜ ⎟
⎝ ⎠

= ,即c16,32=0,且对满足 0≤i≤5 的i均有a16,26+i=1. 

最后,将情况 1 分别与情况I和情况II结合,可得定理 1 中的(1)和定理 1 中的(2),将情况 2 分别与情况III和情

况IV结合,即可得定理 1 中的(3)和定理 1 中的(4),故∆c16=231+225且∆b16=231+225成立的充要条件是定理 1 中的

(1)~定理 1 中的(4)中的至少 1 个成立. □ 
注 1: 
(1) 定理 1 的 4 个结论即为∆c16=231+225且∆b16=231+225同时成立的充要条件集.由于 4 个结论都包括条件

b15,26=0 和a16,26=1,故将去掉b15,26=0 和a16,26=1 后的 4 个集合分别记为Set1,Set2,Set3 和Set4; 
(2) 如果q=p=0,则定理 1 之(1)为文献[5,9−14]的碰撞攻击中所用的保证∆c16和∆b16满足的充分条件集.由

q的不同取值可知,Set2 包括 6 个充分条件集; 
(3) 由于Set3 包含 24 个充分条件,故Set3 中的条件全部满足的概率为 1/224;类似地,Set4 中的条件全部满

足的概率也为 1/224. 
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3   改进的碰撞攻击算法及计算复杂度分析 

已有的碰撞攻击算法[5,9−14]通过检验链接变量是否满足充分条件来判断产生碰撞的差分路径是否成立.但
是,根据上面得到的充要条件集可知,这样将遗漏一些可以使差分路径成立的充分条件集,使得碰撞攻击算法继

续运行的概率减小.故本文提出的改进碰撞攻击算法将直接检验第 23~64 步的输出差分是否成立,即利用保证

各步输出差分成立的充要条件集进行检验.这样就增大了差分路径成立的概率,从而降低了算法的计算复杂度. 

3.1   改进的碰撞攻击算法 

寻找第 1 块消息的改进碰撞攻击算法如下: 
步骤 1.随机选择 16 个 32-比特消息子分组,计算第 1~16 步的输出值; 
步骤 2.利用单一的消息修改技术,使第 1 轮的链接变量满足文献[9]中的充分条件及多重消息修改过程中

所增加的额外条件[13]; 
步骤 3.随机选择a5,使其满足文献[9]中的充分条件及多重消息修改过程中所增加的额外条件[13]; 
步骤 4.利用文献[13]中提出的多重消息修改技术,使第 18~22 步的链接变量满足充分条件; 
步骤 5.计算第 23~64 步的输出值,检验各步的输出差分是否满足差分路径,若有一个不成立,则返回至步骤

3;若都成立,则计算第 2 次迭代的初始值,若初始值的任何一个充分条件不得到满足,则返回至步骤 3;否则,输出

16 个 32-比特消息子分组. 
同样地,可以给出寻找第 2 块碰撞消息的充要条件集,并提出改进的碰撞攻击算法,不再详细列出. 

3.2   改进的碰撞攻击算法与现有算法的计算复杂度比较 

由于∆c16和∆b16是每次迭代中最后两步的输出差分,且利用充要条件集进行判断可使保证∆c16和∆b16成立

的概率增大,故第 3.1 节提出的碰撞攻击算法可以降低所有已有碰撞算法[5,9−14]的计算复杂度.记Prblock1为第 1 
次迭代中保证∆c16和∆b16成立的概率, 1blockPr′ 为已有碰撞攻击算法的第 1 次迭代中保证∆c16和∆b16成立的概率, 

Pr1为Set1 中至少 1 个集合满足的概率,Pr2为Set2 中至少 1 个集合满足的概率.下面将对本文提出的碰撞攻击算

法与已有算法的计算复杂度进行比较. 
定理 2. Pr1≈0.347692, 1 0.25blockPr′ = . 

证明:设 0≤q≤p≤5,记 
( )
1 16,26 16,27 16,31 16,26 16,27 16,25 16,26{( , ,..., ) : ( , ,..., , ) (0,0,...,0,1)}p

p pC c c c c c c c+ += = , 
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1 16,26 16,27 16,31 16,26 16,27 16,25 16,26{( , ,..., ) : ( , ,..., , ) (0,0,...,0,1)}q

q qD d d d d d d d+ += = , 
( )
1 16,27 16,31 16,27 16,26 16,27 16,26{( ,..., ) : ( ,..., ) (1,...,1) ( ,..., ) (0,...,0)}qp

q q pA a a a a a a+ + += = 且 =

1

, 
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1 15,27 15,31 15,27 15,26{( ,..., ) : ( ,..., ) (0,...,0)}q

qB b b b b += = , 
( ) ( ) ( ) ( ) ( )
1 1 1 1{( , , , ) : , , , }qp qp q q pa b c d a A b B d D c CΩ = ∈ ∈ ∈ ∈ , 

则 ,故( )
1

0 5
1 qp

q p
Set Ω 

≤ ≤ ≤

= ∪ 22 ( ) 22 2(10 )
1 1

0 50 5
2 2 2 0.347692qp q p

q pq p
Pr Ω − − − −

≤ ≤ ≤≤ ≤ ≤

= × = × ≈∑∪ . 

如果q=p=0,则Set1 即为现有算法[5,9−14]给出的保证∆c16和∆b16满足的充分条件集,故 . □ 1 0.25blockPr′ =

类似于定理 2 的证明,可证得定理 3. 
定理 3. Pr2≈1.627604×10−4. 
由于各充分条件集是独立的,故由定理 2、定理 3 和注 1 之(3)可知,Prblock1=Pr1+Pr2+2×2−24≈0.34785. 
记Cblock1(M0)为第 1 次迭代中找到使得除条件d16,26=0 和c16,26=0 之外的所有充分条件满足的一对消息所需

的平均计算复杂度.设每次搜索是相互独立的,且经t步搜索后∆c16和∆b16得到满足,则∆c16和∆b16得到满足的概

率为 (1−Prblock1)t−1×Prblock1,其数学期望为 1/Prblock1.故本文提出的改进碰撞攻击算法的计算复杂度为

Cblock1(M0)/0.34785,而已有的碰撞攻击算法的计算复杂度为Cblock1(M0)/0.25.尽管文献[5,9−14]中各个碰撞攻击

算法的Cblock1(M0)有可能不同,但由于这些算法都利用充分条件来检验输出差分是否成立,故本文提出的寻找第



 

 

 

陈士伟 等:MD5 碰撞攻击中的充要条件集 1623 

 

1 块碰撞消息的改进碰撞攻击算法的平均计算复杂度为已有算法[5,9−14]计算复杂度的 0.25/0.34785≈0.7187 倍. 
最后,本文以文献[13]中的碰撞攻击算法为例,在Pentium4 2.5GHZCPU的PC机上进行实验,在输入的随机消

息相同的条件下,本文比较了文献[13]的利用充分条件集的碰撞攻击算法和本文提出的利用充要条件集的碰撞

攻击算法的运行时间,从而对上述算法的改进效果进行了验证.表 1 给出了一个实例,其中利用充要条件集得到

的碰撞消息的第 1 个 512 比特块(M0)不满足文献[5,9−14]中关于第 63、64 步的充分条件集. 

Table 1  An example of the comparison between the results of two kinds of collision attack algorithms 
表 1  两种碰撞攻击算法运行结果的比较的例子 

The first block message (M0) The second block message (M1) Hash value Results of the 
collision attack 
using sufficient 

conditions 

31b0fc1d c3d1ab74 4d87d8ed 38faec60 
6545ea7e 4d3669e9 005738ea 42ef6e35 
05632dd5 00543c01 7d9ae8d7 93aa1562 
424e9edf 8b2b1a0d dd433de6 04c8dbcd 

3a1d861d bbb27be8 0595af57 4619560f 
45ca187e 4db3bf3b 55eb2912 bf7159d3 
81731f9d 4bc03dba af1bb88e c026f089 
e1df98d7 839bfa73 e529d578 e9250451 

2ab9fda7 
fea13c30 
dd6d4400 
0c9dc129 

Runtime 125 min 157min  
The first block message (M0) The second block message (M1) Hash value 

Results of our 
improved 

collision attack 

339cec1d 43fd0292 039d4b3c 93012c82 
6fee0a7d a1ccc205 005738ea 42ef6e35 
05632dd5 ffd43c01 7d9ee8df 93aa156a 
424e9edf 8b2b1a15 dcc53de6 04cccccd 

3919861d 37f7fdc1 c57ca62f f2366617 
4741f68d 4d345d4b f7aaa91a bf6de7cf 
8177207d 4ba03d79 a15bb896 68a4f46b 
e1fd3ca9 8b241759 776a57c3 f19aad55 

87a56b1b 
26d8580e 
a53e3525 
14060c53 

Runtime 95min 65min  
Ratio of 
runtime 95/125=0.76 65/157=0.41  

4   结束语 

本文通过分析MD5 中的非线性函数的性质以及模 232减差分和异或差分的性质,证明了Liang Jie和Lai 
Xuejia给出的产生MD5碰撞的充分条件集中的条件是保证第 23~62步的输出差分满足的充要条件,给出了保证

最后两步的输出差分成立的充要条件.利用得到的充要条件集,本文提出了改进的碰撞攻击算法,该算法的平均

计算复杂度大约为已有的碰撞攻击算法的计算复杂度的 0.718 7 倍,并通过实验对改进效果进行了验证. 
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