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Abstract:  More and more network security applications depend on inspecting the content of the packets to detect 
the malicious attacks. To detect these attacks online, packet inspection demands exceptionally high performance. A 
lot of research works have been done in this field, and yet there is still significant room for improvement in 
throughput and scalability. This paper proposes a fast packet inspection algorithm based on state-based Bloom filter 
engines (SABFE). To achieve high throughput, parallel design is adopted when searching in one Bloom filter engine 
and between multiple Bloom filter engines. In addition, specific lookup table and prefix register heap are 
constructed in SABFE to keep the state of the matched prefix for the sake of detecting long patterns. The analysis 
and the evaluation show that the high throughput of the algorithm can satisfy the wire speed detection requirement 
when the low resource consumption in hardware resource further improves the scalability of SABFE. 
Key words:  network security; NIDS (network intrusion detection systems); packet inspection; pattern matching; 

Bloom filter 

摘  要: 越来越多的网络安全技术通过分析网络分组中的内容来检测报文中是否含有恶意攻击代码.为了能
够在线检测攻击,部署在路由器中的分组检测模块对于分组检测的速度也提出了越来越高的要求.虽然在这个
领域已有很多研究工作,然而在性能、可扩展性和适用性方面还有很多可研究的空间.提出了一种基于有状态
Bloom filter引擎的高速分组检测方法 State-Based Bloom filter engine(SABFE).通过并行查找 Bloom filter和前
缀寄存器堆,以及利用多个并行的Bloom filter引擎进行流并行检测,达到了较高的吞吐性能.同时,利用快速查找
表和前缀寄存器堆保存当前子串的匹配状态来检测长的规则.分析和模拟实验表明:该方法在规则长度增加时
依然保持了较高的吞吐性能,可以实现线速的分组检测,同时,极大地减少了硬件资源开销,提高了可扩展性. 
关键词: 网络安全;网络入侵检测;分组检测;串匹配;Bloom filter 
中图法分类号: TP393   文献标识码: A 

Internet开放的结构以及设计之初并没有对安全作很多考虑,因而对网络上恶意的攻击,包括病毒、蠕虫[1,2]
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等缺乏必要的约束.最近,研究者开始通过分析报文的内容,而不仅仅是报文的头部来检测病毒和蠕虫等恶意攻
击[3,4]. 他们往往利用在端系统、接入路由器或者核心路由器部署新的功能来在线检测过滤恶意代码[5],保护网
络和端系统.当前,高速分组检测系统面临的最大挑战是网络传输速率的日益增加和攻击方式的多样性.评价分
组检测的算法往往需要考虑以下几方面:(1) 速度.在线检测必须达到线速,避免检测系统本身成为网络攻击的
目标;(2) 可扩展性.包括规则集大小和规则长度的可扩展性.攻击方式的增加导致规则集日益增大,同时,复杂蠕
虫和病毒的特征码也往往达到上百字节.所以,检测系统应该能够支持大规模的规则集合和长的特征字符串; 
(3) 开销.为了实际应用,方案使用的资源必须是可以合理的,硬件实现的方案往往受到存储器容量和逻辑复杂
度的限制. 
基于 Bloom filter[6]的深度流检测方法[7,8]资源使用较低,同时能够满足检测系统对处理速度和支持较大规

则集的要求.然而,在处理较长的特征字符串时存在可扩展性问题.本文提出了基于有状态Bloom filter引擎高速
分组检测算法 SABFE(state-based Bloom filter engine),将状态机的思想引入到使用 Bloom filter进行分组检测
中,构造了快速查找表以保存状态机信息,同时,利用前缀寄存器堆保存当前匹配的中间状态信息,从而解决了
可扩展性的问题.另外,通过并行查找 Bloom filter和前缀寄存器堆,以及利用多个并行的 Bloom filter引擎进行
流并行检测,达到了较高的吞吐性能,满足了线速处理的需求,同时减少了硬件资源开销,具有一定的可扩展性. 

1   Bloom filter 

Bloom filter[6]的基本原理是:对大小为 n的规则集中每一个字符串 X,利用 k个 hash函数,计算出 k个 hash
值,值域为[0,m−1];对每一个值,将对应的 m个 bit长度数组的对应位置设为 1,如果已经是 1,就不再处理. 
查询时,对字符串也用相同的 k个 hash函数 hash出 k个值,检查对应的 m位的相应 k位是否全为 1,若有一

位为 0,则该字符串肯定不属于规则集;若全为 0,则以一定的误判率 f判定该字符串属于规则集. 
如图 1所示,x1,x2为规则集中的字符串,而散列函数的个数为 3个.x1 和 x2利用散列函数生成的各自的签

名,每个签名由 3个散列值组成,然后将散列值作为索引在数组对应的位置设为 1.y1,y2为查询的字符串.查询时,
利用相同的散列函数得到 y1 和 y2 各自的签名,每个签名由 3 个散列值组成;然后,通过查看数组中对应的位置
是否为 1来判断是否命中.如图 1所示,可判定 y1肯定不属于规则集,而 y2由一定误判率判定属于规则集. 
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Fig.1  Bloom filter principle 
图 1  Bloom filter原理 

文献[6]中,通过数学分析得到了误判率的公式: 
 f=(1−e−nk/m)k (1) 

求导计算可知 f最小满足以下条件:
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2   基于有状态 Bloom filter引擎的高速分组检测 

2.1   系统组成 

系统组成如图 2所示,到达的分组先通过由 Bloom filter引擎[7,8]组成的前台检测系统,该引擎在分组的内容
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中对特征子串做模糊匹配.若匹配,再利用快速查找表和前缀寄存器堆构成后台分析系统进行精确分析,这是因
为:(1) Bloom filter 搜索的结果并非是精确匹配的,存在一定的误检概率,虽然这个概率可以通过系统的设计降
至很低[6],但无法完全消除,所以需要分析器做精确匹配;(2) 我们匹配的只是规则子串,一个长的特征串可能被
分割为多个特征子串,所以需要在前缀寄存器堆中记录当前匹配的状态,从而实现长特征字符串的匹配功能. 
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Fig.2  System overview 
图 2  系统组成 

在系统中,当 Bloom filter引擎命中一个特征字符子串后,命中的子串和前缀寄存器堆中取出的当前活动前
缀编号,会作为索引用来查询后台的分析器,后台分析器把 Bloom filter 引擎过滤出来的嫌疑子串做精确匹配,
排除误检的字符串,然后查找命中的数据项,判断是否命中某条规则以及是否构成新的前缀,若是,则输出命中
结果,并且更新前缀寄存器堆. 
图 3[7]为详细的 Bloom filter过滤引擎原理示意图.Bloom filter引擎是在文献[7,8]中被提了出来.该引擎由

一组针对特征字串长度由 Lmin到 Lmax的 Bloom filter 组成,在图 3 中,Lmin为 3 字节,Lmax为 W 字节.被检字符串
每次移动一个字节,所有 Bloom filter并行工作.如果同时有几个 Bloom filter匹配,则按照最长字符串优先(LSF)
的原则,首先把 L值最大的字符串送分析器检查,然后,依次检查所有命中的字符串.Bloom filter在字符串过滤应
用中,其搜索时间基本上与规则集合的大小没有关系,所以能达到很高的性能.然而,因为每个特征字符串的长
度都需要一个 Bloom filter来处理,Bloom filtered的个数随着最大特征串长度的增长而增长. 

 
 6
 
 
 
 
 
 
 
 
 
 
 

w……            5  4  3  2  1

5 bytew byte 

……

Inspection window Leaving
bytes 

Entering
bytes

3 byte

4 byte……

B
lo

om
 fi

lte
r (

3)
 

B
lo

om
 fi

lte
r (

5)
 

B
lo

om
 fi

lte
r (

4)
 

Bloom filter matched substring

B
lo

om
 fi

lte
r (

w
) 

Fig.3  Bloom filter engine 
图 3  Bloom filter引擎 

  



 120 Journal of Software 软件学报 Vol.18, No.1, January 2007   

 
分析器精确匹配的性质要求它必须存储全部规则集,所以必须使用片外 SRAM 存储规则集.分析器查找采

用哈希查找算法,利用链表解决哈希冲突.分析器的性能对于最后的性能有较大的影响,我们参考文献[9]中实现
的基于硬件的哈希查找算法来构建后台系统,该算法能够使得哈希查找的冲突极少发生,从而获得很高的性能. 

2.2   快速查找表 

由于Bloom filter引擎能够匹配的特征串长度有限,所以,我们需要把规则分解成为子串,并且设计的数据结
构保存当前可能的匹配子串和前缀串,以解决特征字符串长度的可扩展问题.保存中间匹配状态的思想在文献
[10]中也使用过,然而,本文的方法与其有显著的不同:文献[10]使用 TCAM,并且使用在内存中的表保存状态,从
而带来了查表的开销;本方法基于Bloom filter,避免了TCAM的高功耗和高成本的问题,同时设计了以先进先出
方式工作的前缀寄存器堆,保存当前活动的已匹配前缀,避免了查表的开销,同时使得数据结构的读取过程可以
和分析器的精确查找过程同时进行,从而在扩展了搜索能力的同时保持很高的性能. 
为了便于说明表的数据结构,假设 Bloom filter引擎最多只能匹配长度为 Lmax=4的特征字符串,并以表 1中

的规则集为例进行说明. 
对于表 1 中的 4 个规则,由于 Bloom filter 引擎最多只能匹配长度为 4 的特征字符串,所以,规则 2~规则 4

将无法直接检测.因此,我们需要把规则 2~规则 4划分成不超过长度为 4的字串,最后得到表 2中特征字符串的
子串集合.注意:拆分时长度不是 4 的倍数的规则 TFGEC 被拆成 TFGE 和 FGEC,这是因为如果我们将 TFGEC
拆分为 TFGE和 C的话,由于单个字符 C在流中出现的概率非常大,会使得性能严重下降. 
为了保存状态信息,经过划分之后的所有可能的前缀都被我们保存下来,见表 4.注意:前缀的长度必然是

Lmax的倍数,也就是 4的倍数.此外,为了减少需要保存的信息,我们将所有的规则和所有前缀编号,在数据结构中
保存编号而不是字符串.见表 3和表 4,所有的规则和前缀串都被编号. 

 
 
 
 
 
 
 
 

Table 1  Rule set 
表 1  规则集合 

Rule Pattern 
R1 ABC 
R2 TFGEC 
R3 TFGEMNFGET 
R4 ABCDMNFGS 

 

Table 3  Index of rule set 
表 3  规则集合编号 

Pattern Index
ABC 1 

TFGEC 2 
TFGEMNFGET 3 
ABCDMNFGS 4 

Table 4  Index of prefix string 
表 4  前缀编号 

Prefix Index 
TFGE 1 

TFGEMNFG 2 
ABCD 3 

ABCDMNFG 4 

Table 2  Subtring set 
表 2  子串集合 
Rule SubString 
R1 ABC 

R2/R3 TFGE 
R2 FGEC 

R3/R4 MNFG 
R3 FGET 
R4 ABCD 
R4 NFGS 

Bloom filter引擎命中之后,分析器需要使用内存中的表查找,从而进行精确匹配.我们定义了内存中的扩展
数据结构,用来保存当前匹配的子串的关联信息.当前Bloom filter引擎命中的子串,可能与已经命中的前缀组成
新的前缀,也可以组成匹配的字符串.根据表 1~表 4构造在外存中的快速查找表,见表 5. 

Table 5  Fast lookup table∗ 
表 5  快速查找表 

Matched
substring

Matched
prefix 

Index of 
new prefix

Index of 
mathched pattern

Distance between 
new prefix and possible suffix 

ABC * 0 1 0 
TFGE * 1 0 1,4 
FGEC 1 0 2 0 
MNFG 1 2 0 2 
MNFG 3 4 0 1 
FGET 2 0 3 0 
ABCD * 3 0 4 
NFGS 4 0 4 0 

已经命中的前缀编号保存在前缀寄存器堆中,它会与当前命中的字符串作为索引来对快速查找表进行查

  

                                                             
∗注:0表示不存在或者无意义,*表示通配符. 
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找,从而知道当前组成的新前缀或者已经匹配的字符串的编号.同时,我们还会取出新的前缀和可能的后缀的距
离数组 ,用来更新前缀寄存器堆 .该距离数组最多有 Lmax 个元素 .例如 :因为存在规则 TFGEC 和规则
TFGEMNFGET,如果命中了 TFGE这个字串,它构成新的前缀 TFGE,编号为 1.如果移动 1个字节就可能继续匹
配后缀 FGEC,从而命中匹配字符串 TFGEC;然而,也可能在移动 4个字节之后,继续匹配后缀MNFG,从而形成编
号为 2的新前缀 TFGEMNFGE. 

2.3   前缀寄存器堆 

前缀寄存器堆设计用来保存当前的匹配状态信息.它是一个长度为 Lmax 的寄存器堆,保存当前命中的所有
有效前缀.在查询分析器的时候,我们会使用当前命中的字符子串和当前活动前缀作为索引来查找匹配表. 
图 4 中,堆顶元素为编号为 1 的前缀,我们称该堆顶前缀为当前活动前缀.当前活动前缀编号是前缀寄存器

堆的下一次输出,该前缀编号会和 Bloom filter引擎命中的字符子串作为索引来寻找匹配表. 
当读取前缀寄存器堆时,该堆以先进先出(FIFO)的方式工作.如图 4 所示,当堆顶的当前活动前缀 1 被读取

之后,会从堆顶移走,下一个有效前缀 0会移动到堆顶,成为当前活动前缀. 
当更新前缀寄存器堆时,新的前缀编号写入寄存器堆中的对应位置即可. 
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Fig.4  Prefix register heap 
图 4  前缀寄存器堆 

2.4   查找过程 

当分组到达我们的检测器时,将字节流送入 SABFE,假设即将到来的报文内容为 TFGEC,查找过程如图 5
所示. 
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Fig.5  Detail search process 
图 5  详细查找过程 

(1) 开始状态前缀寄存器堆全为 0,表示没有命中的前缀; 
(2) 首先,查找窗口移动一个字节.同一个时钟周期,前缀寄存器堆输出当前活动前缀编号 0;下一个时钟
周期,Bloom filter引擎命中了一个子串(TFGE); 

(3) 后端系统分析器以命中的子串和当前活动前缀 0 在快速查找表中查找,命中表项 2.得知当前构成新
前缀编号为 1,同时没有匹配任何规则,而可能后缀的距离是 1和 4.于是,就会在前缀寄存器堆所对应
的第 1个和第 4个寄存器中写入新前缀编号 1; 

(4) 然后,查找窗口继续移动一个字节.前缀寄存器堆输出当前活动前缀编号 1.过滤引擎查找命中了一个
子串(FGEC); 
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(5) 后端系统分析器以命中的子串和当前活动前缀 1 在快速查找表中查找,命中表项 3,得知当前发现

FGEC和前缀编号 1匹配了规则 2,也就是匹配了规则 TFGEC,但是没有构成新前缀.所以,不需要更新
前缀寄存器堆; 

(6) 然后,查找窗口继续移动一个字节.前缀寄存器堆输出当前活动前缀编号 0,下一个时钟周期,Bloom 
filter引擎没有命中,所以不需要查找快速查找表. 

2.5   流并行 

为了满足对于分组检测更高速的要求,SABFE 还可以用多个器件并行搜索得到更高的性能.因为使用未经
扩展的 Bloom filter引擎进行搜索是无状态的,文献[7]中采用了字节并行的方法提供性能,也就是使用并行的器
件对于同一个分组进行搜索,如图 6所示[7].而 SABFE由于需要保存上次的搜索结果,每次的搜索又是基于状态
的,所以,SABFE不能够对于同一个流使用多个器件并行搜索. 

123456...
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Inspection window
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... ... ... ...

Bloom filter engines
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Fig.6  Byte parallel 
图 6  字节并行 

然而,SABFE可以对于不同的流使用多个器件并行搜索.骨干网络中同时存在的流的数量很大,关于流分类
的研究也很多[11,12].在基于流分类的基础上,对于不同的流,SABFE 可以使用多个 Bloom filter 引擎进行并行的
检测.所以,采用流并行的办法仍然可以达到与字节并行同样的并行度,不会出现资源的空闲. 
字节并行的好处在于:通过字节并行,不但达到吞吐量的增加,同时减少了每个分组的延时.对于 g个并行器

件而言,每个分组的延时是流并行的 1/g. 
流并行的好处是逻辑实现简单,可扩展性好.在字节并行中,存在并行器件冲突的问题,例如:图 5中有 3个引

擎,引擎 1发现了感兴趣的字符串,那么需要分析器的分析是否匹配.这个时候,即使引擎 2和引擎 3都没有命中,
如果仍然需要等待分析器完成对于引擎 1 的分析才可以移动,这样会大大降低系统的吞吐量;而流并行则不存
在这个问题,每个引擎都是独立在流上工作的. 

3   性能分析和比较 

本节我们对 SABFE的性能进行了分析,并进行了模拟实验.通过与其他方法进行比较,说明 SABFE拥有高
速的分组检测性能,足以满足线速的要求.同时,我们对硬件开销进行了分析和实验,说明 SABFE 在保持高吞吐
检测能力的同时,解决了 Bloom filter引擎在特征字符串长度上的可扩展性问题. 

3.1   吞吐量分析 

SABFE 是设计用 FPGA 或者专用 ASIC 实现的基于硬件的高速分组检测算法.耗时主要由前台的 Bloom 
filter引擎的预匹配时间和后台分析系统的精确匹配时间组成.前台 Bloom filter引擎的性能由硬件并行器件个
数和硬件工作的时钟频率来决定.而后台的分析系统受到需要精确检测的字串在流中所占的比例以及内存位
宽和访存速度等因素决定. 

  



 叶明江 等:基于有状态 Bloom filter引擎的高速分组检测 123 

 
根据文献 [7]及补充文献 ∗ ∗

中的推导 ,我们能够得到基于 Bloom fi l ter 的方法在流并行时的吞吐是 
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N
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= ,g是并行的引擎个数,F是 Bloom filter的工作频率,N是 Bloom filter引擎中 Bloom filter的个数, 

也就是 N=Lmax−Lmin, T 由递推式(2)得到 N

 Ti=pt+(1−p)(ft+Ti−1) (2) 
p是流中存在感兴趣的字符串的概率,t是简单分析器的查找时间. 
对于 SABFE 来说,所有长度小于 N 的规则的 p,t 与补充文献(见本页脚注)一样.所以, T .而对于所

有长度大于等于 N的规则来说,都会拆分长度为 N的特征子串,所以求解 T
11 −− =′ NN T

N的公式应该是 
 ))(1( 1−+′′−+′′=′ NN TtfptpT  (3) 

p′是 SABFE中长度为 N的子串的出现概率: 
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证明见定理 1(见附录).r 表示规则集中的规则,lr表示规则 r 的特征字符串长度,|ε|表示字符集合的大小,pr

表示规则 r在流中出现的概率. 
t′是后端系统分析需要的时间: 
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证明见定理 2(见附录).W是内存位宽,M是规则集中规则的个数,α是划分后的规则数目和原始规则数目的
比值,k是表 5中新前缀和可能的后缀之间的距离该项的最大数据个数,dc是硬件控制逻辑的时延周期,du更新寄

存器堆的时钟周期,F是硬件的时钟频率. 
所以,SABFE的吞吐量为 
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3.2   性能比较 

我们使用如下的环境模拟分析.原始的规则随机生成,规则的条目见表 2.匹配的规则长度从 5~L 均匀分
布,L 是最长规则的长度,也是实验中观测的变化参数,用来观测在规则长度增加时性能和硬件开销的编号.其余
的模拟参数见表 6.模拟的流量按照以下两条约束:(1) 每条规则在流中出现的概率相同;(2) 所有规则出现的概
率之和为 ptotal,ptotal是实验中观测的变化参数,见表 6. 

Table 6  Main simulation parameters 
表 6  模拟中主要使用的参数 

Parameters Description Value 
g Parallel number of Bloom filter engine 4 
F Clock frequency of FPGA 333MHZ 
W Memory word width 32bit 

Lmin Minimum length of Bloom filter engine 4 
Lmax Maximum length of Bloom filter engine 32 
dc Hardware delay clock of control logic 3 
du Update clock of prefix register table 1 
M Rule number in pattern set 10000 
K Maximum number of distance between new prefix and possible suffix 8 

ptotal The total probability of the rule pattern appear in packets 0.1 in experiment1 
0.01 in experiment2 

 
3.2.1   吞吐性能比较 
模拟实验的结果如图 7所示.从图 7中可以看到:SABFE虽然比基本的 Bloom filter引擎方法中基于 Bloom 

                                                             
∗∗原文献推导基于一些不准确的假设,修正后更精确的推导在 http://www.arl.wustl.edu/~sarang/analysis.pdf 
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filter的方法性能略低,然而仍然保持了较高的吞吐性能.字符串检测算法有纯软件算法和基于硬件的算法.纯软
件的检测方法如 KMP 算法、BM 算法、AC 算法和 Wu-Manber 算法[13]等.基于软件的算法其吞吐往往都无法
达到 1Gbps的速率,无法满足线速要求.而基于硬件的算法性能大多能满足线速的要求,如文献[14]中基于 KMP
的算法和文献[10]中基于 TCAM的算法都能达到 1Gbps以上的检测速度;而文献[15]中基于网络处理器实现的
AC 算法可以满足 2.5Gbps 的检测速度.从图 7 中可以看到:SABFE 能够达到 1Gbps 以上的检测速度,在网络流
量中恶意流量比例为 1%时,能够达到 5Gbps以上的检测速率.此外,SABFE易于并行,且硬件资源开销较小,可以
通过增加并行硬件资源进一步提高性能. 
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Fig.7  Comparison of performance 
图 7  性能比较 

SABFE与基本的 Bloom filter引擎方法相比会降低一些吞吐性能,因为:(1) 将长的特征串拆分为几个短的
特征串,实际上,Bloom filter 需要匹配的规则数目变多,所以,流中特征字符字串的匹配概率也变大了;(2) 我们
的查找表保存了状态信息,所以,分析器读取外存的周期相应增加. 
因为我们的方案利用了前缀寄存器堆,使得状态记录和分析器的处理过程并行,从而保持了高的吞吐性能,

满足了线速的需求.在实际系统中,大部分规则的长度都是比较短的,这种分布会使得 SABFE 平均性能更好,因
为长的规则需要拆分成多个子规则,增加了 Bloom filter命中的概率.所以,SABFE在实际系统中的性能会更好. 
3.2.2   硬件资源比较 
基于硬件的算法可能受到硬件的约束以及对于规则集的大小可扩展性限制,文献[14]中基于 KMP 的算法

延迟会随着特征字符串的数目成比例地增长,为了增加性能,必须线性增加硬件资源.文献[10]使用 TCAM,成本
昂贵,功耗很大.而文献[15]中基于网络处理器的算法依赖于网络处理器强大处理能力、多个并行的执行单元以
及昂贵的多端口快速 RAM,而基于 Bloom filter引擎的算法本身硬件资源开销小[8],实现简单. 

SABFE与基本的 Bloom filter引擎方法相比解决了特征字符串
长度增加时的可扩展性问题.从图 8中关于和基本 Bloom filter引擎
硬件资源使用情况的比较中可以看出:基本的 Bloom filter引擎方法
的硬件开销随着规则长度的增加而超线性增加;而 SABFE 随着字符
串长度的增加,硬件开销是固定的,具有可扩展性. 
这是因为我们只需要一个最大长度为 Lmax的 Bloom filter引擎;

而基本的 Bloom filter引擎方法中基于 Bloom filter的方案需要最大
长度为特征字符串长度的 Bloom filter 引擎.如果要检查最大长度为
L的特征字符串,基本方法需要 L个 Bloom filter,在 Bloom filter引擎

上的逻辑开销至少是我们方法的 L/Lmax倍.同时,较长的 Bloom filter的硬件逻辑数目开销还会更大[8];而 SABFE
则有效地克服了这一缺点. 

L: The maximum length of the patterns 
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图 8  硬件开销 
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4   结束语 

本文总结了深度流搜索的关键点,提出了一种基于有状态 Bloom filter 引擎的高速分组检测算法 SABFE,
将状态机的思想引入到使用 Bloom filter进行分组检测中,构造了快速查找表保存状态机,同时利用前缀寄存器
堆保存当前匹配的中间状态信息,从而解决了对于长特征串检测的可扩展性的问题.另外,通过并行查找 Bloom 
filter和前缀寄存器堆,以及利用多个并行的 Bloom filter引擎完成流并行检测,达到了高的吞吐性能,满足了线
速的需求.本文对整个系统的吞吐性能和硬件资源消耗进行了详细的分析,证明了 SABFE确实具有可扩展性和
高吞吐量. 
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附  录 

定理 1. SABFE中长度为 N的子串的出现概率为∑
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证明:Bloom filter最大可以匹配的规则的长度是 N,那么,对于一条长度为 l(l≥N)的规则来说,SABFE会拆分 
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假设内容是随机均匀分布的,如果待检测的字符集是ε,集合大小是|ε|,检测流的长度为 L.那么,流中不存在

该条规则的匹配,但是存在拆分后的特征子串的概率为 P2= L
N
lNL N||

1)1(
ε

×



×+−

N
N
l

|| ε







≈ (l≥N). 

所以,SABFE 对于规则 r 拆分出来的子串的命中概率为 21 ppPt += = 
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将所有属于它的规则对应子串的命中概率相加,得到 SABFE中长度为 N的子串出现的概率为 
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定理 2. 后端系统分析需要的时间为      
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证明:设内存位宽为 W(bit),Bloom filter最大匹配长度为 N,硬件的时钟频率为 F. 
那么,后端系统分析需要的时间分为如下 3个部分: 
• 读取外存中的表项需要的 tr个周期; 
• 硬件逻辑的控制时延,dc个周期; 
• 更新前缀寄存器堆 du个时钟周期. 
外存中表项的数据由如下 4项组成: 
• 读取需要精确匹配的子串,N个 byte,也就是 8N个 bit; 
• 匹配字符串编号必须使用logM个 bit编号,M是原始规则集的大小; 
• 已经命中的前缀编号和构成新前缀的编号必须使用logαM个 bit 编号,α是划分特征字符串之后的规
则集大小; 

• 对于新前缀和可能的后缀之间的距离,必须使用logN个 bit编号,这一项最多出现 k项. 

所以, =rt
     






 +++
W

NkMMN logloglog28 α
个时钟周期,所以,后端系统分析需要的时间为 
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